网络设备的两种基本类型


那么网络设备都有些什么性能瓶颈呢？这里，我们首先要对网络设备做一个分类，因为不同的网络设备，性能瓶颈产生的原因及解决方案都是不同的。本书的作者将网络设备分为端节点和路由器两种基本类型。

端节点性能瓶颈的产生

下面我们看一下端节点和路由器的性能瓶颈分别是怎么产生的？

对于为通用计算而设计的端节点来说，主要的性能瓶颈来自结构化开销。（1）为方便软件开发，大多数操作系统都按照分层原则来组织，比如硬件抽象层、资源管理层、资源分配及调度等。（2）为了保护操作系统不受应用程序的破坏，操作系统都实现了一组保护机制。（3）为适应尽可能多的应用，核心操作系统的例程（如调度器、内存分配器等）使用一般机制来写成。

软件分层、保护机制（层层调用）和过度一般化（非最优）（这三者结合起来，就使得网络软件运行很慢，哪怕是运行在一个高速处理器上。


对于提供网络服务的服务器（如web服务器）来说，性能瓶颈还来自用户规模。许多操作系统使用的是只能支持少量连接的低效的数据结构和算法，而现在一台服务器要求同时服务一百万个并发客户，低效的实现使其运行很慢。

路由器性能瓶颈的产生


和端节点不同，路由器是网络专用设备，因此路由器内部的结构开销很少。它只使用一个非常轻量级的操作系统，以及一个完全由硬件实现的转发路径。路由器瓶颈一般由规模和服务引起。


规模主要指链路带宽（流量）和网络规模（网络数量、用户数量）。80年代到90年代之间，网络设备厂商主要解决这两个规模问题，因为越来越多的商业应用搬到了网络上，越来越多的网络加入因特网中。
接下来的十年甚至更长时间，关注点开始转向为这些网络应用提供服务质量、安全性和可靠性方面的保证，如实时流媒体、入侵检测、内容过滤等。这些服务都要求复杂的网络包处理。高速实现这些新的服务是路由器制造商面临的主要挑战。

现在，以上挑战并存，链路速率已达到40Gbps甚至更高。

解决瓶颈的技术：网络算法学

如何解决以上瓶颈？本课程会谈及许多具体的技术，如减少中断开销、消除拷贝、时间轮等。但是，我们不能仅停留在这些技术的表面，而要去领会和掌握这些技术后面更重要的观念-网络算法学，即运用系统的方法去组织网络实现。

系统方法中一个重要的观察是，我们通常可以通过在时间及空间上移动一个子系统中的某些功能来设计出高效的子系统。比如，可以将协议处理从CPU转移到网卡，包缓冲区可以被预分配。
在某种程度上说，网络算法学的执行者是一个不择手段的机会主义者，他可以改变游戏规则，唯一的约束就是整个系统提供的功能是满足用户需要的。 

考虑一下网络实现者面对的问题：越来越高的链路速度，越来越复杂的处理任务，越来越大的网络规模，少量的高速内存（cache），比计算时间长得多的访存延迟。设计者必须使用各种可能的手段（使用硬件、改变系统假设、设计新算法），只要能够解决问题。

一个热身的例子


下面我们通过一个热身的例子来直观地感受一下网络算法学。

有一种常见的攻击类型—内存溢出攻击，入侵者将恶意代码放置在数据包头中的某个域。如果目标计算机为该域分配的存储空间太小，又没有进行边界检查，就会发生数据溢出，恶意代码溢出到目标机器的堆栈中。通过一些巧妙的设计，入侵者可以使得目标机器去执行恶意代码。

入侵者经常使用的域是HTTP消息中的URL域。我想原因可能是三个：一是Web应用很普遍，防火墙一般开放端口80；二是URL域可以放置任意的字符串，服务器一般不会进行有效性检查；三是很长的URL也很普遍，不太容易引起怀疑。
IDS如何检测一个URL可能携带了恶意代码呢？通过观察发现包含恶意代码的URL通常很长，并且包含大量在URL中不常出现的字符，如#。假定安全分析员以URL太长、并且字符出现比例异常作为攻击特征，要求芯片设计师设计一个硬件来对包含可疑URL的包作标记。
一个简单的方案


检查URL的长度很简单，我们重点研究如何检测可疑字符的出现比例。

一种简单的方法是维护两个长度为256的数组T和C，数组中的每一个元素对应一个ASCII字符。T数组保存各个字符在一个URL中可接受的出现比例，如果某个字符在一个URL中出现的比例超过了设定的门限，该分组应被标记。C数组记录每个字符在一个URL中出现的次数。

算法分析


在分析算法之前，我们先来看一下对这个硬件有什么性能上的要求。一个最基本的要求是必须来得及处理按链路速率到来的流量，这称为线速处理要求。线速处理要求在网络中是非常常见的，即一个分组必须在下一个分组到来之前处理完，否则在最坏情况下会丢包。
为满足线速处理要求，理想情况下，芯片对于每个扫描的字节应当只做少量的操作。假定C[i]加1可以在每个字节到来的时间内完成。

注意到这个算法对数组有两次遍历，一次是扫描新包前的初始化，另一次是扫描完URL后检查各个字符的出现比例是否超限，两次遍历至少需要768次读/写操作（C数组读、写各一次，T数组读一次）。

考虑最坏情况：仅包含HTTP请求头的包连续到来。在当前URL结束至下一个包的URL开始，只有几十个字节的时间，每个字节的时间内需要完成一百多次的读/写操作，这是不可能完成的，即达不到线速处理的要求。因此，优化的关键是减少或消除这两次遍历。
算法优化：取消URL结束后的一次遍历

直观上看，在扫描完URL后对C和T数组的遍历是不必要的。因为芯片只是要标记数据包中是否有任何字符的出现比例过高，并不需要给出究竟是哪些字符超标，所以为什么要检查所有的字符呢？


一种想法是我们只需跟踪最有可能超标的字符（相对出现次数最高），看它是否超标。注意，这里不是跟踪最高出现次数，因为不同字符的出现比例上限是不同的。这样当URL扫描结束，处理也完成了。
我们看到，该方法消除了一次遍历，其代价是每个字节时间内的处理增加了。
这个方案存在什么问题呢？

利用硬件特性：消除除法运算


新的算法消除了URL扫描结束后的遍历，但是扫描每个字节时需要一次除法运算。除法运算不管是软件实现还是硬件实现，都是开销比较大的。因此，这里的问题是能否消除这个除法运算？

我们知道有一种特殊的情形，除法的实现非常简单，即是除数为2的幂次的情况，这时除法可以用移位来实现。然而，T[i]不一定是2的幂次。

再回到问题的开始。我们认为每个字符的门限值不见得必须是一个精确的浮点数，安全分析员不太可能精确地估计这个值，因此完全可以用一个小于给定值的近似值来代替。比如，用1/32来代替1/29。当然这个改变必须征得安全分析员的同意。

当做了这样的改变后，除法运算可以转化为简单的移位运算。比如，若T[i]=1/32，则C[i]/T[i]只需要将C[i]向左移5位。同时，数组T可以存放移位的次数（整数），而不是一个分数。
改进后的处理过程如下：读入一个新字符“i”后，C[i]加1，然后左移T[i]位，若移位后的值大于Max, 更新Max。当URL扫描结束后，如果Max≥ L，标记分组。

大家看看这个改进后的方案，还有什么地方可以改进？


提示：与朴素的方案相比，在每个字节的时间内增加了一次读T[i]的操作（朴素的方案对C[i]分别读、写一次）。
目前最快的片上存储器访问耗时1-2ns, 慢的需要10ns，都比硬件逻辑慢。单个门电路的延迟在ps量级，移位逻辑不需要太多的门延迟，因此处理瓶颈在于访存次数。当我们在提出一种优化措施时，一般不希望引入新的问题。

问题：能否不增加读/写内存的次数呢？
利用硬件特性：合并对T和C的读操作
方法是使用较长宽度的字，每个字中保存C[i]和T[i]，比如用15比特统计字符的出现次数（可允许32K的URL），用14比特表示移位次数。
需要注意的是，用软件方法抽取出合并到一个字中的域很烦人，但用硬件实现很容易，只需在寄存器之间合理连线或使用多路复用器。

到目前为止，我们成功地消除了URL扫描结束后对数组T和C的遍历，并消除了该方法产生的除法问题以及URL扫描过程中多一次访问T数组的问题。
Lazy Evaluation：消除对C的初始化


我们现在还剩下一个初始化C数组的循环。注意到，在相邻两个URL之间只有几十个字节，若以40字节（UDP头+IP头）计算，在该空闲时间内初始化256字节的数组，平均每个字节时间需要完成6次以上的操作（256/40 > 6）。


大家考虑一下这个问题：我们是否有必要在每开始一个新的数据包时，清除整个C数组？比如，一个URL可能只有几十种字符，清除那些未使用的字符计数器是否多余？


从道理上说，芯片不需要初始化C[i]，直到一个新的数据包需要使用该C[i]时（第一次访问该C[i]）。也就是说，从道理上我们可以仅在需要使用一个字符计数器时再去清除该计数器。这种将工作拖到不得不做的时候才去做（寄希望于可能不要做）的方法叫做lazy evaluation。
如果以上想法可以实现，那么当芯片扫描到一个新的URL、并且第一次遇到字符”i”时，设置C[i]=1，此后再扫描到字符”i”时，只需将C[i]加1。
但是，芯片如何知道它是第一次看到字符“i”呢？换句话说，当芯片根据”i”找到C[i]时，它怎么知道这个计数器统计的是当前URL中的”i”，还是之前某个URL中的”i”？为此，我们可以给每个数据包赋一个代号，该数据包使用的计数器具有与数据包相同的代号。

这么做有问题吗？

使用长周期的清洗循环清理C


为避免g回绕产生歧义，所有未被使用的计数器在其世代号发生回绕前必须被清除。也就是说，芯片需要有一个主动清洗的循环，依次读入数组的表项，将那些代号过时的C[i]置0。为保证正确性，每处理8个分组，芯片必须执行完一次完整的清洗循环。

假定每个分组有40个非URL字节，8个分组就有320个非URL字节，这些时间完全够用来初始化256个元素的数组（每个字节完成一次读和一次写操作）。如果需要的话，可以通过增大世代号的长度来获得更宽松的处理时间，代价是增大了一点点数组的存储空间。


改进的方法如下……。这是最终的改进方案。
分析：每个表项中增加3比特的世代号后，减少了初始化处理的周期数（用存储换计算）。在URL字节的处理过程中，增加的初始化检查（对G[i]的检查）不会增加访存（三个域一次读入），只是增加了一些处理逻辑（判断G[i]）。另外，芯片需要2个寄存器用来保存g和s，增加了一点点空间开销。

比较一下最初的简单方案（普通人的方案）和最终的方案（技术专家的方案），差距一目了然。如果抽去中间的过程，直接给出最终方案，估计很少有人能够理解为什么要这么设计？设计者是怎么想到这个方案的？

通过这个例子我想说的是，我们要学会的就是这样一种分析问题和解决问题的方法，怎样运用我们学过的计算机知识，不断地去发现实现中的问题，不断地求精，一步一步得到一个最好的方案。当然光靠这门课不能让你们获得这种能力，能直到第几步还取决于专业知识掌握的程度。

网络算法学的特性

以上例子说明了网络算法学的三个重要方面。


（1）网络算法学是跨学科的


这个例子用到了算法的知识、硬件的知识、网络的知识（线速处理要求）等。面对高速数据包的处理压力，不使用硬件是很困难的。以上例子利用了硬件的好几个特性：256个元素的数组可以放入片上存储，移位比除法简单，内存访问是瓶颈，任意长度的字宽是容易做到的，增加几个寄存器是可行的，很容易增加一些逻辑将URL处理和初始化结合起来。


对于不熟悉硬件设计的读者来说，无法理解这些设计，更想不到这些设计。因此，跨学科的思维有助于产生出最好的设计。


（2）网络算法学肯定系统思维的重要性


放宽对门限的要求，允许用2的幂次来表示门限，简化了硬件设计。放宽要求和将工作从一个子系统迁移到另一个子系统是极其常见的系统技术，但并不被当今大学的教育实践所支持。在当今的大学教育中，算法、操作系统、网络被放在不同的课程中孤立地教，这会鼓励那种“黑盒思维”，而不是整体或系统思维，不能得到全局最优的设计方案。以上例子还用到了其它系统技术，如推迟计算、用存储换计算等。


（3）网络算法学从算法思维中获益


尽管这门课强调用系统思维来解决问题，但是算法思维也很重要。比如，将跟踪每个字符的出现比例转化为仅跟踪最有可能超标的字符的相对出现次数，在此基础上，再用系统方法来解决问题。


这里需要注意的是，如果盲目地重用现有算法，可能达不到预期的效果。因此要求设计者能够理解算法，并且掌握基本的算法技术。

网络算法学的确切定义

尽管这本书关注网络，但是一般算法学方法也适用于其它的计算机系统，不管是数据库、处理器架构还是软件应用

