原则的运用

第三章概要介绍了高效实现网络系统的15条原则，这一章挑选一些例子说明这些原则是怎么运用的。这里给出的例子都很小，但并不简单。这些例子均从真实的问题中抽取，有些解决方案就是在真实产品中使用的。我们要重点关注的是思维方式，而不是一个具体问题的解决，所以很多技术细节我们都忽略了。对于每个例子，按照提出问题、分析提示和解决思路的顺序来介绍。

4.1 应用设备通道的缓冲区验证

当应用程序需要从网卡收发包时，通常必须通过系统调用来实现。这是因为操作系统向应用程序提供了简单I/O的抽象，以方便应用程序使用I/O设备，设备驱动程序将I/O调用接口转换成对设备的具体操作。
设备驱动程序通常运行在内核中，避免应用程序直接操作设备带来风险，也避免应用程序相互影响。但是这样一来引入了系统调用开销。

为减少系统调用的开销，提出了应用设备通道这种设施。应用设备通道允许应用程序直接读写网络适配器的内存来收发包。注意，这里只是允许应用程序直接访问适配器内存，适配器的控制寄存器仍然只能由操作系统来操作。
应用设备通道的基本思想
怎么能让应用程序直接访问适配器内存呢？基本的想法是将网络适配器内存看成是主存的一部分，采用虚拟存储系统来管理。也就是说，应用程序像读写内存一样读写网络适配器内存。
为什么可以将适配器内存看成是主存的一部分呢？在一个内存映射的体系结构中，设备的寄存器及存储器被映射到一块内存区域，CPU通过读写这块内存区域与设备通信。因此在CPU看来，适配器内存也是主存的一部分，可以和主存一样来进行管理。

既然和主存一样，那么适配器的存储空间也可以划分成一系列的物理页。操作系统预先为每个应用分配一定数量的适配器内存页，并映射给应用程序使用。应用程序可以直接读写映射给它的适配器内存页，这个过程就和应用程序直接读写普通的内存页一样，不需要内核参与，从而消除了系统调用。


由于空间有限，适配器内存并不适合用来直接存放数据包。实际的做法是，数据包仍放在主存的包缓冲区中，适配器内存中只存放包缓冲区的描述符。收发数据包之前，应用将需要使用的包缓冲区描述符写入适配器内存。适配器从其内存中得到包缓冲区描述符，通过DMA在内存和适配器之间传输数据包。


这里就产生一个问题了：适配器根据应用程序写入的包缓冲区描述符进行数据的收发，如果应用提供的描述符不是它允许使用的包缓冲区，就会出现非授权访问的问题。如何防止出现这个问题呢？
需要内存访问保护机制

应用设备通道采用的方法是：内核预先为每个应用程序分配一定数量的物理内存页存放包缓冲区，并将这些物理内存页映射给应用程序使用；内核同时将这些物理内存页的页号也通知给网络适配器。

网络适配器检查每个应用程序给出的页号是否在其合法的页号集合中。

比如，在图4.1中，内核将内存页X、Y、……、L、A映射给应用P使用，这个信息也配置到网络适配器中。P要求适配器将发给它的下一个包放入位于页A的一个包缓冲区中，适配器检查页A是否在分配给P的合法页集合中。
需求和问题
假定合法页组织在一个线性表中，顺序查找，那么验证的代价为O(n)，n为合法页的数量。如果n很大，会降低适配器的收发包速度。如何加速验证的过程？
分析

通常会想到的一种方法是使用一个比线性表好的数据结构来降低验证过程的复杂度（P15）。擅长算法的人立即会想到使用哈希表，……
二分查找可以提供lon(n)的最坏查找时间，但当n较大时开销也比较大。

这两种数据结构都不能解决问题。

现在我们换个思路，能不能不用算法来解决这个问题？（想一想）

应用的合法内存页是由内核分配的，内核同时将该组页号也传给了适配器，也就是说，应用和适配器拥有相同的信息和数据结构。因此，如果采用系统思维的话，我们可以让应用程序在读写请求中给出页号时，同时指出该页号在线性表中的位置（线索），来方便适配器在线性表中迅速找到指定的页（P9）。
解决方案
适配器将每个应用的合法页保存在不同的数组中，如图4.2所示。仅当内核更新每个应用程序的合法页集合时，适配器更新相应的数组。
当P请求将一个数据包放入页A时，它同时向适配器传递一个句柄，这个句柄就是页A在合法页数组中的索引。适配器使用这个句柄可以很快验证A是否在P的合法页集合中。
验证的代价包括一次索引查找和一次比较操作。注意，页号在数组中的位置只是一个帮助快速定位的线索，线索不一定正确，所以需要验证。

这个例子说明了系统思维的重要性：不要将适配器查找页号看成是一个孤立的问题（那样就变成了一个纯算法的问题），而是要把它放在整个系统中，看到应用程序和适配器的线性表都是操作系统提供的，是相同的，在这个上下文中提出高效的解决方案。

4.2  ATM流量控制调度器

ATM是上世纪80年代后期至90年代中期提出的一种网络技术，为了解决已有IP网络的不足，如不支持连接、不提供服务质量、IP路由器很慢等。虽然ATM技术的理念是好的，但是由于缺少上层应用，以及IP网络已经占领了市场，ATM技术最终并未普及开来，将来也不会再有发展。尽管如此，不妨碍我们用ATM举这个例子。
每条VC上使用流量控制来限制发送速度。具体做法是：VC每隔一定时间获得一些credit（可以理解为令牌），每个credit可以用来发送一个信元。

4.3 使用Dijkstra算法计算路由

因特网中最常使用的域内路由协议是OSPF协议。路由器首先通过相互交换链路状态分组获得网络的带权拓扑图，然后使用Dijkstra算法计算最小代价路由。链路上的代价通常是一个小整数。

图4.5为使用Dijkstra算法计算以S为根的最小代价路径树的示意图。初始时，最小路径树中只包括根节点S，标注每个节点的代价为从S到该节点的最短距离，与S不相邻的节点的代价为无穷大。每次迭代，都从当前不在最小路径树上的节点中选择一个代价最小的，加入到最小路径树中。

注意到，当一个节点添加到最小路径树后，剩余节点的代价可能发生变化。比如，在B加入最小路径树后，D的代价变为3；在A加入最小路径树后，C的代价变为5；在D加入最小路径树后，C的代价变为4。
分析

我们看到通用的数据结构比较低效，那么我们这个问题有没有特殊性呢？考虑到链路代价是一个小整数，并且自治域内路由算法适用的网络直径也不大，因此路径代价也不会太大。因此，问题变为“对于小整数排序有没有高效的数据结构？”
我们知道对于小整数来说，桶排序是比较有效的，因此能不能构造一个基于桶排序的优先级队列呢？
计算过程
图4.6为A加入最小路径树后的桶排序优先级队列，这时CurrentMin=2，这是A的代价。在下一个迭代中，CurrentMin进到3，D加入最小路径树。这将导致C的代价减为4，因此C从当前位置移到4的位置。然后CurrentMin进到4，C加入树中。
算法的复杂度是：…..。最坏情况发生在有一个节点达到最大代价。
4.4 使用网桥硬件的以太网监视器

网桥是用于连接局域网的设备，可以监听到局域网中发送的所有包。可以将网桥改造成以太网流量监视器，统计每一对活跃节点之间发送的数据包数量。
分析

我们先一般性地考虑这个问题。朴素的想法是将PA,B组织在一个二维表中，分别用A和B的MAC地址作为行、列索引。但是这样的二维表太大了！况且网络中根本不可能有248个主机。
假如说网络中只有N个节点，我们可以给每个节点一个编号（1~N），这样二维表的大小可以缩小为N×N，分别用A和B的编号IA、IB作为行、列索引。考虑网络中有1000个可能的节点（这个数字并不算大），则二维数组需要一百万个表项！这个内存使用量仍然很大！

事实上，网络中活跃的节点对不可能有这么多，所以二维数组是很稀疏的。最紧凑的做法是将当前正在使用的包计数器存在一维数组中，将二元组<IA, IB>映射到一维数组的索引上。为了利用硬件查找引擎，将48比特的MAC地址映射为24比特的编码，再将2个24比特的编码拼接成48比特的查找关键字。
4.6 带压缩节点的trie

Trie是一种树状结构，每个节点是具有M个元素的数组，每个数组元素可以保存一个关键字或指向另一个节点的指针。图4.10给出了一个M=8的例子。
Trie可用于对一个字符串进行精确查找或最长前缀查找，在网络中很有用。比如，最早的最长前缀地址查找就是使用的二进制trie结构。
trie节点的查找

举例：查找000010。首先用000查找根节点，得到指向下一个节点的指针，然后用010查找下一个节点，得到key2。

如果许多节点是稀疏的，空间被极大地浪费。比如，图中仅有4个位置（总共16个位置）包含有用信息，空间浪费了3/4。
问题


现在我们想要压缩空间。一个显而易见的方法是仅记录数组中的非空元素及其位置，即将每个节点中的数组换成一个形如（i, val）的列表，i为非空元素的下标，val为其值。比如，根节点可以表示为{(0, ptr)；(6, key)}。
不幸的是，这将使查找速度降低，因为现在必须顺序查找列表，而不是一个简单的索引操作。
分析

在原来的数据结构中，使用数组索引查找trie节点非常高效，因为可以直接定位到要比较的数组元素。
采用（i, val）列表后，我们希望仍然保留数组索引的有效性，即……。

使用什么数据结构能够快速知道数组的哪些位置是空元素、哪些位置是非空元素？一个有用的数据结构是比特串。
解决方案

压缩后的trie节点由一个比特串和一个仅包含非空元素的数组组成，图4.11是原始根节点和压缩后的根节点。比特串的第1和第7位为1，表明这两个位置上是非空值。第1个数组元素是一个指针，第2个数组元素是关键字3。


注意：在这里，非空元素在原始数组中的位置并没有保存，但非空元素的顺序是保持不变的。
压缩节点的查找
如何查找压缩后的trie节点呢？举两个例子说明，block=011和110
这个计算最多两次内存访问，一次访问bitmap（注意bitmap为一个机器字长），一次访问数组。如果压缩节点可以放入一个cache行，则只需访存一次
运用的原则：

在这里需要注意的是，比特串方法仅适用于长度较小的串（P14），太长的比特串（如几百比特）会涉及多次访存，可能得不偿失。在本例中，M小于32，长度为32的比特串可以很容易地放入一个机器字中。

比特串的方法还利用了局部性（P4a），即将空元素、非空元素的位置放在一个比特串中，而不是分散在不同的列表单元中。这样读入一个比特串就将空元素、非空元素的位置都得到了。

4.8 避免链路状态分组的分片

该问题是在OSPF协议的设计过程中出现的。虽然该问题是关于协议设计而不是协议实现，但协议设计的修改却是源于实现中发现的问题。

在使用OSPF协议时，路由器定期探测到每个邻居节点的链路的状态，并将这些信息组织到链路状态分组（LSP）中，然后采用扩散法在自治域内传播。
由于扩散法会导致路由器收到冗余的分组，源路由器为其发送的每个LSP指定一个序号，每发送一个LSP，序号加1。因此，目的路由器可以使用<源IP地址，分组序号>来识别过时及重复的LSP，确保只使用最新的链路状态信息来计算路由。
LSP直接封装在链路层帧中发送，当连接到源路由器的链路很多时LSP很大，其长度可能超过链路的MTU。
LSP分片传输的问题

当LSP要在一个MTU较小的链路上发送时，必须进行分片。OSPF协议的实现者在阅读协议规范时发现了问题，就是对LSP分片后，无法在网络中传输完整的LSP分组。

问题的根源在哪里呢？在于设计者认为同一个路由器发布的同一时刻的链路状态信息是放在同一个LSP中传输的，从而路由器根据<源节点，分组序号>二元组来确定LSP的时效性。所以说，这是一个协议设计的问题。
分析
要解决这个问题，我们需要回答：所有的链路状态信息必须放在同一个LSP中传输吗？ 我们希望的答案是“否”。
如果不是，那么为避免中间路由器分片，能否由源路由器完成分片？即源路由器将链路状态信息分片，分别封装成独立的LSP传输（在空间上移动计算P3c）。
如果每个LSP分片具有不同的序号，那么中间路由器如何识别哪些LSP分片属于同一个原始LSP？这个问题是关键，如果这个问题能解决，那么由源路由器分片的设想就能够实现。
解决方案

将一个实际路由器虚拟成若干个伪路由器，每个伪路由器连接一部分链路。每个伪路由器只通告连接到它的链路，这样每个伪路由器发布一个LSP分片。如图所示，路由器1被虚拟成3个伪路由器，每个连接175台主机。
那么伪路由器的概念怎么实现呢？注意到每个路由器有一个6字节的ID，放在由该路由器发送的所有LSP中。为允许伪路由器，我们修改协议，使得每个LSP携带一个7字节的ID（6字节路由器ID + 1字节伪路由器ID）。伪路由器ID可由拥有该伪路由器的实际路由器分配，每个路由器最多允许有256个伪路由器。


来自同一个实际路由器、不同伪路由器的LSP分片具有不同的ID（前6个字节相同，后一个字节不同），因而它们可以独立传播，哪怕具有相同的序号。

该方案的主要思想是在空间移动计算（P3c），令源节点将原始LSP划分成独立的LSP，而不是让每个中间路由器做分片工作。这是系统思维的一个很好的例子。
4.10 找出资源使用大户

假定一个设备希望跟踪资源的使用情况，比如，分配给不同应用的包缓冲区。设备希望有一种简单的方法可以找到消耗资源的大户，从而在资源不够的时候，可以从资源大户那儿剥夺一部分资源分配给新的用户。图4.18给出了5个源节点以及它们当前的资源使用数量，资源使用大户是S3。


找出资源大户的一个简单方法是使用一个优先级队列，比如堆。然而，如果用户数量很大，如上千个，那么这个开销在高速网络中是不能接受的。（调整资源分配后，需要排序）

如果资源使用数量的数值很大，比如1～8000，则简单的桶排序也不能用，因为我们需要8000个桶。
分析

将资源使用数量按照[2i, 2i+1-1]划分后，资源使用组的数量是一个小整数。若每个用户最多可以分配8000个缓冲区，则i的最大值为12。这样可以使用二项式桶来组织资源使用组。
解决方案：

图中使用了5个桶（i从0至4），用户S3和S4在同一组中，同一组中的用户不需排序。
4.11 去除TCP的已打开连接链表


使用TCP协议进行会话的双方需要维护一条TCP连接。所谓TCP连接实际上就是会话的两个端点之间共享的一组状态，比如连接的状态（正在建立、已经建立、正在释放等）、下一个发送的序号、等待确认的序号等。
BSD的TCP代码将所有已打开的连接维护在一个双向链表中，每个节点用连接ID（四元组，96位）进行标识。

任何一个已发送的TCP包，如果经过一段时间未被确认，将被重发。为进行重发，TCP协议通常使用一个周期性的定时器，每当定时时间到，就扫描打开连接链表，逐个检查是否有连接需要重传TCP包，并进行必要的重传。
另一方面，每当一个TCP包到来，就要查找该包对应的TCP控制块，进行状态更新。利用链表来查找TCP连接，对于新建连接来说需要遍历整个链表，对于有着大量连接的服务器来说非常慢。
可见，有两种情形需要查找TCP连接表：检查是否有连接需要重传，为到来的TCP包查找TCP控制块，后者采用线性查找是低效的。
x-kernel的改进

为此，x-kernel在BSD实现的基础上增加了一个哈希表以实现快速查找（P15），哈希冲突用链表解决，如图所示。

BSD实现中用于超时处理的已打开连接表依然保留。也就是说，x-kernel使用线性链表进行超时处理，使用哈希表进行快速TCP连接查找。
为什么仍然保留线性链表呢？（思考一下）

问题


这样就产生了下面的问题。重复存储肯定是显而易见的浪费，必须消除（P1），只能保留一个数据结构。保留哪个数据结构？

考虑到哈希表对于快速查找是必要的，能否保留哈希表而去除线性链表？

然而，定时器例程有效扫描所有连接的需求也必须考虑。能否有快速遍历哈希表的方法，哪怕需要增加一些状态？
注意到原始的连接链表是双向链表，这样方便删除连接，但是双向链表增加了存储开销。能否使用一个单向链表而又不影响删除的速度？
分析（1）

第一个问题比较简单，只需将有效的哈希表项链接起来，并保存指向每个冲突链表的指针，就可以去掉线性连接链表，如图4.21所示。
这里需要给每个哈希表项增加一个前向指针，指向下一个非空的哈希表项。这个开销比起保留一个线性链表来说，是可以接受的。
分析（2）


理想情况下，当一个TCP连接终止后，应当立即释放其占用的内存资源（如保存连接状态的数据结构，称为TCB），以供新建连接使用。这种情况下必须使用双向链表，比如为删除图中节点C3，需要通过后向指针找到其前一个节点。

然而，如果内存资源不那么紧张的话，并不要求释放的资源马上重用，这时我们可以运用推迟计算的原则，只将相应的TCB标记为未用，而不立即进行删除操作。
什么时候删除节点可以不需要双向链表？注意到重传例程每隔一段时间要遍历哈希表，可以让重传例程遇到标记为未用的TCB时，将其删除，这个过程只需要单向链表。
这个问题我们使用了好几种实现原则：P15使用高效的数据结构（哈希表），P1消除显而易见的浪费，P12增加状态，P2b Lazy Evaluation。

4.13 对大数据库的增量访问


在图4.24中，有一个流行食物（或者采购食物）的排行榜（数据库），该排行榜不停地被世界各地希望跟上饮食潮流的人访问。排行榜的变化可能比较慢，比如，一个在2点钟读过一次、6点钟又读一次的用户，看到的内容不会有太大的变化，因此，他只想看到发生了变化的部分。
这里的问题就是：用户可能连续地访问一个存放在web网站的大数据库，用户只想知道自上一次读过之后变化了的内容。

分析

数据库中没有存储用户上一次读过的内容，又要知道用户上一次读过之后数据库内容发生了哪些变化，显然用户需要在读请求中传递一些信息，方便数据库查找。什么样的简单信息可以刻画用户的上一次请求呢？最简要、最相关的信息是请求时间。


当用户提供了上一次访问的时间后，数据库需要计算和返回自该时间之后的所有更新。为做到这一点，需要保存数据库的一些状态。什么样的状态信息既不太大，又能根据上一次访问时间获得更新内容呢？

本例的前提是，数据库内容的变化不是很快，不像股票信息那样瞬息万变，也就是说每一次的更新内容并不多。这样的话，我们可以只将变化的事件记录下来，比如，在什么时间、什么内容发生了更新。为此，可以考虑在数据库中增加一个更新历史列表，仅保存数据库发生的更新。

解决方案

为便于根据上一次访问的时间进行检索，更新记录按照时间顺序排列，越近的更新越靠近表头。

在本例中，更新历史列表的头部是6点钟的更新（wheaties->cheerios），其次是3点钟的更新（coke->pepsi）的更新。
考虑一个读请求，其上一次读的时间是5点。从头扫描更新历史表，在到达3点钟更新记录时停止搜索，返回第一个更新记录。

如果一个读请求，其上一次读的时间是2点半。从头扫描更新历史表，会找到6点和3点两条记录。

本例用到了传递线索和增加状态两条原则。
4.14 长标识符的二分查找

有时我们需要查找长标识符（如长字符串）。一般来说，假定每个标识符的长度为W个字，匹配一个标识符需要W次比较。
如果表中有 N 条标识符，且已按字典序排列，那么可以采用二分查找。简单的二分查找需要W×log2N 次比较操作。
然而，直观上似乎应当有更好的方法，因为这些标识符已经按字典序排列了。例如，如果前(W-1)个字符都是相同的，理想情况下只需比较最后一个字，即比较log2N 次，而不是W×log2N 次。

对于一般情形而言，我们希望找到一个方法只需要比较（log2N+W）次。
按列进行二分查找
图示为8个已经按照字典序排列的标识符，每个标识符为3个字符。给定一个标识符BMW，从列表中查找匹配的标识符。

采用按列比较的方法，从最高位的字开始，用第i个字在第i列进行二分查找，找到匹配的字后平移到下一列，从前一列中止的位置继续进行二分查找，直至到达最后一列。
在图中，在第一列的中间元素处开始查找“B”（如第一列的箭头所示），第一次就找到匹配的，于是算法移动到第二列的中间元素处，继续查找“M”。第二列的中间元素为“N”，于是向上折半查找，与第二列上部1/4处的元素进行比较。这一次两个“M”匹配了，于是算法移动到第三列上部1/4处查找“W”，两个“W”也匹配了，于是算法终止。
最坏情况比较次数为log2N+W。然而，这时算法找到的是AMW，而不是BMW，出现了错误！
问题与分析

错误发生在第二列，当从中间位置向上折半查找找到“M”时，该标识符的前缀为“A”而不是“B”。显然，为了保证正确性，当查找第i个字时，必须保证其前(i-1)个字（即标识符的前缀）是不变的，即应当限定折半查找的范围。
解决方案


这个诀窍在于给每一列的每一个元素增加两个指针，将二分查找约束在一个正确的范围内进行。比如，第一列上“B”元素的两个指针，指出在该列上也包含“B”的所有其它标识符的范围。
对BMW的第一次二分查找开始于“BNX”中的“B”，比较发现相等，于是查找移动到第2列，和之前的方法一样。与此同时，算法将“B”的保护范围（第4~7行）记录下来。移动到第2列进行向上折半查找，到达第3行的元素，由于第3行超过了保护范围，于是算法不比较，改为向下折半查找，到达第4行。这一行在保护范围内，于是进行比较，然后移动到第3列，发现匹配，查找到了BMW。
解决方案（续）

为标识符W1W2…Wn中的每个字都保存一个预先计算好的保护范围，其中，Wi的保护范围指出前缀同为W1W2…Wi的所有条目的范围，这保证了在第i列匹配了Wi后，第i+1列上的二分查找只在该保护范围内进行。比如，BNY中N的保护范围为5~7行，因为这三个表项的头两个字均为BN（图中标示错误）。

