7.1 定时器

定时器对于计算机系统是不可缺少的，对于网络系统更是如此。网络协议需要依靠定时器进行流量控制、丢包检测及恢复、队列调度等。


当以下任一情况发生时，定时器模块的性能成为一个问题。
（1）我们知道一次中断处理的开销为几个微秒，如果每个时钟滴答在微秒量级，那么中断开销是很大的。

（2）定时器粒度细，即使不用CPU处理每个时钟滴答的中断，启动/终止定时器的延迟也要很短。Linux最细的时钟粒度是1ms。

（3）同时活跃的定时器数量很多：查找和操作定时器的延迟也要很短。
当网络速度提高时，以上问题会更加突出。一方面，网络速度提高了，RTT变小（特别在局域网内），需要细粒度的定时器精确地测量RTT，以及实现更快速的重传和错误恢复。其次，基本上每个包的收、发都会涉及到定时器的启动或终止，包速率提高了，启动/终止定时器的速度自然也要提高。
当前网络速度已经达到万兆以上，服务器同时处理的连接数至少也在百万量级，这给定时器管理带来巨大的压力。

定时器模块的组成

一个定时器模块由4个例程组成。

（1）StartTimer (Interval, RequestID, ExpiryAction)：客户调用该例程来启动一个定时器，定时器在Interval个时间单位后超时。客户提供一个RequestID，用于区分客户启动的不同定时器。ExpiryAction指出超时后采取什么动作，比如，调用一个客户指定的例程或设置一个事件标志。

（2）StopTimer (RequestID)：该例程利用客户和RequestID的信息来定位定时器，并终止定时器。
（3）PerTickBookkeeping：每隔一个定时器滴答（由定时器的时间粒度决定），该例程检查是否有任何定时器超时；如果是，调用ExpiryProcessing例程。
（4）ExpiryProcessing：该例程执行StartTimer调用中指定的ExpiryAction。
前2个例程由客户调用，后两个例程由定时器管理程序调用，所用定时器通常是一个外部硬件时钟。

7.2 简单的定时器方案


有两个最简单的定时器实现方案是实际中最常使用的。


方案一：每个定时器用一个内存变量来保存。……
如果只有少数几个活跃的定时器，且PerTickBookkeeping实现的性能较高（如由专用硬件实现），这个方法是合适的。（若PerTickBookkeeping用软件实现，减1操作开销较大）
简单的定时器方案（2）

定时器保存在一个有序链表中。和第一种方案不同的是，保存的是定时器到期的绝对时间，而不是距离到期时间的时间长度。最早过期的定时器排在链表头部，后续的定时器按照到期时间的升序存储。
每个定时器滴答，PerTickBookkeeping递增当前的时钟时间，然后和表头进行比较。如果当前时间与表头元素相同或者比表头元素大，删除表头元素，并调用ExpiryAction。重复以上过程，直至当前时间小于表头元素。
为了保持链表有序，StartTimer需要搜索链表，找到一个合适的位置插入新的定时器。在本例中，StartTimer插入一个到期时间为10:24:01的定时器到第二和第三个元素之间。
方案二的复杂度分析

和第一种方案相比，减少了PerTickBookkeeping的延迟，但增加了StartTimer的延迟。

如果定时器链表是双向链表，当StartTimer插入一个定时器时，可以保存一个指向定时器单元的指针。StopTimer可以使用该指针来删除单元，时间复杂度为O(1)。这个方法可以被任何定时器方案所采用。这是P9的运用（传递线索）。
如果有硬件定时器支持，则每个定时器滴答的处理开销可以避免。将硬件定时器的到期时间设置为第一个定时器的到期时间，仅当第一个定时器到期时，硬件定时器中断CPU。不幸的是，有些处理器架构不提供这种能力。
方案三
方案三是对方案二的有序链表进行了改进。对于较大的n，基于树的数据结构比链表好，如非平衡二叉树、堆、post-order and end-order trees、leftist tree。它们试图将方案2中StartTimer的延迟从O(n)减少到O(log(n))。当n很大时，这个差异是很大的。
7.3 定时轮


下面介绍几个高效的定时器实现算法。我们先从解决一个较简单的问题开始，然后扩展到较复杂的问题。

我们首先解决的一个较简单问题是：定时器的值是一个小整数。

注意到方案2和方案3使用优先级队列来组织定时器，减小了PerTickBookkeeping的处理复杂度，但是为了维护这个优先级队列，增加了StartTimer的复杂度。如何降低StartTimer的复杂度，而又不增加PerTickBookkeeping的处理复杂度呢？

这里的问题显然是找到一种比有序链表或树更高效的优先级队列。考虑到对于小整数来说，桶排序比优先级链路要简单高效，因此考虑用桶排序来代替优先级链表。
定时轮的数据结构
一个不难想到的数据结构如图所示：

· 一个长度为MaxInterval的循环数组
· 当前时间由指向数组元素的一个指针表示
· 每个数组元素包含一个指针，指向一个在该时刻到期的定时器链表
· 每一次定时器滴答，PerTickBookkeeping将指针下移一个元素
定时轮的操作


StartTimer：假设需要插入一个定时器，其定时值为当前时间（设为i）后j个时间单位，则以((i+j) mod MaxInterval)为索引，将定时器插入到相应的定时器链表的表头。
PerTickBookkeeping：

· 每个定时器滴答，将当前指针加1（对MaxInterval取模），检查指向的数组元素。
· 若数组元素为空（表明定时器链表为空），什么也不做。
· 如果数组元素非空，对链表中的每个定时器调用ExpiryProcessing。
定时轮算法的复杂度分析 

我们得到了三个例程的时间复杂度都为O(1)的定时器算法。该数组被形象地称为定时轮：每个时间单位，轮子转过一个数组元素。

定时轮算法的使用限制


使用定时轮算法是有一些前提条件的。定时轮算法要求每个时钟滴答更新当前时间（将指示当前时间的指针下移一个位置）。如果系统中某个实体原本就需要在每个时钟滴答做O(1)的工作（例如系统依靠CPU计时），我们只需让该实体顺带多执行几条指令走过空桶就可以了，这是分摊开销的做法（分摊每个时钟滴答的处理开销）。


如果系统由硬件完成计时，则不适合使用定时轮算法（每个时钟滴答一次中断的开销太大！）

如果我们要实现32位的时钟，以上方法需要长度为2^32的数组，这是不现实的。如何推广该方法到更大的定时器值呢？

7.4 哈希轮

许多想法最初来自于类比。定时轮类似于使用元素（定时器值）作为索引，将元素插入到一个数组中。


当元素的值域很大时，需要很大的数组空间。如果这样一个数组是很稀疏的，那么一般我们会想到用哈希的方法，先对元素值做一个哈希运算，用哈希值做为索引。

按照这种类比，如果定时器的值很大，我们能否也对定时器值做一个哈希来生成索引呢？这就是哈希轮的设想。
哈希轮的原理
令表的长度为2k。最简单的哈希函数是用定时器值除以表长，取余数（最低k位）作为哈希值，加到当前时间指针上生成数组索引，将商保存到数组索引指向的链表中。
在图例中，表长为256，定时器为32位定时器，则定时器的低8位为余数，高24位为商。假设定时器值的最低8位为20，那么定时器索引为10（当前时间指针）+20（余数）=30，高24位插入到由第30个元素指向的一个链表中。


使用其它哈希函数也是可以的。哈希函数的选择我们稍后讨论。

冲突链表的维护（1）

在定时轮算法中，位于同一个链表上的定时器都是同一时刻到期，这些定时器之间不需要维护先后顺序。但是在哈希轮算法中，同一个链表上的定时器到期时间可能不同，这些定时器要怎么组织呢？不管使用使用什么哈希函数，维护冲突链表的方法不外乎两种：有序和无序。

方法一：在每个hash bucket中，定时器按到期时间从小到大排列（有序链表）。……
StartTimer需要将定时器的高24位插入到链表的合适位置，最坏情况下（所有定时器都在同一个hash bucket中）时间复杂度为O(n)。

冲突链表的维护（2）
方法二：冲突链表为无序链表。在每个定时器滴答，当前时间指针下移一个位置；如果元素所指链表非空，递减链表中每一个元素（高24位定时器值）；若某个元素为0，调用相应的ExpiryProcessing。
这看上去似乎和方法一差不多，虽然我们使得StartTimer加速了，但每个定时器滴答要做的事情增加了（递减每一个定时器值），而且最坏情况下的时间复杂度也是O(n)。
哈希函数的选择

不管采用哪一种哈希函数，以上的复杂度分析结果（平均复杂度O(1)）都是成立。这里的复杂度实际上是分摊复杂度，是比平均复杂度更强的一个结果。
我们看到哈希函数只影响PerTickBookkeeping延迟的突发性，并不影响它的平均延迟。而不管采用什么哈希函数，PerTickBookkeeping的最坏情况延迟总是O(n)（所有定时器都在同一时刻到期），因此，哈希函数的选择其实是不重要的。
因此，我们只需选择简单的哈希函数就可以了，哈希轮中采用的哈希函数在计算上是最简单的。如果使用任意的哈希函数，计算开销会比较大。
7.5 分层定时轮


哈希轮用来解决大定时器的问题，这个算法也是用来解决大定时器的问题，但利用了层次的概念。
为了表示1000000（一百万）这个数，我们只需要7个数字而不是一百万个数字，因为我们用单位1、10、100等层次结构来表示数字。类似地，为了表示一个很大的时间，我们可能只需要使用几个数组，每个数组具有不同的时间粒度。
比如，为存储最长时间为100天的定时器，我们只需要100+24+60+60=244个存储位置。

举例

图示为具有3个数组的分层定时轮。忽略了天数组，因为所举的例子中天没有变化。每个数组中有一个指针，指出当前的时间（天，小时，分钟，秒），图示为10时24分30秒。
我们看一下定时器怎么设置。假定当前时间是11天10时24分30秒，为了设置一个50分45秒的定时器，我们首先计算定时器的绝对到期时间为11天11时15分15秒，然后将定时器插入到小时数组中当前指针（10时）向下一个元素（11时）所指的链表中，将余数（15分15秒）存入该位置。
其它三个数组


即使没有用户申请定时器，系统中总有一个60秒的定时器用来更新分钟数组，一个60分钟的定时器用来更新小时数组，一个24小时的定时器用来更新天数组。
比如，每当60秒定时器到期，就将当前的分钟定时器加1，为分钟指针指向的定时器执行ExpiryProcessing，然后重新插入另一个60秒定时器。
为此在系统启动时，在秒数组的元素0所指的链表中添加一个定时器（60秒定时器），其ExpiryProcessing为将分钟指针加1；在分钟数组的元素0所指的链表中添加一个定时器，其ExpiryProcessing为将小时指针加1；在小时数组的元素0所指的链表中添加一个定时器，其ExpiryProcessing为将天指针加1。
7.6 BSD实现的定时器

原先的BSD是将定时器组织在一个有序链表中，最早到期的定时器在表头，每个定时器的到期时间是距离前一个定时器到期时间的相对时间。每个时钟滴答只需对表头进行递减，减为0则去掉表头，执行相应的超时处理。

设置和取消定时器都要沿着该链表进行查找，时间复杂度均为O(n)。在查找定时器的过程中，中断是被锁定的。

改进的实现是基于哈希轮，启动、取消和维护定时器都只需要常数时间，因此中断被锁定的时间很短。该实现可支持几千个同时活跃的时钟。

7.7 获得细粒度定时器


早期的BSD实现中，定时器粒度为200ms。（LWIP的定时器粒度为250ms，每隔250ms，检查所有活跃的TCP连接，看是否有推迟确认的包；每隔500ms，检查所有的TCP连接，看是否有超时的包。）
随着网络速度的提高，数据包来回延迟减小，人们希望重传定时器的时间也随之减小。比如，若来回延迟降到微秒量级，重传定时器的时间也要降到微秒量级。当然我们可以去提高定时器的精度，但无论如何，定时器粒度不可能低于硬件时钟的粒度（典型地为1ms），因此，大多数系统的定时器精度很少有小于1ms的。

许多系统提供可编程的硬件中断芯片，如Intel 8253定时器芯片，可以按照设定的频率中断CPU。因此，一种看似简单的方法是提高时钟的中断频率（如100KHz），再加上使用定时轮算法，来提供较细粒度的定时器（如10微秒）。


不幸的是，以上方法存在缺陷。有人在500MHz的Pentium CPU上测得一次中断处理的开销约为4.5微秒。如果定时器硬件每10微秒中断一次（100KHz），则中断处理开销就要占到45%。这个方法显然行不通，需要有更好的方法。
如果我们仅将视线局限在定时器模块，这个问题是无解的：一方面，细粒度的定时器要求较高的时钟中断频率；另一方面，较高的时钟中断频率带来很高的中断处理开销。
运用系统思维

为获知转换事件的发生频率，研究人员在一个真实的CPU上测量了转换事件之间的时间分布。利用各种不同的benchmark进行测量的结果表明，取决于CPU上运行的是什么，转换事件之间的平均延迟从5微秒到30微秒之间变化；超过100微秒的延迟仅有6%的发生率；最大延迟从未超过1ms。这是比时钟滴答小得多的时间。
提供“软”定时器设施


以上实验数据启发我们运用P3（放宽系统要求）：实现一个经常能提供10微秒定时器的“软”定时器设施。
许多网络应用可以从这种软定时器受益。考虑使用快速重传进行错误恢复的例子，如果大多数重传可以很快进行，偶尔几次重传需要1ms，则错误恢复的速度可以提高很多。
7.8 小结


本章介绍了两个实现定时器的有效技术。
第一个技术是定时轮。无论有多少个定时器，都可以将定时器操作的开销降至常数，这使得一个定时器设施可以支持非常多的定时器。对于需要服务几千个并发客户的因特网服务器是非常有用的特性。
第二个技术是软件定时器。可以减少由PerTickBookkeeping引起的操作系统开销，使得一个定时器设施在多数情况下可以提供细粒度的定时器。对于速度不断提高的因特网链路是一个有用的特性。

当定时轮方案第一次提出时，人们认为它解决了一个无用的问题，因为当时定时器并不存在性能问题。到了1997年的下半年（这个时期由于www的出现与普及，因特网出现爆炸式发展），人们开始意识到BSD内核使用的定时器服务很快会成为系统的性能瓶颈。因为服务器上需要同时运行好几千个并发事务，许多事务都要使用定时器。
经测试，在一个典型的服务器计算机中，当存在250个定时器时（适度的负载），超过15%的CPU时间用在了定时器事件调度上面，而且CPU负载随着定时器的数目线性增大。

当在FreeBSD中实现了哈希轮后，使用benchmark的测试表明，定时器开销降至不足1%（CPU时间）。而且哈希轮保证几乎常数的开销（无论有多少个定时器），定时器设备可以很容易地扩展到好几千个并发事务。此后，许多其它的操作系统（如Linux）和大多数实时操作系统，现在都采用了哈希轮算法。
