什么是解复用


一个协议通常服务于多个客户，比如IP协议为TCP、UDP、ICMP、OSPF等协议实体提供服务；TCP协议为HTTP、FTP、BGP等协议实体提供服务。

当一个报文到来时，协议实体将收到的报文交付给相应的客户，这个功能称为解复用。解复用是数据链路层、网络层和传输层协议的组成部分。


传统上，解复用是利用包含在报文各层协议头中的解复用域逐层进行的，这称为分层解复用。解复用域包括以太帧头的type域、IP头的protocol域、TCP头的destination port等。

图中从下往上，一个包到达以太网卡。以太网驱动检查帧头，查看type域，判断应交给哪个网络层协议（如IP、IPX）处理。假设该域为IP，以太网驱动向上调用IP协议软件。

IP处理完成后，IP软件检查IP头中的protocol域，判断应交给哪个传输层协议（如TCP、UDP）处理。假定是TCP，数据包会交给TCP软件。完成TCP处理后，TCP软件检查包中的目的端口号，将数据包交给正确的客户，比如一个实现HTTP的进程。
传统解复用是相当简单的，因为每一层基本上是对该层协议头中的某个域做一个精确匹配。这是很容易实现的，比如使用哈希。当然，每一层都会增加一些查找代价。
提前解复用


与传统解复用不同，本章关注提前解复用，就是在报文到达时使用一个操作来确定报文要经过的整条协议路径。在前面的例子中，假设以太网卡收到一个HTTP报文，则提前解复用应当立即确定包的协议路径是IP、TCP、HTTP。

为什么要提前解复用？第6章中我们讲到了这么做的一个动机。在用户空间实现协议栈可以减少一次上下文切换，协议代码和应用程序在同一个进程中，驱动程序收到包后直接交给用户进程。为此，驱动程序必须使用提前解复用，得知数据包应由哪个应用进程处理。

实际上，提前解复用并不只有这样一种用途。归纳起来，提前解复用有以下好处。
区分处理：如果驱动在收到包之后可以马上确定包所属的应用，那么就可以对不同应用的包采取不同的处理。比如，……
定制路径：若协议代码与应用代码运行在同一个进程中，则协议代码要处理的包是确定的，这样就可以为这条确定的包处理路径定制高效的处理代码。比如，不必让每一层协议都去检查包的长度，而是只做一次（P1）。


快速分发：消除每一层上的解复用代码；更重要的是，避免了由逐层解复用产生的控制开销（每一层作为一个进程或线程调用）。
8.1 Berkeley Packet Filter


BPF是专为高性能网络监视工具而设计的。BPF是许多工具的基础，如应用非常广泛的网络流量采集分析工具tcpdump。
BPF使用一个控制流图模型（状态机）进行计算。状态机从检查以太帧的type域是否为IP开始；如果为真，只需检查源IP地址是否为X；如果为假，需要检查type域是否为ARP（0x0806），以及ARP的源地址是否为X。
BPF内置于OS内核
BPF内嵌于BSD内核，由用户提供的一组包过滤器组成，每个包过滤器有一个缓冲区。

当一个包到达时，包首先被网卡驱动程序处理，然后通常会交给tcp/ip栈处理。然而，如果BPF是活跃的，会首先调用BPF。BPF用包头与每个过滤器进行匹配，对于每个匹配的过滤器，BPF将一定数量的字节（由过滤器指定）拷贝到过滤器对应的缓存中。和每一个过滤器都不匹配的包交给tcp/ip栈处理。

图中显示了除tcpdump外另一个常见的BPF应用，反向ARP代理。RARP消息是广播发送的，RARP服务器利用BPF过滤出RARP消息，而不必每个广播消息都处理。
BPF的有用特性
BPF还有两个特性对于性能是很重要的。首先，BPF先过滤再缓存，若大多数包都不是应用想要的，可以避免不必要的浪费（缓冲空间，拷贝时间）。

其次，由于包可能高速到来，而read()系统调用非常慢，BPF允许一次read()调用返回多个包。为区分包的边界，BPF为每个包加上一个头部，包括一个时间戳和包长度。
8.3 Pathfinder


为了理解pathfinder的设计，想象有500个过滤器，每个过滤器具有相同的Ethernet type =IP和 IP protocol =TCP，只是TCP端口对不同。
如果使用BPF，收到的包需要和500个过滤器依次进行比较，在匹配每个过滤器时Ethernet type和IP protocol都要进行比较。这里存在明显的浪费！内核明明知道500个过滤器的这两个域都是相同的，和第一个过滤器比较后，如果发现这两个域不匹配，则不需要再和其它过滤器比较；如果这两个域匹配，则后面的过滤器只需比较端口对。
如果合并这500个过滤器，则Ethernet type和IP protocol分别只需要比较一次：匹配，则继续往下检查端口号；不匹配，直接pass。

如果可以将500个过滤器合并成一个，先比较Ethernet type和IP protocol，匹配后再用包中的端口号依次与500个过滤器中的端口号进行比较。这看起来没有明显的浪费，但是这类似于通过线性查找来进行精确匹配，非常低效。
如果使用哈希表进行精确查找，可以只用几次比较来代替500次比较。
Pathfinder的设计思想

基于这两个观察，Pathfinder将N个过滤器合并成一个复合过滤器。将所有过滤器在同一个包头域上的比较放在一个节点中进行，比如，多个过滤器都要检查Ethernet type，有的需要ARP、有的需要IP、有的需要RARP等，那么将所有这些不同的type值放在一个节点中。然后，每个节点实现为一个哈希表，用哈希查找代替线性查找。
Pathfinder的数据结构


Pathfinder的数据结构如图所示。根节点对应以太帧的type域，包含过滤器集合中描述的所有Ethernet type值，这里有ARP、OSI和IP三个值。根节点实现为一个哈希表，每个哈希表项包含一个值和一个指针，指针指向下一个要查找的节点。比如，IP表项的指针指向另一个哈希表（称IP节点），表中进一步指出哪些IP包要接收。

IP节点包含了过滤器集合中描述的所有IP protocol值，也实现为一个哈希表，其中TCP（值为6）表项的指针指向一个TCP节点。TCP节点包含了过滤器集合中描述的所有目的端口号，也实现为哈希表，值为2和5的表项分别指向目的端口号为2和5的两个过滤器。

因此，Pathfinder的每个节点用于匹配包头中的一个域，节点中包含了过滤器集合中针对该域给出的所有值，节点用哈希表实现。

当一个TCP/IP/Ethernet包到达时，提前解复用的执行过程如下。从根节点开始查找，用以太帧头中的Ethernet type做一个哈希运算，找到对应IP（0x0800）的表项，该表项中的指针指向IP节点。用IP头中的protocol域做一个哈希运算，找到对应TCP（6）的表项，该表项中的指针指向TCP节点。用TCP头中的dest port做一个哈希运算，找到对应该dest port的表项，该表项中的指针指向匹配的包过滤器。
Pathfinder是trie的推广

Pathfinder的数据结构非常类似于trie。Trie是一种树结构，每个节点包含一个数组，每个数组元素是一个值或者指向下一层某个节点的指针。

在Trie结构中插入一个节点是很方便的。考虑插入一个新的过滤器，要提取目的端口号为17的TCP包。插入算法从对新过滤器的一个最长前缀匹配查找开始，这个最长匹配的路径为Ethernet type=IP和IP protocol=TCP。由于这条路径已经被其它两个TCP过滤器创建起来了，插入算法只需要在最长路径上添加一个对应新过滤器的分支，即在TCP节点的哈希表中添加一个指向端口17过滤器的指针。
Pathfinder的问题


解复用例程必须以线速运行。尽管pathfinder使用复合过滤器后比BPF快了很多，但软件实现的pathfinder仍然达不到线速。
Pathfinder软件实现为什么慢？有两个原因：


（1）解释开销：在内核代码编译时，pathfinder代码也是被编译为机器指令的。然而，其代码在一定程度上是在解释执行cell。注意到在这个例子中，第1、2、4、6行代码用来从cell C装载参数到寄存器。这本质上是一个解释执行的过程，这段代码对于所有cell都是适用的。

（2）安全检查开销：由于包过滤器是由用户提供的，因此，所有的包过滤器实现必须执行安全检查以防出错。比如，对每个包头域的引用必须在运行时检查，以确保该引用在当前包的边界内。类似地，还必须实时检查一个包头域的引用是否是字对齐的。因为在许多机器上，不在字边界上的引用会产生陷阱。增加了这些额外检查后，实际的代码要比例子中的代码复杂多了。
8.4 动态包过滤器

动态包过滤器（DPF）可以提高Pathfinder的执行速度，其主要技术是两个。

针对cell解释执行慢的问题，DPF通过动态重编译为每个新加入的cell生成优化的代码。在cell创建时，DPF知道cell的所有参数，因此DPF可以在创建代码时，将参数作为立即数硬编码到机器码中。
比如，前面的一段代码可以编译成更紧凑的cell特定的代码。注意到，装载参数的4条指令以及（更重要的）内存引用没有了。


也就是说，每个cell都有自己特殊的代码，而不是所有cell使用同一段代码。

DPF（续）


DPF的第二个技术是，利用编译时的知识优化实时安全检查。

编译时可以知道任何一个cell指定的最大偏移量，这样只需在包处理前检查一次，保证最大的偏移量也在当前包的边界内就可以了（不需要每引用一个包头域就检查）。

绝大部分引用的对齐检查可以在编译时完成。检查整个包过滤器，如果起始引用是字对齐的，当前引用（偏移量+之前所有包头的长度）是字长的整数倍，那么当前引用也是字对齐的。只有编译时无法推断的引用，如间接装载（可变长度的IP头），才需要在运行时检查。
