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摘 要：为了方便用户查询感兴趣的资源，许多Web应用程序会提供搜索功能。如果搜索功能存在故障，将会

导致Web应用程序的功能异常，甚至会引发安全问题，因而需要对其进行充分的测试。可以使用组合测试的

方法生成测试用例测试Web应用程序的搜索功能，其中每一个测试用例是由特殊字符组成的字符串。对于引

起系统错误的测试用例，使用组合测试错误定位的方法找到系统错误是由哪些字符组合引起的。使用该方法

对学校、政府和事业单位的96个网站进行了测试，发现其中23个网站在搜索某些特殊字符组合时，会引起服

务器错误响应。错误定位结果表明，56%的服务器错误响应是由“%”“<”“’”“\”和其他字符的组合引起的。
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Abstract: In order to facilitate users to find resources of interest, many Web applications may provide search

function. If there is a failure in the search function, the Web application will run abnormally and even security

problems will be caused. So the search function needs to be fully tested. This paper uses the method of combinatorial
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1 引言

随着互联网的快速发展，Web应用程序迅速进入

普通用户的视野[1]。为了方便用户查询感兴趣的资

源，许多Web应用程序会提供搜索功能。浏览器将

用户输入的关键词提交给服务器，然后服务器处理

该请求并将查询结果返回给用户。如果开发者在实

现该功能的时候，对用户输入的合法性没有进行充

分的验证，可能会带来安全隐患。如果用户输入的

数据中含有某些特殊字符，使得服务器程序无法正

常执行，就会产生错误响应，并将异常代码抛到前端

浏览器中或者直接在前端显示服务器错误等信息。

例如，图1（a）是某市疾控中心的主页，当搜索关

键词“占比%1”时，服务器不会返回正常的搜索结果，

而是返回一个只包含错误信息的页面，如图 1（b）所

示，显示服务器遇到内部错误，服务端的 java程序遇

到了“java.lang.NullPointerException”的异常，无法完

成此请求。Web应用程序中存在很多这样的错误，图

2是 4种不同的出错页面，都是因为搜索某些特殊字

符导致的。这些应用程序错误会导致服务器无法返

回正常的搜索结果，同时有些错误页面也会暴露敏

感信息，如服务器物理路径、堆栈调用信息、数据库

信息等。

此类故障的存在不但会影响用户体验，而且极

有可能成为安全问题。比如，攻击者在寻找 SQL

（structured query language）注入点时，通常会输入某

些特殊字符，如果服务器返回错误，很可能可以进行

SQL 注入，因为这表明 Web 应用程序中对用户提交

的数据未进行合理的验证或过滤[2-3]。同时，错误页

面暴露的敏感信息会为攻击者提供极大的便利 [4]。

因此，对搜索功能的充分测试是非常有必要的。

对于 Web 应用程序的搜索功能，覆盖全空间测

试用例的完全测试几乎是不可能完成的任务，因为

搜索空间巨大，无法在有限时间内完全覆盖。而只

考虑搜索那些常见内容的测试场景是很难满足测试

要求的，因为在实际操作中，用户很可能不小心输错

内容，也有很多恶意用户会尝试搜索一些危险且不

常用的字符。因此，测试用例要充分考虑各种常用

和不常用字符及它们的组合。可以将组合测试的方

法应用到Web程序搜索功能上。

在系统测试中，检查系统参数的所有取值组合

testing to generate test cases to test the search function of Web application, where each test case is a string of special

characters. For test cases that can cause server errors, this paper uses the method of fault location based on

combinatorial testing to find the combinations of characters that can cause server errors. This paper tests 96

websites, including schools, governments and institutions, and it is found that 23 of these sites will meet a server

error when searching for some special combinations of characters. The experimental result of fault location indicates

that 56% of server errors are caused by the combinations of“%”“<”“’”“\”and other characters.

Key words: Web testing; combinatorial testing; fault location

Fig.1 Search function display

图1 搜索功能展示
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来进行充分的测试需要花费很高的代价，因为随着

参数数量的增加，测试用例的数量呈指数增长。组

合测试[5]是一种有效的黑盒测试方法，其充分考虑到

系统中各参数之间的交互作用，进而生成高质量的

测试用例。很多应用程序错误是由少数几个参数的相

互作用导致的[5]，例如Kuhn和Reilly[6]分析了Mozilla

浏览器的错误报告记录，发现超过70%的错误是由某

两个参数的相互作用触发的，超过90%的错误是由3

个以内的参数互相作用触发的。组合测试（CT）[5]的

方法就是选择部分测试用例，可以覆盖任意 t（t是一

个正整数，且 t≥2）个参数可能取值的全部组合。

如果执行完测试用例后，有部分测试用例会引

起服务器错误响应，可以使用组合测试错误定位的

方法来找到这些字符组合。传统的错误定位是想找

到错误的根本原因以及错误在源码中的位置，而本

文这里的定位是想找到程序输入中哪些参数及其取

值组合会引起系统错误，本文提到的错误定位和错

误组合定位都指后者。本文在已有的研究基础上，

结合搜索功能测试的特点，提出一种组合测试错误

定位方法，可以有效地找到会引起错误组合。

对搜索功能的充分测试可以暴露出服务端程序

在处理特殊字符组合时潜在的问题。而错误定位可

以帮助开发者修复这些故障，提升网站的形象，提高

用户体验，避免恶意用户的攻击。因此，对搜索功能

的充分测试是非常有意义的。

总的来说，这篇文章主要有以下三点贡献：

（1）在Raunak等人[7]的基础上，实现了一个使用

组合测试方法测试Web应用程序的搜索功能原型工

具，并提出一种组合测试错误定位方法，可以有效地

找到会引起服务器错误响应的字符组合。

（2）测试了 96个学校、政府和事业单位类网站，

发现其中 23个网站的搜索功能存在问题，当用户搜

索某些特殊字符组合时，会引起服务器的错误响应。

（3）对存在问题的网站的错误定位结果进行分

析，发现 56%的服务器错误响应是由“%”“<”“’”“\”

和其他字符的组合引起的。

本文的组织结构如下：第2章介绍组合测试的背

景知识；第 3章介绍本文提出的方法；第 4章介绍实

验结果和评估；第 5章介绍相关的研究工作；第 6章

是本文的总结与展望。

2 背景介绍

关于组合测试和错误定位，相关定义[8]如下：

定义 1（SUT（software under testing）模型）一个

SUT(k,s)模型有 k个参数 p1,p2,…,pk 。 s是一个长度

为 k的向量，可表示为 s1,s2,…,sk ，其中 sj 表示参数 pi
可能取值的个数，pi 的定义域为 Di = {di1,di2,…,disj}。

定义 2（测试用例）一个测试用例 t是一个长度

Fig.2 Web page error message

图2 网页错误信息
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为 k 的向量，可表示为 v1,v2,…,vk ，其中 v1 ∈D1,v2 ∈
D2,…,vk ∈Dk，表示为 SUT中每个参数赋予一个确定

的值，p1 = v1,p2 = v2,…,pk = vk 。
定义3（测试用例集）一个测试用例集 T 是一组

测试用例集合 {t1, t2,…, tm}。
定义 4（combinatorial interaction，CI） 一个交互

组合CI是一个长度为 k的向量，其中 t个参数赋予特

定的值，剩下的 k - t个参数未确定(未确定的值用-表

示)。这里 t表示CI的大小。例如，长度为 k的向量

v1, - ,…, - 可表示一个大小为 1 的 CI，其中 v1 ∈D1,
它表示参数 p1 = v1,剩下的 k - 1个参数未确定。

定义 5（CI 包含关系）一个 CI P1 被另一 CI P2
包含（contain），当且仅当 P1 的所有赋值的参数在 P2
中也被赋值，并且这些参数在 P1 和 P2 中被赋予了相

同的值。一个CI P被测试用例 T 包含，当且仅当 P
中的所有赋值的参数具有与 T 中相同的值。

定义 6（faulty combinatorial interaction，FCI） 一

个错误交互组合FCI是一种特殊的CI，所有包含它的

测试用例都会失败。

如果 Pi 是FCI，其他任何包含 Pi 的CI也是FCI。

比如 P1 是一个FCI，且 P2 包含 P1 ，所有包含 P2 的测

试用例也都将包含 P1，因此这些测试用例都会失败，

即 P2 也是FCI。组合测试的错误定位是想找到那些

最小FCI（minimal FCI），最小FCI不包含任何比它小

的FCI。

组合测试的错误定位主要可以分为两种，非自

适应方法和自适应方法。非自适应的方法是指所有

的测试用例可以并行执行，不依赖于先前测试用例

的执行结果。Colbourn和McClary[9]提出了一种错误

定位方法，他们通过构造Locating Array的方法来找

到系统中的最小出错组合。Zhang等[8]提出了一种基

于约束求解和优化技术的方法，无需生成额外的测

试用例就可以找到最小出错组合。自适应的方法是

指部分测试用例的选择是基于先前测试用例的执行

结果。Zeller和Hildebrandt[10]提出了一种典型的自适

应方法。这种方法的主要思想是通过修改输入参数

来找到最小出错组合。对于失败的测试用例，修改

其中部分参数的值；如果修改后的测试用例仍然是

失败的，则修改的参数与系统错误无关; 否则，修改

的参数与系统错误有关。

3 研究方法

图 3是整体方法的流程图。主要分成测试用例

生成、测试用例执行和错误组合定位三部分。下面

详细介绍各部分内容。

3.1 测试用例生成

本文使用组合测试的方法来生成测试用例。组

合测试是一种有效的测试方法，可以应用于网站搜

索功能的测试。可以根据组合覆盖率生成测试用

例，测试强度为 t（ t为正整数，且 t ≥ 2）的组合测试

可以保证任何参数值的 t组合至少被一个测试用例

覆盖。组合测试用例的构造方法，多数是基于覆盖

数组的。组合测试设计过程可简要描述如下：

（1）建立输入模型（input model），模型包括有哪

些参数以及每个参数的可能取值。

（2）根据输入模型，生成覆盖数组。

（3）将生成的覆盖数组转化为测试用例，覆盖数

组的每一行表示一个测试用例。

步骤（1）的输入模型将在下面详细介绍。步骤

（2）使用组合测试用例生成工具 ACTS[11]（advanced

combinatorial testing system）来生成覆盖数组。ACTS

由NIST（National Institute of Standards and Technology）

和 UTA（University of Texas at Arlington）联合开发，

Fig.3 Workflow of method in this paper

图3 方法流程图
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实验表明，与类似工具相比，在覆盖度 t相同的情况

下，ACTS生成的测试集较小，并且比其他类似工具更

快，比如 AETG（http://aetgweb.argreenhouse.com/）。

步骤（3）将覆盖数组转化为测试用例并执行，覆盖数

组中每一行是一个测试用例，每一个测试用例是一

个由特殊字符组成的字符串。最后，通过组合测试

错误定位的方法来找到是哪些特殊字符的组合引

起的服务器错误响应。各部分方法的详细介绍如下。

从用户提交输入到得到返回页面服务端程序对

用户输入可能的处理操作有：

（1）数据的编码和解码操作，如果用户的输入不

满足特定的参数格式，可能会引起错误（如 URL

（uniform resoure locator）解码，可以考虑%与其他字

符的组合）。

（2）过滤转义操作：考虑到 XSS（cascading style

sheets）、SQL注入等安全问题，很多网站会对用户输

入进行过滤和转义，因此需要在输入模型中加入部

分XSS、SQL元素。

（3）查询操作：服务端程序可能会将用户的输入

拼接成数据库查询语句，当存在某些特殊字符时，可

能会改变查询语句的语义从而引起错误。

可以构造输入模型如表 1 所示，共有 7 个参数。

参数的选择和取值并不是唯一的，开发者可以根据

实际的需求来构造模型。这里借鉴Bozic等[12-13]构造

XSS攻击向量的方法，取7个参数，各参数分别表示为：

参数1 模拟输入标签的结束符号。比如SQL查

询中，待比较的字符串应该填充在两个单引号之间，

参数 1选择单引号可以模拟SQL语句中单引号作用

区间的结束，使后面的字符组合可以当作代码被执行。

参数 2 表示打开一个作用区间，比如“{”等，可

以与后面的关闭标记“}”组成一个作用区间。

参数 3、4、5 表示在参数 2和参数 6构成的作用

区间中特殊字符组合，比如英文字母“aBcD”、数字

“22”、标点符号“?”、运算符号“+”、其他特殊字符“&”等。

参数6 关闭由参数2打开的作用区间，比如“}”，

可以与前面的打开标记“{”组成一个作用区间。

参数 7 表示在输入末尾有特殊作用的关键词，

比如在SQL语句中有注释作用的“#”。

该模型可表示为一个 SUT (7, < 7,9,9,8,6,6,5 > )。

从每个参数的取值范围中选择一个值组成一个用于

搜索的字符串，每个参数分别有7、9、9、8、6、6、5个可

能取值，这样一共有 816 480 种不同的字符串，而使

用ACTS构造的覆盖强度为 2的测试集只需要 81个

测试用例。

在这个输入模型中，space代表空格，NULL表示

不取一个空字符。其中，数字和字母组合有 aBcD、

script、11 等；特殊字符有 (、)、[、]、{、}、<、>、”、’、

$、%、!、?、~、/、|、&、-、\、,、.、̂、+、=、*、#，包括运算符

号、标点符号等。

3.2 测试用例执行

通过组合测试工具生成测试用例，每一个测试

用例是一个由特殊字符组成的字符串。对于每一个

测试用例，通过构造URL来模拟查询字符串，如果返

回正常的页面，则认为此测试用例的执行结果为通

过，如果服务端直接将异常代码抛到前端浏览器，或

者在前端浏览器显示服务器错误，就认为此测试用

例的执行结果为失败。

在实际测试中，可能遇到以下两种情况。（1）IP

限制，即如果检测到同一 IP在短时间内发送大量请

求，则限制该 IP的访问；（2）存在部分无效测试用例，

可能的原因之一是Web应用程序内部的防御机制。

如果用户的输入满足防御机制内置的安全规则，则

重置链接或拒绝执行此请求[14]。

对于第一种情况，采用停止等待或者更换 IP的

方法，同时这也要求本文的测试用例规模不能太大。

第二种情况中，部分测试用例可以得到执行结

果，而部分测试用例无法得到执行结果，是无效的。

无效测试用例中所包含的字符组合会因为测试用例

Table 1 Input model

表1 输入模型

参数

1

2

3

4

5

6

7

可能取值

)、}、“、‘、>、space、NULL

(、[、{、<、$、%、11、space、NULL

script、aBcD、22、!、?、~、/、space、NULL

|、&、-、/、\、,、.、NULL

^、+、=、*、space、NULL

>、)、]、}、space、NULL

#、“、\\、space、NULL
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无效而无法被覆盖到，这种行为在组合测试中称为

masking effect[15]。造成部分测试用例无效的原因是

由于包含了部分字符及其组合，可以生成额外的测

试用例来解决这个问题。

发现一个测试用例 t = v1,v2,…,vk 是无效的，使用

Simplified-One-Factor-One-Time[16]的方法对测试用例

进行变异，构造 k 个额外的测试用例，*,v2,…,vk ,
v1,*,…,vk ,⋯, v1,v2,…,* ，其中*表示一个随机的并

且和原测试用例不相同的值。这样因为原测试用例

无效而无法被覆盖到的组合可以重新被覆盖到。

比如，对于一个目标网站，有测试用例“’{script|^>

#”，在执行该测试用例时，因为“’”的出现该字符串

满足此网站的安全规则，服务器拒绝执行该请求，则

该测试用例无效。此时，无法确定其他字符及组合

是否会引起服务器内部错误，实际上，“{script”是会

引起服务器错误的。此时，可以使用一阶变异的方

法额外生成7个测试用例，“{script|^>#”“’script|^>#”

“’{|^ >#”“’{script^ >#”“’{script| >#”“’{script|^#”

“’{script|^>”。执行这7个测试用例，其中“{script|^>#”

这个字符串会引起服务器内部错误。这样，就不会因

为该测试用例无效而使错误组合“{script”无法被发现。

3.3 错误组合定位

对于存在错误的 Web 应用，通过组合测试错误

定位的方法来找到是哪些特殊字符的组合引起的服

务器错误响应。使用组合测试生成字符串进行测试

时不需要全部参数，只使用部分参数，也能构造一个

测试用例，可以将这个特点应用到错误定位中。

Raunak等[7]使用了Colbourn和McClary[9]提出的

一种非自适应的组合测试错误定位方法。在该方法

的基础上，提出一种新的错误定位方法。该方法的

算法过程如算法1所示。

算法的第一步是得到一组可疑的 CI 集合。算法

的输入是一组测试用例的执行结果，Fail_T 表示失

败测试用例集，Pass_T 表示通过测试用例集，输出是

FCI 集合(出错组合)。算法的第一行将 Minimal_FCI
设置为空集，它将用来保存找到的 FCI 。算法的第2

行，是找出可疑 CI 集合。如果一个 CI 出现在失败测

试用例中，它可能是一个 FCI ，如果一个 CI 出现在

通过的测试用例中，它一定不是 FCI 。这样，那些出

现在失败测试用例中，但没出现在通过测试用例集

中的 CI 就是可疑 CI 。用 Fail_T 包含的全部 CI 减

去 Pass_T 中包含的全部 CI ，则会删除一定不可能是

FCI的CI，但剩下的CI不一定就是 FCI，Susp_CI_Set
表示这些可疑的 CI 集合。

算法的第二步是从可疑 CI 集合中得到最小出错

组合（minimal FCI）。本文和Raunak等[7]的方法有所

不同。Raunak 的方法假设 Pi,Pj ∈ Susp_CI_Set，且 Pi

包含 Pj 。 Pi 和 Pj 都能引起错误，但 Pi 不是最小出错

组合（minimal FCI），需要将 Pi 删除。因此Raunak将

Susp_CI_Set包含其他 CI 的 CI 删除，得到的就是最终

结果。这种方法的有效性不高，因为会存在部分 CI

虽然只出现在了失败测试用例中，但并不能导致服

务器错误，不能将其当作 FCI ，因此也就不能将包含

此 CI 的其他 CI 直接删除。

为提高定位的有效性，本文从算法的第3行到第

11行，确认 Susp_CI_Set中可疑的 CI 是否为 FCI 。因

为希望找出最小出错组合，所以从大小为 1的 CI 开

始确认，如果这个 CI 构成的测试用例执行结果为失

败，它就是 FCI ，将其加入到 Minimal_FCI ，如算法

的第7行所示。因为包含此 CI 的其他 CI 也是 FCI ，

但不是最小出错组合，在算法的第 8行，将 Susp_CI_
Set中包含此 FCI 的其他 CI 删除。确认完大小为 k

的 FCI后，返回 Minimal_FCI。此时，Minimal_FCI就
是错误定位到的最终结果。

算法1 组合测试错误定位

输入：失败测试用例集 Fail_T，通过测试用例集

Pass_T。

输出：FCI集合。

1. Minimal_FCI = ∅
2. Susp_CI_Set = Fail_T包含的所有CI-Pass_T包含的

所有CI

3. for each si ∈{1,2,…,k} do

4. Tmp_Susp_CI_Set=Susp_CI_Set中大小等于si的CI

5. for each CIj ∈ Tmp_Susp_CI_Set do

6. If CIj的执行结果为失败 then

7. Minimal_FCI = Minimal_FCI⋃ {CIj}
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8. 删除Susp_CI_Set中包含CIj的其他CI

9. end if

10. end for

11. end for

12. return Minimal_FCI

4 实验结果与分析

在 python 3.5.4环境下实现了一个原型工具，可

以实现本文提到的全部方法。使用该工具测试实际

中的Web应用程序。

360发表的《2017中国网站安全形势分析报告》

（http://zt.360.cn/1101061855.php?dtid=1101062368&did=

490995546）显示，教育培训、政府机构和事业单位这3

个行业的网站是检测出网站漏洞最多的行业。搜索

功能的测试和网站的安全关系密切，而且政府、学校

等网站是面向大众的，具有特定权威、严肃等属性，

这些网站出现故障将极大影响公共安全和其公信

力。从安徽、北京、陕西等地的学校，政府机构和事

业单位网站中收集了 96个提供搜索功能的网站，其

中有：48个学校类网站，包括12个研究生院网站，3个

大学网站和5个中学网站；40个政府机构网站，包括13

个省政府网站和27个市政府网站；8个事业单位类网

站。在这96个网站中，有76个使用get方法发送http

请求，有20个网站使用post方法发送http请求。

4.1 实验结果

使用组合测试的方法测试了这 96个网站，实验

结果发现，96个网站中共有 23个网站的搜索功能存

在问题，实验结果如表2所示。其中在8个事业单位

类的网站中，有 3 个网站存在错误，占比最高为

37.5%；48 个学校类的网站中存在错误的网站有 15

个，占为 31.25%，有 50%的研究生院网站存在错误，

相比于大学和中学网站，研究生院的网站更容易检

测到错误；40 个政府机构网站中存在错误网站有 5

个，占比最小，为12.5%，市政府网站比省政府网站更

容易检测出错误。

在这 96个网站中，使用 get方法的 76个网站中，

有14个网站存在错误，占比为18.4%。使用post方法

的20个网站中，有9个网站存在错误，占比为45.0%。

在本次实验中，使用post方法发送http请求的网站更

容易检测出错误。

对搜索功能存在错误的 22个网站进行错误定位

（剩下的一个网站，虽然检测到了错误，但因为它对 ip

的限制严格而无法错误定位），来确定是哪些字符组

合引起的服务器错误。共发现 112种不同的FCI，对

应着 112种不同的会引起网站服务器错误的字符组

合。这112种FCI的大小的分布图如图4，可见大小为

2的FCI共有65种，占比最大，93.75%的FCI值小于3。

根据这些会引起服务器错误的字符组合的频数

进行了统计，统计结果如表3所示。频数最多字符组

合共出现了11次，是“%!”“%?”“%/”“%~”，并且56%

的服务器错误都是由“%”“<”“’”“\”和其他字符的组

合引起的。根据部分网站的应用程序错误信息，分

析这些字符组合引起服务器错误的可能原因如下：

“%”：“%”通常会用来做URL编码，Web程序将

用户提交的输入直接通过get或post方法提交到服务

器，服务器程序会先对输入做 URL 解码，此时包含

“%”并且不符合URL编码规则的输入就会引起程序

Table 2 Results of Website testing

表2 网站测试结果

行业

学校

政府机构

事业单位

合计

属性

研究生院

大学

中学

合计

省政府

市政府

合计

网站总数

12

31

5

48

13

27

40

8

96

存在错误的
网站总数

6

8

1

15

1

4

5

3

23

存在错误的
网站占比/%

50.0

25.8

20.0

31.3

7.7

14.8

12.5

37.5

24.0

Fig.4 FCI size distribution

图4 FCI大小分布图
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崩溃，造成服务器错误响应。

“<”：“<”是一个常见的html标签，和XSS注入关

系密切。在 asp.net 程序中，如果检测到用户提交的

输入中含有“<!”等危险输入，就会停止运行，从而造

成服务器的错误响应。

“’”：SQL 查询中，待比较的字符串应该填充在

两个单引号之间，如果用户提交的输入中含有“’”，

且服务端程序直接将用户输入拼接成SQL语句进行

查询，就会导致SQL查询的异常，从而造成服务器的

错误响应。一般来说，如果含有“’”的字符组合可以

引起服务器的错误响应，则该网站有很大的可能存

在SQL注入的漏洞[2-3]。

“\”：在正则表达式中以及SQL语句中表示转义

字符，表示下一个字符为特殊字符。服务端程序在

处理含有“\”的输入（比如 java 程序中的 replaceAll()

方法）或者进行SQL查询时，没有考虑到“\”的特殊含

义，可能会引起服务器的错误响应。

4.2 错误网站案例

同时，也将本文的测试方法应用到部分商业网

站的测试中。在一个招聘网站的测试中检测到了问

题，下面详细介绍本文的测试过程。分别执行覆盖

强度为2、3、4的测试用例，执行结果如表4所示。使

用错误定位的方法来找到引起系统错误的字符组

合，定位结果如表5所示。

可以发现，覆盖强度2、3、4生成的测试用例中失

败测试用例的比例基本相似，覆盖强度3、4的错误定

位结果是相同的，这些错误组合主要是由%和其他字

符的组合引起的。可能的一个原因是包含特殊字符

组合(比如“%!”“%?”)的输入会因为不符合URL解码

函数的输入而引起了“Internal Server Error”的响应。

4.3 测试用例变异方法评估

在实际情况中，部分 Web 应用程序在测试时存

在 masking effect 情况。此时，采用 Simplified-One-

Table 3 Result of fault location

表3 错误定位结果

频数

9,10,11

6,7,8

4,5

3

2

1

字符组合

%/

%

sp%

‘

!

[

=}
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"sp

="
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?._

&
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<
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<script

sp\

"

)

/^
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{?

?&

.sp}

)%

^sp#

){sp/

%~

%script

}%

aBcD\

(

{

{!

>%

'{

$!

^sp\\

&^

{script

/-sp)

%sp

<!

'%

-

}

>{

?,

sp-

sp?

$aBcD|

]\\

"<?

</-sp

<?

script\

\

~

}sp

22\

?/

{aBcD

/_}

sp"

sp{!

<!/sp

^

?|

sp{

}\\

?-

-sp

11sp\

sp#

"!,

<scriptsp

?

11!

-^

"$

?\

{sp

sp,^

spsp

'sp?

)/sp)

>

!&

{/

sp!

.^

"11

=sp"
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Table 4 Results of test case execution

表4 测试用例执行结果

覆盖
强度

2

3

4

测试用例
数量

81

725

5 459

失败测试用例
数量

6

57

412

失败测试用例
占比/%

7.4

7.9

7.5

Table 5 Results of fault location of recruitment Website

表5 招聘网站的错误定位结果

覆盖强度

2

3

4

定位结果

}%

%!

%!

‘%

%?

%?

sp%

%~

%~

%!

%/

%/

%?

%sp

%sp

%NULL

%NULL

%NULL

%/ %sp %~
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Factor-One-Time的测试用例变异的方法生成额外的

测试用例来解决这个问题。在 96个测试网站中，检

测到有 26个网站存在这样的情况，其中有 3个网站

存在错误。无效测试用例的存在使得某些错误组合

无法被覆盖到。比较 3个存在无效测试用例且搜索

功能存在错误的网站的错误定位结果，发现有两个

网站在执行完变异测试用例后定位到的错误组合数

比不执行变异测试用例定位到的错误组合数多 1。

由此可见，使用测试用例变异的方法可以使错误定

位得到的结果更全面。

4.4 错误定位方法评估

Raunak等[7]使用Colbourn和McClary[9]提出的组

合测试错误定位方法，将这种方法记作 Method_A。

本文的方法记作Method_B。主要考虑两方面：（1）错

误定位方法是否可以找到所有的错误组合；（2）错误

定位方法找到的结果是否准确。从“查全率”和“查

准率”两方面来分析两种组合测试错误定位方法在

Web应用程序搜索功能测试上的有效性。在15个存

在错误的学校类网站中，有6个网站存在 IP限制和无

效测试用例，以剩下的9个学校类网站为测试对象。

“查全率”是指错误定位方法能不能找到所有的

错误组合。可以将定位到的FCI转换为约束加入到

输入模型中，重新生成测试用例，使得生成的测试用

例不包含任何定位到的FCI。例如，有SUT (3, 2,2,2 )，
它的 3个参数为 p1{0,1}、p2{0,1}、p3{0,1}，定位得到的

FCI为 0,1, - 、0, - ,1、- ,0,0 。此时可以生成约束

（约束定义方式使用ACTS[10]工具的定义标准）如下：

[Constraint]

!(p1 = 0 && p2 = 1)
!(p1 = 0 && p3 = 1)
!(p2 = 0 && p3 = 0)

则加入此约束生成的所有测试用例都不包含 FCI

0,1, - 和 0, - ,1 。使用错误率 E来表示失败测试

用例数量占全部测试用例的比例。其中：

错误率 =失败测试用例数量
全部测试用例数量

× 100%
两种错误定位方法的“查全率”执行结果如表 6

所示。可以看到，在 9 个被测 Web 应用中，有 8 个

Web应用在将Method_A定位得到的FCI以约束的形

式加入到模型后生成的测试用例的执行结果为全部

通过，7 个 Web 应用在将 Method_B 定位得到的 FCI

以约束的形式加入到模型后生成的测试用例的执行

结果为全部通过。将覆盖强度增加到4时，其余两个

Web应用的执行结果也全部为正确。这说明两种定

位方法可以全面地找到被测系统中的错误组合。

“查准率”是指定位得到的字符组合中确定会引

起服务器错误的字符组合所占的比例。每次从定位

结果中取出一个FCI，在输入模型中加入约束，使得重

新生成测试用例全都包含此FCI而不包含任何其他的

FCI。例如，有SUT ( )3, 2,2,2 ，它的3个参数为 p1{0,1}、
p2{0,1}、p3{0,1}，定位得到的 FCI 为 0, 1, - 、 0, - ,1、

- ,0,0 。对于FCI 0,1, - ，可以生成约束如下：

[Constraint]

(p1 = 0 && p2 = 1)
!(p1 = 0 && p3 = 1)
!(p2 = 0 && p3 = 0)

则加入此约束后生成的测试用例全都包含 FCI

0,1, - ，而不包含其他任何FCI。对于FCI 0, - ,1 ，

可以生成约束如下：

[Constraint]

(p1 = 0 && p3 = 1)
!(p1 = 0 && p2 = 1)
!(p2 = 0 && p3 = 0)

则加入此约束后生成的测试用例全都包含 FCI

0, - ,1 ，而不包含其他任何FCI。

对于选中的FCI，使用这种方法重新生成的所有

测试用例都将包含此FCI且不包含任何定位到的其

他 FCI。如果所有的测试用例执行结果都引起服务

器的错误响应，就认为此FCI为有效的FCI，否则是无

效的。将定位得到的所有 FCI中有效的 FCI所占的

比例记作“查准率”。

两种错误定位方法的“查准率”执行结果如表 7

所示。使用 Method_A 定位得到的错误组合的数量

比较多，但平均只有 7.4%的错误组合是有效的。使

用Method_B定位得到的错误组合中，平均有 77.2%

的错误组合是有效的，而且有5个网站的定位结果是

100%有效的。这说明相比于 Method_A，Method_B

能够更为准确地找到被测网站中的错误组合。
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同时注意到，有一些网站，它们执行相同覆盖强

度生成的测试用例的结果相同，比如 csu和 cupl，uibe

和 buct，虽然它们的前端显示页面不同，但后端处理

程序很可能是相同的。

实验结果表明，本文的方法实现的工具可以有

效地测试Web应用程序的搜索功能，本文的错误定

位方法可以准确地找到出错字符组合。但测试的方

法仍有不足，有些网站可能并不会让错误信息在前

端浏览器上显示，因此无法判断本文的测试用例是

否会引起服务器内部错误。开发者可以通过读取系

统日志来解决此问题。

5 相关工作

对于许多复杂的软件系统，通常有不同的组件、选

项或参数相互作用。对于这样的系统，组合测试是一种

非常有效的黑盒测试技术，它可以应用于不同的测试

级别，如单元测试、集成测试和系统测试。最近，有不

少研究者将这种测试方法应用到Web测试和安全测试。

使用组合测试来检测Web应用程序的搜索功能

是否存在错误，而Bozic和Simos等[12-13,17]则将组合测

试以及组合测试错误定位的方法应用到XSS攻击检

测上。Bozic使用不同组合强度生成的字符串测试用

例对3个Web程序进行测试，结果显示组合测试的方

法十分有效。在接下来的研究中，他们将约束条件

加入到组合测试模型中，能显著提高测试用例的质

量。Simos 等 [17]在 Bozic 的基础上，继续研究组合测

试在XSS攻击上的应用。他们使用组合测试错误定

位的方法来识别 XSS 诱导组合，XSS 诱导组合是输

入参数值的组合，任何包含此诱导组合的测试用例

一定会在运行时成功触发XSS漏洞。 XSS诱导组合

的识别有助于更好地理解XSS漏洞的根本原因，帮

助安全人员设计有效的过滤函数来避免这些漏洞。

Raunak等[7]将组合测试的方法应用到Web应用

程序的搜索功能测试上。在国家漏洞库（National

Vulnerability Database，NVD）网站开发实现新功能

后，开发人员发现某些特殊字符会导致“服务器错误”

Table 6 “recall”of fault location method

表6 错误定位方法“查全率”

Web

uir

cupl

csu

gscass

wenda

ahau

nwsuaf

uibe

bnu

覆盖强度 t

2

2

2

2

2

2

2

2

3

4

2

3

4

未加入FCI约束结果

测试用例数量

81

81

81

81

81

81

81

81

725

5 459

81

725

5 459

错误率/%

4.9

6.2

6.2

6.2

7.4

8.6

11.1

8.6

9.1

8.8

8.6

9.1

8.8

加入FCI约束Method_A

测试用例数量

87

87

87

87

84

86

86

87

727

5 332

87

727

5 332

错误率/%

0

0

0

0

0

0

0

2.3

1.0

0

2.3

1.0

0

加入FCI约束Method_B

测试用例数量

82

84

84

84

80

80

77

80

80

错误率/%

0

0

0

0

0

0

1.3

0

0

Table 7 “precision”of fault location method

表7 错误定位方法“查准率”

Web

uir

cupl

csu

gscass

wenda

ahau

nwsuaf

uibe

bnu

平均

Method_A
FCI数量

58

72

72

72

61

95

126

95

126

86.3

Method_A
“查准率”/%

6.9

6.9

6.9

6.9

6.6

7.4

5.6

7.4

5.6

7.4

Method_B
FCI数量

4

5

5

5

5

12

15

7

10

7.6

Method_B
“查准率”/%

100.0

100.0

100.0

100.0

20.0

58.3

46.7

100.0

70.0

77.2
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响应。然而，不清楚哪些特殊字符的特定组合触发

了这种响应，以及还存在多少这样的问题。他们使

用组合测试的方法生成测试用例，并用错误定位的

方法找到出错组合，最后发现了49个输入会引起“服

务器错误”响应。但是，使用该错误定位方法找到的

字符组合中有很多是无效的。本文的错误定位方法

将每个可疑组合转化成测试用例执行，这样可以更

有效地找到出错字符组合。

Qi等[18]提出了一种带约束的成对测试（覆盖强度

为 2 的组合测试）算法，称为 PTC（pairwise testing

with constraints），以充分测试网站的表单交互过程。

PTC算法使用组合测试生成需要提交的表单数据，并

能够通过增加约束的方式处理语义约束和非法值的

问题。根据算法实现了一个原型工具ComjaxTest，它

能够系统地探索Web应用程序的状态空间。实验结

果表明，采用 PTC 算法配置的 ComjaxTest 实现了动

态网页的高覆盖率，并在一定时间内能检测出更多

的错误。他们的测试用例是基于表单数据生成的，

目的是达到高的网页覆盖率，而本文的测试用例是

基于搜索的关键字生成的，目的是为了引起更多的

服务器错误响应。

Wang等[19]基于组合测试提出了一种新的用于检

测缓冲区溢出漏洞的黑盒测试方法。他们根据程序

的外部参数生成测试用例，模拟攻击者利用缓冲区

溢出漏洞的过程来检测漏洞。他们将这种方法应用

到5个开源程序上，可以有效地检测这些程序中的缓

冲区溢出漏洞。他们利用组合测试通常能达到高代

码覆盖率的事实，可以让程序能够到达攻击点，而本

文使用组合测试是因为组合测试生成的测试用例可

以覆盖更多的字符组合。

相比于组合测试，模糊测试在 Web 程序安全测

试方面有着更多的应用。Tripp等[20]提出一种Web应

用程序安全测试工具XSS Analyzer。XSS Analyzer根

据语法规则生成XSS攻击向量，并从未成功注入的

攻击向量中学习语法规则中的约束，即攻击向量中不

能包含哪些单词，从而绕过 Web 应用程序的检测。

XSS Analyzer定位攻击向量中的无效元素的方法与本

文方法不同，XSS Analyzer首先将攻击向量分解成一

组单词，并将每个单词发送到目标Web程序，确认哪

些单词是无效的。这种做法的有效性不高，无法解决

多个单词组合出现时才会无效的情况，而且将每个单

词都发送到目标Web程序会造成大量的http请求。

Appelt等[14]将机器学习和进化算法相结合，提出

一种算法ML-Driven，可以绕过防火墙进而注入SQL

语句。该方法可以自动生成测试用例并发送到防火

墙，检测它们是否可以成功绕过防火墙。根据测试

用例的执行结果，使用机器学习的算法来选择最有

可能绕过的测试用例进行测试和变异。在实际测试

中也会遇到防火墙的情况，但与 ML-Driven 方法不

同，本文的目的是为了能覆盖到更多的字符组合，因

此选择生成额外的测试用例来解决这个问题。

通过构造URL并动态执行的方法来判断该URL

的执行结果，同时也可以通过分析这些URL的特征

来做出判断。Sheykhkanloo[21]则使用深度学习的方

法来判断。他们将SQL标签加入到正常的URL中，

使之成为一个恶意的SQL注入的URL，并根据这些

正常的URL和恶意的URL训练深度学习模型，该模

型可以有效地检测URL为正常的或恶意的，并可以

识别URL的注入类型。Rathore等[22]则提出一种基于

机器学习的检测SNS（social networking services）XSS

漏洞的方法。他们在选择特征时不只考虑到了URL

的特点，同时也考虑到了生成的网页中 html元素以

及SNS特征的影响。

6 总结与展望

将组合测试的方法应用到Web应用程序的搜索

功能，并结合搜索功能测试的特点，提出一种组合测

试错误定位方法来找到具体是哪些特殊字符的组合

会引起系统错误。实现了一个原型工具，并对学校、

政府类和事业单位的 96个网站进行了测试，其中 23

个网站在搜索某些特殊字符组合时，会引起服务器

错误响应。错误定位的结果表明，56%的服务器错误

响应是由“%”“<”“’”“\”和其他字符的组合引起的。

实验结果表明，本文的方法可以有效地测试Web应

用程序的搜索功能，该错误定位方法可以准确地找

到出错字符组合。

未来工作中，主要考虑两方面的工作：一是完成

一个Web应用程序输入参数的自动化的测试工具，
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并将其应用到更多的网站测试中；二是把组合测试

应用在Web应用程序安全测试上。搜索功能存在错

误的网站有很大可能存在可注入代码的漏洞。组合

测试的方法可以生成高质量的测试用例来测试这些

Web应用程序的安全问题。
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