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摘 要

摘 要
随着互联网应用的快速发展，用户的数据呈指数型增长，存储系统对容量以

及性能的需求越来越高。保证高可靠性是存储系统的基础功能，多副本和纠删码
是存储系统常用的两种容错存储策略。多副本通过多倍的冗余来保证存储系统
的高可靠性。相对于多副本，纠删码能够用低存储开销提供高可靠性，但是在数
据读写、降级读以及故障修复等过程中，需要大量的跨节点数据传输和编解码计
算，所以网络和计算常成为性能瓶颈。一般来说，纠删码存储系统关注容错能力、
读写性能、降级读性能以及修复性能等指标。本文主要关注于高可靠存储系统在
不同的应用场景和需求下，对纠删码存储策略进行编解码流程的设计与优化，以
满足系统对关键指标的要求。具体包括基于纠删码存储系统的数据布局设计来
优化故障修复性能、基于纠删码存储系统的故障修复任务调度设计来均衡修复
负载以及基于分离内存系统架构的纠删码流程设计来提供高可靠/高性能存储系
统。其主要研究内容和贡献点如下：

(1)基于纠删码存储系统的数据布局设计：
分布式存储系统中常采用随机数据布局来保证存储上的均衡，但是在故障

修复过程中会导致大量的跨机架流量和分批修复的负载不均衡，从而显著地降
低了修复性能。另外，分布式存储系统中常常部署混合纠删码来满足多样性的用
户需求，这会进一步加剧上述问题。为此，本文提出了一种均匀数据布局 PDL
（PBD-based Data Layout）来优化分布式存储系统中的故障修复性能。PDL是基
于成对均衡设计（一种具有均衡数学特性的组合设计工具）构造的，因此能够为
混合纠删码提供均匀的数据分布。基于提出的数据布局 PDL，本文提出了相应
的负载均衡的故障修复方案 rPDL。该修复方案通过选择替代节点和源节点，有
效地减少了跨机架流量，并提供了近似均衡的跨机架流量分布。本文在 HDFS 3
中实现了 PDL和 rPDL，与 HDFS现有的数据布局和修复方案相比，rPDL实现
了更高的修复吞吐率，分别达到了单节点故障的 6.27倍，多节点故障的 5.14倍
以及单机架故障的 1.48倍。除此之外，rPDL将降级读延迟平均降低了 62.83%，
并减轻了在故障修复时对前端应用的影响。

(2)基于纠删码存储系统的故障修复任务调度设计：
纠删码策略通常以低存储成本为数据提供高可靠性。一旦发生故障，丢失的

块将会被批量修复。由于一批修复的故障条带数量有限，批次内的数据布局是
不均匀的。再加上修复任务的源节点和替代节点的随机选择，节点间的修复负
载在一个批次内是不均衡的，这严重减慢了故障修复的速度。为了解决这个问
题，本文提出了一个修复任务调度模块 SelectiveEC，它为基于纠删码的大规模
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摘 要

存储系统提供了可证明的网络流量和修复负载均衡。首先，它依赖二分图来模
拟节点之间的修复流量。然后，它动态地选择任务以形成批次，并使用完美或最
大匹配以及 𝑘-正则子图等理论，仔细确定地选择源数据块或存储修复块的位置。
SelectiveEC支持单节点故障和多节点故障修复，并且可以部署在同构和异构网
络环境中。本文在 HDFS 3中实现了 SelectiveEC，并在 18节点的本地集群和 50
个虚拟机实例的 AWS EC2中评估其修复性能。在同构网络环境中，与最先进的
故障修复方法相比，SelectiveEC将修复吞吐率提高了 30.68%。在异构网络环境
中，由于均衡调度避免了负载过重的节点，它进一步实现了 HDFS的平均 1.32
倍修复吞吐率和 1.23倍的前台任务吞吐率。

(3)基于分离内存系统架构的纠删码流程设计：
在分离内存系统中，纠删码冗余策略能够以低内存成本提供高可靠性。然而，

随着单边 RDMA延迟可以达到微秒级，不同于传统存储系统中网络和磁盘 I/O
等资源是瓶颈，编解码计算成为分离内存系统部署纠删码的新瓶颈。为了在分离
内存系统中实现纠删码高效部署，本文先通过对编解码计算和 RDMA传输的工
作流程详细的分析得到了三个关键的系统发现。然后，本文提出了MicroEC，它
通过缓存优化重新设计了编解码函数栈，并利用高效的流水线来协同优化编解
码计算以及 RDMA传输。本文实现了一个具有一般操作支持的系统原型，例如
写/读/降级读/修复。实验表明，MicroEC显著降低了编解码延迟，与单边 RDMA
的低延迟相匹配，尤其是对于大于 1MB的大型对象。与最先进的纠删码和三副
本技术相比，它还分别实现了高达 2.08倍和 1.74倍的写入吞吐率。

关键词：可靠性；分布式存储系统；分离内存；纠删码；数据布局；故障修复

II



Abstract

ABSTRACT
The rapid development of internet applications brings exponential growth of data

volume, which makes storage systems with higher and higher demand for capacity and
performance. Ensuring high reliability is the foundation of storage systems. In general,
replication and erasure coding are two common storage strategies to provide fault tol-
erance in storage systems. Replication ensures the high reliability of storage systems
through multiple redundancies. Compared with replication, erasure coding (EC) can
provide high fault tolerance with low storage cost, but in the process of data read and
write, degraded read and failure recovery, needs a lot of cross-node data transmission
and encoding/decoding operations, so network and computing often become the perfor-
mance bottleneck. In general, erasure-coded storage systems focus on multiple indica-
tors such as fault tolerance, read and write performance, degraded read performance, and
recovery performance. This paper mainly focuses on the coding workflow designs and
optimizations of erasure coding under different application scenarios and requirements
in highly reliable storage systems to meet the systems’ requirements for key targets.
Specifically, it includes a data layout design for erasure-coded storage systems to opti-
mize failure recovery performance, a recovery task scheduling design in erasure-coded
storage systems to balance recovery load, and a workflow design of erasure coding in
disaggregated memory systems to provide high-reliability and high-performance stor-
age systems. Its main research contents and contributions are as follows:

(1) Research on a data layout design for erasure-coded storage systems
In distributed storage systems, random data layout is commonly used to ensure

balanced storage, but the traditional random data placement induces massive cross-rack
traffic and imbalanced load during failure recovery batch by batch, which degrades the
recovery performance significantly. In addition, various erasure codes coexisting in a
DSS exacerbate the above problems. In this paper, we propose PDL, a uniform data lay-
out, to optimize failure recovery performance in DSSes. PDL is constructed based on
Pairwise Balanced Design, a combinatorial design scheme with uniform mathematical
properties, and thus presents a uniform data layout for mixed erasure codes. Then we
propose rPDL, a failure recovery scheme based on PDL. rPDL reduces cross-rack traffic
effectively and provides a nearly balanced distribution of cross-rack traffic by uniformly
choosing replacement nodes and retrieving determined available blocks to recover the
lost blocks. We implement PDL and rPDL in HDFS 3. Compared with the existing data
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Abstract

layout and recovery scheme in HDFS, experimental results show that rPDL achieves
much higher recovery throughput, 6.27× on average for single-node failures, 5.14× for
multi-node failures and 1.48× for single-rack failures, respectively. It also reduces de-
graded read latency by an average of 62.83%, and provides better support to front-end
applications under failures.

(2) Research on a recovery task scheduling design in erasure-coded storage
systems

Erasure coding has been commonly used to offer high data reliability with low stor-
age cost. Upon failures, the lost blocks are recovered in batches. Due to the limited num-
ber of stripes, the data layout within a batch is non-uniform. Together with the random
selection of source and replacement nodes for recovery tasks, the recovery load among
surviving nodes is skewed within a batch, which severely slows down failure recovery.
To solve this problem, we present SelectiveEC, a new recovery task scheduling mod-
ule that provides provable network traffic and recovery load balancing for large-scale
erasure-coded storage systems. It relies on bipartite graphs to model the recovery traffic
among surviving nodes. Then, it intelligently selects recovery tasks to form batches and
carefully determines where to read source blocks or to store recovered ones, using theo-
ries on a perfect or maximum matching and 𝑘-regular spanning subgraph. SelectiveEC
supports single-node failure and multi-node failure recovery, and can be deployed in
both homogeneous and heterogeneous network environments. We implement Selec-
tiveEC in HDFS 3, and evaluate its recovery performance in a local cluster of 18 nodes
and AWS EC2 of 50 virtual machine instances. SelectiveEC increases the recovery
throughput by up to 30.68% compared with state-of-the-art baselines in homogeneous
network environments. It further achieves 1.32× recovery throughput and 1.23× bench-
mark throughput of HDFS on average in heterogeneous network environments, due to
the straggler avoidance by the balanced scheduling.

(3) Research on a workflow design of erasure coding in disaggregated memory
systems architecture

In disaggregated memory systems, erasure coding can provide high reliability with
low memory cost. However, as the latency of one-sided RDMA goes down to the
microsecond level, coding computation becomes the new bottleneck in disaggregated
memory with EC, instead of the expensive network and disk I/Os as in traditional stor-
age systems. To enable efficient EC in disaggregated memory, we first present three
key insights for guiding the design by thoroughly analyzing the workflows of cod-
ing and RDMA transmission. We then develop MicroEC, which redesigns the cod-
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ing stack with cache optimizations and also leverages efficient pipeline to optimize
RDMA transmission. We implement a prototype with general operations support, such
as write/read/degraded read/recovery. Experiments show that MicroEC significantly
reduces the coding latency, which matches the low latency of one-sided RDMA, espe-
cially for large objects of size greater than 1MB. It also achieves up to 2.08× and 1.74×
write throughput, compared with the state-of-the-art EC and 3-way replication polices,
respectively.

Key Words: Reliability; Distributed Storage Systems; Disaggregated Memory; Era-
sure Coding; Data Layout; Failure Recovery
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第 1章 绪 论

第 1章 绪 论
1.1 高可靠存储系统概述

1.1.1 数据存储的意义
随着 5G、大数据、人工智能等新兴领域的快速发展，使得用户的数据呈指

数型增长。根据国际数据公司 IDC预测 [1]：全球用户产生的数据量将从 2018年
的 33ZB增长到 2025年的 175ZB，年增长速度约为 30%；另外中国用户的数据
量将以超全球 3%的增速排在世界首位，中国用户的数据量将在 2025年占全球
数据量的 27.8%。据中国互联网络信息中心在 2022年 2月 25日发布的第 49次
《中国互联网络发展状况统计报告》[2]，图 1.1显示了我国网民规模已经超过 10
亿，全民互联网的普及率达到 73.0%。随着数字化时代的快速发展，互联网的用
户数以及数据量都会呈增长的趋势。
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第二章 网民规模及结构状况 

一、 网民规模 

（一） 总体网民规模 

截至 2021 年 12 月，我国网民规模为 10.32 亿，较 2020 年 12 月新增网民 4296 万，互

联网普及率达 73.0%，较 2020 年 12 月提升 2.6 个百分点。 

 

图 21  网民规模和互联网普及率 

截至 2021 年 12 月，我国手机网民规模为 10.29 亿，较 2020 年 12 月新增手机网民 4373

万，网民中使用手机上网的比例为 99.7%。 
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来源： 中国互联网络发展状况统计调查 2021.12

单位：万人

图 1.1 中国网民规模和互联网普及率

随着社会经济各领域数字化建设的发展，使得数据成为经济发展的战略资
源，数据存储的需求也呈现指数级增长。国务院发布《“十四五”数字经济发展规
划》并对 “十四五”期间我国数字经济发展做出了整体性部署：在 2025年，我国
数字经济将迈向全面扩展期，数字经济产业增加值占 GDP比重达到 10%。2022
年 2月，国家发展改革委宣布 “东数西算”工程全面启动，将在全国 8地建设国
家算力枢纽节点以及规划 10个国家数据中心集群，全国一体化大数据中心建设
将推动数字经济发展。目前，国家的信息化发展成就显著，互联网行业发展迅速。
当用户数量以及用户产生的数据量逐渐增加，存储系统是数据存在和发挥

价值的基础平台：一方面需要保证大容量数据存储的可靠性，另一方面需要保证
用户对数据的高效访问性能。存储系统也是信息化时代以及数字化经济下国家

1



第 1章 绪 论

建设的基础设施。

1.1.2 分布式存储系统
随着新业务的产生以及增长，存储系统性能的需求也将越来越高，容量与性

能的双重增长，导致存储系统面临新的挑战。分布式存储是一种数据存储技术，
简单来说，就是将数据分散存储到多个存储服务器上，并将这些分散的存储资源
构成一个虚拟的存储设备，并在用户使用时无感知，但是实际上数据分散地存储
在服务器的各个角落。我们将这一类的系统称作分布式存储系统 [3-6]。作为代表
性的开源分布式存储系统，HDFS [5]具有主从的架构，主节点服务器 NameNode
管理文件系统命名空间并控制客户端对文件的访问。从节点由许多 DataNode组
成，用于存储数据以及服务用户请求。
分布式存储系统通常部署树型的拓扑结构，它由多个机架组成，每个机架

包含一些存储节点。如图 1.2所示，一个机架中的所有存储节点都通过一个架顶
（TOR）交换机连接，而所有机架通过一个核心交换机连接，形成一个树型结构的
拓扑结构。由于大量的读写操作访问不同机架的数据，可用的跨机架带宽面临着
激烈的竞争：通常来说，每个节点可用的跨机架带宽仅为机架内带宽的 1/20到
1/5 [7-8]。因此，跨机架带宽通常被认为是比机架内带宽更稀缺的资源，对于分
布式存储系统中的访存性能至关重要。

核心交换机

TOR

...
...

节点

机架

TOR

...

TOR

...

图 1.2 分布式存储系统的树型拓扑结构

1.1.3 分离内存存储系统
分布式存储系统虽然能够通过横向扩展 (增加物理节点)或纵向扩展 (升级集

群内部分节点的某些硬件设备)来提升自己的处理能力，但随着应用的多样化和
复杂化，传统存储系统面临着新的挑战：(1)资源的过度配置。应用的异构性导致
运行过程中资源需求的严重不均衡，存储系统通常按照峰值需求配置机器资源，
导致资源的过度配置，造成存储系统成本很高而又有大量闲置资源。(2)远程使
用代价高。存储系统中单个节点可能用到其他节点的系统资源，借助于高速网络
虽然能远程使用内存等空闲资源，但访问路径长以及效率低，并不能从本质上解
决远程资源的高效动态使用。(3)设备故障影响大。当前存储系统最小的任务分
配单元是节点，当某个节点的部分组件发生故障时，该节点会完全丧失功能，造
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成所有的资源都不能使用。由于高速网络技术的发展，例如远程直接内存访问
（Remote Direct Memory Access, RDMA），网络传输的带宽和时延都接近内存访问
性能。例如，200 Gb/s Mellanox ConnectX-6 IB RNIC（RDMA NIC）的吞吐量非
常接近 DDR3-1600 DRAM的 4通道的本地内存访问 [9]。因此，可以使用弹性扩
展的方式设计具有微秒级访问时延的共享大容量内存池，并且持久内存 [10-11]
的商用也进一步推动了其发展。
为此，分离内存系统应运而生，它通过解耦计算和内存来提高资源利用率。

计算池包含一个内存非常有限的计算服务器集群，而内存池通过使用 DRAM或
持久内存提供大的共享内存空间。图 1.3展示了分离内存的典型系统架构图，它
将计算资源和内存资源分为计算池和内存池。一般来说，内存池中计算能力有
限，所以计算服务器负责计算任务和用户服务。另外由于计算池端本地内存有
限，所以用户数据存储在内存池端，计算服务器必须访问远端内存服务器的数
据。为了在内存池中不涉及内存服务器算力的情况下同时提供低访问延迟，计算
服务器和内存服务器通常通过高速网络连接，并采用远程访问技术 [12-13]，例
如远程直接内存访问（RDMA）或 Gen-Z。本文重点讨论广泛使用的单边 RDMA
技术：也就是 RDMA WRITE和 READ，它可以提供与本地内存访问类似的微秒
（𝜇𝑠）级延迟以及吞吐率 [9]。

计算池
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内存池
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CPU
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CPU

CPU

GPU

Mem

GPU

GPU

DRAM
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NVRAM

DRAM

NIC

NVRAM

图 1.3 分离内存存储系统架构图

1.1.4 存储系统可靠性
高性能的存储系统通常由许多的服务器或者磁盘组织而成，包括软件、硬

件、网络连接和电源等各个方面，所以故障事件是经常发生的，比如磁盘损坏、
节点失效、网络故障以及集群宕机等 [7]。图 1.4描述了谷歌公司存储集群在三
个月内的故障事件分布 [7]，可以看到故障事件的种类是繁多的，而且随着时间
的推移，故障事件的发生也是没有规律的。Facebook公司也分析了一个真实的
3000节点集群（存储 2300000个块，每个块 256MB）一个月的故障节点数，发
现每天有 20个或者更多节点故障的情况是很常见的 [14]。

存储系统的故障常常会带来各方面的损失。2021年 3月，欧洲最大云服务
器厂商 OVH在法国斯特拉斯堡的数据中心遭受到史无前例的火灾，造成了 OVH

3



第 1章 绪 论

Time (months)

E
ve

n
ts

 p
e

r 
1
0
0
0
 n

o
d
e
s 

p
e
r 

d
a
y

0

10

20

30

40

Unknown
Node restarts
Planned reboots
Unplanned reboots

0 1 2 3

图 1.4 谷歌公司存储集群故障事件分布

许多全球的客户服务中断，导致了超过 350万个网站下线，影响涉及到了政府、
银行等 [15]。中国许多云服务厂商也遇到过许多故障事件从而造成损失 [16]，比
如腾讯云在 2018 年 7 月出现广州一区主备两条运营商网络链路同时发生故障，
2018年 8月出现北京某企业在腾讯云服务器上包括备份的数据全部丢失；阿里
云在 2019年 3月出现大规模宕机，影响了华北地区的许多互联网公司；以及华
为云在 2020年 4月出现历史上首次云服务大面积瘫痪。存储系统的故障事件往
往是不可避免的，所以高可靠存储系统保证数据的容错是非常重要的。

1.2 高可靠存储系统容错策略
1.2.1 存储系统容错策略
存储系统为容忍故障从而来保证数据可靠性，通常需要牺牲一些存储开销，

并在多个节点上存储冗余数据。但是，冗余数据不仅仅带来额外的存储成本，冗
余数据的产生、元数据的管理以及故障修复时的访存 I/O等都会造成存储系统的
性能下降。所以，高效的冗余存储策略对存储系统来说非常重要。一般来说，现
有存储系统的容错策略包括两类：多副本技术 [17-20]和纠删码技术 [21-23]。
多副本技术：多副本技术通过对相同数据拷贝多份的方式来提供容错，但是

它的存储成本很高，比如通常使用的三副本有额外 200%的存储开销。但是由于
多副本的读、写以及修复阶段的实现较为简单，许多系统默认采用多副本技术，
比如 HDFS [20]和 Ceph [4]。目前业界最通用的实现方法是主从副本 (PBR)实现
方式 [17-20]，该方法的主副本提供主要的用户请求，其他的副本提供容错需求。

4



第 1章 绪 论

多副本产生的高额副本开销不仅仅是存储开销，冗余的副本也会进一步给网络
带宽、内存占用等方面带来额外的资源占用。对于信息化时代的海量数据存储来
说，多副本的高存储开销是不可忍受的。
纠删码技术：纠删码技术是一个天然的代替多副本的存储策略。纠删码技术

可以提供与多副本相同级别的容错，并且存储开销要低得多。一般业界关于纠删
码的配置中，额外的存储开销不会超过 50% [24-25]。然而，由于纠删码需要额
外编解码计算开销以及更为复杂的数据条带化的逻辑，纠删码会导致存储系统
其他的开销，比如高修复开销 [26-29]。但是可以通过算法以及系统实现等对纠
删码系统进行性能提升。下一小节将对纠删码技术从多方面来进行介绍。

1.2.2 纠删码技术简介
1. 纠删码家族
Reed-Solomon (RS)码 [7, 14, 24, 27, 30]作为一种代表性的纠删码，具有两个

正整数参数 𝑘和 𝑚，RS(𝑘, 𝑚)码将 𝑘个数据块编码为 𝑚个额外的校验块，并把它
们分别存放在 𝑘+𝑚个独立的存储设备上，𝑘+𝑚个块中的任何一个都可以通过其
他数据/校验块重构得到。所有的 𝑘 + 𝑚数据/校验块形成一个条带，𝑘 + 𝑚被称为
条带大小。因此，(𝑘, 𝑚)码允许任何 𝑚块丢失，达到了最大距离可分（Maximum
Distance Separable, MDS）属性 [31]。在实际部署中，最常用的MDS码是线性的。
也就是说，任何块都是同条带中任意 𝑘个其他块的线性组合。RS码也是一种线
性MDS码，本文主要以 RS码为例来介绍纠删码存储系统的多方面优化。
除此之外，还有一些流行的纠删码种类。例如，旋转的 RS码 [32]通过降低

修复过程中读取的数据量来改善降级读性能。再生码 [33-34] 存储成本比 MDS
码稍大，但是通常修复所需要的源数据量较少。Clay 码 [35] 也是 MDS 码，它
通过MDS码来构造出再生码，具有最小的修复带宽和磁盘 I/O。蝴蝶码 [36]是
提供双重故障的系统再生码。本地可修复码 [14, 25]在大多数故障情况下可以比
RS码减少修复流量，能够提供更好的修复性能同时保证相同的容错能力；但是
本地可修复码具有更高的存储开销，它们也不是MDS码。

2. 基本性能指标
虽然纠删码在数学上有很好的性质以及形式化定义，但是部署在实际的存

储系统中涉及到存储、计算以及网络等各个模块，所以真正在存储系统中部署纠
删码需要关注于许多方面的性能指标。一般来说，纠删码存储系统主要关注以下
基本性能指标：

• 存储效率：原始数据占整个条带数据的比例。例如：RS(𝑘, 𝑚)码的存储效
率为 𝑘/(𝑘 + 𝑚)。

• 容错能力：系统能够保证数据不丢失时最大容忍故障的能力。例如：RS(𝑘, 𝑚)
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码可以容忍任意的 𝑚个节点同时发生故障。
• 编码性能：纠删码执行原始数据块编码生成校验块的性能。例如：RS(𝑘, 𝑚)
码将原始 𝑘个数据块编码得到 𝑚个校验块的性能。

• 解码性能：使用可用数据块执行解码得到原始数据块的性能。例如：RS(𝑘, 𝑚)
码使用任意 𝑘个块解码得到原始的 𝑘个数据块。
同时保证存储效率高以及容错能力高，需要设计更为复杂的编解码算法，但

是也带来了更高的编解码复杂度。不同种类的纠删码以及差异化的参数可以提
供不同维度的性能保证，但是目前不存在一种纠删码能够保证存储系统在各个
维度上都能做到最优。

3. 主要操作类型
除服务通常用户的正常读写操作之外，纠删码因其校验块可以提供更多的

功能以及操作类型。一般来说，纠删码存储系统需要支持以下主要操作类型：
• 正常读：本地用户读取远端节点上的一个可用的块或者完整的文件。
• 写：本地用户向远端节点写入一个条带数据（包含数据块以及校验块）。
• 降级读：本地用户读取远端节点上的临时不可用的一个数据块。
• 故障修复：系统修复单个或者多个故障节点上的数据。
• 校验块更新：本地用户更改了原始数据块时，需要将该数据块关联条带中
的校验块对应更新。
纠删码存储系统的操作类型往往涉及到系统的各个环节，不同操作类型的

性能瓶颈也不同，需要从系统的各个方面协同优化。下一小节，我们详细的拆解
基于纠删码存储的系统流程，从而更深刻的理解纠删码部署的关键环节。

1.2.3 基于纠删码存储的系统流程
纠删码的形式化定义较为简单，但是它的操作 I/O流程涉及到存储系统的存

储、计算以及网络，所以真正在存储系统中部署纠删码面临着许多性能瓶颈以及
挑战。我们以故障修复作为典型代表来介绍纠删码系统部署时的工作流程，其
他的操作（读、写以及降级读）与故障修复有着类似的或者相反的 I/O操作。当
修复一个故障块时，它首先需要选择一个替代节点，该节点没有可用块（非故障
块），然后需要选择 𝑘个源节点参与修复，如图 1.5所示，总的故障修复流程共
包括四个阶段：
(1) 读取源节点磁盘中的辅助数据：将参与修复的源数据块从源节点的磁盘中读
到内存中；

(2) 跨节点传输源数据：替代节点跨节点读取源节点内存中的 𝑘个源数据块；
(3) 替代节点执行解码：替代节点基于源数据块来执行解码计算，解码完成的块
保存在本地内存中；

6



第 1章 绪 论

(4) 将解码完成的数据写到替代节点磁盘中：替代节点将解码完成的块写到本地
的磁盘中，完成整个修复过程。

D0 D1 D2 P0 P1

D0

1

2

34

11

2 2

图 1.5 纠删码故障修复流程分析

我们将上述各阶段花费的时间分别表示为 𝑡1, 𝑡2, 𝑡3以及 𝑡4。设块大小为𝐵，源
节点 𝑠的读磁盘带宽为 𝐵𝑠

𝐼/𝑂，替代节点 𝑟的写磁盘带宽为 𝐵𝑟
𝐼/𝑂，网络带宽为 𝐵𝑤。

修复时间可以估计为 𝑡 = 𝑡1 + 𝑡2 + 𝑡3 + 𝑡4 = 𝑚𝑎𝑥
𝑠

( 𝐵
𝐵𝑠

𝐼/𝑂
) + 𝑘𝐵

𝐵𝑤
+ 𝑡𝑑𝑒𝑐𝑜𝑑𝑖𝑛𝑔 + 𝐵

𝐵𝑟
𝐼/𝑂
。通过

上述的分析，我们发现纠删码部署涉及到存储系统多个节点的的存储、计算以及
网络等阶段，所以任何环节的阻塞将带来整个系统流程的低效，纠删码的系统部
署面临着许多的挑战。

1.3 高可靠存储系统相关研究工作
近些年来，学术界以及工业界关注于高可靠存储系统并开展了许多的研究

以及提出了许多的优化策略。我们下面将从数据布局优化，修复任务调度优化以
及分离内存系统优化三个方面来作归纳与总结。

1.3.1 数据布局优化
数据布局是在磁盘或服务器上放置数据/校验块或者副本的方式，这在阵列

存储系统（RAID）和分布式存储系统的性能和可靠性中都起着至关重要的作用。
有一些工作可以通过优化数据布局 [37-41]来提高 RAID性能。Muntz和 Lui [39]
首次提出 Parity declustering [37]，它主要利用平衡不完全区组设计（BIBD）的组
合工具来提供负载均衡的访存性能，它需要额外的几块幸存磁盘来存储修复后的
数据，可以保证数据修复时的读取负载在所有幸存磁盘之间是均衡的。Holland和
Gibson在实际系统中进一步实现了 Parity declustering [37]。SODP [41]是对 Parity
declustering的进一步优化，可以更好的保证关联故障事件。Parity declustering将
修复后的数据存储到幸存的磁盘中，但是数据修复仍然受到替代磁盘的写入速
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度的限制。RAID+ [38, 42]利用正交拉丁方的组合工具将数据修复时的读和写操
作均匀扩展到所有磁盘上，因此它进一步加快了磁盘阵列存储系统的修复速度。
对于分布式存储系统中的数据布局，EAR [43]是一种有利于从多副本到纠

删码有效转换的数据放置算法。对于可扩展的存储系统，还存在一些基于哈希的
数据放置方法。[44]使用伪随机哈希函数在动态变化的存储区域中均匀分布和有
效定位数据。Chord [45]使用一致性哈希 [46]的变体为存储节点分配密钥，以有
效适应系统中节点的动态变化。SCADDAR [47]使用伪随机算法为所有磁盘分配
块，并且在系统磁盘扩容情况下最小化迁移数据量。RUSH [48]和 CRUSH [49]
利用基于伪随机的哈希函数将副本的对象映射到存储设备的可扩展集合。当新
的存储设备添加到系统中时，这些方法在概率上均匀地分布数据并最大程度地
减少数据迁移。这些基于哈希的放置策略旨在提高分布式系统中的可扩展性。

1.3.2 修复任务调度优化
近些年来，有一些关于分布式系统中负载均衡的副本修复调度的工作 [18, 50-

51]。Dayu [50]是一种贪心的调度算法，用于基于多副本的分布式存储系统中的
数据修复。Dayu只需在每个故障块的一个源节点（即存放其中一个副本的节点）
和一个替代节点之间创建连接，所以它不适用于基于纠删码的环境。因为在部署
(𝑘, 𝑚)纠删码的分布式存储系统中修复故障块时，需要进行 𝑘个源节点与一个替
代节点的连接调度，调度开销太大。
此外，还有一些关注于纠删码存储系统的修复流量调度。S3 [52-53]是一种

考虑修复任务具有修复期限的在线修复调度算法。HDFS [24]文件系统采用随机
的调度修复算法，也就是随机选择源节点和替代节点参与故障修复。CAR [54-55]
提出了一种贪心调度算法，主要考虑可以使用备份节点进行纠删码故障修复的
存储系统，首先从任务队列中依次初始化一批任务，然后逐一为每个任务选择源
节点，从而可以避免在有限次迭代中出现读负载过重的节点。该算法可以均衡来
自源节点的跨机架修复流量，从而加快修复过程。ECPipe [56]和 PPR [57]主要
考虑优化降级读场景或者单块修复任务的场景。而对于单节点故障修复场景，这
些方法主要通过逐个添加任务并贪心地选择当前 𝑘个负载最轻节点做为源节点，
将任务打包为一批来执行修复。

1.3.3 分离内存系统优化
当前工业界对分离内存架构的研究已取得一定进展，越来越多的企业针对

自己面临的业务场景的特性，开始关注分离内存架构 [58]。Intel提出了一种新的
基于 “片上光互联”技术的机架式架构设计 (RSA) [59]，它将机架内的服务器、网
络以及存储等部件通过光纤等设备和软件调度进行整合，分离成各类资源池，根
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第 1章 绪 论

据具体应用需求为每个节点动态分配所需资源，从而有效提升资源的利用率。微
软公司通过利用硬件 FPGA来取代部分软件工作，并配置一种高度灵活的可重
组的网络互联技术 Catapult [60]，解耦硬件加速器资源，为应用配置专门的硬件
加速器资源从而起到加速作用并减轻服务器的计算压力。Gen-Z [13]标准在 2016
年发布，初始有 AMD、ARM、Broadcom以及华为等 12家公司加入，旨在提出
一种开放系统互连的内存访问技术。在该技术下，网卡、交换机以及其他的设备
可以通过直连的方式简化数据链路上的软件栈，从而保证高效的内存访问。
在学术界，分离内存架构也得到国内外许多学者的关注。针对集群内存资

源竞争激烈和总体利用率低下的问题，Lim 等人 [61] 提出了分离内存的思想。
INFINISWAP架构 [62]通过在集群中每台服务器节点上设置专门的空闲内存资
源管理程序，通过利用 RDMA网络技术，仅通过更改软件层面就实现了分离内
存。在国内，中国科学院计算所提出了一种 Venice松耦合数据中心架构 [63]，该
架构通过使用 PCIe协议和芯片技术来构建多节点系统，从而实现内存、网卡以及
GPU等各类资源的共享，提升了内存访问带宽及访问延迟性能。除此之外，之前
的工作研究了分离内存的多个方面，包括内存管理 [9, 64-69]、网络优化 [13, 70-
75]，架构设计 [61, 76]，操作系统设计 [77-78]以及数据库索引设计 [79]等方面。
Hydra [80]是为远程内存提供高可用的纠删码部署，主要关注于小对象的场景并
以换页机制读取远程内存数据。

1.3.4 现有工作的不足
尽管现有大量工作提出了许多方法来优化高可靠存储系统，但是随着多用

户以及多应用场景的新需求，使得这些方法在均衡数据布局、修复任务调度以及
分离内存架构下纠删码部署等方面存在不足。
均衡数据布局技术的不足：尽管现有许多的研究工作关注于数据布局的优

化，但是他们主要的场景是关注于磁盘阵列存储系统，而在分布式存储系统中关
于均匀的数据放置策略较少。然而磁盘阵列存储系统中的磁盘组织是扁平的，而
分布式存储系统中通常用树型结构的拓扑组织存储节点。另外分布式存储系统
中的网络带宽是异构的，其中机架内带宽足够，而跨机架带宽经常被超额使用。
此外，在分布式存储系统中，每个服务器都具有存储资源和计算能力，因此每个
服务器都可以参与编码/解码计算，而对于磁盘阵列存储系统，只能在连接磁盘
的单个服务器上执行计算。分布式存储系统与磁盘阵列存储系统的架构以及场
景不同，关于故障修复性能的需求以及瓶颈是不同的，因此磁盘阵列存储系统的
数据布局优化工作不能直接应用到分布式存储系统中。
修复任务调度技术的不足：尽管之前的一些工作关注于修复任务调度，但是

他们主要考虑一些特殊场景的修复调度，比如关注副本修复调度以及同构网络
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拓扑下的调度。现有的分布式存储系统的故障事件往往是复杂的，常常存在前端
的工作负载造成异构的环境，也存在并发多节点故障。现有的研究工作无法涵盖
存储系统复杂的应用场景，对于多用户需求的分布式系统不友好，在同构和异构
网络环境中缺少通用的修复调度解决方案来支持单节点故障和多节点故障，所
以难以保证系统故障修复性能。
分离内存架构下纠删码部署: 在分离内存架构下，大家暂时关注于内存管理、

网络优化以及架构设计等方面，没有仔细的研究纠删码部署所带来的问题。传统
外存或者内存存储系统中，主要工作集中在降低跨节点网络流量和磁盘 I/O的高
开销等方面，或者利用纠删码的天然特性，例如低成本和小块的高并发特性，用
于具有特殊应用需求的场景中。但是在分离内存的架构下，低网络时延可能带
来纠删码部署的新瓶颈。另外，新的系统架构需要重新设计纠删码工作流程。使
用纠删码来保证分离内存系统的可靠性将面临着编解码与网络友好的读写流程、
元数据管理以及故障修复等亟待解决的问题。

1.4 本文的主要研究内容
本文关注于纠删码容错存储系统的编解码流程优化研究，主要研究内容以

及各部分间的关系如图 1.6所示，主要包括：基于纠删码存储系统的均匀数据布
局设计、基于纠删码存储系统的故障修复任务调度设计以及基于分离内存架构
的纠删码流程设计。具体内容概括如下：

纠
删
码
容
错
存
储
系
统
的
编
解
码

流
程
优
化
研
究

数据布局设计

故障修复调度设计

分离内存架构纠删
码流程设计

均匀数据布
局设计

高效故障修
复算法

故障分批修
复模型

故障修复动
态调度

缓存优好编
解码流程

非阻塞流水
线设计

PDL

SelectiveEC

MicroEC

图 1.6 本文主要研究内容

1.4.1 基于纠删码存储系统的均匀数据布局设计
分布式存储系统中故障修复速度受限于以下因素：(1)大规模分布式存储系

统通常使用树型拓扑结构组织节点在多个机架中，导致存储系统中可用的跨机
架带宽比机架内带宽少得多。繁重的跨机架流量严重减慢了修复过程。(2)系统
将同一条带的块随机放置到尽量多的机架上，以保证最大的机架级容错。它在具
有大量条带的分布式存储系统中能实现负载均衡。但是，由于内存、I/O和 CPU
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等资源有限，我们只能逐批修复数据，每批由有限的条带组成。通常，一个批次
内的修复工作量是严重不均衡的。(3)为了满足用户不同的可靠性需求以及异构
应用的工作负载，多个纠删码策略共存于分布式存储系统中，导致数据分布更加
复杂，故障修复更加困难。针对上述分布式存储系统面临的三个方面问题，我们
研究并提出了纠删码策略的均匀数据布局 PDL以及相应的修复方案 rPDL。
具体来说，我们首先基于数学上的组合设计工具成对平衡设计（PBD, Pairwise

Balanced Design）提出了一种用于混合纠删码存储的均匀数据布局 PDL（PBD-
based Data Layout)。PDL实现了机架级数据的均匀分布，并且容忍多节点故障或
者单机架故障，从而满足不同应用的需求。然后，我们提出了一种基于 PDL的
的修复方案 rPDL，均匀选择替代节点并读取确定的可用块以修复丢失块。rPDL
在修复过程中实现了有限条带内的读写 I/O均衡性和高并行度。最后，我们进一
步基于 rPDL设计了机架内解码策略，该策略大大减少了修复过程的跨机架流量，
从而缓解了跨机架带宽的竞争并加速了修复。由于 PDL以及 rPDL具有均匀的
块分布，通过修复过程中几乎均衡的读写 I/O以及设计的机架内局部解码，rPDL
实现了高并行度的故障修复，并大大减少了跨机架流量。因此，与传统的随机数
据放置相比，它明显加快了修复过程。

1.4.2 基于纠删码存储系统的故障修复任务调度设计
现有分布式存储系统常随机分布数据块/校验块，在故障修复过程中随机选

择源节点和替代节点。一方面在系统上实现简单；另一方面，分布式存储系统中
有大量的数据块/校验块，从统计的角度可以达到节点之间数据分布和工作负载
的均衡。但由于内存容量、网络带宽、CPU计算能力等方面的限制，故障盘中
数据的修复过程是分批次执行的。现有的修复方法将序列号连续的一些待修复
的数据打包成一个批次。因为每个批次中待修复的数据量有限，随机分布数据
块/校验块会导致每批次内各节点负载严重不均衡，而随机选择源节点和替代节
点则会加剧这种不均衡性。此外，异构的存储系统环境，动态变化的工作负载和
流量也会对此产生影响，最终这种不均衡会明显拖慢修复过程。在分布式存储系
统中，数据修复工作仅能使用有限的网络带宽，另外不同节点上故障修复的工作
负载是不均衡的，这也会减慢整体修复。基于前面的负载不均衡问题，我们从修
复流量调度的角度出发，设计了修复调度模块 SelectiveEC。
具体来说，我们首先分析了常用的分批修复机制，发现它可以加速故障修

复，但在批处理中面临严重的修复负载不均衡。然后我们提出了一个二分图模型
和一个批处理算法来将修复任务分批处理并选择源节点来均衡节点之间的上游
修复流量，主要思想是不采用将连续序列号的多个条带打包到一个批次的方式，
而是从大量待修复的数据中挑选一些，将这些条带打包到一个批次，结合对源节
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点的确定性选择算法，达到从各个节点读取源数据的均衡。最后，我们使用另一
个二分图模型和最大匹配算法来选择替代节点以均衡其下游修复流量和解码负
载，可以做到确定性地选择替代节点，使得各个节点间解码的工作量以及已修复
的数据量达到均衡。均衡调度模块 SelectiveEC，可以在分布式存储系统中进行有
效的故障修复，并支持修复多节点故障，在异构环境以及网络和磁盘 I/O带宽等
资源动态变化的情况下同样适用。SelectiveEC一方面可以加快故障修复的速度，
另一方面可以在故障修复时对前端应用的性能干扰更小。

1.4.3 基于分离内存架构的纠删码流程设计
在传统基于磁盘的系统中广泛使用多副本策略来提供简单的容错，但它带来

了高存储成本。在分离内存系统下，DRAM和持久化内存都比传统磁盘更昂贵，
另外由于写入冗余的数据副本，它还引入了额外的写入时延。纠删码是一种替代
方案，提供了相同级别的容错能力和更小的存储开销。但是，当在分离内存系统
中部署纠删码时，随着单边 RDMA实现微秒级的低时延，由于编解码的高计算
成本，我们面临着新的挑战和瓶颈。通过我们仔细分析了将纠删码部署在分离内
存中的编解码函数栈和 RDMA传输过程，我们发现有多种因素导致高写入/读取
时延，它们在降低编解码计算和网络传输时延提供了优化机会。首先，由于数据
已经在计算服务器的内存中，通过逻辑上拆分数据进行细粒度的数据条带化，使
其与 CPU上 L1 cache对齐，可以大大加快编解码速度。其次，通过重用缓存中
第一个条带的编解码辅助数据，例如编解码矩阵和乘法表，重新设计编解码函数
栈，也可以大大减少后续条带的编解码时间。最后，编解码计算和 RDMA传输
的最佳适配性能很大程度上取决于对象的大小，因此仔细协调可以使这两种操
作达到最高的速度，并使它们以流水线方式良好地工作。基于上述分析，我们设
计了一种新的纠删码方案MicroEC。
具体来说，我们首先从缓存效率以及 RDMA传输的角度，彻底分析了纠删

码部署的软件栈。我们发现了在分离内存系统中部署纠删码时的关键性能瓶颈。
我们提供了三个关键系统发现，用于在系统级别优化编解码和 RDMA传输工作
流程。然后我们通过利用缓存对齐的条带化和重用编解码辅助数据来加速编解
码，重新设计了编解码函数栈。进一步还提出了有效的数据结构来支持新的设
计。最后，我们设计了非阻塞流水线进行编解码和 RDMA传输，并仔细调整编
解码和网络传输对象的大小，使得流水线达到最大化的并行度。通过仔细实现这
些技术和多项优化，MicroEC大大减少了编解码时延并使其与单边 RDMA速度
相匹配，实现了比现有纠删码和副本技术更低的访存时延。
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1.5 本文的组织结构
本文总共分为五章，章节组织结构如下：第一章是绪论，介绍了高可靠存储

系统的相关背景以及本文的主要研究内容。第二章研究了纠删码存储系统的数
据布局，通过设计纠删码存储策略下的关于系统正常与故障状态下的均匀数据
布局，从而达到负载均衡的修复负载。第三章研究了纠删码存储系统的故障修复
任务调度，通过设计修复调度模块，从而达到分批任务负载均衡的修复状态。第
四章研究了分离内存系统架构的纠删码流程设计，通过设计编解码计算与网络
传输友好的纠删码工作流程，从而系统达到部署纠删码后的高效访存性能。第五
章总结了本文的研究内容，并指出了本文的不足之处以及对未来工作的展望。
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第 2章 基于纠删码存储系统的数据布局设计
2.1 引言
为满足指数级增长的数据存储需求，由众多存储节点组成的分布式存储系

统（Distributed Storage System, DSS）应运而生，例如谷歌的 GFS [3]、Ceph [4]、
Apache 的 HDFS [5] 和微软的 Azure [6]。由于预算有限，分布式存储系统通常
使用商用设备构建，这会导致故障的频繁出现 [3, 5, 7]。多副本策略是一种提高
可靠性的传统方法，通过在𝑁 个不同存储节点中保留相同数据副本来提供容错。
多副本策略的实现简单，并且可以提供对相同数据的并行访问，但是 𝑁 副本的
存储开销是 𝑁 倍，这对于海量的数据存储需求来说是不可忍受的。纠删码作为
多副本的一种替代策略，它能够提供同级别的容错能力，但存储开销要低得多。
(𝑘, 𝑚)最大距离可分码 (MDS码)将 𝑘个数据块编码为 𝑚个校验块，同时 𝑘 + 𝑚
个块形成一个条带。(𝑘, 𝑚) MDS码在存储开销为 (1 + 𝑚/𝑘)倍的情况下最多可以
容忍 𝑚个并发的故障。然而纠删码会导致高修复成本，比如 (𝑘, 𝑚) MDS码必须
访问 𝑘个源数据块，这会产生大量修复流量，从而导致更长的数据修复时间。缓
慢的修复过程增加了数据不可靠的时间窗口大小和数据二次故障的可能性，并
且在很长一段时间内也会降低系统正常的访存性能。因此，加速故障修复对于部
署纠删码的存储系统来说至关重要。
由于下面的一些原因，分布式存储系统中的故障修复过程通常很慢：(1)大

规模分布式存储系统通常使用树型拓扑架构，将节点组织在多个机架中。这些分
布式存储系统中可用的跨机架带宽比机架内带宽少得多。大量的跨机架流量严
重减慢了修复过程。(2)系统将同一条带的块随机放置到尽可能多的机架上，以
保证最大的机架级容错。它在具有大量条带的分布式存储系统中可以实现存储
上的负载均衡。但是，由于存储系统 I/O和 CPU等资源有限，我们只能逐批修
复数据，每批由有限的条带组成。通常，一个批次内的修复工作量是严重不均衡
的。(3)为了满足用户不同的可靠性需求，适应异构应用的工作负载，通常会在
分布式存储系统中部署多个纠删码策略，这会导致数据分布更加复杂，故障修复
更加困难。
本章针对上述三个方面分布式存储系统中面临的问题，借助于组合设计工

具成对均衡设计（PBD, Pairwise Balanced Design），为具有混合纠删码的分布式
存储系统提出了一种均匀数据布局：PDL（PBD-based Data Layout）和相应的修
复方案：rPDL。得益于块的均匀分布，修复过程中几乎均衡的读写 I/O以及设计
的机架内局部解码策略，rPDL实现了高并行度的故障修复，并大大减少了跨机
架流量。因此，与传统的随机数据放置相比，它显然加快了修复过程。本章贡献
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可以总结如下：
• 基于组合设计工具成对均衡设计（PBD）提出了一种用于多纠删码的均匀
数据布局 PDL。该数据布局实现了机架级数据的均匀分布，并且容忍多节
点故障和单机架故障，从而满足了不同应用的需求。

• 提出了一种基于 PDL的高效修复方案：rPDL，它通过确定性地选择替代节
点以及可用的源数据块来修复故障块。rPDL在修复过程中实现了有限条带
内的读写 I/O均衡性和高并行度。

• 设计了机架内局部解码算法，大大减少了修复过程的跨机架流量，从而缓
解了跨机架带宽的竞争并加速了修复过程。

• PDL和 rPDL在 HDFS 3中实现，并在 28节点的服务器集群上进行了实验。
与 HDFS现有的数据布局相比，PDL将单个不可用数据块的降级读延迟平
均减少了 62.83%。对于单节点故障修复，平均减少了 63.73%的跨机架流
量，实现了更好的跨机架流量负载均衡。与此同时，它平均实现了 6.27倍
的单节点故障修复吞吐率。此外，rPDL在多节点故障和单机架故障的修复
中达到了 HDFS的 5.14倍和 1.48倍吞吐率。几个代表性的 MapReduce工
作任务也显示了 PDL和 rPDL对前端应用程序有着更好的支持。
本章其余部分组织如下：我们首先在第 2.2节对数据布局的非均衡性问题进

行了描述以及分析；然后在第 2.3节提出了基于树型拓扑的纠删码均匀数据布局
PDL的设计；在第 2.4节介绍了基于 PDL的负载均衡的故障修复方法 rPDL的设
计；在第 2.5节和第 2.6节分别介绍了 PDL以及 rPDL的系统实现细节以及性能
评估；最后，在第 2.7节对本章总结。

2.2 数据布局的非均衡性问题描述
当存储系统发生节点故障时，需要修复该节点上的所有数据块与校验块，这

会导致非常高的 I/O负载和修复流量。除了用于故障修复的必要的 I/O、流量和
CPU工作负载外，以下因素进一步减慢了分布式存储系统中的故障修复过程。
用于故障修复的大量跨机架流量: 如果系统的机架数量足够多，现有的做法

会对每一个条带采用 “一个机架一个块”的方式，从而达到最大的机架级别的容
错。然而，这样的存储方式也会导致故障修复时产生大量的跨机架流量。如图
2.1(a)，假设 6个块 𝐵0, 𝐵1, 𝐵2, 𝐵3, 𝐵4, 𝐵5形成一个 (4, 2)码的条带，每一个块都存
储在单独的机架中，假设机架 𝑅𝑖中对应存放 𝐵𝑖块，𝑖 = 0, ⋯ , 5。如果存储 𝐵0的
节点出现故障，则会从不同于 𝑅𝑖（𝑖 = 0, ⋯ , 5）的机架中选择一个替代节点 𝑁。
节点 𝑁 将跨机架读取 𝐵1, 𝐵2, 𝐵3, 𝐵4, 𝐵5 中的 4个块来修复 𝐵0。假设故障节点上
原本有 2TB的数据，则整个修复过程将导致总共 8TB的跨机架流量。
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机架
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(b) 优化后的策略

(a) 优化前的策略
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R0 R1 R2 R3

图 2.1 跨机架流量示意图

考虑到实际的分布式存储系统中很少发生两个机架并发故障，我们可以放
宽一个机架中只有一个块的限制，将一个条带的多个块放在同一个机架中。因
此，现在的主要目标是如何在系统中放置条带中的 𝑘 + 𝑚块，从而最大限度地减
少跨机架修复流量，同时容忍单机架故障和 𝑚个并发节点故障。如图 2.1(b)，我
们可以将 6个块 𝐵0, 𝐵1, 𝐵2, 𝐵3, 𝐵4, 𝐵5 存储到 3个机架中，每个节点一个块。假
定 𝐵0 和 𝐵1 存放在机架 𝑅0 中，𝐵2 和 𝐵3 存放在机架 𝑅1 中，𝐵4 和 𝐵5 存放在机
架 𝑅2中。在修复 𝐵0块时，如果我们在不同于 𝑅𝑖（𝑖 = 0, ⋯ , 2）机架中选择一个
替代节点𝑁，并在 𝑅1和 𝑅2中采用局部解码得到对应的聚合块，节点𝑁 只需要
跨机架读取两个聚合块，节省了一半的跨机架流量。也就是说，修复故障节点的
2TB数据只会导致 4TB的跨机架流量。一般而言，对 (𝑘, 𝑚)码的条带按上述方
式放置并采用局部解码，单节点故障修复的跨机架流量大约可以减少到随机数
据布局的 1

𝑚。
块的不均匀分布: 从概率的角度来看，随机的数据分布在存储条带数量足够

多的时候会达到近似均匀。但是由于 I/O、网络带宽和计算资源的限制，待修复
数据是被分批修复的。每个批次由有限的条带组成，条带的数量通常与节点数量
处于同一数量级。由于一批内的条带数量相对较少，其批次内的块分布很难均匀
分布。图 2.2显示了分布式存储系统中块分布的累积分布函数图（CDF），我们
将 1000个条带（HDFS中默认设置为节点数的两倍）分配给拥有 500个节点和
20个机架的分布式存储系统。图 2.2(a)中展示了块在机架级的分布情况，负载最
重的机架有 340个块，比负载最轻的机架 260块多 30.77%。图 2.2(b)展示了节
点级的块分布，其中负载最重的节点中有 21块，而负载最轻的节点仅有 4个块，
二者差距有 5.25倍。由此可见，节点级的块分布比机架级的更加不均衡。HDFS
中默认块大小为 128MB，假设系统使用 1Gbps的交换机和 1/20 × 1Gbps的可用
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跨机架带宽 [7-8]，负载最重的机架修复用时（共 5324.8s）比负载最轻的机架慢
(340 − 260) × 128MB /(1/20 × 1/8 × 1000MB/s) = 1638.4秒。因此，每一批修复过
程中，随机数据分布会导致数据布局的严重不均匀，从而拖慢修复过程。此外，
具有不同条带大小和不同容错能力的多种纠删码混合会使得系统更难达成均匀
的块分布。
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(b) 节点级块分布

图 2.2 模拟 HDFS系统的机架级以及节点级块分布的 CDF图

用于故障修复的跨机架流量不均衡: 在故障修复过程中，每批需要参与修复
的替代节点的选择在负载均衡中也起着至关重要的作用。如果替代节点聚集在一
些机架中，那么这些替代节点同时读取数据将大大增加它们的架顶交换机（ToR）
的跨机架下行链路负载。HDFS默认选择故障节点附近的节点作为替代节点，使
得这种流量不均衡的情况非常容易出现。此外，如果源数据块主要集中在少量机
架中，那么将从这些机架读取大量数据参与故障修复，这会严重增加它们架顶交
换机（ToR）的跨机架上行链路负载。在性能评估一节中，通过统计各个机架跨
机架修复的读（或写）流量的最大值与平均值的比，记作 𝜆𝑟（或 𝜆𝑤)，从而来评
估跨机架修复的读（或写）的负载均衡程度。对于 HDFS默认的单节点故障修复，
𝜆𝑟 = 1.4278以及 𝜆𝑤 = 5.4592，而 rPDL则可以达到 𝜆𝑟 = 1.0447和 𝜆𝑤 = 1.2955，
其中 𝜆𝑟 = 1和 𝜆𝑤 = 1代表着所有机架之间读写的完美均衡。

均匀数据布局设计PDL

最优条带分组

机架间负载均衡

节点间负载均衡

高效故障修复算法rPDL

单节点故障修复

多节点故障修复

单机架故障修复
PBD表

图 2.3 PDL和 rPDL的整体架构

综上所述，我们将首先设计一个均匀的数据布局 PDL，支持分布式存储系
统中的多纠删码策略；然后设计一种高效的修复方案 rPDL，从而在故障修复时
减少以及均衡跨机架修复流量。图 2.3描述了 PDL以及 rPDL的整体架构，主要
包括数据布局设计 PDL以及高效故障修复算法 rPDL两部分。首先，为了减少以
及均衡修复时跨机架流量，数据布局设计 PDL将一个条带的所有块分成若干组，
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利用 PBD表来将条带分好的组放置到机架上，并将同一组中的块放置到同一机
架的节点上，从而实现了机架间以及机架内均匀的块分布。然后，为了最小化修
复时的跨机架流量以及均衡修复负载，高效故障修复算法 rPDL一方面可以在故
障修复过程中在机架内部署局部解码，从而减少跨机架流量；另一方面可以在故
障修复过程基于 PDL来达到均匀的修复负载，并且支持单节点故障修复、多节
点故障修复以及单机架故障修复。我们将在下面的章节中详细的介绍这两部分
的内容。

2.3 一种基于树型拓扑的纠删码均匀数据布局设计
在本节中，我们首先介绍了纠删码的线性性质，然后介绍成对均衡设计（PBD）

和均衡不完全区组设计（BIBD）的基本概念和属性，它们是实现本节数据布局
的基础工具。

2.3.1 预备知识
纠删码线性性质： (𝑘, 𝑚)码的线性性质使其具有进行局部解码的可能性。以

图 2.4中 (4, 2)码条带为例。假设 𝐵0 = 𝑐1𝐵1 + 𝑐2𝐵2 + 𝑐3𝐵3 + 𝑐4𝐵4，（其中 𝑐𝑖为纠
删码特定的解码系数，这里的 𝑖 = 1, 2, 3, 4）。由于加法满足结合律，我们可以先
将 𝑐1𝐵1 + 𝑐2𝐵2、𝑐3𝐵3 + 𝑐4𝐵4局部解码为 𝐵∗和 𝐵∗∗，然后得到 𝐵0 = 𝐵∗ + 𝐵∗∗。因
此，同一条带中被读取到的多个块可以在机架内进行局部解码，然后再跨机架传
输块以减少整体的跨机架流量。

Core Switch

TOR

Node

Rack

TOR TOR TOR

B0 B4B1

StripeBlock

B3 B5B2

图 2.4 分布式存储系统中一个 (4, 2)码条带的块分布示例图

PBD与BIBD：PBD（Pairwise Balanced Design）和BIBD（Balanced Incomplete
Block Design）是组合理论中的两类重要设计，被广泛用于软件测试以及存储系
统数据布局等领域 [81-83]。本章中，我们使用 PBD设计存储系统的纠删码数据
布局，并通过多个 BIBD来构造 PBD。BIBD的定义如下：
定义 2.1 给定 5 个正整数：𝑏, 𝑣, 𝜅, 𝑟, 𝜆，以及 𝑣 个元素的集合 𝑆 =

{𝑠0, 𝑠1, ⋯ , 𝑠𝑣−1}，一个基于 𝑆 的 (𝑏, 𝑣, 𝜅, 𝑟, 𝜆)-BIBD 是集合 𝑆 的 𝑏 个子集（也
称为元组）构成的子集簇 𝒯 = {𝑇0, 𝑇1, ⋯ , 𝑇𝑏−1},满足以下的条件：

(1) 𝑇𝑖 ⊆ 𝑆 以及 |𝑇𝑖| = 𝜅（0 ⩽ 𝑖 ⩽ 𝑏 − 1），
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(2) 每个元素恰好出现在 𝑟个元组中，
(3) 每一对的元素恰好同时出现在 𝜆个元组中。

(𝑣, 𝒦, 𝜆)-PBD是一组 𝑣个元素的子集簇，使得任何两个元素都恰好出现在 𝜆
个元组中。它与 BIBD的不同之处在于元组大小来自一组正整数𝒦，而不是一个
固定的正整数。PBD的定义如下：
定义 2.2 给定两个正整数 𝑣, 𝜆，以及一个集合 𝒦 ⊂ {𝑘 ∶ 𝑘 ⩾ 2}，一个

(𝑣, 𝒦, 𝜆)-PBD是一个 𝑣元集合 𝑆 的子集簇𝒜，满足下面的条件：
(1) |𝑆| = 𝑣，
(2) 𝐴 ⊆ 𝑆 以及 |𝐴| ∈ 𝒦，这里所有 𝐴 ∈ 𝒜，
(3) 每一对的元素恰好同时出现在 𝜆个元组中。

(𝑣, 𝒦, 𝜆)-PBD 可以由具有相同参数 𝑣 的一组 BIBD 构造。例如，
(𝑏1, 𝑣, 𝜅1, 𝑟1, 𝜆1)-BIBD和 (𝑏2, 𝑣, 𝜅2, 𝑟2, 𝜆2)-BIBD形成一个 (𝑣, {𝜅1, 𝜅2}, 𝜆1+𝜆2)-PBD，
并且每个元素都在 𝑟1 + 𝑟2 个元组中。在图 2.6(b) 中，(15, 6, 4, 10, 6)-BIBD 和
(10, 6, 3, 5, 2)-BIBD 形成一个 (6, {3, 4}, 8)-PBD，每个元素出现在 15 个元组中，
并且任意两个元素同时出现在 8个元组中。我们可以使用 PBD来设计多个纠删
码的数据布局。PBD中的 𝑣个元素对应于分布式存储系统中的机架，集合 𝒦中
的元素对应于使用不同纠删码编码的条带分组数。PBD中的每个元组对应于单
个条带，用于条带中的块放置在机架的编号寻址。一个 PBD可以看作是地址映
射表。根据 PBD 的定义和构造，所有的机架可以分配到相同数量条带的数据，
提供了机架级均匀的数据布局。另外，参数 𝜆 表示任意两个机架同时分配到 𝜆
个条带中的数据，能够保证在故障修复时均匀的流量分布。

2.3.2 最优条带分组
对于采用 (𝑘, 𝑚)码的条带，为保证能够容单个机架或者任意 𝑚节点故障，系

统放置块需要满足以下的规则：
• 同一条带的最多 𝑚个块被分配到同一机架以容忍单机架故障；
• 同一条带的任意两块都不会被放置到同一节点以容忍 𝑚个并发节点故障。
为了最大化局部解码的收益，条带的组数应当尽量的小。考虑到上述的第一

个约束条件，得到𝑁𝑔(𝑘, 𝑚) = ⌈𝑘+𝑚
𝑚 ⌉是容忍机架故障时的最小组数。我们称一个

包含恰好 𝑚个块的组是满的，否则为未满的。为了使块分布均匀，需要将所有块
都进行分组，使得任意两组中的块数量最多相差 1个。因此，如果 𝑚 ∣ 𝑘，例如
𝑘 = 𝑡𝑚，则最小的组数 𝑁𝑔(𝑘, 𝑚) = (𝑘 + 𝑚)/𝑚 = 𝑡 + 1，并且所有组都已满。否则，
如果 𝑘 = 𝑡𝑚 + 𝑞 且 0 < 𝑞 < 𝑚，则 𝑁𝑔(𝑘, 𝑚) = ⌈(𝑘 + 𝑚)/𝑚⌉ = 𝑡 + 2，这时有 𝑚 − 𝑞
个未满组，每组内有 𝑚 − 1个块，其余组是满的 ①。
①实际上，如果某个组最多包含 𝑚 − 2个块，则 𝑚 ⩾ 𝑞 + 𝑡 + 3，即 𝑚 ⩾ 5。例如，(22, 7)码的条带有 5个
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一个 RS(10, 4)码条带的组数为：𝑁𝑔(10, 4) = ⌈10+4
4 ⌉ = 4，分组示例如图 2.5

所示，其中 G0和 G1是满的，而 G2和 G3是未满的。
B1 B2 B4 B5 B6B3 B7 B8 B9 B10 B11 B12 B13B0

G0 G1 G2 G3

图 2.5 RS(10, 4)码的条带分组

基于上述分组规则，对于 (𝑘, 𝑚)码，PDL最多可以容忍 𝑚个并发节点故障
或单机架故障。而 “一个机架一个块”的放置策略最多可以容忍 𝑚个并发节点故
障或 𝑚个并发机架故障，所以 PDL牺牲了多机架级别的容错能力。然而在实际
系统中，机架故障比节点故障少得多，而并发的多机架故障非常罕见，通常来说
单节点故障在所有故障事件中占主导地位，占比超过 90% [7, 84]。实际上，代表
性的 HDFS系统默认配置三副本仅仅用来防止单机架故障 [85]，所以 PDL满足
分布式存储系统大多数应用的可靠性需求。

2.3.3 机架以及节点间的均匀数据分布
假设要在部署了 𝜏 种不同纠删码的分布式存储系统中放置块，其中第 𝑖 种

纠删码参数为 (𝑘𝑖, 𝑚𝑖)，0 ⩽ 𝑖 ⩽ 𝜏 − 1。例如图 2.6中使用 4种纠删码：RS(4, 3),
RS(6, 3), RS(10, 4)和 RS(12, 4)。现在我们根据上一小节中讨论的分组规则构造一
个 PBD表，并根据 PBD表将这些组分配到物理机架中。
对于 (𝑘𝑖, 𝑚𝑖) 码，其条带分组的最小组数为 𝜅𝑖 = 𝑁𝑔(𝑘𝑖, 𝑚𝑖)。令 𝒦 = {𝜅𝑖 =

𝑁𝑔(𝑘𝑖, 𝑚𝑖)|0 ⩽ 𝑖 ⩽ 𝜏 − 1}是所有纠删码最小组数的集合。请注意，不同纠删码的
最小组数可能相同。例如，RS(4, 3)、RS(6, 3)、RS(10, 4)和 RS(12, 4)的最小组数
分别为 3, 3, 4, 4，因此集合 𝒦 = {3, 4}。

假设分布式存储系统中有 𝑣个机架，我们可以根据 (𝑏𝑖, 𝑣, 𝜅𝑖, 𝑟𝑖, 𝜆𝑖)-BIBD来执
行 (𝑘𝑖, 𝑚𝑖)码的分配，如图 2.6(c)。因此，如果分布式存储系统中有 6个机架，我们
可以为 RS(4, 3)和 RS(6, 3)选择 (10, 6, 3, 5, 2)-BIBD，以及为 RS(10, 4)和 RS(12, 4)
选择 (15, 6, 4, 10, 6)-BIBD。将 𝜅𝑖 ∈ 𝒦的所有 (𝑏𝑖, 𝑣, 𝜅𝑖, 𝑟𝑖, 𝜆𝑖)-BIBD组合起来，将
如图 2.6(b)所示得到一个 PBD表。
我们将 𝑏 = ∑ 𝑏𝑖 个条带分配到一个批次中，称为 PBD周期，并使每个机架

放置了 𝑟 = ∑ 𝑟𝑖 个组。请注意，在 PBD表中，𝜆 = ∑ 𝜆𝑖 表示任何一对机架都包
含在一个 PBD周期的 𝜆个组中。在图 2.6中，一个 PBD周期包含 25个条带。为
实现均匀的数据布局，我们根据 PBD表将各个组分配到物理机架，然后将组内
的块分配给机架内的节点。

(1) 将组映射到机架。我们首先根据 PBD表中的元组大小 𝜅𝑖 = 𝑁𝑔(𝑘𝑖, 𝑚𝑖)来为
未满组，每个组分别包含 6, 6, 6, 6和 5块。然而，在实践中，分布式存储系统通常使用带有 𝑚 ⩽ 4的 (𝑘, 𝑚)
码来容忍最多 4个节点的故障。所以下面我们只考虑每组包含 𝑚或 𝑚 − 1块的情况。
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G0,0,2 G0,0,0 G0,0,3

R0 R1 R2 R3 R4 R5

G0,1,0 G0,1,1 G0,1,2 G0,1,3

G0,2,0 G0,2,1 G0,2,2 G0,2,3

G0,3,0 G0,3,1 G0,3,2 G0,3,3

G0,4,0 G0,4,1 G0,4,2 G0,4,3

G0,5,0 G0,5,1 G0,5,2 G0,5,3

G0,6,1 G0,6,2 G0,6,3

G0,7,1 G0,7,2 G0,7,3

G1,0,1 G1,0,2 G1,0,3

G1,1,1 G1,1,2 G1,1,3

G1,2,1 G1,2,2 G1,2,3

G1,3,1 G1,3,2 G1,3,3

G1,4,1 G1,4,2 G1,4,3

G1,5,1 G1,5,2 G1,5,3

G1,6,1 G1,6,2 G1,6,3

G2,0,1 G2,0,2

G2,1,0 G2,1,1 G2,1,2

G2,2,0 G2,2,1 G2,2,2

G2,3,1 G2,3,2

G2,4,0 G2,4,1 G2,4,2

G3,0,0 G3,0,1 G3,0,2

G3,1,0 G3,1,1 G3,1,2

G3,2,1 G3,2,2

G3,3,1 G3,3,2

G3,4,1 G3,4,2

G1 G2 G3
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(6,{3,4},8)-PBD

0,  3 ,  4 ,  5

1,  3 ,  4 ,  5

1 ,  2 ,  4 ,  5

1,  2 ,  3 ,  5

1 ,  2 ,  3 ,  4

2 ,  3 ,  4 ,  5

0,  2 ,  4 ,  5

0 ,  1 ,  4 ,  5

0 ,  2 ,  3 ,  4

0 ,  2 ,  3 ,  5

0,  1 ,  3 ,  4

0 ,  1 ,  3 ,  5

0 ,  1 ,  2 ,  5

0,  1 ,  2 ,  4

0 ,  1 ,  2 ,  3

0 ,  1 ,  2

1 ,  3 ,  4

1,  3 ,  5

0 ,  3 ,  5

1 ,  2 ,  5

2,  3 ,  4

2 ,  4 ,  5

0 ,  1 ,  4

0 ,  2 ,  3

0,  4 ,  5

图 2.6 基于 (6, {3, 4}, 8)-PBD的混合纠删码数据布局

分组后的 (𝑘𝑖, 𝑚𝑖)码分配物理机架。纠删码的条带以循环的方式对应于 PBD
的元组。我们通过随机映射将一个条带的 𝜅𝑖个组分配到相应元组指定的机
架，每个组分配到一个机架。以图 2.5所示的 RS(10, 4)码条带为例。首先我
们找到图 2.6(b)中的第一个元组 (0, 3, 4, 5)，它代表G0, G1, G2和G3这 4个
组可以分配到 4个机架𝑅0、𝑅3、𝑅4和𝑅5。系统采用随机映射以决定各组分
配到哪个对应机架。例如，G0, G1, G2和G3四个组可以分别对应 𝑅4,𝑅0,𝑅3

和 𝑅5，并各自标记为 G0,0,2, G0,0,0, G0,0,1和 G0,0,3，如图 2.6(a)。源机架 𝑅3

和 𝑅5是未满机架，因为它们包含未满组G2和G3。在图 2.6(a)中，Gi,j,l是
第 𝑗 个条带的第 𝑙组，使用第 𝑖种纠删码进行编码，其中 𝑖 = 0, 1, 2, 3，分
别对应 RS(10, 4), RS(12, 4), RS(4, 3)和 RS(6, 3)码。从图 2.6(a)中可以发现，
所有的组都均匀分布到所有机架上。

(2) 将块映射到节点。在每个机架内，同一组中的块以轮询方式分配给节点，因
此块到机架内节点的分布是均匀的，即一个机架内任意两个节点的块数相
差不超过 1个。
通过上述两个步骤，PDL实现了基于 PBD表的机架间和基于轮询规则的节

点间均匀的数据布局。由于分布式存储系统常采用树型结构的拓扑结构，机架级
别的负载均衡对修复性能的作用比节点级别的负载均衡更重要。在本章下面的
讨论中，我们主要关注机架级别的修复流量的负载均衡。
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2.4 一种基于均匀数据布局的高效故障修复算法设计
基于上一节中提出的均匀数据布局 PDL，本节提出了针对单节点、多节点

和单机架故障的修复方案 rPDL。

2.4.1 单节点故障修复算法
假设机架 𝑅𝑓 中的节点 𝑁𝑓 出现故障。如上节所述，系统将 (𝑘, 𝑚)码的条带

分成 𝜅 = 𝑁𝑔(𝑘, 𝑚)组，每组由 𝑚或 𝑚 − 1块组成，分别称为已满组或未满组。我
们将每个组分配到一个单独的机架，并将与满（未满）组对应的机架称为满（未
满）机架。给定 (𝑘, 𝑚)码的条带 𝑆，我们将存有条带 𝑆 的块的机架称为源机架，
其他机架称为非源机架。如果除 𝑅𝑓 之外的所有源机架都已满，我们将条带 𝑆 称
为已满。如果除 𝑅𝑓 之外存在某些源机架未满，则我们将 𝑆 称为未满的。单节点
故障的修复方案 rPDL包括三个步骤，即 (1)选择替代节点，(2)选择可用块来修
复故障块和 (3)解码故障块。
选择替代节点: 为了最大化修复任务的并行性并加快修复过程，我们从所有

节点中为每个条带随机选择一个替代节点。但为了容忍单机架故障，任何机架
都不应该存储超过 𝑚个块。所以我们不能从一个满的源机架中选择一个替代节
点。此外，我们不会从包含故障节点的机架中选择替代节点。原因如下：如果机
架 𝑅𝑓 中的一个节点发生故障，则 𝑅𝑓 是所有故障条带的源机架，但其他机架都
是一部分故障条带的源机架。因为机架的数量通常远大于实际分布式存储系统
中纠删码条带最小分组的数量，如果我们随机地选择一个源机架并从中来选择
一个替代节点，那么 𝑅𝑓 将遭受比其他机架更重的跨机架流量。所以我们不会从
𝑅𝑓 中选择替代节点。
基于上述讨论，为了容忍单机架故障，本章提出了以下选择替代节点的方

案。此外，此替代节点的选择方案有助于最小化跨机架流量，参考定理 2.2。
• 如果条带 𝑆 已满，则从非源机架中随机选择其替代节点。
• 否则，条带 𝑆 的替代节点从 𝑅𝑓 以外的未满的源机架中随机选择。
选择可用块以修复故障块: 修复算法不会从 𝑅𝑓 读取可用数据块以达到负载

均衡（与上述选择替代节点的方案理由类似）。下面的引理表明除𝑅𝑓 之外的所有
源机架都将参与故障修复，即替代节点从除 𝑅𝑓 之外的所有源机架读取可用块。
引理 2.1 除 𝑅𝑓 外的所有源机架都将参与 rPDL下的单节点故障修复。
证明 由于最优条带分组策略，所以每个组包含不超过 𝑚个块，因此任何两

组中的块总和会超过𝑚。如果有一个源机架𝑅(𝑅 ≠ 𝑅𝑓 )不参与修复，那么𝑅和𝑅𝑓

中的所有块（总共至少𝑚+1个块）都不会参与修复。所以最多 (𝑘+𝑚)−(𝑚+1) = 𝑘−1
个块可用于修复，这与故障块只能从 𝑘个块修复相矛盾。 ∎
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解码故障块：对于 (𝑘, 𝑚)码，其任意块都是其他 𝑘块的线性组合，如 𝐵0 =
∑𝑘

𝑖=1 𝑐𝑖𝐵𝑖，其中 𝑐𝑖(𝑖 = 1, 2, ⋯ , 𝑘)是该纠删码指定的解码系数。为了减少修复故
障块产生的跨机架流量，我们可以通过在机架内的源节点上进行局部解码来聚
合同一机架中参与修复的源数据块，将执行这样局部解码的源节点称为局部解
码节点。替代节点从除 𝑅𝑓 之外的源机架接收聚合后的块并修复故障块 𝐵0。
图 2.7中给出了两个示例。在图 2.7(a)中，从非源机架中为 RS(6, 3)码条带

的故障块选择替代节点，该条带已满并从除 𝑅𝑓 外所有源机架读取可用块。将存
储 𝐵4 和 𝐵6 的两个源节点分别作为各自机架的局部解码节点，然后执行局部解
码并将聚合块 B∗ 和 B∗∗ 传输到替代节点。图 2.7(b)展示了另一种情况，其中替
代节点是从未满源机架中选择的，用于未满的 RS(10, 4)码条带。

B1 B2 B3 B4 B5 B6 B7 B8B0 B0

B*

B**

B*=c3B3+c4B4+c5B5

B**=c6B6+c7B7+c8B8

B1 B2 B4 B5 B6B3 B7 B8 B9 B10 B11 B12 B13B0 B0

B*

B**

B*=c4B4+c5B5+c6B6+c7B7

B**=c8B8+c9B9+c10B10Step1

Step2

(a) Reconstructing B0 under RS(6,3)

(b) Reconstructing B0 under RS(10,4)

Rack

Failed block

Cross-rack block

Reconstructed block

Available block

R0 R1 R2 R3

R0 R1 R2 R3

图 2.7 rPDL局部解码修复一个故障块

为了方便描述，我们用 CRRT（cross-rack reconstruction traffic）表示以块为
单位的跨机架修复流量。当从源机架跨机架读取块到替代节点时，CRRT = 1，并
会导致来自源机架的跨机架修复读（cross-rack-reconstruction read, CRRR）和到
替代节点所在机架的跨机架修复写（cross-rack-reconstruction write, CRRW）。例
如图 2.7(a)中，修复 𝐵0 需要跨机架传输 B∗ 和 B∗∗ 到 𝑅3，即 CRRT = 2，𝑅1 和
𝑅2各有一个 CRRR，并且有两个 𝑅3的 CRRW。对于已满条带，rPDL通常修复
故障块的 CRRT = 𝑁𝑔 − 1（未满条带为 CRRT = 𝑁𝑔 − 2）。结合引理 2.1，我们有
以下定理。
定理 2.2 当单个节点发生故障时，rPDL会为每个故障条带的修复引入最小

的跨机架流量。
证明 根据我们的分组方案，对于每个故障的条带 𝑆，如果它是满的，那么

除 𝑅𝑓 之外的所有源机架都是满的，并且包含 𝑚个块，这意味着 𝑘 = 𝑡𝑚或 𝑡𝑚 − 1
（𝑅𝑓 只能提供 𝑚 − 1或 𝑚 − 2个可用块）。这时替代节点只能来自非源机架，则从

⌈ 𝑘
𝑚⌉ = 𝑡个源机架读取数据就足够了。而如果从𝑅𝑓 中选择的替代节点，这时候不
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会节省跨机架流量，主要原因如下：𝑅𝑓 中选择的替代节点在机架内读取 𝑚 − 1或
𝑚 − 2块，这时需要 ⌈ 𝑡𝑚−(𝑚−1)

𝑚 ⌉ = ⌈ (𝑡−1)𝑚+1
𝑚 ⌉ = 𝑡或 ⌈ (𝑡𝑚−1)−(𝑚−2)

𝑚 ⌉ = ⌈ (𝑡−1)𝑚+1
𝑚 ⌉ = 𝑡

个块的跨机架读取。如果 𝑆 未满，则 𝑘 = 𝑡𝑚 + 𝑞, 0 < 𝑞 < 𝑚并且每个组包含 𝑥或
𝑥 + 1个块，其中 𝑥 = ⌊𝑘+𝑚

𝑡+2 ⌋。如果替代节点是从未满的源机架中随机选择的，它
会读取机架内的所有可用块，至少 𝑥个块，而其余的块跨机架读取。如果替代节
点来自 𝑅𝑓，它最多读取 𝑅𝑓 内的 𝑥个块，并且跨机架读取相同甚至更多数量的
块。因此，我们的替代节点选择方案实现了最小 CRRT。 ∎

对于 PBD周期中的所有待修复条带，按照 PBD定义，有 𝜆个条带同时关联
𝑅𝑖和 𝑅𝑓 机架，所以任何机架 𝑅𝑖 ≠ 𝑅𝑓 都是 𝜆个待修复条带的源机架。因此，对
于 PBD周期中的所有条带，非源机架均匀分布在所有幸存的机架中。图 2.8说明
了 CRRR和 CRRW的均匀分布。为了修复 𝑅0中故障节点的 15个块，每个机架
作为源机架 8次，产生 7个 CRRR，并作为替代节点机架 3次，产生 7个 CRRW。
rPDL在任意数量的条带内很难实现 CRRR（或 CRRW）的完全均匀，下一小节
中我们从概率分布的角度来分析 rPDL的近似均匀性。

G0,0,1 G0,0,2 G0,0,3
G0,1,0 G0,1,1 G0,1,2 G0,1,3
G0,2,0 G0,2,1 G0,2,2 G0,2,3
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G2,1,0 G2,1,1 G2,1,2
G2,2,0 G2,2,1 G2,2,2
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图 2.8 基于图 2.6的 rPDL修复流量分布（假设 𝑅0 中的故障节点导致 𝑅0 中的所有组都具
有一个故障块。RS(12, 4)和 RS(6, 3)码的条带已满，其他条带未满）
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2.4.2 故障修复流量的均衡性分析
下面的定理 2.3展示了在有限数量的条带下，所有机架进行单节点故障修复

时，rPDL修复故障块的渐近均匀分布和 CRRR（或 CRRW）的负载均衡情况。
定理 2.3 在 rPDL中，令 𝑋1与 𝑋2为随机变量，分别代表来自机架中已满

和未满的条带的修复块的数量，𝜇1、𝜇2是对应的期望值。假设 𝑏是一个 PBD周
期中的条带数，而 𝑛𝑐 是 PBD周期数。则有：

𝑃 (|𝑋1 − 𝜇1
𝜇1

| ⩾ 𝛿) ⩽ 2𝑒− 𝑐1𝑏𝑛𝑐𝛿2
3(𝑣−1) , (2.1)

𝑃 (|𝑋2 − 𝜇2
𝜇2

| ⩾ 𝛿) ⩽ 2𝑒− 𝑐2𝑏𝑛𝑐𝛿2
3(𝑣−1) , (2.2)

其中 0 < 𝛿 < 1, 𝑐1 和 𝑐2 分别是来自已满条带和未满条带的修复块所占比例，满
足 0 ⩽ 𝑐1, 𝑐2 ⩽ 1且 𝑐1 + 𝑐2 = 1。
证明 我们以不等式 (2.1)证明为例，不等式 (2.2)可以类似地证明。假设在

第 𝑗 个 PBD周期中有 𝑠𝑗1 个满条带，其中 𝑗 = 1, 2, ⋯ , 𝑛𝑐。因为我们从一个随机
选择的非源机架中选择一个替代节点，比如说 𝑅𝑐，并且分布式存储系统中有 𝑣
个机架，所以从 𝑅𝑐 中选择一个替代节点的概率是 𝑝1 = 𝑠𝑗1

(𝑣−1)𝑏。因此，从 𝑅𝑐 中选
择替代节点的变量服从二项分布 𝐵(𝑏, 𝑝1)，即 𝑋𝑗1 ∼ 𝐵(𝑏, 𝑝1)。所以在第 𝑗 个 PBD
周期中 𝑋1的期望是 𝐸𝑗 = 𝑏𝑝1 = 𝑠𝑗1

𝑣−1，并且在 𝑛𝑐 个周期中的期望是

𝜇1 =
𝑛𝑐

∑
𝑗=1

𝐸𝑗 =
∑𝑛𝑐

𝑗=1 𝑠𝑗1

𝑣 − 1 = 𝑠1
𝑣 − 1

其中 𝑠1是 𝑛𝑐 PBD周期中满条带的数量。令 𝑐1 = 𝑠1/𝑏𝑛𝑐 为 𝑛𝑐 个 PBD周期中的满
条带数量。通过 Chernoff Bound，我们有

𝑃 (|𝑋1 − 𝜇1
𝜇1

| ⩾ 𝛿) ⩽ 2𝑒− 𝑐1𝑏𝑛𝑐𝛿2
3(𝑣−1)

∎

接下来用一个例子来说明定理 2.3中的近似均匀分布。根据图 2.8，一个 PBD
的周期中有 𝑣 = 6 个机架和 𝑏 = 25 个条带。令 𝑐1 = 𝑐2 = 0.5，𝛿 = 0.1。如果
𝑛𝑐 = 360，则

𝑃 (|𝑋𝑖 − 𝜇𝑖
𝜇𝑖

| ⩾ 0.1) ⩽ 0.0996, 𝑖 = 1, 2

从概率的估计来看，rPDL需要大量的条带才能达到均匀分布，但是实验结
果表明，20个 PBD周期足以达到近似均匀的修复流量分布。此外，源机架近似
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均匀的分布保证了 CRRR的均匀。而对于 CRRW，要修复已满（或未满）条带的
故障块，包含替代节点的每个机架需要 𝑁𝑔 − 1（或 𝑁𝑔 − 2）个 CRRW。因为已
满（或未满）条带有不同的𝑁𝑔，所以 CRRW无法达到与 CRRR相同的均衡程度。
但如性能分析一节的实验所示，CRRW仍然比现有的随机数据布局更加均衡。
值得指出的是，我们可以通过独立使用 BIBD来达到每种纠删码都有均匀分

布的修复块。但对于所有纠删码，与 PBD相比，独立使用BIBD需要更多的条带才
能同时达到修复块的均匀分布。例如，如果对RS(10, 4)的条带使用 (15, 6, 4, 10, 6)-
BIBD（见图 2.6）需要 15个条带来完成一个循环。类似地，RS(12, 4)、RS(4, 3)
和 RS(6, 3)分别需要 15、10和 10个条带。因此，为了达成与 PBD中相同的均匀
程度，需要使用两倍数量的条带。由于在分布式存储系统中通常部署多种纠删码
以满足多样的用户需求，因此使用 PBD可以更有效地实现修复块的均匀分布。

2.4.3 多节点故障修复算法

B1 B2 B3 B4 B5B0 B3

(a)  R-w-PD. CRRTw = 5.  

R0 R1 R3

B6 B7 B2

R2

B3
(a)

B3
(b)

B1 B2 B3 B4 B5B0 B3

(b)  R-w/o-PD. CRRTw/o = 4.

R0 R1 R3

B6 B7 B2

R2

B3
(c)

B3

B5
B4

B1

B2
(a)

B2
(b)

B2
(a)
=c0B0+c1B1

B2
(b)
=c5B5

B3
(c)
=d6B6

B3
(b)
=d4B4+d5B5

B3
(a)
=d0B0+d1B1

Rack

Failed block

Cross-rack block

Reconstructed block

Available block

图 2.9 修复 RS(5, 3)码的双故障条带，采用与不采用局部解码的示例图

多节点故障可能导致条带中的一个或多个块不可用。以下是修复具有多个
故障块条带的主要挑战：

1. 替代节点的选择：我们需要为故障的条带选择多个替代节点，每个替代节
点存储一个修复的块，目的是尽量减少跨机架的修复流量并尽可能保持原
始的布局。替代节点首先从未满源机架中选择，然后根据需要从非源机架
中选择。这些情况比单节点故障更加的复杂，因为不同的故障模式导致源
机架的分布不同（未满/满）。

2. 是否采用局部解码：局部解码可以有效减少单节点故障的跨机架修复流量，
但不一定适用于多节点故障，因为即使它们是用相同的数据/校验块修复的，
解码不同故障块的解码系数也是不同的。也就是说，对于每个故障的块，提
供源数据块的机架需要传输一个单独的聚合块。因此，当有多个故障块需
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算法 2.1 多节点故障修复替代节点选择算法
Input: 条带 𝑠𝑡𝑟𝑖𝑝𝑒关联的 l个故障块集合 L以及源机架集合 SR
Output: 一个替代节点的集合 RN

1 Initialize一个不满的没有故障块的源机架集合 NSR; s = NSR集合的大小; RN = null
2 if l⩽ s then
3 从 NSR中随机选择 l个机架;
4 for在 L中的每一个故障块 do
5 随机地从一个不满的源机架中选择一个节点，并且该节点上没有 𝑠𝑡𝑟𝑖𝑝𝑒的

源数据块，把该节点加入到 RN 中;

6 else
7 for rack in NSR do
8 随机地选择一个节点，并且该节点上没有 𝑠𝑡𝑟𝑖𝑝𝑒的源数据块，把该节点加

入到 RN 中;
9 随机地选择一个非源机架 𝑅′;

10 随机地选择 𝑅′ 中的 l-s个替代节点并把它们加入到 RN 中;
11 Return RN;

要许多机架来提供源数据块时，局部解码不再具有优势。例如，如图 2.9所
示，在故障的 RS(5, 3)码条带中有两个不可用的块，这两个故障块出现在
两个满的源机架中。局部解码修复（缩写为 R-w-PD）产生 CRRT=5。而不
采用局部解码修复（缩写为 R-w/o-PD）产生较少的 CRRT，只需要跨机架
传输 4个块。所以是否选择局部解码，取决于哪个方案消耗更少的跨机架
流量。故障模式的多样性使其选择更加困难。如果选择局部解码，为最小
化跨机架修复流量，我们仍然需要从源机架中仔细选择源数据块参与修复。
基于上述的挑战分析，本节提出了具有多节点发生故障时故障条带修复的

方案，只有单个故障块的条带可以通过前面的单节点故障方案来修复。在多故障
块的情况下，条带中可能有多个块不可用，通常使用不同的解码系数进行修复。
如果用局部解码修复多块故障的条带，其每个不可用块都应当生成一个对应的
局部聚合块，并将它们发送到机架之外的替代节点上。因此，局部解码在某些情
况下不会减少跨机架修复的流量，反而会增加机架间的流量。只有在减少跨机架
修复流量时，才应当选择局部解码。对于这种具有多个故障节点的修复情况，本
节首先介绍如何选择替代节点，然后分析修复时采用以及不采用局部解码情况，
最后给出具体算法来执行多故障修复。

A.选择替代节点
为了尽量减少跨机架修复流量并尽可能保持原有布局，rPDL倾向于从没有

故障节点的未满源机架中选择替代节点，然后从非源机架中选择替代节点。
算法 2.1展示了如何为多节点故障修复选择替代节点。假设在条带中有 𝑙个

块不可用，则对应的需要 𝑙个替代节点。假设故障条带有 𝑠个未满源机架（第 1
行）。如果 𝑙 ⩽ 𝑠，我们从 𝑠个未满源机架中随机选择 𝑙个机架，并在每个选择的机
架中，随机选择一个没有该故障条带中的数据/校验块的节点作为替代节点（第
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2-5行）。如果 𝑙 > 𝑠，我们首先从 𝑠的每个未满源机架中随机选择一个没有该故
障条带中的数据/校验块的节点作为替代节点（第 7-8行），然后随机选择一个非
源机架并从中随机选择 𝑙 − 𝑠个替代节点（第 9-10行）。算法 2.1的开销主要来自
尽可能从未满源机架中选择替代节点的循环，它是 𝒪(min{𝑙, 𝑠})。

B.不使用局部解码的修复
不使用局部解码的修复方法简写为 R-w/o-PD。我们考虑一个 (𝑘, 𝑚)码，其修

复包括三个步骤：(1)选择一个主替代节点，(2)从 𝑘个源节点读取源数据到主替
代节点进行解码，(3)保留一个修复块，发送剩余修复块到辅助替代节点。如果从
未满源机架中选择主替代节点，那么该机架拥有 𝑚 − 1个源数据块将会使 CRRT
减少 𝑚 − 1，所以是更优的选择。另外，𝑘个被选择的源数据块应该尽可能均匀
地分布在各个源机架中。
接下来我们推导出通过 R-w/o-PD 修复具有多故障块条带的 CRRT（记作

𝐶𝑅𝑅𝑇𝑤/𝑜）。假设在待修复条带中有 𝑙个不可用的块，其中 𝑙 ⩽ 𝑚。
(1) 条带已满：由于没有未满源机架可供选择替代节点，我们在非源机架中随机
选择一个机架，从中随机选择 𝑙个节点作为替代节点，并任意指定其中一个节
点作为主替代节点𝑁𝑝𝑟𝑖。将 𝑘个源数据块读取到𝑁𝑝𝑟𝑖会产生 𝑘个 CRRT，而
主替代节点将解码完成的块发送到机架内的辅助替代节点，没有产生 CRRT。
综上，𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘。

(2) 条带未满：由于至少有一个未满源机架，因此将未满源机架中的任意一个替
代节点指定为主替代节点𝑁𝑝𝑟𝑖。因此𝑁𝑝𝑟𝑖所在的机架中有 𝑚 − 1个源数据块，
这意味着只需要将 𝑘 − (𝑚 − 1)个源数据块跨机架读取至𝑁𝑝𝑟𝑖。𝑁𝑝𝑟𝑖用 𝑘个源
数据块修复所有的故障块，并将 𝑙 − 1个修复块传输到不同机架中的其他 𝑙 − 1
个替代节点，产生 𝑙−1个 CRRT。即 𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘−(𝑚−1)+(𝑙−1) = 𝑘+𝑙−𝑚。
综上所述，R-w/o-PD的 CRRT为

𝐶𝑅𝑅𝑇𝑤/𝑜 =
{

𝑘, 修复一个已满条带；
𝑘 + 𝑙 − 𝑚, 修复一个未满条带。

(2.3)

C.使用局部解码的修复
这种方法（缩写为 R-w-PD）类似于单节点故障的修复方案（R-w-PD的 CRRT

记作 𝐶𝑅𝑅𝑇𝑤）。首先在尽可能少的机架中选择 𝑘个源数据块，然后在每个选择
到的机架中，局部解码节点通过对每个故障块都进行局部解码得到一个聚合块，
并将生成的 𝑙个聚合块分别发送到 𝑙个替代节点。各个替代节点通过合并聚合块
来修复对应的故障块。
假设至少有𝑁′

𝑔 个机架提供用于修复的源数据块，每个机架都向对应的替代
节点发送一个聚合块，因此 𝐶𝑅𝑅𝑇𝑤 = 𝑙 ×𝑁′

𝑔。但下面两种情形都能减少 𝐶𝑅𝑅𝑇𝑤：
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情形 1. 一些替代节点位于未满源机架中。如果替代节点𝑁 在一个未满源机
架 𝑅𝑟上，该机架包含 𝑚 − 1个块。𝑅𝑟可以将其中所有源数据块机架内传输到节
点 𝑁 上，减少一个聚合块的跨机架传输。也就是说，如果 𝑠个未满源机架中各
自有一个替代节点，𝐶𝑅𝑅𝑇𝑤可以减少 𝑠。
情形 2. 有一个源机架仅仅包含一个源数据块，且另一个非源机架中至少有

两个替代节点。假设源机架 𝑅1提供一个块 𝐵，非源机架 𝑅𝑟包含 𝑙′(⩾ 2)个替代
节点。𝑅1将 𝐵跨机架发送至 𝑅𝑟中的一个替代节点，之后该节点可在 𝑅𝑟机架内
将 𝐵传输至其他 𝑙′ − 1个替代节点，这样 𝐶𝑅𝑅𝑇𝑤可以减少 𝑙′ − 1。
综上所述，R-w-PD的 CRRT为：

𝐶𝑅𝑅𝑇𝑤 =
⎧
⎪
⎨
⎪
⎩

𝑙 × 𝑁′
𝑔 − 𝑠, 情形 1；

𝑙 × 𝑁′
𝑔 − 𝑙′ + 1, 情形 2；

𝑙 × 𝑁′
𝑔, 其他情形。

(2.4)

D.实例探究
本节将介绍是否使用局部解码进行修复的实例探究。由于分类情况很多，此

处只提出分析结果，具体证明内容参考本文末的附录。
(a)两故障：假设 𝑘 = 𝑡𝑚 + 𝑞, 0 ⩽ 𝑞 ⩽ 𝑚 − 1，其中 𝑚 ⩾ 2并且 𝑘 > 𝑚。我们根

据 𝑞 = 0和 𝑞 > 0分类讨论两种情况，并将后者进一步细分为 𝑚 = 2、𝑡 = 1以及
𝑚 ⩾ 3, 𝑡 ⩾ 2三种情况。通过我们的分析，发现 𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜 在大多数情
形下均成立，也就是采用局部解码能避免更多的跨机架流量，但除去以下特例：
(1) 𝑘 = 2𝑡或 𝑘 = 2𝑡 + 1。
(2) (4, 3) 码，并且两个故障块在同一个未满源机架中或者每个故障块在一个单
独的未满源机架中。

(3) (5, 3), (7, 4)或 (8, 3)码，每个故障块都在一个单独的已满源机架中。
(4) (5, 4)码，每个故障块都在一个单独的已满机架中。

(b) 𝑙(3 ⩽ 𝑙 ⩽ 𝑚)故障：𝑙(3 ⩽ 𝑙 ⩽ 𝑚)故障可以使用类似方法来分析 𝐶𝑅𝑅𝑇𝑤并
确定修复的方式。但是 𝑙(⩾ 3)个并发故障的情况非常少见，因此省略分析结果。

E.多故障修复算法
算法细节：算法 2.2展示了如何在 R-w-PD和 R-w/o-PD之间做出选择。根

据 B和 C中的分析，我们首先准确地得到 𝐶𝑅𝑅𝑇𝑤/𝑜和 𝐶𝑅𝑅𝑇𝑤（第 2-6行）。由
于定性分析的结果，我们可以很容易地得到 𝐶𝑅𝑅𝑇𝑤/𝑜 和 𝐶𝑅𝑅𝑇𝑤 的确定值，避
免计算 CRRT的开销。然后，我们根据 𝐶𝑅𝑅𝑇𝑤 和 𝐶𝑅𝑅𝑇𝑤/𝑜 中的更小值来选择
R-w-PD或 R-w/o-PD（第 7行）。在确定修复方法后，我们需要从幸存的源节点
中选择 𝑘个源节点（第 8-19行）。如果修复方法是 R-w-PD，我们采用贪心算法
来选择 𝑘个源节点（第 8-16行）。此外，局部解码节点在参与修复的源机架中随
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算法 2.2 R-w-PD或 R-w/o-PD的选择算法
Input: 条带 𝑠𝑡𝑟𝑖𝑝𝑒关联的 l个故障块集合 L以及源节点集合 S
Output: 修复方法 Approach;已选的源节点集合 SN;局部解码节点集合 P

1 Initialize 𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝐶𝑅𝑅𝑇𝑤 = 0, Approach = null, SR =源机架,需要的源节点数
𝑠𝑢𝑚𝑠 = 0

2 𝐶𝑅𝑅𝑇𝑤/𝑜 =修复一个满的条带? 𝑘 : 𝑘 + 𝑙 − 𝑚;
3 switch R-w-PD的情况类型 do
4 情形 1: 𝐶𝑅𝑅𝑇𝑤 = 𝑙 × 𝑁′

𝑔 − 𝑠; break;
5 情形 2: 𝐶𝑅𝑅𝑇𝑤 = 𝑙 × 𝑁′

𝑔 − 𝑙′ + 1; break;
6 其他情形: 𝐶𝑅𝑅𝑇𝑤 = 𝑙 × 𝑁′

𝑔 ;
7 Approach = 𝐶𝑅𝑅𝑇𝑤/𝑜 > 𝐶𝑅𝑅𝑇𝑤 ? R-w-PD : R-w/o-PD;
8 if Approach == R-w-PD then
9 通过幸存的源节点数来降序排列 SR;

10 for 𝑅𝑖 in SR do
11 if 𝑠𝑢𝑚𝑠+ 𝑅𝑖 中的源节点数 > 𝑘 then
12 把 𝑅𝑖 中随机选择的 𝑘 − 𝑠𝑢𝑚𝑠 个源节点加入到 SN;
13 break;
14 else
15 把 𝑅𝑖 中的源节点加入到 SN;
16 𝑠𝑢𝑚𝑠 + = 𝑅𝑖 中的源节点数;
17 随机地从 𝑅𝑖 加入 SN 的节点中，选择一个节点作为局部解码节点，并加入

到 P;

18 else
19 随机地从 𝑆 中选择 𝑘个源节点;
20 Return Approach, SN, P;

机选择（第 17行）。如果修复方法时 R-w/o-PD，则从幸存的源节点中随机选择
𝑘个源节点（第 18-19行）。结合算法 2.1，我们完成了多故障的修复算法。

算法开销：算法 2.2的开销主要是排序（第 9行）以及循环（第 10-17行），
它们的开销是 𝒪(𝑁𝑔𝑙𝑜𝑔𝑁𝑔 + 𝑁𝑔)。因为故障修复的时间一般是秒级的，所以算法
的开销是忽略不计的。

2.4.4 单机架故障修复算法
如果单个机架出现故障，每个 (𝑘, 𝑚)码的故障条带中将有 𝑚或 𝑚 − 1个不可

用块，因此选择替代节点以及修复的方法类似于多节点故障修复。R-w/o-PD在
单机架故障修复中是首选方案，具体分析如下：
(1) 𝑘 = 𝑡𝑚，有 𝑡 + 1个组，每组 𝑚个块。每个故障条带都是已满的。故障机架在
故障条带中产生 𝑙 = 𝑚个待修复的块，并且 𝑡个幸存的源机架提供 𝑘个块用
于修复，因此 𝐶𝑅𝑅𝑇𝑤 = 𝑡𝑚，𝐶𝑅𝑅𝑇𝑤 = 𝐶𝑅𝑅𝑇𝑤/𝑜。

(2) 𝑘 = 𝑡𝑚 + 𝑞(1 ⩽ 𝑞 ⩽ 𝑚 − 1)，并且故障机架（假设为 𝑅𝑓）已满。一个条带
中有 𝑡 + 2 个组，包括 𝑚 − 𝑞 个未满组，所以除了 𝑅𝑓 之外的 𝑡 + 1 个机架
提供用于修复的可用块。由于故障条带中有 𝑙 = 𝑚 个待修复块和 𝑚 − 𝑞 个
未满的源机架，因此在未满源机架中有 𝑚 − 𝑞 个替代节点。由 R-w-PD的情
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形 1，有 𝐶𝑅𝑅𝑇𝑤 = 𝑚(𝑡 + 1) − (𝑚 − 𝑞) = 𝑡𝑚 + 𝑞 = 𝑘。此时故障条带未满，
𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 + 𝑙 − 𝑚 = 𝑘，因此 𝐶𝑅𝑅𝑇𝑤 = 𝐶𝑅𝑅𝑇𝑤/𝑜。

(3) 𝑘 = 𝑡𝑚 + 𝑞(1 ⩽ 𝑞 ⩽ 𝑚 − 1)，并且故障机架（假设为 𝑅𝑓）未满。条带中有
𝑡 + 2个组，包括 𝑚 − 𝑞 个未满组。所以除了 𝑅𝑓 之外的 𝑡 + 1个机架提供用
于修复的可用块。因为故障条带中有 𝑙 = 𝑚 − 1 个待修复块和 𝑚 − 𝑞 − 1 个
未满机架，因此可以在未满机架中选择 𝑚 − 𝑞 − 1 个替代节点。由 R-w-PD
的情形 1，有 𝐶𝑅𝑅𝑇𝑤 = 𝑚(𝑡 + 1) − (𝑚 − 𝑞 − 1) = 𝑡𝑚 + 𝑞 + 1 = 𝑘 + 1，而
𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘或 𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 + 𝑙 − 𝑚 = 𝑘 − 1取决于故障条带是否已满。因
此，𝐶𝑅𝑅𝑇𝑤 > 𝐶𝑅𝑅𝑇𝑤/𝑜。

当 𝐶𝑅𝑅𝑇𝑤 > 𝐶𝑅𝑅𝑇𝑤/𝑜 或者 𝐶𝑅𝑅𝑇𝑤 = 𝐶𝑅𝑅𝑇𝑤/𝑜 时，R-w/o-PD 不会比 R-w-
PD 产生更多的跨机架流量。基于上述对三种情况的分析，单机架故障要么是
𝐶𝑅𝑅𝑇𝑤 > 𝐶𝑅𝑅𝑇𝑤/𝑜 要么是 𝐶𝑅𝑅𝑇𝑤 = 𝐶𝑅𝑅𝑇𝑤/𝑜。因为 R-w/o-PD总能达到较小
的跨机架流量或较小的计算开销较低（无需局部解码计算），所以对于单机架故
障修复，R-w/o-PD是首选的方法。

2.4.5 故障修复后均匀数据布局管理
rPDL从未满源机架或非源机架中选择各个故障条带的替代节点，这可能会

破坏 PDL的均匀布局。为了维护 PDL的布局，系统不可避免地需要迁移数据，
但该过程可以在负载较轻的时段后台完成。对于一个 (𝑘, 𝑚)码的故障条带，迁移
的目标是根据分组规则确保修复后的条带中每组包含 𝑚或 𝑚 − 1个块。下面将
根据未满组的数量，详细分析单节点故障修复后的迁移情形。多节点和单机架故
障修复的分析类似，此处不再赘述。假设 𝑘 = 𝑡𝑚 + 𝑞，0 ⩽ 𝑞 ⩽ 𝑚 − 1。
(1) 𝑞 = 0，此时所有组都是已满的，并且从非源机架中选择了一个新的替代节点，
因此需要将修复块迁移到 𝑅𝑓。

(2) 𝑚 − 𝑞 ⩾ 2，此时至少有两个未满组，无论故障块在已满组还是未满组中，都
有一个未满源机架根据 rPDL放置修复块，系统仍然维持了近似均匀的条带
分布，不需要迁移。

(3) 𝑚−𝑞 = 1，此时条带正好有一个未满组。如果故障块在唯一的未满组中，rPDL
将从非源机架中选择替代节点，需要把修复块迁移到 𝑅𝑓，类似于情形 (1)。
否则，rPDL在未满源机架中选择替代节点，不需要迁移，类似于情形 (2)。

显然，只有特定的情况需要迁移，并且单节点故障下 (𝑘, 𝑚)码需要迁移的块所占
比例仅为 1

𝑘+𝑚。除 𝑅𝑓 以外，需要迁移的修复块在机架之间的分布是近似均匀的。
因此，迁移可以并行执行，迁移引起的跨机架流量在除 𝑅𝑓 外的机架间近似均匀。
为了进一步减轻迁移带来的干扰，当系统负载较轻时，rPDL会逐批执行迁移，例
如将多个 PBD周期作为一批处理。
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2.5 系统实现
我们在 Hadoop 3.1.1 中的 HDFS 纠删码模块（HDFS EC）实现了 PDL 和

rPDL，并通过修改 HDFS EC 默认的块放置策略和纠删码工作流程来评估 PDL
以及 rPDL的性能。图 2.10展示了 HDFS中实现 PDL的整体架构。

DataNode

Namenode

ECManager

ECworker

ECClient

DataNode

ECworker

DataNode

ECworker

ECClient

...

PDL

...

DataNode

ECworker
DataNode

ECworker

DataNode

ECworker
DataNode

ECworker
...

DataNode

ECworker
DataNode

ECworker

DataNode

ECworker

PBD

table

图 2.10 PDL的系统实现概要图

HDFS EC的实现：ECClient是 HDFS客户端从多个源节点读取数据时作为
替代节点的实现。NameNode中的 ECManager主要监控节点状态以识别故障节
点以及协作故障修复等过程。添加的 ECWorker线程监听来自 ECManager的修
复命令，通过从各个 DataNode拉取数据、执行编码以及修复故障块等来满足这
些修复请求。默认情况下，对于多节点或单机架故障修复，HDFS会先选择一个
主替代节点执行修复，在主替代节点中保留一个修复块，并将其余的修复块发送
至其他替代节点。

PDL与 rPDL的实现：PDL和 rPDL实现在 ECManager的数据放置策略模
块中。ECManager的辅助功能包括对条带的块进行分组、将组分配给机架以及将
组内的块分配给机架内的节点。系统正常状态下，它通过 PBD表来为条带寻址
对应的机架和节点。在修复状态下，系统根据是否采用局部解码来选择替代节
点和源节点。rPDL分两步实现局部解码，第一步将每个修复任务拆分为子任务，
每个子任务在源机架中将机架内的源数据块发送到相应的 DataNode上执行局部
解码。第二步，替代节点上读取局部解码块从而进一步修复故障块。rPDL是否
使用局部解码取决于在多节点故障和单机架故障两节中讨论的最小化跨机架流
量的规则。

PDL 的额外开销：为了实现 PDL，分布式存储系统需要在元数据服务器
（HDFS中的 Namenode）中存储一个 PBD表。PBD表的大小取决于系统的机架
数、纠删码策略、以及 PBD周期等参数，其大小在 HDFS中最多为 KB级别。此
外，额外的 CPU开销（例如寻址 PBD表）等和存储开销相比可以忽略不计。
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2.6 性能评估
2.6.1 实验设置
我们的实验在 28节点的本地集群上进行，每台机器都配置了四核 3.4 GHz

Intel Core i5-7500 CPU、8GB RAM和 Seagate ST1000DM010-2EP102 1TB 7200-
RPM SATA HDD。所有机器都运行 Ubuntu 16.04.3 LTS操作系统。一台机器被分
配为 HDFS的 NameNode，其余 27台机器作为 DataNode。所有机器分布在两层
交换机连接的多个机架中，每个交换机的带宽为 1 Gbps，其树型拓扑结构与图
2.4类似。
传统分布式存储系统（例如 HDFS）随机地分配块，在有限的一批条带内很

难实现修复负载均衡。此外，这些系统在故障节点附近选择替代节点，导致替代
节点负载过重。本章认为数据布局以及替代节点和源节点的选择都有助于提高
故障修复的性能。为深入理解数据布局和故障修复算法对修复性能的贡献，分
别部署以下四种方案对系统修复进行了实验：(1)数据布局基于 PDL的修复算法
（用 rPDL表示）；(2)默认的 HDFS修复算法及其默认数据布局（用 HDFS表示）；

(3)随机选择替代节点和源节点以及采用随机数据布局（用 RDP表示）；(4)对条
带中的块进行分组，将组随机分配到机架（即不使用 PBD）并使用局部解码修复
算法（用 NonPBD表示）。
所有实验设置都容忍单机架故障或者 𝑚 节点故障，详细说明见表 2.1。系

统中配置了 6 个机架，机架依次拥有 6, 5, 4, 4, 4, 4 个节点，并将块大小设置为
16MB。将 RS(3, 2)、RS(6, 3) 和 RS(10, 4) 的条带以 1 ∶ 1 ∶ 1 的比例写入系
统，随后随机使一个节点离线来模拟单节点故障。为有效地利用分布式存储系
统的修复能力，实验放宽了分批处理修复任务的限制。基于 HDFS 的默认参
数 dfs.datanode.ec.reconstruction.threads = 8，每一批修复
任务的数量最多能够达到 8倍幸存节点的数量。因此有 26个节点的集群最多执
行 8 × 26个修复任务，修复之前写入条带的数量被限定为不超过 500，以便能够
一批处理故障节点上的块。每组实验数据为五次运行的平均结果，实验的标准差
相对较小，在图中忽略。

表 2.1 rPDL以及比较对象的属性
修复方案 块特征 替代节点选取 被检索块选取 局部解码

HDFS 分散，随机 就近 随机 否
RDP 随机 随机 随机 否

NonPBD 分组，随机 随机 随机 是
rPDL 分组，均匀 均匀 均匀 是
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2.6.2 单节点故障修复性能评估
这组实验评估了 rPDL以及比较对象在 CRRT、CRRR与 CRRW的负载均衡、

修复吞吐率以及降级读延迟等方面的性能。
CRRT：首先评估 CRRT，定义为通过核心交换机进行修复的数据量，反应

了核心交换机在修复过程中的负载，实验结果展示在图 2.11(a)中。可以看到，相
比于 HDFS，rPDL将 CRRT降低了 62.90%至 64.32%，因为 rPDL将条带中的块
分组并进行局部解码，理论上将 (𝑘, 𝑚)码的 CRRT降低到传统修复方法的 1/𝑚左
右，实验也进一步验证了这一结论。
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图 2.11 单节点故障的修复性能

CRRR 与 CRRW 的负载均衡： CRRR 的负载均衡程度使用 𝜆𝑟 = 𝑟𝑚/𝑟𝑎 来
进行评估，𝑟𝑚 和 𝑟𝑎 分别是单个机架 CRRR 的最大值与平均值。𝜆𝑟 的值越接近
1 ，CRRR 越均衡。类似的，CRRW 的负载均衡程度用 𝜆𝑤 = 𝑤𝑚/𝑤𝑎 评估。从
图 2.11(b)和图 2.11(c)可以看出，由于均匀的数据布局以及替代节点和源节点的
选择，rPDL 实现了 CRRR 和 CRRW 最好的负载均衡。rPDL 的 𝜆𝑟 始终比其他
三种方案小 20%，并在 500个条带时以 𝜆𝑟 = 1.02达到最佳读取均衡。rPDL与
NonPBD、RDP和HDFS相比，𝜆𝑤平均减少了 17.14%、9.13%和 76.27%。HDFS将
修复任务分配给附近的 DataNode，大多数修复流量都集中到 𝑅𝑓，因此 rPDL远
好于 HDFS。NonPBD的 𝜆𝑟和 𝜆𝑤比 RDP更差，因为与 RDP相比，尽管 NonPBD
的分组和局部解码会降低 CRRT，但也会导致更严重的负载不均衡。rPDL的 𝜆𝑤

高于 𝜆𝑟，因为它需要更多的 PBD周期才能使每个 BIBD中都达到饱和，从而达
到未满条带替代节点的均匀分布。
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修复吞吐率：接下来评估系统修复吞吐率（定义为每秒修复的数据量）。图
2.11(d)显示，rPDL的修复吞吐率平均为HDFS、RDP和NonPBD的 6.27倍、4.35
倍和 1.10倍。RDP随机选择替代节点，所以其吞吐率比 HDFS更高。由于部署
了局部解码，NonPBD的表现明显优于 RDP。与 NonPBD相比，rPDL由于均匀
的数据布局以及替代节点和源节点的均匀选择，显示出更高的修复吞吐率，尤其
是在跨机架带宽有限的情况下。从实验中还发现，当条带数量增加时，CRRR和
CRRW更加均衡（见图 2.11(b)和 2.11(c)），rPDL的修复吞吐率也会变得更高。

RS32 RS63 RS104 Average

RS codes

0

500

1000

1500

D
e

g
ra

d
e

d
 r

e
a

d
 l
a

te
n

c
y
 (

m
s
)

rPDL

NonPBD

RDP

HDFS

图 2.12 降级读延迟

降级读延迟：本实验中，系统首先为 RS(3, 2)、RS(6, 3)或 RS(10, 4)各写入
一个条带，而后随机下线一个有数据块的节点，客户端以修复的方式获取该数
据块。图 2.12显示 rPDL和 NonPBD实现了几乎相同的降级读延迟，HDFS则与
RDP的接近。rPDL、NonPBD与 HDFS、RDP相比，使用 RS(3, 2)、RS(6, 3)和
RS(10, 4)码的条带的降级读延迟分别下降了大约 48.92%，60.80%和 68.16%，因
为 rPDL和 NonPBD都采用局部解码，有效地降低了 CRRT。如果对于大比例的
纠删码，也就是条带中的数据块和校验块更多，rPDL降级读延迟的减少幅度更
大，因为此时的并行修复效率更高。

2.6.3 多节点故障和单机架故障的修复性能评估
本组实验对 300个纠删码条带（RS(3, 2)、RS(6, 3)和 RS(10, 4)的比例相同）

进行编码并写入存储系统，以评估多故障情形的修复性能。与单节点故障类似，
通过使两个节点或一个机架随机离线来对应模拟多节点故障及单机架故障。图
2.13展示了单节点故障、双节点故障和单机架故障的修复性能。实验使用四个参
数来分析修复性能，即 CRRT、CRRR、CRRW和修复吞吐率。由于在发生多个故
障时，NonPBD的局部解码策略很难设计，因此不再与 NonPBD进行性能比较。
实验有以下观察结果：

(1)与 HDFS相比，rPDL的 CRRT值在单节点、双节点和单机架故障情形下
分别降低了 64.16%、62.06%和 30.59%。当两个节点失效时，产生的故障条带中
将可能有 1个或 2个故障块。具有 2个故障块的条带平均仅占到总故障条带的
20.12%。所以即使有两个节点故障，单故障修复仍然占修复过程的主要部分。
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图 2.13 多节点故障的修复性能

(2) 对于 CRRR，rPDL 在单节点和单机架故障情形下仍然保持低 𝜆𝑟，因为
PDL的均匀数据布局使得源数据块分布更加均匀。但是对于双节点故障，rPDL
的 𝜆𝑟值几乎与 RDP相同，因为 rPDL使用局部解码，会从尽可能少的机架中读
取源数据块，导致其 CRRR很难在幸存的各个机架间达到均衡。

(3) rPDL的 CRRW在所有类型的故障中总是最低的。而 HDFS的 𝜆𝑤 非常
高，因为在单节点和双节点故障的情况下，HDFS会就近选择替代节点。但在单
机架故障的情况下，HDFS更改为随机选择替代节点，显著降低了 𝜆𝑤值。

(4) rPDL 的修复吞吐率在单节点、多节点和单机架故障情形下分别达到了
HDFS的 6.60倍、5.14倍和 1.48倍。rPDL在单节点和双节点故障的高修复吞吐
率主要得益于局部解码，当单机架故障时，负载均衡起着关键的优化作用。

2.6.4 实际应用的性能评估
现在我们使用 Hadoop [86] 发布的三个具有代表性的 MapReduce 应用程序

WordCount、TeraSort 和 Pi来评估故障修复算法对前台应用程序的干扰。Word-
Count计算给定文件中每个单词的出现次数，并导致大量跨机架网络流量和少量
计算开销。TeraSort对随机分布在分布式存储系统中的数据集进行排序，并导致
大量的跨机架网络流量和计算开销。Pi通过近似算法计算 𝜋 并导致大量计算开
销和少量网络流量。三个MapReduce应用程序将生成中间和临时数据，这些数据
存储在分布式存储系统中，并在完成这些任务后被清理。我们为WordCount配置
5000000个随机生成的不同长度的单词作为输入集，100万条记录作为 TeraSort
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的排序样本，并为 Pi运行 20个任务，每个任务运行 3000000次。我们在分布式
存储系统中分三个阶段运行 MapReduce应用程序：(I)仅运行应用程序；(II)运
行应用程序，Namenode同时写入 300个用 RS(3, 2)、RS(6, 3)以及 RS(10, 4)码的
条带，这会导致分布式存储系统中产生大量的读写流量；(III)在修复过程同时运
行应用程序。应用程序的所有请求都是从 Namenode发出的。
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(c) Pi

图 2.14 MapReduce应用性能测试

从图 2.14(a)、图 2.14(b)和图 2.14(c)中，我们发现应用程序的完成时间对数
据布局很敏感。对于流量密集型应用程序WordCount和 TeraSort，PDL显著地优
于其他三个比较对象，尤其是在分布式存储系统执行修复时。当分布式存储系
统在阶段（III）运行 WordCount和 TeraSort时，rPDL的完成时间与 HDFS相比
分别减少了 34.29%和 34.15%。即使对于流量很少的 CPU密集型应用程序，Pi，
rPDL在阶段 (III)的完成时间上也比 HDFS减少了 6.62%。

2.6.5 灵敏度性能评估
在这组实验中，我们分别用 RS(3, 2)、RS(6, 3)和 RS(10, 4)编码了 300个条

带，以评估 rPDL的性能关于块大小、分布式存储系统的拓扑、使用不同纠删码编
码的条带比例以及核心交换机的可用带宽等系统关键参数的影响。我们使用三
种分布式存储系统拓扑，DSS1具有 6机架以及分别在每个机架中有 6, 5, 4, 4, 4, 4
节点，DSS2具有 5机架以及分别在每个机架中有 7, 6, 5, 5, 4个节点，DSS3分别
在每个机架中有 4个机架以及 7, 7, 7, 6个节点。在下面的实验中如果没有额外指
定，默认块大小为 16MB，拓扑结构为 DSS1。
块大小:图 2.15(a)展示了不同块大小下 rPDL的修复吞吐率是 HDFS的 3.56

倍到 10.52倍。随着块大小的增加，rPDL和 NonPBD的修复吞吐率显著增加，但
RDP和 HDFS的修复吞吐率较为稳定。这是因为 rPDL和 NonPBD使用局部解
码，使得核心交换机的带宽未达到饱和。但 RDP和 HDFS不使用局部解码，即
使对于较小的块大小，核心交换机的带宽仍然是瓶颈。
分布式存储系统拓扑:图 2.15(b)展示了不同机架数下 rPDL的修复吞吐率是

HDFS的 6.05倍到 6.60倍。随着机架数量的增加，rPDL、NonPBD、RDP和HDFS
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(c) 纠删码的比例
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(d) 核心交换机的带宽

图 2.15 单节点故障下系统关键参数的灵敏度修复性能

的修复吞吐率都会缓慢下降。这是因为随着 PBD周期中条带数量的增加，CRRR
和 CRRW的分布变得更加不均衡。但是，rPDL可以更好地提高修复性能，因为
它减少了更多的跨机架修复流量。
不同纠删码条带的比率: 图 2.15(c)显示不同纠删码比例下 rPDL的修复吞吐

率为 HDFS的 4.30倍到 8.45倍。当分布式存储系统中的条带大部分来自 RS(3, 2)
时，rPDL、NonPBD、RDP和 HDFS都实现了最高的修复吞吐率，因为这时候需
要最少的块来参与修复。当大比例条带的占比变大时，rPDL的修复吞吐率高于
其他情况，因为它通过局部解码减少了更多的跨机架修复流量。
核心交换机带宽: 图 2.15(d)展示了 rPDL的修复吞吐率是 HDFS的 6.16倍

到 24.56倍。核心交换机用于修复的带宽是由交换机自带的终端所配置的。很少
的核心交换机带宽会减慢所有修复方法的故障修复，但 rPDL显示出相对稳定的
性能。值得指出的是，在核心交换机带宽较小的情况下，rPDL可以更有效地加
速修复，因为它通过局部解码减少了跨机架流量以及达到了更均衡的修复负载。

2.6.6 大规模存储系统的模拟性能评估
为进一步探索 PDL和 rPDL在大规模存储系统中的性能，我们配置了一个

模拟器来研究大规模系统下的 CRRT、CRRR和 CRRW，并将结果展示在表 2.2。
模拟器配置：在模拟器中，我们首先生成一个二维数组来模拟分布式存储系

统的机架和节点。然后，我们生成一些虚拟的条带，这些条带由 RS(3,2)、RS(6,3)
和 RS(10,4)码以相同的比例编码。在每组测试中，条带数为节点数的 20倍，块
大小为 128MB（这是 HDFS默认块大小 [5]）。最后，我们根据四种方案将虚拟
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表 2.2 模拟大规模分布式存储系统修复性能（配置栏表示机架数以及单个机架的节点数）

配置 CRRT (GB) CRRR (𝜆𝑟) CRRW (𝜆𝑤)

rPDLNonPBD RDP HDFS rPDLNonPBD RDP HDFS rPDLNonPBD RDP HDFS

7,10 54 55 147 148 1.12 1.29 1.10 1.25 1.22 1.45 1.26 5.77

7,20 55 54 143 157 1.13 1.32 1.09 1.26 1.24 1.45 1.27 5.67

7,50 54 54 145 150 1.12 1.30 1.09 1.27 1.24 1.38 1.30 5.71

10,10 55 55 161 162 1.31 1.43 1.12 1.23 1.31 1.50 1.41 9.32

10,20 55 54 154 157 1.41 1.44 1.15 1.23 1.35 1.51 1.36 9.30

10,50 55 54 157 150 1.30 1.50 1.14 1.25 1.41 1.48 1.41 9.14

15,10 57 54 166 159 1.73 1.89 1.18 1.26 1.45 1.61 1.52 15.00

15,20 54 54 172 156 1.92 2.04 1.16 1.25 1.49 1.63 1.52 15.00

15,50 54 53 163 154 1.73 1.81 1.19 1.26 1.58 1.62 1.46 15.00

20,10 55 54 166 167 2.24 2.35 1.22 1.32 1.70 1.73 1.78 20.00

20,20 55 54 166 162 2.64 2.78 1.22 1.29 1.57 1.63 1.67 20.00

20,50 55 55 170 163 2.29 2.32 1.23 1.30 1.55 1.73 1.78 20.00

条带中的块映射到数组中（参见表 2.1）。我们随机选择一个节点来模拟单个节点
故障。

rPDL和NonPBD的 CRRT最低，约为HDFS和 RDP的 1
𝑚（

1
(2+3+4)/3 = 1

3）。主
要原因如下：为了修复 (𝑘, 𝑚)码条带的块，rPDL和 NonPBD引起 CRRT = 𝑁𝑔 − 1
（或者CRRT = 𝑁𝑔 −2），取决于局部解码而导致的满（或不满）条带（参见第 2.4节）；
而对于HDFS和 RDP，CRRT几乎是 𝑘。这里𝑁𝑔 −𝑖 = ⌈𝑘+𝑚

𝑚 ⌉−𝑖 = ⌈ 𝑘
𝑚⌉−𝑖+1 ≈ 𝑘

𝑚，
𝑖 = 1, 2。因此，与 HDFS和 RDP相比，rPDL和 NonPBD将 CRRT近似降低到
𝑘
𝑚 ÷ 𝑘 = 1

𝑚 的比例。此外，由于 CRRT主要依赖纠删码的参数，因此随着分布式
存储系统规模的增加，CRRT保持稳定。
由于基于 PDL的均匀数据布局和选择替代/源节点的策略，rPDL始终展示

了低于 NonPBD的 𝜆𝑟 和 𝜆𝑤。rPDL的 𝜆𝑟 和 𝜆𝑤 随着分布式存储系统规模的增加
而增加。原因是 rPDL依赖于 PBD表，它可以由一组带有参数 (𝑏𝑖, 𝑣, 𝜅𝑖, 𝑟𝑖, 𝜆𝑖)的
BIBD构成（𝑣和 ∑ 𝑏𝑖 表示数量分布式存储系统中的机架数和 PBD表的周期大
小）。随着分布式存储系统规模的增加，也就是 𝑣（机架数量）增加，很难找到
相应小参数 𝑏𝑖的 BIBD [81-83]，这会导致 PBD的周期变大，从而导致 𝜆𝑟和 𝜆𝑤

的性能很差。此外，RDP在大规模分布式存储系统中显示出比 rPDL和 NonPBD
更均衡的 CRRR/CRRW。原因是分组使得 CRRR 和 CRRW 聚集在一些机架中，
在大型分布式存储系统中更加明显。因此 rPDL 在大规模分布式存储系统中的
CRRR/CRRW表现不佳。
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2.7 本章总结
分布式存储系统中故障修复速度受限于以下因素：(1)在典型的树型结构的

分布式存储系统的拓扑中，可用的跨机架带宽比机架内部带宽要稀缺得多，大量
的跨机架通信严重减慢了修复过程。(2)通常系统中块的随机分布，并且尽量将
同一条带的块随机放置到最多的机架上，可以在分布式存储系统中实现高可靠
性以及存储负载均衡，但通常会在一个或一组条带内引起严重的负载不均衡。由
于有限的 I/O和 CPU资源，我们只能修复一组条带中的故障数据。因此，传统修
复过程是负载不均衡的。(3)为了满足用户不同的可靠性需求并适应异构应用程
序的工作负载，许多分布式存储系统提供了多个纠删码，从而导致更加复杂的数
据分布与修复算法，使故障修复过程更加困难。本章针对混合纠删码的分布式存
储系统，提出了均匀的数据布局和高效的故障修复算法。由于数据布局的均匀分
布，在修复过程中几乎达到均衡的读写 I/O，并通过局部解码算法，实现了高并
行度的修复，并大大减少了跨机架流量。因此，与传统的随机数据放置相比，它
显著加快了修复过程。
针对本章介绍的 PDL数据布局以及 rPDL修复算法，做如下总结：

(1) 基于数学上组合设计工具 PBD，PDL 首次提出了针对分布式存储系统的用
于混合纠删码的数据布局。它可以在机架级别实现均匀的数据放置，并可以
容忍单个机架故障，从而满足常见应用的可靠性要求。

(2) 基于均匀布局 PDL，rPDL提出了一种负载均衡的修复算法，该算法均匀地
选择替代节点并确定地选择可用块来修复故障块。rPDL在修复过程中实现
了均衡的读写 I/O和高并行度。

(3) rPDL通过设计在机架内的局部解码，大大减少了跨机架的流量，从而减轻
了跨机架带宽的竞争并加快了修复过程。
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第 3章 基于纠删码存储系统的故障修复任务调度设计
3.1 引言
在基于纠删码的存储系统中，修复故障数据会导致磁盘 I/O、网络传输和解

码等方面都有很高的开销。特别是，随着单个节点的容量和分布式存储系统中存
储设备数量的不断增加，整体故障数据修复时间也在不断增加。例如分布式存储
系统盘古 [50, 87]，它由超过一万个节点组成，每个节点存有多达 72TB的数据。
因此，需要为基于纠删码的分布式存储系统设计高效的故障数据修复方法，以减
少不可用数据的停机时长，并满足各种前台应用程序对延迟、可用性和持久性的
严格要求。
假定系统部署的是一个 (𝑘, 𝑚) MDS纠删码，从系统可靠性角度考虑，同一

个条带中的 𝑘 + 𝑚个数据块/校验块分别存储在 𝑘 + 𝑚个不同的节点中，每个节点
存一个块。在大多数实际部署的基于纠删码分布式存储系统中，数据块/校验块
在节点之间随机分布。当系统出现故障时，对每一个丢失的块：首先从同一个条
带中随机挑选 𝑘个幸存的块；然后从存有这 𝑘个块的节点中读取这些块；接着
重构出丢失的块；最后写到一个随机选择的替代节点。
现有方法通常随机分布数据块/校验块，在故障修复过程中随机选择源节点

和替代节点 [24, 88]。这种方法一方面实现简单；另一方面，分布式存储系统中
有大量的数据块/校验块，从统计的角度可以达到节点之间数据分布和工作负载
的均衡。但由于内存容量、网络带宽、CPU计算能力等方面的限制，故障盘中数
据的修复是分批次执行的。现有的修复方法将序列号连续的一些待修复的任务
打包成一个批次。因为每个批次中待修复的数据量有限，随机分布数据块/校验
块会导致每批次内各节点负载严重不均衡，而随机选择源节点和替代节点则会
加剧这种不均衡性。此外，异构的存储系统环境，动态变化的前台工作负载和流
量也会对此产生影响，最终这种不均衡会明显拖慢修复过程。
出于成本上的考虑，分布式存储系统中节点间的互联网络通常配置为 1Gbps

或 10Gbps的以太网，这显著低于节点内的多块磁盘聚合的 I/O带宽。系统还需要
保留足够的网络带宽来服务前台在线应用程序，例如 MapReduce [89]任务和数
据查询任务等。所以在分布式存储系统中，数据修复工作仅能使用有限的网络带
宽，例如在盘古系统中修复带宽的默认设置为 30MB/s [50]。尽管部署 Infiniband
[90]等高速网络可以加快网络传输过程，但不同节点上用于故障修复的工作量是
不均衡的，这仍然会减慢整体修复。本章将介绍以下方法来均衡节点上的故障修
复工作负载：(1)不采用将连续序列号的多个条带打包到一个批次的方式，而是
从大量待修复的任务队列中挑选一些，将这些条带打包到一个批次，结合对源节
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点的确定性选择算法，达到从各个节点读取源数据的均衡。(2)确定性地选择替
代节点，使得各个节点间解码的工作量与写入已经修复的数据量达到均衡。基于
上述两种方法，本章提出了一个均衡调度模块 SelectiveEC，用于在分布式存储
系统中进行有效的故障修复。本方法可用于修复多节点故障，在异构的网络和磁
盘 I/O带宽等环境下同样适用。综上所述，本章有以下的贡献点：

• 我们分析了常用的分批修复机制，发现它可以加速故障修复，但在批处理
修复中面临严重的负载不均衡，这也是我们工作的出发点。

• 我们提出了一个二分图模型和一个批处理算法来将修复任务打包成批处
理，并选择源节点来均衡节点之间的上行修复流量。

• 我们使用另一个二分图模型和最大匹配算法来选择替代节点以均衡其下行
修复流量和解码负载。

• 我们在 HDFS 3中实现了 SelectiveEC，并在本地 18节点集群和 AWS EC2
中评估了性能。在同构环境中，SelectiveEC与 HDFS相比，将修复吞吐率
提高了 30.68%；与最先进的方法 CAR、ECPipe和 PPR相比，修复吞吐率
提高超过 20%。此外，在异构网络环境下，与 HDFS相比，SelectiveEC可
以实现 1.32倍的修复吞吐率以及 1.23倍的前台MapReduce任务的吞吐率。
本章其余部分组织如下：我们首先在第 3.2节对分批故障修复数据的性能瓶

颈问题进行了描述以及分析；然后在第 3.3节提出了一个基于二分图的分批修复
模型，从而来刻画修复任务与存储系统幸存节点的关系；在第 3.4节介绍了负载
均衡的故障修复调度模块 SelectiveEC的设计；在第 3.5节和第 3.6节分别介绍了
SelectiveEC的系统实现细节以及性能评估；最后，在第 3.7节对本章总结。

3.2 分批故障修复数据的性能瓶颈问题描述
纠删码有很多的种类，其中MDS码具有最小的存储冗余，在当前的系统中

应用最为广泛，因此本章介绍的算法是针对满足MDS限制的纠删码。尽管其存
储效率高，但纠删码在故障修复过程中会引入大量 I/O负载、网络流量和 CPU
开销，还会导致对故障数据块的降级读，干扰对幸存数据的正常访问。因此，在
基于纠删码的分布式存储系统中提供快速故障修复方法，缩小不可用数据的时
间窗口，并满足各种前台应用程序严格的延迟、可用性和持久性要求至关重要。

3.2.1 故障修复的网络瓶颈
针对满足MDS性质的纠删码，重构某个故障数据块的过程如下。首先，选

择一个替代节点。基于可靠性的需求，替代节点不能存有与待修复的数据块在
同一个条带的某个数据块或校验块。然后，从 𝑘 + 𝑚 − 1个源节点中读取与待修
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复的数据块在同一条带中的 𝑘个块，通过解码修复丢失的块，最后将解码生成
的块写入替代节点的持久化存储中。回顾第 1.2.3节中关于单个故障数据块的重
构时间的四阶段分解：(1) 𝑡1 为源节点从本地磁盘读取 𝑘个块到网卡缓冲区的用
时；(2) 𝑡2为将可用块从源节点传输到替代节点的用时；(3) 𝑡3为解码用时；(4) 𝑡4

为替代节点上持久化已解码块的用时。设块大小为 𝐵，源节点 𝑠的读磁盘带宽为
𝐵𝑠

𝐼/𝑂，替代节点 𝑟的写磁盘带宽为 𝐵𝑟
𝐼/𝑂，网络带宽为 𝐵𝑤。修复时间可以估计为

𝑡 = 𝑡1 + 𝑡2 + 𝑡3 + 𝑡4 = 𝑚𝑎𝑥
𝑠

( 𝐵
𝐵𝑠

𝐼/𝑂
) + 𝑘𝐵

𝐵𝑤
+ 𝑡𝑑𝑒𝑐𝑜𝑑𝑖𝑛𝑔 + 𝐵

𝐵𝑟
𝐼/𝑂
。

为了解在实际系统中每个步骤的运行时间，在一个由 18个节点组成的分布
式存储系统上进行了实验分析，其中每个节点配有两个 Xeon(R) E5-2650 CPU、
64GB的 DRAM和一个 500GB的 SSD盘，并通过 10Gbps网络互连。所部署的
系统为 HDFS 3，使用 RS码作为编码方案，块大小设置为 HDFS默认的 128MB，
修复的网络带宽设置为盘古系统建议的配置 30MB/s [50]。表 3.1给出了配置不
同 RS码的修复时间。这四个步骤中，网络传输时间 𝑡2在总修复时间的占比最大，
约为 92%，而 𝑡1 + 𝑡4 与纠删码参数几乎无关，比 𝑡2 小两个数量级。此外，当数
据块的数量 𝑘变大时，𝑡2 和 𝑡3 都会增加，这是因为 𝑘变大时，修复一个数据块
会导致更多的网络流量，以及更高的解码计算复杂度。而不论 𝑘如何取值，总修
复时长中 𝑡2 的占比几乎是恒定的。这可以解释如下：如果 𝑘增加 𝛼 倍，则网络
传输时间与总修复时间的比例约为 𝛼∗𝑡2

𝑡1+𝛼∗𝑡2+𝛼∗𝑡3+𝑡4
≈ 𝛼∗𝑡2

𝛼∗𝑡2+𝛼∗𝑡3
= 𝑡2

𝑡2+𝑡3
≈ 𝑡2

𝑡1+𝑡2+𝑡3+𝑡4
。

因此，从源节点到替代节点的数据传输时间 𝑡2 占整个修复过程的绝大部分时间，
修复过程面临的瓶颈主要是网络传输。
表 3.1 使用 RS码和 30MB/s网络带宽重构一个块的时间成本（其中第三列的百分比为网
络传输时长占重构总时长的比例）

(𝑘, 𝑚) 𝑡1(𝑚𝑠) 𝑡2(𝑚𝑠) 𝑡3(𝑚𝑠) 𝑡4(𝑚𝑠)
(3, 2) 30 12375(91.80%) 648 427
(6, 3) 51 25907(93.26%) 1367 454
(10, 4) 68 43431(92.56%) 2828 596

如果当网络带宽配置更为充裕时，如盘古系统中的 Pangu-mid和 Pangu-fast
分别配置 90MB/s和 150MB/s的修复带宽 [50]，这时候 𝑘个块的网络传输时间 𝑡2

分别是 30MB/s带宽的三分之一和五分之一左右。但是网络传输时间仍然比其他
步骤的耗时高一到两个数量级，所以 𝑡2仍然主导着整个修复过程。

3.2.2 修复批次内数据非均匀分布
在故障数据修复过程中，为了保证对前台请求的服务质量，分布式存储系统

通常分配有限的修复带宽用于故障数据修复，并且分批次修复丢失的数据，在每
个批次里，待修复的故障数据有限。例如，HDFS的默认批次大小是幸存数据节
点数的两倍。为了验证分批修复的必要性，在上述 HDFS系统中分 15批修复 512
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个 128MB的数据块（共 60GB），一个故障块对应一个修复任务，并与不分批的
处理方式进行性能比较。图 3.1描述了系统随时间推移完成的修复任务数，不分
批修复的总用时比分批处理长 14.49%。这是因为不分批修复的过程中有过多的
修复任务并发运行，导致严重的资源竞争，其中一些修复任务在超时后会重新启
动，被视为新任务，从而多次执行冗余修复，导致系统引入了 12.30%的额外修
复任务。因此，分批修复是存储系统有效的设计策略。
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图 3.1 RS(6, 3)码和 150MB/s带宽下的分批修复与不分批修复完成修复任务的时间比较

然而，分批修复策略面临着严重的修复负载不均衡的问题，在一个批次的修
复过程中，往往会出现部分节点的网络流量和解码计算负载过重，而其它节点的
修复带宽没有得到充分利用，从而降低了修复速率。为了分析分批修复的负载不
均衡程度，本节给出 HDFS系统中每个修复批次在各个节点上负载情况的实验
分析。实验中采用 HDFS常用的数据放置方式，将数据块/校验块随机分布到各
个物理节点，所有的条带均采用 RS(6, 3)编码。默认情况下，HDFS用于修复的
批次大小是幸存数据节点数的两倍。在实验用的 18节点集群中，除去 1个主节
点（NameNode），有 17个数据节点作为数据存储节点，因此批次的默认大小为
34。对于一批修复任务，理论上将有 (6 + 3) × 34 = 306个块随机分布在 17个存
储节点上，平均每个节点有 18个块。然而，如图 3.2(a)所示，实际上各节点保存
的块数量并不均匀。大约 70%的节点存有 15 ∼ 21个块。存储块数最多的节点有
25个块，而最少的节点仅有 12个块，两者有 2.08倍的存储数据量的差距。批次
内不均匀的数据分布是导致修复负载严重不均衡问题的主要原因。
接下来，我们用变异系数（简记为 CV），即标准差与均值的比值，对上述数

据布局不均匀现象进行理论分析。假设我们将 2𝑛个条带中的 2𝑛 × (𝑘 + 𝑚)个的
块随机分布到 𝑛个节点。则一个块分配给某个节点的概率为 𝑝 = (𝑘 + 𝑚)/𝑛。一个
节点上存储的块数满足具有相同概率 𝑝的 2𝑛个事件的二项式分布。因此，

𝐶𝑉 = √2𝑛𝑝(1 − 𝑝)
2𝑛𝑝 =

√√√
⎷

1 − 𝑘+𝑚
𝑛

2(𝑘 + 𝑚)

在大规模分布式存储系统中，系统节点数 𝑛的值往往大于几百，因此 𝑘 + 𝑚 ≪ 𝑛。
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图 3.2 模拟 HDFS系统中 RS(6, 3)码的数据分布（(b)中 Random和 BD分别表示实验结
果以及二项分布的拟合结果）

所以有，

𝐶𝑉 =
√√√
⎷

1 − 𝑘+𝑚
𝑛

2(𝑘 + 𝑚) ≈ √
1

2(𝑘 + 𝑚)
公式显示当系统规模足够大时，变异系数 CV近似由 𝑘和 𝑚决定，与分布

式存储系统规模 𝑛基本无关。图 3.2(b)呈现了 RS(6, 3)码一个批次内数据分布的
CV 与系统规模的关系图。从图中可以看出，我们模型估计的 CV 值与实验数据
基本匹配。其次，CV 值随着集群规模的扩展而增加，当系统有不少于 100个节
点时，CV 趋于稳定。对于 RS(6, 3)码，稳定后的 CV 恰好是按二项式分布估计
的值√1/18 ≈ 0.2357。
综上所述，我们的目标是从大量的待修复数据中，选出一些修复任务，将其

打包在一个批次中，使得一个批次待修复任务对应条带中的数据块/校验块分布
均衡，最终实现修复负载均衡。因为各个节点上都存有大量的数据块/校验块，使
得我们有可能挑选出一批次的待修复数据，达到批次内负载均衡。

3.3 一个基于二分图的分批修复模型
本节介绍如何用二分图模型来刻画一批待修复数据的源节点和替代节点之

间的映射关系，由此计算这一批修复任务引起的网络流量和修复负载的分布情
况。为了便于理解，我们假设分布式存储系统的网络是同构的，即所有节点的下
行和上行带宽都相同。我们进一步假设只有一个节点发生故障并且分布式存储
系统部署了 (𝑘, 𝑚) MDS纠删码，因此每个条带中最多丢失一个块。我们称一个
丢失块的修复是一个修复任务（用 𝑇 表示）。我们将 𝑛个幸存节点的集合表示为
ℕ = {𝑁1, 𝑁2, ⋯ , 𝑁𝑛}。在本章的后面，我们将扩展此模型，使其适用于异构网络
和多节点故障的情形。
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3.3.1 替代节点图
给定一个批次中的 𝑛个修复任务集合 𝕋 = {𝑇1, 𝑇2, ⋯ , 𝑇𝑛}，我们将替代节点

的选择方式建模为一个二分图 𝐺𝑟 = (𝕋 , 𝛥, ℕ)。在图 𝐺𝑟中，每个 𝑇𝑖 ∈ 𝕋 代表一个
任务顶点，每个𝑁𝑗 ∈ ℕ代表幸存顶点，而边 (𝑇𝑖, 𝑁𝑗)表示幸存节点𝑁𝑗 可以作为
任务 𝑇𝑖的替代节点。我们称这样的图 𝐺𝑟为替代节点图。

Tasks

Live nodes

Live nodes

Gr

Gs

T1 T2 T3 T4 T5 T6 T7

N1 N2 N3 N4 N5 N6 N7

N1 N2 N3 N4 N5 N6 N7

图 3.3 在部署 (3, 2)纠删码并包含 7个幸存节点的分布式存储系统中，应用替代节点图 𝐺𝑟
和源节点图 𝐺𝑠 调度 7个修复任务的一个示例（灰边表示可能的选择，黑边表示均衡调度启
用的实际选择）

若图 𝐺𝑟中存在完美匹配，则所有 𝑛个修复任务可以平均分配给 𝑛个幸存节
点，每个节点执行一个修复任务。此时在相对应的这批修复过程中，所有幸存节
点之间的下行网络流量和解码负载是均衡的。图 3.3上半部说明了具有完美匹配
的示例 𝐺𝑟。每个任务 𝑇𝑖有 3条边。例如，(𝑇1, 𝑁1)、(𝑇1, 𝑁6)和 (𝑇1, 𝑁7)表示三个
节点 𝑁1、𝑁6 和 𝑁7 中的任意一个都可以作为任务 𝑇1 的替代节点。在图 3.3中，
黑色的边对应于一个均衡调度的完美匹配，其中每个幸存节点都执行一个修复
任务。
每个条带中有 𝑘 + 𝑚个数据块/校验块，同一个条带中的两个块不能存储在

同一个节点上，因此系统中有 𝑘 + 𝑚个节点存储了某个条带中的块，其余节点没
有存储该条带中的块。当一个节点发生故障时，每个被修复的数据块不能与同一
个条带中的块存储于同一个节点，因此系统中有 𝑛 − (𝑘 + 𝑚 − 1)个节点可以作为
一个被修复数据块的替代节点，每个任务顶点 𝑇𝑖的度数为 𝑛 − (𝑘 + 𝑚 − 1)。对于
大规模分布式存储系统来说，𝑘 + 𝑚 ≪ 𝑛，所以 𝐺𝑟是一个密集图，在绝大多数情
况下 𝐺𝑟中都存在完美匹配（参见表 3.2中的结果）。值得一提的是，虽然绝大多
数情况下图 𝐺𝑟中存在完美匹配，但仍会出现极少数没有完美匹配的情形。此时，
我们可以使用最大匹配和一些优化方法来优化替代节点的选择。

3.3.2 源节点图
与替代节点图类似，定义另一个二分图 𝐺𝑠 = (𝕋 , 𝛥, ℕ)，称为源节点图，对源

节点的选择方案建立模型。在 𝐺𝑠 中，每个 𝑇𝑖 ∈ 𝕋 代表一个任务顶点，而每个

46



第 3章 基于纠删码存储系统的故障修复任务调度设计

𝑁𝑗 ∈ ℕ代表一个源数据顶点，而边 (𝑇𝑖, 𝑁𝑗)表示𝑁𝑗 是 𝑇𝑖的源节点，即𝑁𝑗 中存
储了一个数据块，而该数据块与 𝑇𝑖 对应的故障数据块在同一个条带中，可以参
与修复对应的故障数据块。如果我们在 𝐺𝑠中找到一个 𝑘-正则生成子图，那么每
个任务可以读取 𝑘个幸存块进行修复，并且每个存储节点可以为 𝑘个任务提供
𝑘个块，故而每个节点的上行修复流量达到均衡。图 3.3的下半部分给出了一个
示例图 𝐺𝑠。以 𝑇1为例，它有 4条边，即 (𝑇1, 𝑁2)、(𝑇1, 𝑁3)、(𝑇1, 𝑁4)和 (𝑇1, 𝑁5)。
这意味着𝑁2、𝑁3、𝑁4和𝑁5中的每一个幸存节点都可以为任务 𝑇1提供数据块，
用于故障数据修复。在图 3.3中，黑边表示 𝐺𝑠 的一个 3-正则生成子图，这意味
着每个任务可以接收 3个块进行故障数据修复，并且每个幸存节点贡献 3个块，
用于故障数据修复，达到上行修复流量的均衡。
当一个块发生故障时，存储系统中有 𝑘 + 𝑚 − 1个可用块来修复它。这表明

在 𝐺𝑠中，每个任务顶点都连接到 𝑘 + 𝑚 − 1个源数据顶点。因此，源节点的选择
等价于找到 𝐺𝑠的一个生成子图𝐻𝑠，使得在𝐻𝑠中所有任务顶点都具有相同的度
数 𝑘，而源数据顶点的度数等于从对应源节点读取的块数。为了均衡幸存节点之
间的上行流量，我们需要最小化各源数据顶点之间的度数差异。显然，如果所有
源数据顶点的度数都是 𝑘，则达到了完全均衡。然而，由于每个批次内的数据布
局不均匀，很难在 𝐺𝑠中找到 𝑘-正则子图（见表 3.2）。由于当前存储系统中的故
障节点一般存储容量很大，例如盘古的 “胖节点”容量达到 72TB [50]，所以形成
的待修复队列通常是很长的。幸运的是，我们始终可以从其足够长的待处理修复
任务队列中选择 𝑛个任务，使得源节点的上行流量达到（近似的）完全均衡。我
们将在下一小节介绍一批修复任务的选择算法。

3.3.3 一批修复任务选择算法
对于一个批次中的 𝑛个修复任务，若我们在 𝐺𝑟中找到完美匹配，并且 𝐺𝑠中

找到 𝑘-正则生成子图，就可以为每个修复任务分配 1个替代节点和 𝑘个源节点，
使得该批次的修复流量与解码负载在所有幸存节点中达到均衡。本小节介绍如
何选择 𝑛个修复任务，将其打包成一个批次，达到修复流量与解码负载的均衡。
由于在 𝐺𝑠 中找到 𝑘-正则生成子图比在 𝐺𝑟 中找到完美匹配更困难，我们将

按照以下思路来选择 𝑛个修复任务，将其打包到同一个批次。首先找到 𝑛个修
复任务，使得 𝐺𝑠 中存在 𝑘-正则生成子图；然后由这 𝑛个任务构造 𝐺𝑟，并且在
𝐺𝑟 中为这 𝑛个修复任务确定一个完美匹配。需要说明的是，并不是永远都能够
在 𝐺𝑠 中找到 𝑘-正则生成子图，并且在 𝐺𝑟 中找到完美匹配。为了克服这个问题，
我们设计了一个批处理算法，并使用最大匹配算法来最大程度地均衡修复负载。
事实上，分布式存储系统故障节点的容量很大，其中有非常多的待修复数据，在
实验中，在绝大多数的批次中，我们都可以在 𝐺𝑟中找到完美匹配，并且在 𝐺𝑠中
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有 30%的批次可以找到 𝑘-正则生成子图（远大于表 3.2中的概率）。余下的 70%
批次，我们也可以使它们的修复负载几乎达到均衡。
表 3.2 基于 RS(3, 2)码的存储系统中，源节点图中存在 𝑘-正则子图以及替代节点图中存在
完美匹配的概率，表中数值是 100次实验的平均值。

节点编号 7 10 13 16 19
替代节点 0.85 1 1 1 1
源节点 0.43 0.13 0.03 0 0

在修复过程中，理论上每批次的大小（即其中待修复任务数）没有限制。为
了负载均衡，每个批次的大小应该是幸存节点数的整数倍。我们可以通过使用上
述模型进行 𝑙次负载均衡，将每 𝑙 × 𝑛个修复任务打包到一个批次。但是，修复性
能受批次大小的影响，最优的批次大小会受到并发任务资源冲突、超时参数等多
种因素的影响，与存储系统的配置密切相关。我们将在性能评估那一节，通过实
验进一步讨论批次大小对修复性能的影响。另一方面，尽管上面介绍的模型假定
分布式存储系统环境为同构的，但可以在 𝐺𝑟 和 𝐺𝑠 中设定权值，扩展 𝐺𝑟 和 𝐺𝑠，
使它们可以应用于异构环境。

3.4 一种负载均衡的故障修复调度模块设计
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图 3.4 SelectiveEC的整体架构

基于上一节介绍的模型，图 3.4概要描述了故障修复的调度方法 SelectiveEC。
在发生故障时，分布式存储系统中有许多丢失的块需要修复，这些待修复的块存
放于修复任务队列中。SelectiveEC从队列中选择 𝑛个修复任务，将其打包到一
个批次中，而不是通过传统队列先入先出（FIFO）的简单分批方式，以达成网络
流量和修复负载的均衡。SelectiveEC由以下三个步骤组成：
步骤 (1)：通过批处理算法找到 𝑛个修复任务的集合 𝕋，使得对应的 𝐺𝑠中存

在一个 𝑘-正则生成子图𝐻𝑠。如果找到，则上行修复流量完全均衡。否则，批处
理算法找到一组任务，其中幸存节点之间的上行修复流量的差异最小。
步骤 (2)：基于 𝕋，构造 𝐺𝑟，在 𝐺𝑟中找到最大匹配𝕄。如果𝕄是完美匹配，

则下行修复流量和解码负载完全均衡；否则，为近似均衡。
步骤 (3)：将 𝕋 中的任务打包成一个批次，然后根据步骤 (2)中的匹配𝕄和

步骤 (1)中的子图𝐻𝑠分配替代节点和源节点，最后执行该批次的修复任务。
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图 3.5 基于 𝐺𝑠 的分布式存储系统中修复任务的分批示例，其中有 7个幸存节点，部署了
(3, 2)纠删码（(a) 𝐺𝑠 的流图 𝐹𝐺𝑠

，每条虚线的边容量为 𝑘，每条实线的边容量为 1。(b)流图
𝐹𝐺𝑠
的一个最大流，从任务顶点到源数据顶点的黑边上的流量都是 1，对应了为每个任务选

择的源节点。最大流值为 17 < 𝑛𝑘 = 3 × 7 = 21。任务 𝑇7 将被替换，它只与一个不饱和源数
据顶点𝑁5连接。(c)更新后的流图及最大流，最大流值为 19，替换进来的 𝑇 ′

7 连接的不饱和
源数据顶点比 𝑇7 多两个，从而拥有更大的流值）

以上三个步骤仅仅概述了 SelectiveEC 的基本思想，在后面的章节将介绍
SelectiveEC的详细流程。

3.4.1 单节点故障修复调度
在本小节，我们将针对同构分布式存储系统中单节点故障的修复问题，介绍

SelectiveEC的详细流程，在后面的两个小节，再讨论如何扩展到多节点故障与
异构存储系统的情形。
给定一组 𝑛个修复任务的集合 𝕋，我们构建一个源节点图 𝐺𝑠。基于 𝐺𝑠，然

后构造流图 𝐹𝐺𝑠 如下：(1)在 𝐺𝑠上添加一个顶点 𝑠，作为 𝐹𝐺𝑠 的 source，并且从
𝑠到 𝐺𝑠 中每个任务顶点添加一条有向边，容量为 𝑘；(2)添加另一个顶点 𝑡，作
为 𝐹𝐺𝑠 的 sink，并且从每个源数据顶点向 𝑡添加一条有向边，容量为 𝑘；(3)将
𝐺𝑠中所有的无向边转换为从任务顶点到源数据顶点的有向边，容量设置为 1。图
3.5(a)给出了流图的构造示例。
对于 𝐹𝐺𝑠 的一个流函数 𝑓，如果某任务顶点流出的流量是 𝑘，表示该顶点对

应的修复任务能够读到 𝑘个可用块来完成修复任务，即可以修复对应的丢失块。
在这种情况下，我们称这个任务顶点是饱和的。此外，流进每个源数据顶点的
流量最多为 𝑘，所以一个批次中的所有修复任务从一个源节点最多读 𝑘个块。我
们的目标是找到一个流图 𝐹𝐺𝑠，具有最大流 𝑓，使得所有任务顶点都饱和，并且
所有源数据顶点都具有相同的流进流量 𝑘（我们也称此类源数据顶点是饱和的），
使得从每个幸存节点都读取 𝑘个块用于故障数据的修复，在幸存节点间达到上
行修复流量的均衡。我们期望 𝑓 的流函数值是 𝑛𝑘，这样我们就可以构造一个 𝐺𝑠

的 𝑘-正则生成子图𝐻𝑠，其中，𝐻𝑠的边对应于 𝐹𝐺𝑠 中流值为 1的有向边。
接下来，介绍一种近似最优的一批修复任务的选择算法，将 𝑛个修复任务打

包成一个批次，并为每个任务选择源节点与替代节点。
修复任务选择算法:
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步骤 (1)：任选 𝑛个任务，组成 𝕋。比如说，可以从任务队列中顺序选择 𝑛个
任务。
步骤 (2)：根据 𝕋 构造 𝐺𝑠和 𝐹𝐺𝑠。
步骤 (3)：找出 𝐹𝐺𝑠 的最大流 𝑓。
步骤 (4)：如果流 𝑓 的流量为 𝑛𝑘，则 𝐺𝑠中存在 𝑘-正则生成子图，转步骤 (5)。

否则，在 𝐺𝑠中找出流出流量最小的任务顶点，设为 𝑇𝑖 ∈ 𝕋。从剩余任务队列中
选择另一个任务 𝑇 ∉ 𝕋，使得 𝑇 的不饱和源数据顶点比 𝑇𝑖的多。用 𝑇 替换 𝕋 中
的 𝑇𝑖，即令 𝕋 ← (𝕋 − {𝑇𝑖}) ∪ {𝑇 }，转到步骤 (2)。如果找不到这样的 𝑇，则转到
步骤 (5)。
步骤 (5)：根据流 𝑓 构造𝐻𝑠。停止。
图 3.5(b)显示了图 3.5(a)的最大流，其流量为 17 < 3 × 7 = 21。选择流出流

量最小的任务顶点 𝑇7(其流量为 1)，将作为备选任务从 𝕋 中换出。𝑇7仅仅与一个
源数据顶点𝑁5相连，在为 𝑇7找到源数据顶点之前，𝑁5是不饱和的，即 𝑇7只连
接了一个不饱和源数据顶点 𝑁5。由算法的第 (4)步，找到一个新任务 𝑇 ′

7，它连
接了三个不饱和源数据顶点，即 𝑁5、𝑁6 和 𝑁7。用 𝑇 ′

7 代替 𝑇7，更新流图并找
到一个新的最大流，其流量增加 2（见图 3.5(c)）。
下面的定理 3.1说明了修复任务选择算法的正确性。
定理 3.1 经过修复任务选择算法的每一轮迭代，最大流的值至少增加 1。因

此修复任务选择算法将正确终止。
证明 在修复任务选择算法的每一轮迭代中，我们在第 (3) 步计算当前流

图 𝐹𝐺𝑠 的最大流 𝑓（例如，用 Ford-Fulkerson算法 [91]），其值为 𝑉 𝑎𝑙(𝑓)。如果
𝑉 𝑎𝑙(𝑓) < 𝑛𝑘，则 𝐹𝐺𝑠 中存在不饱和任务顶点。设流出任务顶点 𝑇 的流量最小，显
然 𝑇 是不饱和任务顶点。设 𝑇 与 𝑓𝑇 (< 𝑘)个不饱和源数据顶点相连。如果在步骤
(4)找到一个任务 𝑇 ′，用 𝑇 ′替换 𝑇，算法将执行下一轮迭代，并将 𝐹𝐺𝑠更新为 𝐹𝐺′

𝑠。
根据步骤 (4)中的替换规则，假设 𝑇 ′与 𝑙个不饱和源数据顶点相连，则有 𝑙 > 𝑓𝑇

（参见图 3.5(b)和 (c)）。基于 𝐹𝐺𝑠 −𝑇 中的最大流，𝐹𝐺′
𝑠 中至少存在 𝑙条可增广路径，

因此 𝐺′
𝑠中最大流 𝑓 ′的值满足 𝑉 𝑎𝑙(𝑓 ′) ⩾ 𝑉 𝑎𝑙(𝑓 ) − 𝑓𝑇 + 𝑙 ⩾ 𝑉 𝑎𝑙(𝑓) + 1 > 𝑉 𝑎𝑙(𝑓)。

所以在每次迭代中，最大流的值至少增加 1。否则，算法将会终止。 ∎

下面介绍替代节点的选择。替代节点的选择决定了一个批次修复任务的执
行过程中，系统中节点的下行修复流量和解码负载的均衡程度。针对上述修复任
务选择算法生成的一批修复任务，我们构建一个替代节点图 𝐺𝑟，用最大匹配算
法（例如，匈牙利算法 [91]）在 𝐺𝑟 中找到一个最大匹配，并据此选择每个任务
的替代节点。如果最大匹配是 𝐺𝑟中的完美匹配，则修复的并行度最大，且下行
修复流量和解码负载达到完全均衡。事实上，由于在大型或中等规模的分布式存
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储系统中有很多节点，通常 𝑘 + 𝑚 ≪ 𝑛，二分图 𝐺𝑟中每个顶点的度数都很大。因
此，在实际系统中，𝐺𝑟基本上都满足存在完美匹配的霍尔定理 [91-92]，这意味
着通常都可以找到用于选择替代节点的完美匹配（见表 3.2）。以下定理 3.2验证
了这一点。
定理 3.2 设分布式存储系统中有 𝑛个幸存节点，采用 (𝑘, 𝑚)纠删码。在发

生单节点故障的情况下，给定一组 𝑛个修复任务的集合 𝕋，𝐺𝑟 中存在一个完美
匹配的概率为 𝑃 ⩾ 1 − 𝑒− 1

2𝑝 (𝑝− 1
2 )2𝑛，其中 𝑝 = 1

𝑛−(𝑘+𝑚−1)。例如，当 𝑛 ⩾ 100，采用
RS(6, 3)码时，𝑃 > 99%。
证明 由霍尔定理可知，如果 𝐺𝑟中顶点的最小度数大于等于 𝑛/2，则存在完

美匹配 [91-92]。我们通过检查𝐺𝑟中每个顶点的度数来给出证明。一方面，在发生
单节点故障的情况下，每个任务顶点的度数为 𝑛 − (𝑘 + 𝑚 − 1)，当 𝑛 ⩾ 2(𝑘 + 𝑚 − 1)
时，则大于 𝑛/2。在大规模或中等规模的分布式存储系统中，𝑘 + 𝑚 ≪ 𝑛，所以
𝑛 − (𝑘 + 𝑚 − 1) ⩾ 𝑛/2自然成立。另一方面，对于每个幸存节点来说，该节点作为
任务的替代节点的事件是独立的，概率为 𝑝 = 1

𝑛−(𝑘+𝑚−1)。所以每个替代节点顶点
的度数，即对应的幸存节点上可以执行的修复任务的数量，遵循参数为 𝑛和 𝑝的
二项分布。根据切尔诺夫界 [93]，满足 𝑃 = 𝑃 𝑟[𝑋 > 𝑛/2] ⩾ 1 − 𝑒− 1

2𝑝 𝑛(𝑝− 1
2 )2
。随着

𝑛的增加，𝑃 接近 1。例如，当 𝑛 ⩾ 100时，采用 RS(6, 3)码时，𝑃 > 99%。所以
在大型或中等规模的分布式存储系统中，𝐺𝑟中通常都存在完美匹配。 ∎

SelectiveEC的时间复杂度：SelectiveEC的计算时间主要来自对源节点和替
代节点的选择。在修复任务选择算法的每次迭代中，步骤 (1)-(3) 的主要运行
时间是在 𝐺𝑠 中找最大流。假定使用 Ford-Fulkerson算法 [91]，其时间复杂度为
𝒪(2𝑛2(𝑘+𝑚−1))。步骤 (4)是在 𝕋 中找到一个具有最小流出流量的任务 𝑇，使得 𝑇
连接到的不饱和源数据顶点最少；步骤 (4)还需要从长度为 𝐿的待处理任务队列
中找到一个新任务来替换 𝕋，其时间复杂度是𝒪(𝑛+𝑛+(𝑛+(𝑘+𝑚−1))𝐿)。由定理
3.1知，修复任务选择算法每迭代一轮，对应的最大流的值至少增加 1。而且，在算
法的执行过程中，初始批次的修复任务对应的最大流的值至少是 𝑘(𝑘 + 𝑚 − 1)；而
算法结束时，一个批次修复任务的最大流的值最大为 𝑘𝑛，所以修复任务选择算法
最多迭代运行 𝑘𝑛−𝑘(𝑘+𝑚−1)轮。故 SelectiveEC的时间复杂度为𝒪(2𝑛3𝑘2+𝑘𝑛2𝐿)。

SelectiveEC 的时间复杂度随着待处理修复任务队列的长度 𝐿 或集群规模
𝑛 的增加而增加，从而影响到整个修复速度。以下是一些优化策略，从而减少
SelectiveEC在大规模分布式存储系统中的调度开销。
大规模分布式存储系统：在实际部署中，大规模分布式存储系统通常被划分

成区域（region）、分区（zone）或机架（rack），然后将数据存储到分布式存储
系统的某个子集群中。因此，SelectiveEC一般运行在节点数量有限的子集群中，
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避免 𝑛过大，导致时间复杂度过高。
长任务队列：若某个“胖节点”上存有数百万个块 [50]，一旦该节点发生

故障，待修复任务队列中会有大量的修复任务，增加算法的时间复杂度。因为
𝐿 > 𝑛2，我们将任务分成多个组，在每个组内 𝐿变小，降低修复任务选择算法的
时间复杂度。另外，分批调度算法的执行时间远比故障数据修复时间短，可以通
过流水线方式将其隐藏在上一批次的修复过程中。
在本章的性能分析中，实验结果表明，在具有 18个节点的真实 HDFS系统

中，修复任务队列长度约为 1600，SelectiveEC仅使用 100个批次进行故障修复，
就可以达到很好的修复性能（参见图 3.12）。更进一步，通过模拟实验表明，即
使在 700节点的大规模分布式存储系统中，SelectiveEC的调度开销也可以完美
隐藏在调度和修复的流水线执行过程中（见图 3.16(b)）。
虽然 SelectiveEC尽量均衡地分配了修复工作量，但在某些情况下，一个批

次中仍存在不饱和顶点。为此，我们设计了启发式算法，进一步提高修复速度。
(1)任务顶点不饱和：修复任务选择算法可能找不到最大流 𝑓，使得所有任

务顶点都饱和，尤其是在修复过程接近尾声，待修复任务不多，从中寻找替换任
务的可选择性不大；或者系统规模很小的时候。若任务顶点不饱和，则读不到 𝑘
块源数据，导致故障数据无法修复。在这种情况下，我们放宽从每个源数据顶点
读取不超过 𝑘块的限制（此前从源顶点到 𝑡的有向边的容量都是 𝑘）。对于修复任
务选择算法尾期的不饱和任务，我们启动了一种启发式算法，该算法逐一检查不
饱和任务顶点，并为其补充源节点。对于每个不饱和任务顶点 𝑇，从 T 潜在的源
数据顶点中选择负载最轻的顶点，将其更新为 𝑇 选择的源数据顶点，直到 𝑇 连
接 𝑘个源数据顶点。

(2)不存在完美匹配：在调度替代节点时也可能找不到完美的匹配。类似地，
我们放宽每个幸存节点在一个批次的修复中最多修复一个任务的限制，对没有
指定替代节点的每个任务，从其替代节点的候选中选择负载最轻的节点来执行。
启发式算法的时间复杂度来自两个方面：扫描每个节点的流值，时间为𝒪(𝑛)；

并根据源数据顶点/替代节点顶点的流入流量/流出流量的大小对其进行排序，选
择不饱和任务顶点和没有安排替代节点的任务顶点，时间为 𝒪(𝑛 log 𝑛)。与调度
开销相比，启发式算法的时间复杂度可以忽略不计。

3.4.2 异构环境修复调度
在实际的分布式存储系统中，通常优先服务于前台的在线应用程序，所以

网络带宽占用以及存储 I/O等资源经常是动态变化的，从而造成了异构的修复环
境。为了将 SelectiveEC应用到异构环境中，我们通过将可用带宽的权重添加到
流图中，对 SelectiveEC进行扩展。以调度修复任务的源节点为例，设 𝐵𝑖

𝑜𝑢𝑡为从
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节点𝑁𝑖实时收集的可用上行带宽，其平均值为

𝐵𝑜𝑢𝑡 = ∑
𝑖

𝐵𝑖
𝑜𝑢𝑡/𝑛

显然，从带宽更高的源节点读取更多的块，可以加快故障修复过程。我们将连接
源顶点𝑁𝑖到 𝑡的边的容量设置为 ⌈𝑘𝐵𝑖

𝑜𝑢𝑡
𝐵𝑜𝑢𝑡

⌉。此时，该加权流图中的最大流仍对应
一批修复任务及其源节点的选择，而且可以有效地使用带宽，加快修复速度。替
代节点的选择与此类似。

3.4.3 多节点故障修复调度
SelectiveEC同时支持多节点故障修复。当多个节点故障时，待修复的条带

要么只丢失 1个块，要么丢失多个块。对于丢失了多个块的待修复条带，由一个
主替代节点专门执行修复任务，修复完成后在主替代节点本地存储一个被修复
的块，并将其他被修复的块迁移到辅助替代节点。此时，除了均衡修复下行流量
及解码负载，我们还需要均衡迁移被修复块的工作负载。所以调度过程可以分为
两个步骤。在步骤 (1)中，SelectiveEC执行类似于单节点故障修复的调度，以达
到源节点和主替代节点的均衡选择。在步骤 (2)中，SelectiveEC通过寻找最大匹
配或最大流来均衡地将被修复块从主替代节点分配到辅助替代节点上。
综上所述，均衡调度模块 SelectiveEC用于在分布式存储系统中进行有效的

故障修复，同时可以支持单节点以及多节点的故障修复，进一步支持异构的网络
和磁盘 I/O带宽等环境。通过对系统故障时修复任务的实时调度，SelectiveEC一
方面可以加快故障修复的速度，另一方面可以在故障修复时做到对前端应用更
小的性能干扰。

3.5 系统实现
SelectiveEC原型系统基于 Hadoop 3.1.2纠删码模块实现，共有 3500行 JAVA

代码①。HDFS在 2014年引入纠删码的模块用于保证系统可靠性，之后迭代更新
了许多个优化的版本 [24, 94-95]。图 3.6刻画了 SelectiveEC的实现概要图。

系统原型实现： SelectiveEC在节点发生故障的情况下，修复任务存入 Na-
meNode 中的待处理任务队列。NameNode 上的 ECManager 负责调度修复任务，
默认情况下首先将修复任务分批处理，每批 2𝑛个修复任务（𝑛为集群幸存节点
数），然后为每个修复任务选择一个替代节点，最后将修复任务分发到对应的替
代节点所在的DataNode上。关于修复任务的源节点选择，HDFS在NameNode中
为修复任务维护一个候选源节点列表 “BlockIndices”，并通过 RPC将其发送到替
①开源代码链接见：https://github.com/ADSL-EC/SelectiveEC。
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DataNodeDataNodeDataNode

ECClient ECClient ECClient

ECWorker ECWorker ECWorker

DataNode DataNode DataNode

ECWorker ECWorker ECWorker

...

...

NameNode

ECManager

Data flow

Control flow

SelectiveEC

图 3.6 SelectiveEC的原型系统实现概要图

代节点，其中前 𝑘个节点将参与修复。我们将 SelectiveEC嵌入到 ECManager中，
将 𝑛个任务打包成一个批次，在各个节点间均衡修复流量和解码负载。ECClient
（替代节点所属）负责从多个 DataNode（源节点）读取数据，其中 DataNodes（源
节点）在修复 I/O操作期间无感知修复任务（采用零拷贝策略）。ECWorker守护
线程用于监听来自 ECManager的修复命令。它通过从关联的 DataNode中读取数
据、执行解码等来服务这些修复请求。如果需要在同一个条带中修复多个块，主
的替代节点则会发送修复好的块到其他从的替代节点上，整个过程由 ECWorker
负责处理这些请求。
系统优化：为避免多批次之间严重地堆积修复任务，HDFS默认设置连续批

次发放的时间间隔为 3秒（一次心跳的时间）。一批的修复任务完成时间取决于
纠删码的参数、分布式存储系统的配置以及修复的数据量，所以配置以及需求差
别很大。例如在我们的实验中，RS(3, 2)码, RS(6, 3)码和 RS(10, 4)码的网络传输
用时分别为 1.7秒，3.2秒和 5.8秒左右。对于 RS(10, 4)码来说，3秒显然无法完
成一个批次任务的修复，所以设置固定的批次间的时间间隔长度是不合理的。为
了解决这个问题，我们把时间间隔设置为 𝑘𝐵

𝐵𝑤
（称为 𝑡𝑖𝑚𝑒𝑠𝑙𝑜𝑡），即传输 𝑘个源数据

块到替代节点的网络用时。通过这种可调的批次间时间间隔，可以明显消除由于
从 ECManager发送一批任务太快或太慢而导致的性能下降。为了公平比较，我
们在性能评估时将所有的故障修复方法都按照这种方式进行了优化。
额外的元数据开销：SelectiveEC重用了 HDFS中的主要元数据结构，包括

DataNode和纠删码维护的条带组信息，几乎不会引入额外的 RPC和元数据开销。

3.6 性能评估
3.6.1 实验设置
我们首先在本地的 18个节点集群上部署 SelectiveEC，其中每个节点有 2个

Intel(R) E5-2650 V4 CPU、64GB内存、10Gbps以太网网卡和 500GB SSD，运行
CentOS 7.8.2003操作系统。此外，我们在 Amazon EC2测试平台上也对其进行了
评估，该测试平台由美国东部（俄亥俄州）地区的 50个 m5.large实例组成。每
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个实例有两个 vCPU和 8GB RAM以及 10Gbps的峰值网络带宽。
我们为 HDFS 3配置了 1个 NameNode和 17个 DataNodes。为了模拟节点故

障，我们随机选择 DataNode，并人为地终止它们的进程。系统修复的默认配置
是：30MB/s的同构修复网络带宽，RS(6, 3)码，16MB块大小，待修复任务分成
100批执行以及每批包含 16个修复任务。我们为本地集群写入大约 286GB数据
（AWS上为 2.45TB），单个故障节点会产生大约 30GB（AWS为 84GB）的故障数
据。我们还在实验中改变了网络带宽、纠删码参数和块大小。我们在实验图中展
示了 5次运行的平均实验结果。

表 3.3 调度方法的特性（SSN：调度源节点；SRN：调度替代节点）
调度方法 SSN SRN 修复任务顺序
HDFS [85] % % 先入先出
G1 [54-55] ! % 先入先出
G2 [56-57] ! % 先入先出
SelectiveEC ! ! 有选择地

在大规模分布式存储系统中通常采用随机数据布局，从而达到存储负载均
衡。所以实验中首先比较了 HDFS默认系统配置，采取随机分布数据块和校验块
以及随机选择源节点和替代节点参与修复。另外我们还比较了业界最先进的负
载均衡调度方案：来自 CAR的负载均衡方案 Greedy1 [54-55]，以及来自 ECPipe
[56, 96] 和 PPR [57] 的 Greedy2。我们在表 3.3 总结了这几种调度方法的特性。
Greedy1从任务队列中依次初始化一批任务，逐一为每个任务选择源节点，以避
免在有限的迭代中（比如 𝑛/2次）出现负载过重的节点。Greedy2通过将任务逐
个地添加进来，选择当前 𝑘个负载最少的源节点，将任务打包成一个批次进行修
复。他们通常仅对修复流量的负载均衡进行单方面优化，例如仅对源节点进行调
度，或只是针对降级读等这样的特定场景进行优化。SelectiveEC通过结合源节
点调度和替代节点调度来实现修复流量的负载均衡，以实现更好的网络利用率，
同时支持单节点和多节点故障修复，并且适用于同构和异构的网络环境。

3.6.2 单节点故障修复调度性能评估
1. 修复吞吐率
理想情况下，所有替代节点在 𝑡𝑖𝑚𝑒𝑠𝑙𝑜𝑡 = 𝑘𝐵

𝐵𝑤
时间内接收 𝑘个源数据块，然后

它们可以同时批量执行丢失块的修复工作。令 #是 𝑡𝑖𝑚𝑒𝑠𝑙𝑜𝑡 内所有替代节点收到
的块数。为了评估修复负载均衡的程度，我们定义了一个均衡因子 𝜆 = #

𝑛𝑘。当
𝜆 = 1时，就达到了理想情况，完全均衡。𝜆越大，上下行带宽负载均衡程度越高。
图 3.7(a)和 3.7(b)显示了 𝜆在 100个批次的 CDF和平均值。SelectiveEC的 𝜆

平均值为 0.95，而 HDFS仅为 0.50，Greedy1和 Greedy2分别为 0.72和 0.76，表
明 SelectiveEC实现了最佳负载均衡。
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我们发现 SelectiveEC有少量一些批次的 𝜆 < 0.90，这些批次只占总批次的
5%-10%，并且只出现在最后几批中，如图 3.7(a)中黑色箭头所示。这是因为，在
最后几批中，待选择修复任务队列中只剩下有限的修复任务来更新流图。但即便
如此，SelectiveEC的 𝜆 > 0.85始终成立，表明 SelectiveEC的 𝜆随着队列长度的
减小而下降非常缓慢。
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图 3.8 不同参数下的修复吞吐率

在本地集群上的实验中，我们首先写入大约 500GB的数据，然后随机宕机
一个具有约 100批修复任务的存储数据节点，最后执行单节点故障修复。我们通
过改变可用网络带宽、纠删码参数和块大小来评估修复吞吐率。
修复带宽的影响：我们评估了不同修复带宽的性能，分别为 30MB/s、90MB/s

和 150MB/s（对应于盘古系统中的 Pangu-slow、Pangu-mid和 Pangu-fast [50]）。在
图 3.8(a)中，SelectiveEC的修复吞吐率高于三个比较对象。在网络带宽为 30MB/s
时，平均值比 HDFS、Greedy1和 Greedy2分别高出 26.31%、23.08%和 20.35%。
三个比较对象和 SelectiveEC的修复吞吐率都随着可用修复带宽的增加而增加。
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然而，当网络带宽为 90MB/s 和 150MB/s 时，SelectiveEC相对于它们的优
势会降低，因为高带宽时修复的网络传输用时减少，SelectiveEC的优化策略对
修复时间的相对贡献较小。更高的网络带宽意味着网络瓶颈将得到缓解。但是
SelectiveEC不仅在网络传输上，而且在磁盘 I/O、CPU和内存使用上都有更好的
负载均衡。因此，即使有 150MB/s的带宽，SelectiveEC的修复吞吐率仍然分别
比 HDFS、Greedy1和 Greedy2高出 19.54%、17.64%和 16.52%。
纠删码的影响：我们接下来评估不同纠删码配置下的修复性能，即 RS(3, 2)

码、RS(6, 3)码（Google使用 [7]）和 RS(10, 4)码（Facebook使用 [26, 88]）。在图
3.8(b)中，我们发现 SelectiveEC与 HDFS、Greedy1和 Greedy2相比，SelectiveEC
实现了最高的修复吞吐率，对 RS(3, 2)码，分别提高 30.68%、29.27%和 27.38%。
因为在只有 𝑛 = 16 个幸存节点的小规模分布式存储系统中，用 RS(3, 2) 码比
RS(6, 3)码和 RS(10, 4)码更容易找到替代节点的完美匹配（参考定理 3.2）。

虽然 RS码是最常用的，但也有一些流行的纠删码，例如 LRC码 [14, 25]和
MSR码 [33-34]。因为用于修复的源节点的多样性和不确定性，SelectiveEC现在
不能直接应用于这些纠删码。例如，LRC码并不能够使用任意 𝑘块源数据来修
复丢失的块，但 SelectiveEC有可能通过调整源节点的选择来支持 LRC。
块大小的影响：图 3.8(c)展示了块大小设置为 4MB、16MB和 64MB时的修

复吞吐率。所有比较对象和 SelectiveEC的修复吞吐率在不同块大小下几乎没有
变化，原因是我们在批次之间设置了一个可调整的时间间隔 ( 𝑘𝐵

𝐵𝑤
)。在当前批次

的修复完成之前，便会预取下一批次任务的元数据，因此通过流水线，将元数据
的管理过程隐藏在当前批次的修复中，不会影响修复时间。
批次大小的影响：图 3.8(d)中展示了批次大小设置分别为 𝑛(𝑛 = 16)、2𝑛和

4𝑛时的修复吞吐率。当批次大小为 𝑙 × 𝑛(𝑙 > 1)时，SelectiveEC的修复性能与批
次大小为 𝑛时相似，其他三个算法的修复性能则略差一些。这是因为 SelectiveEC
高效的调度保证了一个批次中每 𝑛个任务都能使网络带宽饱和，但是过多的修
复任务会产生大量的重构线程，从而占用更多的内存和 CPU内核，这会造成激
烈的竞争。因此，SelectiveEC的批次大小被设置为 𝑛，即分布式存储系统中幸存
节点的数量。

2. 修复任务生命周期
为了更细粒度的理解修复过程的负载均衡状态，我们统计了每个修复任务的

生命周期，也就是每个修复任务的开始以及结束时刻。我们根据执行顺序为每个
任务分配一个 ID，最先启动的任务分配 ID 0。我们比较了 SelectiveEC与 HDFS
的修复过程，每个任务的运行时间如图 3.9所示（共 100个批次的 1600个修复
任务）。
实验结果可以通过短线条的分布来观察，斜率表示单位时间内完成的任务
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图 3.9 每个任务的运行时间

数。我们发现 SelectiveEC的斜率更大，这意味着 SelectiveEC比 HDFS更快地修
复了 1600个任务，再次验证了我们的分析。具体来说，由于 SelectiveEC更好的
负载均衡，每批完成超过 90%的任务，其 𝜆几乎每批都超过 0.9。但是 HDFS的
𝜆约为 0.5，这意味着每批只能完成一半的修复任务，未完成的任务将推迟到下
一批。虽然 HDFS默认配置中允许一个 Datanode并行运行 8个修复线程，但多
个线程相互干扰，导致它们都无法在理想的修复时间内完成，所以 HDFS的修复
速度比 SelectiveEC慢。

此外，图 3.9还展示了 HDFS在修复时间上有一个长尾，而 SelectiveEC几
乎没有长尾。根本原因是 SelectiveEC几乎每批都能完成所有的修复任务，所以
推迟到下一批的任务较少。但对于 HDFS来说，由于从 Namenode无感知地分配
任务，许多任务（远超过 8个任务）可能被分配到同一个幸存节点上。该节点太
多的任务之间造成了激烈竞争，从而导致越来越多的未完成任务被积累起来。所
以在其他大多数的节点完成修复后，该节点的累积任务造成了长尾。
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图 3.10 任务 ID 400到 600的运行时间.

为了更清楚的观察负载均衡对修复的影响，我们放大图 3.9中的任务 ID从
400到 600部分，并在图 3.10展示。我们观察到与HDFS相比，SelectiveEC的任务
运行时间线更粗，这意味着更多的任务并行执行、毛刺更少，进一步说明了很少
的任务没有及时完成。如前面分析，HDFS中每批未完成的任务远比 SelectiveEC
多，未完成的任务将与下一批任务共享以及竞争资源，导致该节点的任务修复时
间更长。SelectiveEC几乎可以理想地完成每批次所有任务，从而提高任务的并行
度，缓解数据修复过程中的资源竞争。但是 HDFS中未完成的任务则逐批累积，
导致资源的竞争越来越严重。
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综上所述，SelectiveEC从修复任务队列中逐批重组任务，使源节点间的数据
分布均衡，进而动态调度源节点和替代节点。因此，它在网络、CPU、内存和磁
盘 I/O上实现了更好的负载均衡，从而可以更有效地利用系统有限资源。

3. 单一优化技术性能
为了更好地理解 SelectiveEC的优势，我们实验分析了其各个优化环节对性

能优势的贡献，实验结果参见图 3.11。这组实验中，修复带宽设置为 30MB/s。我
们将 SelectiveEC模块拆分为仅源节点调度（+ S）和仅替代节点调度（+ R）。与
HDFS相比，+S、+R和 SelectiveEC的修复吞吐率分别增加了 7.15%、12.81%和
26.31%。由于更均衡的上行和下行修复流量，+S、+R都比 HDFS的修复性能好。
一方面，+R显示出比 +S更高的修复吞吐率，因为均衡的替代节点调度不仅使下
行流量均衡，同时也使解码块写入本地磁盘的磁盘 I/O和用于解码的 CPU/内存
使用更加均衡。另一方面，SelectiveEC提高的性能大于 +S和 +R的总和。原因是
网络连接的传输速度受限于上下行带宽的最小值。所以 SelectiveEC不仅受益于
单独的均衡源节点和替代节点调度，而且受益于它们的组合，体现出 “1 + 1 > 2”
的特性。另外，图中的虚线是基于网络传输的理论计算出的修复吞吐率上限，由

𝑛𝐵
𝑡𝑖𝑚𝑒𝑠𝑙𝑜𝑡

= 𝑛𝐵𝑤
𝑘 = 16×30

6 = 80计算得出。然而，网络传输占用了大约 92%的修复
时间（见表 3.1），因此理想的修复吞吐率约为 80 × 0.92 = 73.6MB/s。图 3.8(a)
显示，SelectiveEC 实现了 67.6MB/s 的吞吐率，即最佳吞吐率的 91.85%，说明
SelectiveEC有很好的修复性能。
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图 3.12 调度模块的计算开销

4. 修复调度开销
我们还实验评估了 ECManager调度一个批次的用时。图 3.12显示了 100个

批次的调度算法的平均运行时间，SelectiveEC、Greedy1和 Greedy2分别为 20.8
毫秒、5.4毫秒和 5.7毫秒。尽管 SelectiveEC的调度时间明显长于其他两个算法，
但与实现中的批次间间隔时间（3.2秒）相比，可以忽略不计。因此，可以通过
流水线方式隐藏在上一批的修复时间中。

59



第 3章 基于纠删码存储系统的故障修复任务调度设计

5. 异构环境
为了评估调度模块在异构环境中的性能，我们在HDFS前台运行了一个具有

代表性的MapReduce应用程序: TestDFSIO [97]。它是分布式 I/O基准测试，旨在
对存储 I/O进行压力测试。TestDFSIO是网络密集型的，因此它会在网络带宽不
均衡的情况下性能显著下降。我们首先启动单个故障节点的修复任务，由 RS(6,3)
编码的 100GB数据（大约 100个批处理任务）；与此同时，在修复窗口中，我们
运行 TestDFSIO基准测试，它连续执行 15个作业任务。每个作业从不同的客户
端写入由 RS(3,2)编码的 3GB数据。故障修复和 TestDFSIO都会竞争网络带宽。
我们配置每个节点 1Gbps的网络带宽，使用 Linux命令 ifstat采集网卡的实
时占用信息，通过心跳反馈给 NameNode。因此 SelectiveEC可以在异构环境中根
据收集到的网络信息进行实时调度（详见第 3.4.2节）。在图 3.13中展示了故障
修复性能和前台 TestDFSIO作业性能。
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图 3.13 异构环境的修复性能与前台应用性能

故障修复性能：在图 3.13(a)中，与 HDFS、G1和 G2相比，SelectiveEC将
修复吞吐率分别提高了 31.82%、20.65%和 18.93%。主要原因是 SelectiveEC根据
动态的网络占用信息实现了动态地实时调度，保证了较高的修复性能。
前台 TestDFSIO作业性能：在图 3.13(b)中，SelectiveEC下的作业执行时间

总是比其他方法短。SelectiveEC与 HDFS相比，15个作业的总执行时间减少了
200.77𝑠，与 HDFS、G1和 G2相比，TestDFSIO的平均吞吐率分别增加了 23.01%、
15.30%和 13.27%。主要原因是 SelectiveEC可以实现实时动态地调度，避免在网
络负载高的节点执行修复任务，从而减少了对 TestDFSIO作业的干扰。
综上所述，SelectiveEC在异构环境中也能高效地运行，提供了高修复吞吐率

和对前台应用程序的低干扰。

3.6.3 多节点故障修复调度性能评估
我们运行实验来评估多节点故障的修复性能，在 18 个节点集群中部署

RS(6,3)码，然后随机宕机 1-3个节点。以双节点故障为例。根据我们的统计，当两
个节点宕机时，有两个丢失块的条带数与丢失一个块的条带数比例为 45% ∶ 55%。
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如第 3.4.3节描述，SelectiveEC分别为两种类型的条带调度修复任务，以最大化
调度步骤 (2)中的带宽利用率。虽然 SelectiveEC在步骤 (1)中实现了负载均衡，
但在步骤 (2)中只有部分主替代节点需要将被修复块分发给辅助替代节点，导致
将被修复块传输到辅助替代节点的带宽利用率不均衡。上述分析也适用于三节
点故障。如图 3.14所示，与 HDFS相比，SelectiveEC对于单节点、双节点和三
节点故障的修复吞吐率分别提高了 26.31%、19.21%和 18.86%。
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图 3.15 AWS故障修复性能

3.6.4 Amazon EC2中的修复调度性能评估
我们使用 𝑛个虚拟实例，评估 SelectiveEC在 Amazon EC2中的同构单节点

故障修复。我们将 HDFS 3配置为 1个 NameNode和 𝑛-1个 DataNode，其中 𝑛 =
30、40和 50，并使用第 3.6.1节的默认配置。图 3.15展示了不同实例数量的修复
性能。SelectiveEC的修复性能在集群扩展时可以很好地扩展。与本地集群实验
性能类似，SelectiveEC相较于 HDFS平均提高了 28.65%的修复吞吐率。

3.6.5 大规模存储系统的模拟调度性能评估
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图 3.16 大规模集群下的修复性能

最后，我们通过模拟来估计 𝜆，以此证明 SelectiveEC在大规模分布式存储系
统中的优势。图 3.16(a)比较了 SelectiveEC和其他算法的 𝜆，其中节点数从 100
增加到 4000。我们发现 SelectiveEC的 𝜆始终大于 0.91，在某些情况下甚至达到
1，而 HDFS的 𝜆约为 0.5。与 HDFS相比，SelectiveEC的 𝜆平均提高了 95.19%。
此外，HDFS的 𝜆值很稳定，原因是 HDFS中一批条带中数据块/校验块分布的
均匀程度基本上由纠删码的参数 𝑘, 𝑚决定，与幸存节点的数量无关（见第 3.2.2
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节）；在分布式存储系统中，由于源节点和替代节点的选择很难在少量的条带内
实现负载均衡，因此在我们的实验中，HDFS的 𝜆保持在较低水平。
为了研究集群大小 𝑛对调度开销的影响，我们在图 3.16(b)中展示了不同规模

的分布式存储系统中调度算法的时间成本。批次之间的时间间隔是 𝑘𝐵
𝐵𝑤

= 6∗128
30 =

25.6 秒（采用谷歌默认的 RS(6,3) 码，HDFS 默认的 128MB 块大小，以及盘古
默认的修复带宽 30MB/s），表示为图 3.16(b)中的虚线。我们观察到，对于具有
𝑛 ⩽ 700个节点的分布式存储系统，调度时间始终保持在该虚线以下，因此可以
通过流水线将调度开销隐藏于上一个批次的修复时间。此外，对于集群大小超
过 700的分布式存储系统，我们可以通过第 3.4.1节讨论的方法来减少算法开销。
根据我们的实验和讨论结果，SelectiveEC的调度开销可以通过流水线方式完美
隐藏在修复过程中。

3.7 本章总结
在基于纠删码的存储系统中，传统方法将数据块与校验块随机分布于各个

节点中，而且在故障修复过程中随机选择源节点与替代节点，这对于大规模的存
储系统来说，可以达到数据块分布均匀，负载均衡。然而，在故障修复的过程中，
丢失数据块是分批次修复的。在一个批次内，数据块数量有限，随机分布造成数
据分布与负载严重不均衡，拖慢了故障修复速度。本章提出了二分图模型，基于
该模型，动态选择待修复的故障数据，将其打包到一个批次，然后在一个批次内，
为每个待修复的故障数据，确定性地选择源节点与替代节点，在各个节点间达到
了修复负载的均衡，加快了修复速度。实验结果表明，故障修复吞吐率明显优于
已有方法。
针对本章介绍的 SelectiveEC算法，做如下总结：

(1) 针对数据块/校验块随机分布的纠删码存储系统，SelectiveEC首次提出数学
模型，刻画故障数据修复过程中，一个批次内待修复数据的选择，以及源节
点和替代节点的选择问题，从而达到了故障数据修复的负载均衡，加快故障
数据修复速度。

(2) SelectiveEC不仅适用于同构的分布式存储系统，而且适用于异构以及负载动
态变化的分布式存储系统。这只要在相关的二分图模型中，加入边权函数与
顶点权函数，就可以刻画系统的异构特性。另一方面，SelectiveEC的设计思
路也可以应用于多节点故障的修复问题。
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第 4章 基于分离内存系统架构的纠删码流程设计
4.1 引言
由于高速网络的发展，例如远程内存直接访问（RDMA）技术 [12-13]，网络传

输的带宽和时延都变得接近内存访问性能。例如，200 Gbps Mellanox ConnectX-6
IB RNIC（RDMA NIC）的吞吐率非常接近 DDR3-1600 DRAM的 4通道的本地内
存访问 [9]。因此，设计具有微秒级访问时延并且可弹性扩展的大容量内存池成
为可能，另外持久化内存 [10-11]的商用也在存储成本上保证了可行性。为了实
现这一点，分离内存架构应运而生，它通过解耦计算和内存来提高资源利用率。
计算池包含一个内存非常有限的计算服务器集群，而内存池通过使用 DRAM或
持久化内存提供大的共享内存空间，另外内存池通常配置有低计算能力，仅仅服
务于网络连接的请求。共享内存池提高了内存利用率，降低了内存成本，而且还
很容易横向扩展系统来构建一个大容量的内存池。因此，分离内存系统吸引了学
术界 [67-68, 77]和工业界 [13, 79, 98-102]的广泛关注。
分离内存系统通常配置多台内存服务器来提供大的统一内存空间，但是规

模大也使得内存池容易出现故障。任何组件故障都可能停止在共享该组件的计
算服务器上运行的用户服务。因此，数据容错 [7, 26]应该是内存池中构建可靠
分布式系统的基础。然而，尽管现有的工作花费了大量精力来解决分离内存系统
的各种挑战，包括内存管理 [9, 64-69],网络优化 [13, 70-74]和架构设计 [61, 76]
等，但是高效的容错管理仍然是大家很少考虑的问题。
在传统基于磁盘的系统中广泛使用多副本策略来提供简单的容错，但它带

来了高存储成本。在分离内存系统下，DRAM和持久化内存都比传统磁盘更昂
贵。由于写入冗余的数据副本，它还引入了额外的写入时延。纠删码提供了一种
替代方案，它提供了相同级别的容错能力并且更小的存储开销。但是，当在分离
内存系统中部署纠删码时，由于单边 RDMA微秒级的低时延和编解码的高计算
成本，我们面临着新的挑战和瓶颈。具体来说，由于内存服务器的计算能力低，
数据应该在计算池中编解码，然后传输到内存池。因此，编解码时延应与单边
RDMA等远程内存访问的时延相匹配。
然而，根据我们的测试（参见第 4.2节），即使采用最快的纠删码库 Intel ISA-L

[103]，(4, 2)码的编码时间（52𝜇𝑠-819𝜇𝑠用于对 16KB-1MB的对象进行编码）超
过单边 RDMA时延（6𝜇𝑠-176𝜇𝑠用于对 16KB-1MB的对象网络传输）的 4倍。所
以直接将传统的编解码库部署在分离内存中会大大降低系统性能。然而，据我们
所知，之前的工作没有仔细的分析分离内存系统中的编解码过程，以使其与低时
延 RDMA传输协作运行的很好。特别是，现有的加速编解码优化主要集中在减
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少 I/O开销或均衡工作负载以减少跨机架网络流量，因为它们主要针对基于磁盘
的系统，如分布式存储系统 [22, 24]。对于分离内存系统中的纠删码，需要编解码
的数据已经在内存中，编解码时延主要是数据从内存加载到 CPU缓存和编解码
函数栈的开销。因此，用于加速编解码过程的现有方法不适用于分离内存系统。
我们进一步分析编解码函数栈和 RDMA传输过程。将纠删码部署在分离的

内存中，我们发现有多种因素导致高写入/读取时延，它们在编解码和网络传输
过程中提供了优化机会。首先，由于数据已经在计算服务器的内存中，通过精心
设计的数据条带化，使其与 CPU上 L1 cache对齐，可以大大加快编解码速度。其
次，通过重用缓存中第一个条带的辅助编解码数据，例如编解码矩阵和乘法表，
重新设计编解码函数栈，也可以大大减少后续条带的编码时间。最后，我们设计
了非阻塞流水线进行编解码和 RDMA传输，并仔细调整编解码和网络传输对象
的大小，使得流水线达到最大化的并行度。
基于上述分析，我们设计了一种新的纠删码方案MicroEC，它优化了纠删码

部署在分离内存系统的编解码和 RDMA传输。具体来说，我们通过利用 L1 cache
访问局部性重新设计编解码函数栈以最小化编解码时延，并仔细协调编解码计算
和 RDMA传输以实现高效流水线。通过仔细实现这些技术和多项优化，MicroEC
大大减少了编解码时延并使其与单边 RDMA相匹配，并且它还实现了比现有纠
删码和副本方案更低的写入时延。综上所述，本章有以下的贡献点：

• 我们从 L1 cache效率的角度，以及 RDMA传输的工作流程，彻底分析了编
解码函数栈。我们发现了在分离内存系统中部署纠删码时的关键性能瓶颈，
并提供了三个关键系统发现来指导优化编解码和 RDMA传输工作流程。

• 我们通过利用 L1 cache对齐的条带化和重用辅助编解码数据来加速编解码
计算，并且重新设计了编解码函数栈。我们还提出了有效的数据结构来支
持新的设计。此外，我们协调使用非阻塞流水线进行编解码和 RDMA传输，
并仔细调整编解码和传输对象的大小使得流水线达到最大化的并行度。

• 我们在 Apache Crail [104] 之上实现了 MicroEC 的原型系统，并进行了各
种实现优化。大量实验表明，与最先进的现有纠删码和三副本技术相比，
MicroEC分别实现了高达 2.08倍和 1.74倍的写入吞吐率。此外，与没有容
错的系统相比，MicroEC仅将写入吞吐率降低了 10%（如果包含MicroEC
中的校验块写入）。因此，MicroEC可以在具有高性能和低内存成本的分离
内存系统中实现高效的纠删码。
本章其余部分组织如下：我们首先在第 4.2节对分离内存系统架构下纠删码

性能瓶颈问题进行了描述以及分析；在第 4.3节介绍了基于分离内存系统架构的
纠删码流程MicroEC的设计；在第 4.4节和第 4.5节分别介绍了MicroEC的系统
实现细节以及性能评估；最后，在第 4.6节对本章进行了总结。
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4.2 分离内存系统架构下纠删码性能瓶颈问题分析
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图 4.1 分离内存存储系统架构图

分离内存系统的容错：图 4.1展示了典型的分离内存架构，计算资源和内存
资源被分成计算池和内存池。由于内存池中计算能力有限，计算服务器负责计算
任务和用户服务，同时由于本地内存有限，还必须访问内存服务器的数据。为了在
内存池中不涉及 CPU的情况下提供低访问延迟，计算服务器和内存服务器通过
高速网络连接，通常使用远程访问技术 [12-13]，例如远程直接内存访问（RDMA）
或 Gen-Z。本章重点关注广泛使用的单边 RDMA，包括 WRITE和 READ原语
提供与本地内存访问相似的吞吐率和微秒（𝜇𝑠）级延迟 [9]。在使用纠删码的分
离内存中，当我们写入一个对象时，我们通过计算服务器对其进行编码，然后通
过 RDMA WRITE将其写入内存服务器。并且在发生故障时需要修复时，我们通
过 RDMA READ从内存服务器读取相同条带的块到计算服务器，并通过解码修
复故障的块。因此，为了在分离内存中高效部署纠删码，我们应该使编解码延迟
与 RDMA WRITE/READ的延迟相匹配。虽然最近有一些关于纠删码提供内存容
错的工作 [105-109]，但是他们主要关注纠删码的元数据管理或弹性容错。正如
我们接下来的实验所示，现有方法仍未提供与内存访问相匹配的低延迟性能。
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图 4.2 RDMA WRITE和编码的时延

编解码计算与单边 RDMA的速度：一般分离内存系统部署纠删码时需要为
用户提供四种基本操作，即：写（write）、正常读（read）、降级读（degraded
read）和故障修复（recovery），这些操作应该建立在单边的 RDMA WRITE 和
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READ 之上。由于降级读和修复的工作流程与写工作流程相似，因此我们以写
（write）为例分析性能瓶颈。我们在本地 18 节点的集群上测试了编码时延与端
对端 RDMA WRITE 的时延，其中每个节点配置两个 Xeon(R) E5-2650 CPU 和
64GB DRAM，并与其他节点通过 56Gbps RDMA网络互联。我们使用业界广泛
使用 (4, 2)码 [7, 35, 109]为例，并采用业界最流行的纠删码编解码库 ISA-L [103]。
RDMA WRITE性能采用 ib_read_lat命令测试端对端的时延。另外，需要
编码的对象已经提前存储在计算服务器的内存中。图 4.2展示了实验结果，我们
发现编码时延比 RDMA WRITE时延高的多。比如对于 16KB和 32KB的对象，
编码时延分别为 RDMA WRITE时延的 8.67倍和 8.75倍，而对于 1MB的大对
象，仍然达到 4.65倍。因此，编码和 RDMA WRITE之间存在巨大的时延差距，
简单地将纠删码部署在分离内存系统中会导致低效的性能。虽然我们可以使用
多线程来加速编解码，但它会消耗更多的 CPU算力。另外，多线程对单个对象
进行编解码也会造成高额的同步开销；多线程并行编解码不同对象，共享同一个
网络进行传输也可以提高带宽利用率，但由于数据传输的竞争，也会严重延长了
端到端的对象写入时延，我们在第 4.5.5节进一步实验测试与分析了多线程的性
能。所以，新的编解码计算瓶颈促使我们重新设计编解码函数栈，从而在分离内
存系统中实现高效的纠删码部署。
纠删码部署在分离内存系统中的写流程拆解分析：我们首先探究了纠删码工

作流程的编解码函数栈，并通过大量实验发现并提出了关于编解码计算和RDMA
传输的三个关键的系统发现。要在客户端使用 (𝑘, 𝑚)码写一个对象，如图 4.3所
示，工作流程需要包括三个步骤：split、encode和 RDMA WRITE。首先，在 split
步骤中，对象在逻辑上被拆分为 𝑘个数据块，这个过程开销很低，可以忽略不计。
接下来，在 encode步骤中，计算服务器基于 𝑘个数据块来执行编码计算得到 𝑚
个校验块。最后，在 RDMA WRITE步骤中，计算服务器将 𝑘 + 𝑚个数据块和校
验块写入内存池端。我们进一步分析编码的函数栈，如图 4.3所示，它由四个阶
段组成：（I）allocating buffers：用于存储辅助系数和校验块，（II）initializing the
coding matrix：用于初始化生成矩阵，（III）generating MUL tables：用于生成乘法
表（一些编码算法使用位矩阵 [110-112]而不是MUL表），和 (IV) encoding data：
执行编码计算得到校验块。下文将介绍我们对加速纠删码编解码计算和 RDMA
WRITE的主要发现，并分析利用这些系统发现得到的机会以及所面临的挑战。

4.2.1 编解码函数栈不高效
我们关注编解码瓶颈并进行了大量的实验测试。我们使用相同的纠删码参

数（相同的编码矩阵与乘法表等）对两个大小相同的对象单线程进行了连续编
码，测试的对象从 16KB到 1MB不等。我们将两个对象的编码任务绑在同一个
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图 4.3 纠删码部署在分离内存系统中的写流程

CPU核上来研究编码函数栈的效率。编码函数栈四个阶段（见图 4.3）的时延如
表 4.1所示，其中 “O1”和 “O2”分别表示第一个和第二个编码对象。

表 4.1 单线程连续编码两个对象的各阶段时延图 (𝜇𝑠)

- 第 I阶段 第 II阶段 第 III阶段 第 IV阶段 总共时间
对象大小 O1 O2 O1 O2 O1 O2 O1 O2 O1 O2

16KB 20 20 7.5 0.4 2.1 0.4 23 4.5 52 25
32KB 22 22 6.3 0.4 1.9 0.3 40 18 70 41
64KB 21 20 6.8 0.4 2.1 0.4 66 45 96 66
128KB 20 20 9.8 0.4 2.2 0.3 113 83 146 105
256KB 20 23 7.6 0.4 2.2 0.4 229 201 258 225
512KB 25 20 6.9 0.5 2.1 0.4 382 381 416 402
1MB 24 25 7.2 0.6 2.0 0.4 785 737 819 762

我们首先发现在阶段 II-III中对第二个对象进行编码的时延显著降低。比如
编码第一个 16KB对象的总时延为 52𝜇𝑠，是编码第二个对象的 2.08倍。原因是
编码线程在对第一个对象进行编码时：第 I阶段为校验块和生成矩阵等参数分配
内存空间；第 II阶段初始化编码矩阵；在第 III阶段生成 MUL表。但是，在对
第二个对象进行编码时，可以重用阶段 I-III加载到缓存中的辅助数据，因此大
大减少了其编码时间。表 4.2中统计了编码函数栈的 L1 cache未命中次数也进一
步验证了这一结论。

表 4.2 编码过程的 L1 cache未命中次数统计
第 II阶段 第 III阶段 第 IV阶段
O1 O2 O1 O2 O1 O2
186 10 106 0 985 700
180 0 111 8 1556 1342
186 2 128 1 2589 2401
190 9 132 2 4731 4503
158 0 166 0 9027 8831
161 0 146 5 17253 17215
186 0 110 0 34236 33840

我们接下来发现第二个对象在第 IV 阶段的编码计算时延也显著降低，尤
其是对于 16KB这样的小对象。第 IV阶段进一步包括三个子阶段：(IV-1) Load
instruction set：用于加载指令集，(IV-2) Load data/parity blocks：用于加载数据/校
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验块，和 (IV-3) Execute coding：用于执行编码计算。因为对第一个对象编码后，
相关的指令集仍在 L1指令集缓存中，可以重复的用于对下一个对象的编码过程。

系统发现 1: 如果我们绕过阶段 I-III并重用阶段 IV-1的指令集，那么编码时
间将大大减少，例如编码 16KB对象的时间可以达到大约 4.5𝜇𝑠，实现了与RDMA
WRITE相当的时延。
关键挑战 1：需要重新设计编解码计算函数栈，从而保证 L1 cache中用于编

解码的辅助数据可以被重用。

4.2.2 缓存不高效
通过观察表 4.1，阶段 IV占据主要的编码时间，尤其是对于大对象。具体来

说，用 16KB对 O2进行编码只需要 4.5𝜇𝑠，而对 32KB的对象进行编码的时间增
加到 18𝜇𝑠，增加到了 4倍。此外对于大对象，阶段 IV的时间几乎随对象大小呈
线性增加，对于 1MB的对象，它达到了 737𝜇𝑠。为了进一步理解上述结果，我们
通过统计 L1-dcache-stores ①展示了第 IV阶段 L1 cache store的数量。如
表 4.3所示，我们发现当对象大小从 16KB增加到 32KB时，L1 cache store的数
量从 270增加到 1568（5.81倍），并且当对象大小翻倍时，它会以 2.45-2.67倍的
速度持续增加。

表 4.3 编码第二个对象时关于阶段 IV的时间开销以及 L1 cache stores次数
对象大小 16KB 32KB 64KB 128KB

第 IV阶段时延（𝜇𝑠） 4.5 18 45 83
L1 cache stores的次数 270 1568 4181 10259

在第 IV 阶段为较大对象编码造成大量 L1 cache store 的次数，主要原因如
下。在我们的测试平台中，L1 cache大小为 32KB。而对于 16KB的对象，所有校
验块、辅助编码数据和数据对象都可以完全加载到 L1 cache中。然而，L1 cache
不能为大对象保留所有这些数据。所以当我们对不小于 32KB 的对象进行编码
时，校验块不断的被逐个加载进缓存的数据块更新，而 LRU缓存替换策略 [114]
将会逐出上一次生成的校验块，从而造成大量的 L1 cache store。总之，由于频
繁的 L1 cache store，对大对象进行编码会产生非常大的开销。因此，如表 4.1
所示，在第 IV 阶段编码一个 1MB 对象的时间可以长达 785𝜇𝑠，但是如果我们
将 1MB对象拆成 64个 16KB的子对象，那么第 IV阶段的编码时间理论上仅为
23 + 63 × 4.5 = 306.5𝜇𝑠。
系统发现 2：如果我们将大对象拆分为多个基于 L1 cache对齐的最优大小子

对象，例如我们的测试平台中的 16KB，那么我们可以大大提高缓存效率从而达
到最大化编码速度。这促使我们设计缓存对齐的条带化方案来优化缓存效率。
关键挑战 2：需要设计有效的地址管理来支持对象的拆分，并且需要避免管

①这是 Linux中 perf [113]自带的硬件缓存事件。
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理元数据以及小对象的读/写操作的高额开销。

4.2.3 流水线不高效
上述分析意味着应该将大对象拆分为小对象来优化编码速度。但是，拆分会

引入许多子对象而带来小的网络传输包，这不可避免地会增加 RDMA网络传输
的趟数，从而增加传输时延。因此，在最大化编码速度和最小化 RDMA WRITE

时延的最佳对象大小之间存在着性能冲突。
简单的为 RDMA WRITE 打包尽可能多的小对象带来的效率是低下的。原

因是随着对象大小的增加，RDMA WRITE的时延减少趋势会增加。例如，如图
4.2所示，当我们将对象大小从 16KB翻倍到 32KB时，RDMA WRITE的时延从
6𝜇𝑠增加到 8𝜇𝑠，只有 1.33倍。从 128KB到 1MB，当对象大小翻倍时，时延增
加了近 2倍。此外，为 RDMA WRITE打包一个太大的数据包会阻碍流水线效
率，因为它会导致在启动 RDMA WRITE之前等待编码数据的时间很长。例如，
编码 1MB对象的最佳时延预计为 306.5𝜇𝑠，而 1MB对象的 RDMA WRITE时延
为 176𝜇𝑠（见图 4.2），所以客户端写入一个 1MB的对象在没有流水线的解决方
案下总共需要 482.5𝜇𝑠。然而，由于优化编码的时延已经与 RDMA WRITE时延
相当，如果我们仔细协调编码和传输操作，端到端的写入时延可以大大降低。
系统发现 3: 通过先优化编解码计算瓶颈，可以进一步的对编解码和网络传

输进行流水线化。这促使我们设计高效的流水线来最小化纠删码写入的总时延。
关键挑战 3：需要仔细协同优化编解码计算和 RDMA传输，动态调整两个

操作之间不匹配的对象大小，从而来实现最大的流水线并行度。
除了上面分析的写入过程之外，我们还需要在分离内存系统中部署纠删码

时有效地支持正常读取、降级读取和故障修复。这也需要在解码和 RDMA READ

上实现高效的流水线，并且避免产生大量额外的元数据维护开销。简而言之，优
化的纠删码设计和实现应该与通用的分离内存系统的架构相互兼容。

4.3 一种基于分离内存系统架构的纠删码流程设计
我们设计了一个纠删码方案MicroEC，它通过协同优化编解码计算和RDMA

网络传输流程，从而在分离内存中实现高效的纠删码部署。图 4.4展示了MicroEC
的整体架构，主要由编解码流程（coding）、地址管理（address management）和
协调器（coordinator）三个模块组成。首先，针对编解码计算的瓶颈，编解码流
程模块通过对解编码对象基于 L1 cache对齐的条带化优化以及对编解码函数栈
优化，从而有效的提升了编解码效率。然后，为了避免编解码条带化拆包所带来
的高额元数据管理开销，地址管理模块通过设计高效的数据结构来逻辑上拆包，
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从而高效地访存对象。最后，为了有效地保证编解码以及网络传输的友好，协调
器模块协调编解码和 RDMA传输操作，从而实现了高效流水线。我们将在下面
的章节中详细的介绍这三个模块内容。

Coding Coordinator

Memory PoolCompute Pool

Memory server

Memory server

Memory server

CPU cacheL1 

Encoding Decoding

Compute server

Address Management

R
N

IC

ACK

Data

Memory server

图 4.4 MicroEC的整体架构

4.3.1 缓存友好的编解码流程
缓存友好的编解码过程：我们首先从 L1 cache的角度介绍编码过程。假设

我们使用编码矩阵为𝑀 = (𝑚𝑖𝑗)𝑘×𝑚 的 (𝑘, 𝑚)码来编码对象。首先对象被分成 𝑘
个数据块，比如 𝐵0, 𝐵1, ..., 𝐵𝑘−1，然后编码成 𝑚个校验块 𝑃0, 𝑃1, ..., 𝑃𝑚−1。我们以
最先进的编码库 Intel ISA-L [103]库为例来详细介绍编码过程。编码过程中，辅
助数据（包括编码矩阵、乘法表和 SSE向量化指令集）首先被加载到 L1 cache
中，接着数据块：𝐵0, 𝐵1, ..., 𝐵𝑘−1被逐个地加载到 L1 cache中进行编码。因为 L1
cache空间有限，一旦 𝐵𝑖 (0 ⩽ 𝑖 ⩽ 𝑘 − 1)被加载到 L1 cache中，𝑚𝑖𝑗 × 𝐵𝑖的乘法就
会被执行，并且所有的校验块 𝑃𝑗’s (0 ⩽ 𝑗 ⩽ 𝑚 − 1)被更新为 𝑃𝑗 ⊕ (𝑚𝑖𝑗 × 𝐵𝑖)。当同
一对象的所有数据块都处理完后，编码过程就会终止，所有的校验块都会从 L1
cache中被逐出到内存中。
最优的编码粒度：为了执行编码计算，辅助数据必须驻留在 L1 cache中，剩

余空间可用于保存数据块和校验块。如果剩余空间不足以容纳一个数据块和 𝑚
个校验块，那么校验块只能在 L1 cache中一一更新，这会导致校验块的频繁驱
逐/加载。为避免频繁驱逐校验块，块大小 𝑆𝑏应满足以下不等式：①

(𝑚 + 2) × 𝑆𝑏 + 𝐶 < 𝑆𝐿1, (4.1)

这里 𝑆𝐿1是 L1 cache的大小,通常是几十 KB大小 [116],在我们实验中是 32 KB；
这里 𝐶 是辅助数据的大小,通常是常量（不会变化很大）并且小于 L1 cache的存
储空间。例如，(4, 2)码的辅助数据大小约为 8 KB，而 (10, 4)码的辅助数据大小
增加到 9KB左右。辅助数据的常见大小是 8KB-10KB，因此对于 32KB L1 cache
仍有大约 22KB-24KB的空间来保存数据块和校验块。因此，可以根据上述不等
式计算最佳编码块大小，我们表示为 𝑆∗

𝑏。例如，对于 32KB的 L1 cache，对于
𝑚 = 2到 4，𝑆∗

𝑏 =4KB。
①Jerasure [115]使用另外一种策略来计算校验块。首先它需要保持所有的数据块在缓存中，然后依次计

算每一个校验块。通过简单的交换 𝑚和 𝑘的位置，不等式4.1仍然成立。
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缓存友好的编码条带化 (Coding with cache aligned striping (CCAS))：编码
的对象可能非常大，因此导致块的大小大于 𝑆∗

𝑏（即，对象大小大于 𝑘 × 𝑆∗
𝑏）。所

以我们用 CCAS重新设计编码，进一步将每个数据块划分成最优编码块大小为
𝑆∗

𝑏 的子块。
图 4.5 描述了 CCAS 的过程。具体来说，首先将一个对象 𝑂 根据所使用

的 (𝑘, 𝑚) 码拆分成 𝑘 个大小都为 𝑆 的数据块 𝐵0, 𝐵1, ..., 𝐵𝑘−1。目标是将 𝑘 个数
据块编码为 𝑚个校验块 𝑃0, 𝑃1, ..., 𝑃𝑚−1，如果块大小 𝑆 > 𝑆∗

𝑏，我们进一步拆分
𝐵𝑖 (0 ⩽ 𝑖 ⩽ 𝑘 − 1)得到大小为 𝑆∗

𝑏 的子块 𝐵𝑖0, 𝐵𝑖1, ..., 𝐵𝑖(𝑛−1)。请注意，如果 𝑆 不
是 𝑆∗

𝑏 的倍数，我们可以简单地通过补零来处理这种情况。然后我们对子数据块
𝐵0𝑗 , 𝐵1𝑗 , ..., 𝐵(𝑘−1)𝑗 进行编码以生成 𝑚个校验子块 𝑃0𝑗 , 𝑃1𝑗 , ..., 𝑃(𝑚−1)𝑗，从而形成一
个条带 𝑆𝑗。为了便于表示，我们将子块 𝐵0𝑗 , 𝐵1𝑗 , ..., 𝐵(𝑘−1)𝑗 视为子对象 𝑂𝑗 的 𝑘个
数据块。一旦所有子对象 𝑂0, 𝑂1, ..., 𝑂𝑛−1都被编码，我们将 𝐵𝑖0, 𝐵𝑖1, ..., 𝐵𝑖(𝑛−1)重
新组合成 𝐵𝑖(0 ⩽ 𝑖 ⩽ 𝑘 − 1)，并将 𝑃𝑖0, 𝑃𝑖1, ..., 𝑃𝑖(𝑛−1) 组合成 𝑃𝑖(0 ⩽ 𝑖 ⩽ 𝑚 − 1)，至
此我们完成了从 𝐵0, 𝐵1, ..., 𝐵𝑘−1编码得到 𝑃0, 𝑃1, ..., 𝑃𝑚−1。
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图 4.5 MicroEC编码工作流程

上述编码设计有两个好处：1）子块的大小为 𝑆∗
𝑏，实现了对每个子对象的

最快编码速度；2）后续子对象 𝑂1, ..., 𝑂𝑛−1的编码可以重用辅助数据并绕过阶段
I-III和 IV-1（见图 4.5）。然而，要实现这两个好处，我们仍然面临以下挑战：(1)
如果我们在物理上将一个对象划分为子对象，并将每个子对象进一步拆分为子
块进行编码，并在写入内存服务器时将子块重组为数据块和校验块，这样会导致
高额的元数据管理开销和内存复制成本，最终减慢编码过程。我们通过设计数
据结构来实现逻辑拆分，这对编码过程造成的延迟可以忽略不计（参见第 4.3.2
节）。(2)传统纠删码方案中编码和 RDMA传输是在同一个线程中执行的，因此
网络传输经常阻塞下一个子对象的编码，这进一步影响了缓存的局部性，使得校
验块缓冲区难以复用。因此，我们必须设置一个线程用于编码，另一个线程用于
RDMA传输，并且还需要仔细协调两个线程以高效工作（参见第 4.3.3节）。此
外，我们还利用了校验块缓冲区共享，即我们仅在编码第一个子对象时为阶段 I
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的校验子块分配缓冲区（allocate buffers），并将此缓冲区重用于后续子对象。

4.3.2 轻量级的地址管理
接着，为避免物理拆分对象带来的高额开销，我们设计了简单的数据结构来

实现逻辑上的拆分。请注意，对于一个对象 𝑂，它被划分成 𝑘个块，我们可以很
容易地计算出划分块的大小 𝑆。由于对象已经驻留在内存中，如果我们记录对象
𝑂在内存中的起始地址，记为𝒜𝑂，那么我们可以很容易地计算出每个块和子块
的起始地址，从而实现逻辑上的拆分。
如图 4.6所示，对象 𝑂的数据结构记录了对象 ID、对象大小 𝑆𝑂及其在内存

中的起始地址𝒜𝑂。对于大小为 𝑆 (0 ⩽ 𝑖 ⩽ 𝑘 − 1)的划分块 𝐵𝑖，其数据结构由对
象 ID、块 ID、块大小及其起始地址组成，起始地址计算为𝒜𝑂 + 𝑖 × 𝑆。由于数
据块 𝐵𝑖被进一步分成 𝑛个子块 𝐵𝑖0, 𝐵𝑖1, ..., 𝐵𝑖(𝑛−1)，大小为 𝑆∗

𝑏，其中 𝑛 = ⌈𝑆/𝑆∗
𝑏 ⌉，

𝐵𝑖𝑗 的起始地址为 𝒜𝑂 + 𝑖 × 𝑆 + 𝑗 × 𝑆∗
𝑏 为 0 ⩽ 𝑗 ⩽ 𝑛 − 1。子块的数据结构由对象

ID、块 ID、子块 ID和子块大小组成。
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(b) Block:

(c) Subblock:

Block SizeObject ID

Object ID

Block ID

Subblock IDBlock ID Subblock Size

Object Size

Beginning 

Address

图 4.6 MicroEC地址管理数据结构

当我们编码一个子对象 𝑂𝑗(0 ⩽ 𝑗 ⩽ 𝑛 − 1)时，我们可以根据它们的起始地址
和子块大小读取 𝑘个子块 𝐵0𝑗 , 𝐵1𝑗 , ..., 𝐵(𝑘−1)𝑗 ，然后将它们编码成 𝑚个校验子块
𝑃0𝑗 , 𝑃1𝑗 , ..., 𝑃(𝑚−1)𝑗。根据维护的起始地址和子块大小，直接读取需要的部分数据，
在逻辑上实现拆分，将校验块写入内存的过程也是类似的。我们首先在内存中为
每个校验块 𝑃𝑖分配一个大小为 𝑆 的缓冲区，通过使用由对象 ID、校验块 ID、校
验块大小以及起始地址组成的数据结构。假设 𝑃𝑖 的起始地址是 𝒜𝑃𝑖。当我们对
子对象 𝑂𝑗 进行编码后，我们可以从起始地址𝒜𝑃𝑖 + 𝑗 × 𝑆∗

𝑏 写入校验块 𝑃𝑖𝑗，长度
为 𝑆∗

𝑏。类似地，校验子块的数据结构由对象 ID、校验块 ID和校验子块 ID组成。
当所有校验子块 𝑃𝑖0, 𝑃𝑖1, ..., 𝑃𝑖(𝑛−1)都写入 𝑃𝑖的缓冲区时，则生成 𝑃𝑖，无需物理上
做子块合并。
支持缓存友好的编码条带化的额外开销只是上面介绍的数据结构。此外，子

块的数据结构在完成每个对象的写入后被释放，因此开销可以忽略不计。
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4.3.3 非阻塞的流水线
最后，我们需要对编码和 RDMA传输进行有效的流水线化处理，以最大限

度地减少写入延迟。我们也在第 4.5.4节中的实验中详细表明，使用 CCAS的编
码速度可以与 RDMA传输速度相当。
最优的包大小：为了达到最快的编码速度，CCAS将一个对象划分成大小为

𝑆∗
𝑏 的子块，例如我们的测试平台中的 (4, 2)码的 𝑆∗

𝑏 为 4KB。但是，𝑆∗
𝑏 并不是实

现最快 RDMA传输的最佳数据包大小。这是因为 𝑆∗
𝑏 由于 L1 cache大小的通常很

小，而用大数据包写入相同数量的数据会减少 RDMA的传输趟数，从而减少传
输延迟。从 RDMA传输的角度来看，我们应该将更多的子块组合成一个相对较
大的数据包以加快写入速度，但这可能会阻碍流水线效率，因为 RDMA WRITE

必须等到所有子块都被编码完成。因此，存在一个最优数据包大小 𝑆∗
𝑝 来最大化

流水线效率，从而最小化端到端写入延迟。例如，在我们的 56Gbps RDMA网络
测试平台中，如果对象大小为 1MB，则异步 RDMA WRITE的 𝑆∗

𝑝 =16KB。我们
还研究了网络数据包大小的敏感性实验性能（参见第 4.5节中的图 4.12(b)）。
由于最优编码块大小为 𝑆∗

𝑏，而最优包大小为 𝑆∗
𝑝，我们需要在 RDMA传输

之前结合 𝑆∗
𝑝 /𝑆∗

𝑏 个子块。我们指出，我们设计的数据结构也有效地支持了这种
组合（参见第 4.3.2节）。例如，对于数据块 𝐵𝑖，它的起始地址是𝒜𝑂 + 𝑖 × 𝑆，其
中 𝒜𝑂 是对象 𝑂 的起始地址。从地址 𝒜𝑂 + 𝑖 × 𝑆 开始，我们每次读取一个长
度为 𝑆∗

𝑝 的数据段，得到一个大小为 𝑆∗
𝑝 的包用于 RDMA传输。即对于 𝐵𝑖 的第

𝑗 次 (0 ⩽ 𝑗 ⩽ ⌈𝑆/𝑆∗
𝑝 ⌉) RDMA 传输，我们从 𝐵𝑖 中读取部分数据：起始地址为

𝒜𝑂 + 𝑖 × 𝑆 + 𝑗 × 𝑆∗
𝑝 以及结束地址为𝒜𝑂 + 𝑖 × 𝑆 + (𝑗 + 1) × 𝑆∗

𝑝 − 1。校验块的写入
过程也是类似的，在我们的数据结构支持下，为 RDMA WRITE组合子块的开销
可以忽略不计。

time
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...

Complete round 1
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nFrom memory server

图 4.7 非阻塞的流水线设计概要图

异步线程：编码 𝑆∗
𝑏 的最优块大小和 RDMA 传输 𝑆∗

𝑝 的最优包大小可能不
同，因此单线程的编码和网络传输无法实现高效流水线。更糟糕的是，在传统
的流水线实现中使用单线程，例如 HDFS [24]，会在对每个子对象进行编码后清
理相关缓冲区以便于内存管理，从而无法重用辅助数据。因此，我们采用两个
异步线程，一个线程（编码线程）用于编码，另一个线程（打包线程）用于打
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包编码子块以进行 RDMA传输。为了协调这两个线程，我们定义了一个信号量
Counter，它由两个线程共享。一旦子对象被编码，编码线程将 Counter加
一。当 Counter= 𝑆∗

𝑝 /𝑆∗
𝑏，即 𝑆∗

𝑝 /𝑆∗
𝑏 子对象编码完成时，打包线程将从每个数

据（或校验）块中读取大小为 𝑆∗
𝑝 的数据，这些数据是已经刚编码好的子对象，并

将其发送到网络缓冲区进行 RDMA传输。与此同时，它将 Counter重置为零。
非阻塞流水线：我们设计了一个非阻塞流水线来最小化客户端写入整个过

程的延迟，它由四个阶段组成：coding、packing、transferring和 ACK，如图 4.7
所示。具体来说，coding表示异步编码多个子对象并实时更新相应的数据结构，
packing表示通过将多个子块逻辑组合成大数据包来辅助RDMA WRITE，transfer
表示真正通过异步 RDMA WRITE将数据写入内存服务器，最后 ACK 表示确认
RDMA WRITE成功。一旦计算服务器收到来自所有内存服务器的 ACK，一轮数
据写入成功完成。最后，我们仔细在实现上协调这四个阶段，使它们完美配合流
水线流程，如图 4.7所示。

4.4 系统实现
MicroEC 编解码库：基于英特尔 ISA-L [103] 基础库，我们使用大约 1.2K

行 C代码从头开始实现编解码过程。基于第 4.3.2节中提出的数据结构，我们可
以从特定的内存区域读取一段并实现编解码。如图 4.8所示，MicroEC提供了两
个简单的编解码接口 API：encode() 和 decode()。encode() 将数据块
和编码参数（例如，𝑘、𝑚和对象大小）作为其输入，并生成校验块作为其输出。
对于 decode()，它需要额外的可用块 indices信息来参与解码得到丢失的
块。MicroEC以共享库的形式提供其编解码功能，可以动态链接到客户端进程的
地址空间并部署在分离内存系统中。

write() read() degraded_read() recovery()

Memory 
Management

MicroEC

Interfaces

encode(input,output,
params);
decode(input,output,
indices,params);

RDMA

 Coordinator

Subobject Data 
Structure

EC Metadata 
Management

Metadata 
Management

Async RDMA 
READ/WRITE

Coding (Library)

Crail

图 4.8 MircoEC原型系统实现概要图（阴影框是MircoEC新引入的模块）

MicroEC系统原型：我们通过在Crail [104]上修改以及添加大约 6K行 JAVA
代码实现了 MicroEC，如图 4.8 所示。Crail 是一个内存存储系统，并提供统一
的内存空间以及支持单边 RDMA 和内存池并发访问。MicroEC 基于 Crail 中的
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metadata management实现EC metadata management记录编解码信息，例如数据/校
验块 ID和编解码参数等。基于 Crail中异步 RDMA READ/WRITE，结合数据结构
和元数据管理，实现了MicroEC中的 coordinator。要写入格式为 CrailBuffer

的对象，客户端首先调用 CrailStore.create在命名空间中创建对象元数
据并获取 Crail file。然后，它以 CrailBuffer作为输入来调用编解码 API，
并执行MicroEC的编解码过程。我们利用 slice()从 CrailBuffer中读取
子块，并将它们放入 file的文件流中，后者通过异步 RDMA WRITE将子块写
入内存池并返回 future作为确认完成 RDMA WRITE。

MicroEC 接 口： MicroEC 支 持 四 种 通 用 接 口，write、read、
degraded read 和 recovery，客户端程序可以通过以下方式使
用它 们。CrailStore.create 创建一个带有编解码策略的文件，
file.getMircoECIOStream 创建一个隧道来发送/接收为 RDMA
READ/WRITE准备的编解码文件的数据包。

file=CrailStore.create(filename,policy);

s=file.getMircoECIOStream(filesize);

s.write/read/degraded_read/recovery(buf);

系统优化：我们在实现上做了以下两个优化：(1)对于降级读/修复，当客户
端开始为 RDMA READ运行网络线程时，我们立即启动一个解码线程来执行编
解码函数栈中的阶段 I到 IV-1函数栈。因此，解码第一个子对象的时间开销可
以隐藏在第一轮网络传输中。(2)一轮编码完成后，打包线程会在计算服务器的
本地内存缓冲区中准备 𝑘 + 𝑚个块，等待写入内存池。一个简单的解决方案可能
会执行多次 memcpy()以从原始数据缓冲区复制数据以进行 RDMA传输。为
了消除 memcpy()开销，我们利用 ByteBuffer slice()来获取共享数据
缓冲区中的数据并逻辑打包小数据包来进行 RDMA传输。

4.5 性能评估
4.5.1 实验设置
实验平台：我们在 18节点本地集群上进行了实验。每个节点配置两个 Intel(R)

Xeon E5-2650 V4 CPU、64GB内存和 56Gbps Mellanox ConnectX-3 IB RNIC，连
接到 56Gbps Mellanox InfiniBand交换机，每个节点运行 CentOS 7.8.2003。我们
使用 6个节点作为计算服务器，剩余的 12个节点作为内存服务器来创建内存池，
其总内存容量为 768 GB。内存服务器的 CPU在初始化时只用于向 RNIC注册内
存，不参与编解码计算。计算池和内存池之间的数据传输使用单边 RDMA。
工作负载：我们同时考虑 microbenchmark 和真实应用工作负载。对于 mi-

75



第 4章 基于分离内存系统架构的纠删码流程设计

crobenchmark，我们采用 Crail iobench [104, 117]，并使用它来评估单个操作的性
能，例如写、读、降级读以及修复等操作。对于应用工作负载测试，我们考虑使
用默认 Zipfian分布的 YCSB [118]和来自 IBM Docker注册表 [109, 119]的真实
工作负载。
比较对象：我们将三个最先进的容错策略集成到 Crail中，它们都使用单边

RDMA进行公平比较。(1) Replication (REP)：副本是各种存储系统中使用的最
广泛也是最简单的实现方法 [18-19]，我们实现了主从副本 [17]。业界广泛接受的
标准是三副本，我们将其表示为 REP3。为了研究容错引入了多少性能损失，我
们还考虑了无冗余的单副本（即 REP1）。(2) MemoryEC：调用 ISA-L库进行编
码，对整个对象进行编码后，将编码后的数据块和校验块一趟网络传输到内存
服务器。它广泛用于分布式内存系统 [105-107, 120]，特别是 EC-Cache [106]和
Cocytus [105]也使用了这种方法。(3) PipelineEC：它是基于磁盘的分布式存储
系统 [56, 121-122]中使用的最先进的纠删码策略，也被 HDFS等系统广泛采用
[5, 24]。PipelineEC利用流水线设计来减少网络和磁盘 I/O的高开销。
默认参数：我们实验默认使用 RS(4, 2)码，因为它广泛用于许多系统 [7, 35,

109]，我们也研究了不同的纠删码参数对性能的影响。默认情况下，MicroEC的
编解码块大小和 RDMA数据包大小分别为 4KB和 16KB。由于 PipelineEC也利
用了流水线，我们使用 HDFS [5, 24]中的默认设置，即编解码和网络数据包大小
均为 64KB。我们还研究了各种参数对MicroEC的影响，例如编解码块大小、网
络数据包大小和多个客户端。
对象大小：我们现在评估每个单独操作的性能，包括写、读、降级读和修

复。我们对每个操作进行一千次测试并取平均结果。许多对象存储系统具有MB
级对象大小，例如，Yahoo!工作负载中的大多数文件都大于 20MB [123]；docker
镜像注册服务使用对象存储来存储大型容器镜像 [119, 124]，IBM数据中心超过
20%的对象大于 10MB；此外，也有很多研究关注大对象（>1MB）[106, 109]。因
此，我们通过将对象大小从 16KB变化到 64MB来进行实验，并将默认对象大小
设置为 1MB。由于延迟随着对象大小的不同而显著变化，为了更好地展示结果，
我们将对象大小分为三组，即小对象、中等对象和大对象。

4.5.2 分离内存下的写性能评估
与存在的纠删码策略比较：图 4.9通过比较 MicroEC, MemoryEC和 Pipeli-

neEC来展示写性能。我们有以下结论：首先，在不同的对象大小下，MicroEC总
是优于现有的纠删码策略：例如延迟降低高达 57.78%，吞吐率增加高达 136.96%。
其次，MicroEC对于大对象的提升更大，当对象大小不小于 256KB，这种改进就
会非常显著。原因是当对象太小时，编码优化和流水线优化很少。此外，图 4.9(d)
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表明，当对象大于 4MB时，MicroEC的吞吐率稳定在 3500MB/s左右，大约是
PipelineEC的 2倍。最后，通过将 PipelineEC与MemoryEC进行比较，我们发现
简单地部署流水线只能在有限的情况下带来改进，例如对于中等大小的对象，因
为编码和 RDMA传输的延迟差距很大，并不能在相同粒度的包大小下能够很好
地流水线化。
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图 4.9 与纠删码以及副本比较写的时延以及吞吐率

与REP3比较：如图 4.9(e)-(h)所示，与 REP3相比，具有 (4, 2)码的MicroEC
提供了相同的可靠性，而内存成本仅为一半。此外，它还为中型和大型对象实
现了更高的性能。例如，对于 64MB的对象，它将写入延迟减少了 45.19%，并
将写入吞吐率增加了 1.74倍。REP3的吞吐率很低，因为它写入额外的冗余副本
会消耗网络带宽。对于小对象，MicroEC会产生比三副本更高的延迟，这是因为
MicroEC中编码优化的效果对于小对象来说会减弱，例如，对于 16KB对象，不
可避免的编码函数栈初始化和编码计算的开销主导了总写入延迟。
与 REP1比较：由于 REP1只写一个副本，可以看作是性能上限，MicroEC

增加了写入延迟，因为它需要额外的编码计算和校验块写入。但是，我们强调
MicroEC 已经充分优化，这可以通过 RDMA 带宽几乎占满来证明。具体来说，
MicroEC实现了 3392 MB/s写入客户端数据的吞吐率，因此包括数据和奇偶校验
块在内的总 RDMA传输吞吐率为 3392 × 1.5 = 5088 MB/s（在图中 4.9(h)表示为
“MicroEC w/ Parity”），总吞吐率达到 56Gbps RNIC带宽限制的 80%左右，仅比
REP1低 10%。

4.5.3 分离内存下的读、降级读以及修复性能评估
我们现在评估读、降级读以及故障修复的性能。图 4.10中展示了延迟结果，

省略类似趋势的吞吐率结果。
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读性能：图 4.10(a)展示了正常读取的平均延迟。由于正常读取不涉及编解
码，因此所有纠删码策略的性能几乎相同。与 REP3相比，MicroEC将大对象拆
分为小块，它带来了异步 RDMA的好处，但由于数据包较小，RDMA WRITE的
多对一连接产生了额外的开销。综合这两个因素，MicroEC实现了与 REP3几乎
相同的性能。
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图 4.10 读、降级读以及修复性能

降级读性能：图 4.10(b)展示了降级读延迟。MicroEC始终优于 MemoryEC
和 PipelineEC：它将不同对象大小的平均延迟分别降低了 32.79%和 41.46%。与
REP3相比，所有纠删码策略都具有更高的延迟，因为它们需要读取幸存的块并
执行解码。对于大对象，MicroEC和 REP3之间的延迟差距是可接受的，因为副
本策略只需要读取一个可用块并且没有解码开销，对于 64MB的对象，MicroEC
的降级读延迟为 13.27ms，REP3为 10.31ms。
故障修复性能：图 4.10(c)展示了修复不同大小的单个块的延迟。使用 (𝑘, 𝑚)

码修复一个块，客户端首先通过单边 RDMA 从内存池中读取 𝑘 个可用块，然
后执行解码，最后将修复的块写回内存池。我们发现，与其他纠删码策略相比，
MicroEC实现了更低的延迟，例如，与MemoryEC和 PipelineEC相比，它分别降
低了高达 46.22%和 55.13%的延迟。此外，随着对象大小增加到 64MB，与 REP3
相比，MicroEC还减少了 27.65%的延迟。原因是MicroEC在所有阶段都利用了
高效的非阻塞流水线，但 REP3需要从内存服务器顺序读取整个大对象。

4.5.4 系统各阶段性能评估
我们这组实验来对 MicroEC在系统各个阶段的性能优化进行拆解，从而更

清楚的理解关键的优化环节。
编码和流水线优化的好处: 我们以写一个 1MB对象的过程为例来分析。我

们通过比较MicroEC的三种设计配置来展示写入延迟：(1) MicroEC-CP，它去除
了编码和流水线的优化，对象首先通过调用 ISA-L库进行编码，然后通过单边
RDMA传输到内存池；(2) MicroEC-P，只去除流水线优化，将编码块通过单边
RDMA传输到内存池；(3) MicroEC，包括所有的设计和优化。图 4.11(a)展示了
编码优化将延迟降低了 39.18%（从 735𝜇𝑠到 447𝜇𝑠），流水线优化进一步降低了
延迟 12.98%（从 447𝜇𝑠到 389𝜇𝑠）。最后，与没有优化的情况相比，MicroEC总
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共减少了近一半的延迟。
编码效率: 我们进一步放大编码阶段以展示编码的时间成本和缓存未命中

率。我们比较了在 MicroEC中有和没有编码优化的两种方案，结果如图 4.11(b)
所示。我们发现通过利用 L1 cache访问局部性来优化编码过程对于减少编码时
间非常有效，例如，它将时间从 601𝜇𝑠减少到 282𝜇𝑠。改进的一个主要因素是缓
存未命中率降低了 62.95%。

流水线效率：现在我们研究流水线设计的效率。由于 MicroEC的整个写入
过程分为 coding、packing、transferring和 ACK 四个阶段。因此我们忽略流水线
效应来测量每个阶段的经过时间，结果如图 4.11(c)所示。首先，我们发现编码
阶段需要 255𝜇𝑠，传输阶段需要 263𝜇𝑠。也就是说，这两个阶段花费几乎相同的
时间，这证明了流水线效率，因为编码和传输可以很好地流水线化，等待时间可
以忽略不计。此外，我们发现打包阶段仅花费 12𝜇𝑠，这对于总时间来说可以忽
略不计。这意味着通过维护 MicroEC中的数据结构来进行地址管理会增加很小
的开销。综上所述，使用MicroEC，大部分时间开销是由编码和传输造成的，并
且这两个操作可以有效地流水线。本组各阶段分解的性能分析也进一步证明了
为什么MicroEC的性能甚至比 REP3好得多。

4.5.5 灵敏度性能评估
我们这组实验对 MicroEC关于不同参数配置下进行性能评估，从而进一步

理解系统关键的灵敏度影响。
子块大小的影响：图 4.12(a)展示了编码 1MB对象时子块大小的影响。编码

延迟在 4KB子块大小处达到最小，主要原因有两方面：一方面，辅助数据，包括
编码矩阵、乘法表和指令集等，占用大约 8KB，对于 4KB的子块大小，我们在
这里使用 (4,2)码，因此可以在 L1 cache中足够放下 𝑚 + 2 = 4个子块（L1 cache
共 32KB）。注意，如果 L1 cache不能保留所有 𝑚 + 2个子块，则编码时间会迅速
增加，例如，当子块大小从 4KB增长到 16KB时，编码时间会增加 119.15%。另
一方面，使用小于 4KB的子块大小会浪费 L1 cache空间，并且需要多次编码函
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数栈的调用才能将所需的 𝑚 + 2个子块读入缓存。因此，在我们的测试平台中使
用 4KB子块大小实现了最低的编码延迟。
网络传输数据包大小的影响: 图 4.12(b)展示了写入 1MB对象的延迟。每次

写入使用多趟 RDMA传输。通过固定子对象大小为 16KB，并改变每次传输的数
据包大小，我们发现写入延迟最小的时候为 16KB的数据包大小。一方面大的数
据包不适合流水线，因为网络会阻塞流水线流程；另一方面当数据包从 16KB不
断减小时，写入延迟会显著增加，因为较小的 RDMA WRITE数据包带来多趟的
网络传输，从而网络性能较差，在之前的工作 [125-126]中也有类似的现象。通
过比较图 4.12(a)和图 4.12(b)，我们看到只有仔细协调编码和网络传输才能实现
最佳性能，否则，编码时间或者传输时间会显著增加，从而阻碍流水线效率。
纠删码参数的影响：图 4.12(c)-(d)通过改变 𝑘和𝑚展示了不同纠删码参数的

影响。结果表明，增加 𝑘会降低MicroEC的优化比率，而增加 𝑚会扩大MicroEC
的优化比率，因为小的 𝑘以及大的 𝑚都意味着需要编码产生更大比例的校验数
据。因此，MicroEC在更高级别的容错方面受益更多，这也证明了MicroEC的有
效性，因为越来越多的应用程序需要比三副本更高的可靠性。
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多客户端的影响：我们首先让每个计算服务器只运行一个客户端，因此每个
客户端使用一个专用的 RNIC进行数据传输。图 4.12(e)通过将服务器数量从 1
变为 6来显示吞吐率（y轴）和延迟（x轴）。我们看到，使用更多服务器可以
持续增加吞吐率，而不会为所有设计牺牲太多延迟。这是因为客户端使用不同的
RNIC，写竞争并不严重。MicroEC优于所有现有设计，并且随着计算服务器数
量的增加，吞吐率的提高变得更大。
图 4.12(f)展示了在单个服务器上运行多个客户端的结果。我们考虑 1、2、4、

6和 8个客户端，它们共享同一个 RNIC。请注意，对于 1、2和 4个客户端，副
本的吞吐率保持稳定，因为冗余副本的写入会消耗网络带宽。尽管现有的纠删码
设计提高了多个客户端的吞吐率，但由于网络竞争，写入延迟也增加了。此外，
与拥有 8个客户端的 PipelineEC相比，具有 4个客户端的 MicroEC实现了 87%
的吞吐率，而将延迟降低 42.6%。也就是说，MicroEC可以用更少的客户端实现
与 PipelineEC相同的吞吐率，从而减轻竞争并实现更低的延迟。最后，当使用 8
个客户端时，由于网络带宽成为瓶颈，MicroEC的改进效果减弱。

4.5.6 真实应用性能评估
YCSB工作负载：为了验证MicroEC在实际应用中的效率，我们运行 YCSB

benchmark [118]。我们展示了 YCSB A下的性能结果，这是一个读写混合工作负
载，包含 50%的读取和 50%的写入。我们将工作负载配置为客户端发送 30000
个请求并将对象大小设置为 1MB。我们在六个计算服务器上运行六个并发客户
端，它们共享同一个内存池。
图 4.13(a)展示了正常模式下请求延迟的 CDF性能图。每条曲线可以分为两

部分：左下部分对应读请求，右上部分对应写请求。我们看到MicroEC在不牺牲正
常读取性能的情况下显著降低了写入延迟。特别是，与 PipelineEC和MemoryEC
相比，MicroEC将平均写入延迟分别降低了 36.63%和 45.64%。此外，对于 97%请
求，MicroEC的性能优于 REP3，而其余 3%请求的延迟更长，因为纠删码需要比
三副本建立更多的网络连接。图 4.13(b)展示了将所有读请求设置为降级读请求
的性能，我们观察到类似的写入结果。对于降级读，MicroEC显著优于 PipelineEC
和MemoryEC：它将平均延迟分别降低了 45.10%和 36.67%。但是，由于需要解
码，MicroEC的平均降级读延迟比 REP3高 34.09%。

IBM Docker注册表真实工作负载：对于 IBM Docker注册表真实工作负载
[109, 119]，我们选取了负载最高的 Dallas数据中心的数据集，我们重放了该数
据集在在 6 小时内请求。对象大小从 16KB 到 428.11MB 不等，数据集大小为
29.25GB，其中 96%的请求是读取，被视为降级读取，平均大小为 19.97MB。
图 4.14展示了延迟结果。为了便于阅读，我们根据对象大小将请求分为多
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个组，并将纠删码的方案的平均延迟归一化为与 REP3延迟的比例，因为 REP3
始终具有最低的降级读取延迟。对于每个纠删码策略，越接近蓝线（REP3延迟），
其性能越好。我们看到MicroEC总是优于 PipelineEC和MemoryEC。例如，对于
>10MB对象组中的请求，与 PipelineEC和MemoryEC相比，MicroEC将平均延
迟分别降低了 67.73%和 63.80%。另外，MicroEC实现了在大对象时与 REP3接
近的性能。
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4.6 本章总结
分离内存架构近些年在学术界和工业界都受到了广泛关注。由于共享内存

池的规模很大，因此考虑分离内存系统的容错具有重要意义。纠删码提供了一种
自然的选择，因为它能够以低内存成本提供高可靠性。当在分离内存系统中部署
纠删码时，由于内存服务器的计算能力低，数据应该在计算池中执行编解码计
算，然后传输到内存池。因此，编解码时延应与单边 RDMA等远程内存访问的
时延相匹配，同时也应保证客户端读写的低时延。然而，随着单边 RDMA延迟
可以达到微秒级，编解码计算成为分离内存系统部署纠删码的新瓶颈，不同于传
统存储系统中稀缺的网络和磁盘 I/O等资源。为了在分离内存系统中实现纠删码
高效部署，我们先分析了编解码和 RDMA传输的工作流程来提供指导设计的三
个关键发现。然后，我们通过缓存优化重新设计了编解码函数栈，并利用高效的
流水线来协同优化编解码计算以及 RDMA传输。
针对本章介绍的MicroEC流程设计，做以下总结：
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(1) 针对分离内存系统中部署纠删码，我们从缓存效率以及 RDMA传输的工作
流程的角度，分析了编解码函数栈。我们发现了在分离内存系统中部署纠删
码时的关键性能瓶颈。我们提供了三个关键系统发现，用于在系统级别优化
编解码和 RDMA传输工作流程。我们提出一种新的纠删码方案MicroEC，首
次在分离内存系统中部署纠删码协同优化纠删码计算以及网络传输。

(2) MicroEC重新设计了编解码函数栈，通过缓存对齐的条带化和重用辅助编解
码数据来加速编解码。MicroEC还提出了有效的数据结构来支持新的设计。

(3) MicroEC通过设计非阻塞流水线进行编解码和 RDMA传输，并仔细调整编
解码以及传输网络包的大小实现最大化并行度。因此，MicroEC可以在具有
高性能和低内存成本的分离内存系统中实现了高效的纠删码部署。

(4) 我们实现了一个具有一般操作支持的系统原型，例如写/读/降级读/修复。实
验表明，MicroEC显著降低了编解码延迟，优于目前最先进的纠删码和三副
本策略。
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第 5章 总结与展望
本章首先对全文进行了工作总结，介绍了本文在纠删码容错存储系统的编

解码流程优化研究。然后指出本文研究工作的不足之处，以及关于纠删码容错存
储系统未来可能的研究方向。

5.1 工作总结
本文主要关注于纠删码容错存储系统中在不同的应用场景和需求下，对纠

删码存储策略进行编解码流程的设计与优化，以满足系统对关键指标的要求。具
体包括基于纠删码存储系统的数据布局设计来优化故障修复性能、基于纠删码
存储系统的故障修复任务调度设计来均衡修复负载以及基于分离内存系统架构
的纠删码流程设计来提供高可靠/高性能存储系统。本文主要研究内容与创新点
如下：

1）基于纠删码存储系统的数据布局设计：
纠删码存储策略可以同时提供高可靠性和低存储开销，从而在分布式存储

系统中的部署变得越来越流行。然而，传统的随机数据放置在故障修复过程中会
导致大量的跨机架流量和分批修复的负载不均衡，从而显著地降低了修复性能。
此外，分布式存储系统中常常部署混合纠删码来满足多样性的用户需求，但是多
纠删码策略进一步加剧了上述问题。我们提出了一种基于数学工具的均匀数据
布局 PDL来优化分布式存储系统中的故障修复性能。PDL是基于成对均衡设计
（一种具有均衡数学特性的组合设计工具）构造的，因此为混合纠删码提供了均
匀的数据分布。基于数据布局设计 PDL，我们提出了负载均衡的故障修复方案
rPDL。该修复方案通过确定地选择替代节点并读取幸存块来修复丢失的块，从
而有效地减少了跨机架流量，并提供了近似均衡的跨机架流量分布。

2）基于纠删码存储系统的故障修复任务调度设计：
在基于纠删码的分布式存储系统中，往往随机分布数据块/校验块，在故障

修复过程中随机选择源节点和替代节点。在大规模的存储系统中，存有大量的数
据，这种随机分布的方法可以达到数据存储的均匀分布与负载均衡。但是，由于
内存容量、网络带宽、CPU计算能力等方面的限制，故障盘中数据的修复过程是
分批次执行的。现有的修复方法将序列号连续的一些待修复的任务打包成一个
批次，且随机选择源节点和替代节点，造成在每个批次内故障修复的负载严重不
均衡，影响故障修复速度。我们提出了 SelectiveEC修复调度模块，一方面设计
了二分图模型和批处理算法，将修复任务打包成批处理，并在一个批次确定性选
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择源节点，均衡节点之间的上行修复流量；另一方面设计了另一个二分图模型和
最大匹配算法，来选择替代节点，以均衡其下行修复流量和解码负载。

3）基于分离内存架构的纠删码流程设计：
分离内存架构近些年在学术界和工业界都受到了广泛关注。由于共享内存

池的规模很大，因此考虑对分离内存系统的容错具有重要意义。纠删码提供了一
种自然的选择，因为它能够以低内存成本提供高可靠性。然而，随着单边 RDMA
延迟可以达到微秒级，不同于传统存储系统中稀缺的网络和磁盘 I/O等资源是性
能瓶颈，编解码计算成为分离内存系统部署纠删码的新瓶颈。为了在分离内存系
统中实现纠删码高效部署，我们先通过仔细分析了编解码和 RDMA传输的工作
流程来提供指导设计的三个关键系统发现。然后，我们设计了MicroEC，它通过
缓存优化重新设计了编解码函数栈，并利用高效的流水线来协同优化编解码计
算和 RDMA传输。

5.2 未来展望
本文尽管对纠删码容错存储系统进行了大量的研究，但我们认为还存在以

下几方面的优化：
1）纠删码存储系统的数据布局设计：分布式存储系统的规模越来越大，动

态扩展性也越来越重要，关于纠删码存储系统的数据布局设计还存在以下的问
题：(1)现有的均匀数据布局依赖于组合设计工具 PBD和 BIBD等，但是这些工
具在大参数（v>100，即机架数大于 100）下不容易构造出来，另外大参数下需
要更大的元组表，导致地址索引表的元数据开销也很大。所以如何在大规模的分
布式存储场景下借助于更合适的组合工具来提供均匀的数据分布索引，另外如
何避免索引表的高额元数据开销也是需要进一步优化的。(2)由于分布式存储较
为复杂的拓扑结构，现有的均匀组合设计工具只能保证数据在一次修复之后是
完全均衡的，所以还需要进一步数据迁移来做到均匀的数据分布。如何设计故障
修复算法来避免数据迁移，或者设计故障后迁移算法来减少迁移开销，从而保证
二次故障的均匀数据布局，也是非常重要的。

2）纠删码存储系统的故障修复任务调度设计：随着分布式存储系统的容量
越来越大，单个节点甚至可以达到几十 TB的容量 [50, 87]。所以单点故障带来
的修复时间也会越来越长，修复对前端应用的干扰也会更长。关于纠删码存储系
统的故障修复任务调度设计存在以下的问题：(1)现有的调度方法只能对网络带
宽进行动态感知，但多样性的应用对存储系统的计算以及磁盘 I/O也是敏感的。
如何设计更加智能的前端任务感知的调度模块，从而达到在线修复最小化干扰
前端应用。(2)现有的调度算法只针对不存在修复优先级的修复任务，可以动态
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的改变修复任务的顺序。但是随着多用户以及异构的存储系统，可能修复任务存
在着修复的优先级。如何在这些场景下设计更智能的修复调度方法，也是很重要
的问题。

3）分离内存架构的纠删码流程设计：考虑分离内存系统的容错是一个新的
问题，也面临着许多挑战。关于分离内存系统的纠删码流程设计存在以下的问
题：(1)并发多客户端场景。计算服务器上可能有多个客户端，因为编解码计算
需要保证每个编解码线程一个核来复用 L1 cache中的辅助数据，如何避免为每
个客户端分配一个专用的核，从而更有效的利用计算服务器的算力资源。(2)小
文件场景。因为目前编解码计算对于大于 16KB的对象有更大的好处。对于小文
件场景，如何利用缓存的局部性来加快编解码过程。(3)校验块更新场景。目前
主要针对具有大对象的应用程序，例如对象存储，因此校验块更新通常通过重写
整个对象 [127]来执行。但对于键值数据库等系统需要进行校验块及时更新，另
外更新的 I/O也是非常小的，如何设计分离内存系统下的校验块更新机制，也是
非常重要的问题。
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附录 A 第 2.4.3-D节的理论结果证明
A.1 两故障关于 𝐶𝑅𝑅𝑇𝑤 和 𝐶𝑅𝑅𝑇𝑤/𝑜 的分析

在本节中，我们将详细分析两故障时关于 𝐶𝑅𝑅𝑇𝑤 和 𝐶𝑅𝑅𝑇𝑤/𝑜 的分析，从
而来确定是否使用局部解码进行修复。考虑一个 (𝑘, 𝑚)码，假设 𝑘 = 𝑡𝑚 + 𝑞, 0 ⩽
𝑞 ⩽ 𝑚 − 1，其中 𝑚 ⩾ 2且 𝑘 > 𝑚。我们按照 𝑞 = 0和 𝑞 > 0将讨论分为两种情况，
其中后者进一步细分为三种情况，𝑚 = 2、𝑡 = 1和 𝑚 ⩾ 3, 𝑡 ⩾ 2。

A.1.1 𝑘 = 𝑡𝑚

每个条带有 𝑡 + 1个满源机架，并且没有未满源机架。也就是说，当这样的
条带故障时，它是一个满的条带，并且从任意非源机架中选择了两个替代节点，
并且 𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘（参见公式 2.3）。我们根据故障模式讨论 𝐶𝑅𝑅𝑇𝑤。
情况 1：同一机架 𝑅𝑓 发生双块故障。其他 𝑡 源机架正好包含 𝑘 = 𝑡𝑚 可用

块，足以修复故障的块。R-w-PD选择 𝑘个块，为每个故障的块聚合源机架中的
𝑚个块，并将局部解码的块发送到替代节点，𝑡个块发送到一个替代节点。因此，
𝐶𝑅𝑅𝑇𝑤 = 2𝑡 ⩽ 𝑡𝑚 = 𝑘 = 𝐶𝑅𝑅𝑇𝑤/𝑜，这里 𝑚 ⩾ 2。
情况 2：双块故障发生在不同的机架中，分别命名为𝑅𝑓1 和𝑅𝑓2。剩余的 𝑡 − 1

个源机架正好包含 (𝑡 − 1)𝑚 < 𝑘个可用块，并且 𝑅𝑓1 和 𝑅𝑓2 都包含 𝑚 − 1个可用
块。因此，用于修复的 𝑘个块由𝑅𝑓1 和𝑅𝑓2 之一的 1个块组成，比如𝑅𝑓1，来自另
一个机架的 𝑚 − 1个块，比如 𝑅𝑓2，以及其他 (𝑡 − 1)𝑚块来自剩余的 𝑡 − 1个源机
架。注意到 𝑅𝑓1 只提供一个块，该块被跨机架发送到第一个替代节点，并由机架
中的第一个替代节点发送到另一个替代节点，仅诱导一个 CRRT。对于其他至少
提供 2个块的源机架，每个机架为每个故障的块聚合其中的源数据块，即执行两
次局部解码，并将每个聚合块传输到每个替代节点，从而产生 2个 CRRT。所以
当 𝑚 ⩾ 3，𝐶𝑅𝑅𝑇𝑤 = 1 + 2𝑡 ⩽ 𝑘 = 𝐶𝑅𝑅𝑇𝑤/𝑜。当 𝑚 = 2时，𝑅𝑓2 包含 𝑚 − 1 = 1块，
像 𝑅𝑓1 一样导致一个 CRRT，所以 𝐶𝑅𝑅𝑇𝑤 = 2 + 2(𝑡 − 1) = 2𝑡 ⩽ 𝑘 = 𝐶𝑅𝑅𝑇𝑤/𝑜。
总之，𝐶𝑅𝑅𝑇𝑤 ⩽ 𝐶𝑅𝑅𝑇𝑤/𝑜，当且仅当 𝑚 = 2时等式成立。因此，对于 (𝑘, 𝑚)

码的条带，当 𝑘 = 𝑡𝑚, 𝑚 ⩾ 3时，总是采用 R-w-PD，其他情况时采用 R-w/o-PD。

A.1.2 𝑘 = 𝑡𝑚 + 𝑞, 1 ⩽ 𝑞 ⩽ 𝑚 − 1

1. 𝑚 = 2
这时候，𝑘 = 2𝑡 + 1，对于每个条带，有 𝑡 + 2个源机架存储其块，其中有 𝑡 + 1

个满的源机架，每个具有 2个块，1个仅包含 1个块的未满源机架。通过公式 2.3，
无论故障的条带是否已满，𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘。我们根据故障模式讨论 𝐶𝑅𝑅𝑇𝑤。
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情况 1：同一机架发生双块故障。剩余的 𝑡 + 1源机架（𝑡个满源机架和 1个
未满源机架）正好包含 𝑘个可用块。由于存在一个未满的源机架，因此在其中选
择一个替代节点，而在任意非源机架中选择另一个。为了修复每个故障的块，每
个满的源机架聚合其中的 2个可用块，并将局部解码的块跨机架发送到专用的
替代节点，诱导 1个 CRRT。共 𝑡个满源机架，所以导致 2𝑡个 CRRT；未满源机
架仅在机架之间传输一个块，因为其中有一个替代节点，从而产生 1个 CRRT。
因此，𝐶𝑅𝑅𝑇𝑤 = 2𝑡 + 1 = 𝑘 = 𝐶𝑅𝑅𝑇𝑤/𝑜。
情况 2：双块故障发生在不同的满源机架中，分别命名为 𝑅𝑓1 和 𝑅𝑓2。所有

可用的块都是修复所需要的。在未满源机架中选择一个替代节点，在任意非源机
架中选择另一个替代节点。除了 𝑅𝑓1 和 𝑅𝑓2 之外，每个 𝑡 − 1满源机架都将 2解
码块传输到两个替代节点，总共诱导 2(𝑡 − 1)个 CRRT。虽然 𝑅𝑓1（或者 𝑅𝑓2）只
包含一个可用块，但它会将块分别跨机架传输到两个替代节点，从而产生 2个
CRRT。未满的源机架，其中有一个替代节点，跨机架只传输一个块，产生 1个
CRRT。所以，𝐶𝑅𝑅𝑇𝑤 = 2(𝑡 − 1) + 2 × 2 + 1 = 2𝑡 + 3 = 𝑘 + 2 > 𝐶𝑅𝑅𝑇𝑤/𝑜。
情况 3：一个满源机架和一个未满源机架发生双块故障，分别命名为 𝑅𝑓1 和

𝑅𝑓2。由于此时的故障条带已满，并且修复需要所有的可用块。因此，两个替代
节点是在一个随机的非源机架中选择的，比如 𝑅𝑟。类似地，除了 𝑅𝑓1 之外的 𝑡个
满源机架将 2𝑡个局部解码的块全部发送到替代节点；𝑅𝑓1 中的唯一可用块被发
送到 𝑅𝑟中的一个替代节点，诱导 1个 CRRT，并发送该块到 𝑅𝑟中的另一个替代
节点，不诱导 CRRT。所以，𝐶𝑅𝑅𝑇𝑤 = 2𝑡 + 1 = 𝑘 = 𝐶𝑅𝑅𝑇𝑤/𝑜。

总而言之，𝐶𝑅𝑅𝑇𝑤 ⩾ 𝐶𝑅𝑅𝑇𝑤/𝑜始终成立，因此对于 (𝑘, 𝑚)码的条带总是采
用 R-w/o-PD，这里 𝑘 = 2𝑡 + 1。

2. 𝑡 = 1
这时候 𝑘 = 𝑚 + 𝑞，其中 𝑚 ⩾ 3以及 1 ⩽ 𝑞 ⩽ 𝑚 − 1，并且有 3个组。由于我

们只讨论每组条带包含 𝑚或 𝑚 − 1个块。因此，根据条带中满组的数量，可以分
为下面三种情况：
情况 1：两个满的组。每组中的块数分别为 𝑚, 𝑚和 𝑚 − 1，也就是 𝑘 = 2𝑚 − 1。

通过类似的分析，我们可以得到 𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜 ，除了 (5, 3)和 (7, 4)码的
条带在两个满的源机架中发生了两块故障。详细的分析内容如下：
子情况 1.1：双块故障都发生在一个满的源机架中。故障的条带未满，

𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 + 2 − 𝑚 = 𝑚 + 1。所以，𝐶𝑅𝑅𝑇𝑤 = 3 < 𝑚 + 1 = 𝐶𝑅𝑅𝑇𝑤/𝑜，这
里 𝑚 ⩾ 3。
子情况 1.2：双块故障都发生在未满源机架中。由于 𝑚 ⩾ 3，故障的条带已

满，𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 = 2𝑚 − 1 ⩾ 5。因此，𝐶𝑅𝑅𝑇𝑤 = 4 < 𝐶𝑅𝑅𝑇𝑤/𝑜。
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子情况 1.3：双块故障发送在两个满的源机架中。故障的条带未满，𝐶𝑅𝑅𝑇𝑤/𝑜 =
𝑚 + 1。因此，当 𝑚 ⩾ 5 时，𝐶𝑅𝑅𝑇𝑤 = 5 < 𝑚 + 1 = 𝐶𝑅𝑅𝑇𝑤/𝑜。当 𝑚 ⩽ 4，
𝐶𝑅𝑅𝑇𝑤 ⩾ 𝐶𝑅𝑅𝑇𝑤/𝑜。也就是说，对于 (5, 3)或 (7, 4)码的条带，如果两个满组中
有两个故障的块，则首选 R-w/o-PD。
子情况 1.4：双块故障发送在一个满源机架和一个未满源机架中。由于𝑚 ⩾ 3，

故障的条带已满，𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 = 2𝑚 − 1 ⩾ 5。因此，𝐶𝑅𝑅𝑇𝑤 = 4 < 𝐶𝑅𝑅𝑇𝑤/𝑜。
情况 2：一个满的组。每组中的块数分别为 𝑚, 𝑚 − 1 和 𝑚 − 1。也就是说，

𝑘 = 2𝑚 − 2。通过与上述相同的分析，我们得到 𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜，这里 𝑚 ⩾ 4，
以及 (4, 3)码条带的两个故障都发生在满的源机架中。详细的分析内容如下：
子情况 2.1：双块故障都发生在满的源机架中。故障的条带未满，𝐶𝑅𝑅𝑇𝑤/𝑜 =

𝑘 + 2 − 𝑚 = 𝑚。所以，𝐶𝑅𝑅𝑇𝑤 = 2 < 𝑚 = 𝐶𝑅𝑅𝑇𝑤/𝑜，这里 𝑚 ⩾ 3。
子情况 2.2：双块故障都发生在一个未满源机架中。故障的条带未满，

𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑚。因此，当 𝑚 ⩾ 4时，𝐶𝑅𝑅𝑇𝑤 = 3 < 𝐶𝑅𝑅𝑇𝑤/𝑜。
子情况 2.3：双块故障发生在一个满源机架和一个未满源机架中。故障的条

带未满，𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑚。因此，当 𝑚 ⩾ 4时，𝐶𝑅𝑅𝑇𝑤 = 3 < 𝐶𝑅𝑅𝑇𝑤/𝑜。
子情况 2.4：双块故障发生在两个未满源机架中。故障的条带已满，𝐶𝑅𝑅𝑇𝑤/𝑜 =

𝑘 = 2𝑚 − 2。因此，当 𝑚 ⩾ 4时，𝐶𝑅𝑅𝑇𝑤 = 4 < 𝐶𝑅𝑅𝑇𝑤/𝑜。
情况 3：没有满的组。每组中的块数分别为 𝑚 − 1, 𝑚 − 1和 𝑚 − 1。也就是

说，𝑘 = 2𝑚 − 3。注意 𝑘 > 𝑚，这意味着 𝑚 ⩾ 4。通过相同的分析，我们获得了
𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜，除了 (5, 4)码条带的两个机架中发生了两块故障。详细的
分析内容如下：
子情况 3.1：双块故障都发生在一个未满源机架中。由于 𝑚 ⩾ 4，故障的条

带是未满的，𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 + 2 − 𝑚 = 𝑚 − 1 ⩾ 3。因此，𝐶𝑅𝑅𝑇𝑤 = 2 < 𝐶𝑅𝑅𝑇𝑤/𝑜。
子情况 3.2：在两个未满源机架中发生双块故障。故障的条带未满，𝐶𝑅𝑅𝑇𝑤/𝑜 =

𝑚 − 1。因此，当 𝑚 ⩾ 5时，𝐶𝑅𝑅𝑇𝑤 = 3 < 𝐶𝑅𝑅𝑇𝑤/𝑜。
综上所述，𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜并采用 R-w-PD，除了下面三个反例：(1) (5, 3)

或 (7, 4)在两个满源机架中发生两块故障的条带；(2)在一个未满源机架中发生
至少一次故障的 (4, 3)码条带；(3) (5, 4)码的条带在两个机架中发生了两块故障。

3. 𝑚 ⩾ 3, 𝑡 ⩾ 2
这时候有 𝑡 + 2 个组，包括 𝑚 − 𝑞 ⩾ 1 个未满组。我们根据故障模式讨论

𝐶𝑅𝑅𝑇𝑤。
情况 1：双块故障都发生在同一个机架中，记作 𝑅𝑓。无论 𝑅𝑓 包含 𝑚还是

𝑚 − 1个块，其他 𝑡 + 1个机架至少包含 𝑘个可用块。所以我们可以只从除 𝑅𝑓 外
的 𝑡 + 1个机架中选择 𝑘个块用于修复。每个 𝑡 + 1个机架聚合机架内的源数据
块并将聚合块发送到两个替代节点，这意味着如果替代节点不在这些机架中，则
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附录 A 第 2.4.3-D节的理论结果证明

2(𝑡 + 1)个局部解码的块将跨机架传输机架。但是，如果某个替代节点𝑁 在 𝑡 + 1
个机架之中，例如 𝑅𝑟，那么 𝑅𝑟会将其中的所有源数据块发送到机架内的替代节
点𝑁，从而减少一个跨机架的聚合块传输。也就是说，只要在未满源机架中存在
替代节点，就可以减少一次跨机架传输。因此，我们根据是否存在除 𝑅𝑓 之外的
未满源机架来讨论 𝐶𝑅𝑅𝑇𝑤。详细的分析内容如下：

子情况 1.1：没有未满的源机架。两个替代节点在一个非源机架中，所以
𝐶𝑅𝑅𝑇𝑤 = 2(𝑡 + 1)。故障的条带已满，𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 = 𝑡𝑚 + 𝑞。所以 𝐶𝑅𝑅𝑇𝑤 <
𝐶𝑅𝑅𝑇𝑤/𝑜。
子情况 1.2：一个未满源机架。在未满源机架中分配一个替代节点，减少 1

个 CRRT。所以 𝐶𝑅𝑅𝑇𝑤 = 2(𝑡 + 1) − 1 = 2𝑡 + 1，但是因为故障的条带未满，有
𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 + 2 − 𝑚。我们有 𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜。例如图 A.1(a)。
子情况 1.3：至少两个未满源机架。在任意两个未满源机架中分配两个替代

节点，减少 2个 CRRT。所以 𝐶𝑅𝑅𝑇𝑤 = 2(𝑡 + 1) − 2 = 2𝑡，但是因为故障的条带是
未满的，有 𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 + 2 − 𝑚。我们有 𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜。例如图 A.1(b)。
情况 2：双块故障发生在两个满的源机架中，分别命名为 𝑅𝑓1 和 𝑅𝑓2。因此，

其他 𝑡源机架包含 𝑘 − 𝑚个可用块，𝑅𝑓1（或者 𝑅𝑓2）包含 𝑚 − 1个可用块。为
了读取 𝑘个块进行修复，所有 𝑡 + 2个源机架都提供了可用块。也就是说，𝑡 + 2
个源机架都聚合机架内源数据块并将局部解码的块发送到替代节点，从而产生
2(𝑡 + 2)次聚合块。请注意，有 𝑚 − 𝑞 ⩾ 1个未满源机架，因此至少一个替代节点
在未满源机架中，并且故障的条带是未满的，所以 𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 + 2 − 𝑚。我们
有 𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜，除了 (8, 3)码的条带。详细的分析内容如下：
子情况 2.1：一个替代节点在未满源机架中。只有一个未满源机架，即𝑚−𝑞 = 1，

所以 𝐶𝑅𝑅𝑇𝑤 = 2(𝑡 + 2) − 1 = 2𝑡 + 3 < 𝐶𝑅𝑅𝑇𝑤/𝑜，这里 𝑚 ⩾ 4，以及当 𝑚 = 3时
𝐶𝑅𝑅𝑇𝑤 = 𝐶𝑅𝑅𝑇𝑤/𝑜。
子情况 2.2：两个替代节点在两个未满源机架中。至少有两个未满源机架，即

𝑚 − 𝑞 ⩾ 2，所以 𝐶𝑅𝑅𝑇𝑤 = 2(𝑡 + 2) − 2 = 2𝑡 + 2 < 𝐶𝑅𝑅𝑇𝑤/𝑜。例如图 A.1(c)。
情况 3：一个未满源机架和一个满/未满源机架发生双块故障，分别命名为

𝑅𝑓1 和 𝑅𝑓2。除了 𝑅𝑓1 之外的 𝑡 + 1个源机架只包含 𝑘个可用块，这意味着只有
𝑡 + 1个源机架聚合的块并将局部解码的块发送到替代节点，从而产生 2(𝑡 + 1)次
聚合。我们有类似的 𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜。详细的分析内容如下：

子情况 3.1：没有替代节点在未满源机架中。𝐶𝑅𝑅𝑇𝑤 = 2(𝑡 + 1)，但是因为
故障的条带已满，有 𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘。显然，𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜。例如图 A.1(d)。
子情况 3.2： 𝑠 个替代节点在 𝑠 个未满源机架中，其中 𝑠 = 1, 2。这时候，

𝐶𝑅𝑅𝑇𝑤 = 2(𝑡 + 1) − 𝑠，但是因为故障的条带未满，有 𝐶𝑅𝑅𝑇𝑤/𝑜 = 𝑘 + 2 − 𝑚。显
然，𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜。𝑠 = 1的例子见图 A.1(e)。
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B1 B2 B4 B5 B6B3 B7 B8 B9 B10 B11 B12 B13B0 B1

(b)  CRRTw=4 < CRRTw/o=8 

Rack Failed block Reconstructed blockAvailable block

R0 R1 R2 R3

B0

B1 B2 B4 B5 B6B3 B7 B8 B9 B10 B11 B12 B13B0 B4

(c)  CRRTw=6 < CRRTw/o=8

R0 R1 R2 R3

B0

B1 B2 B4 B5 B6B3 B7 B8 B9 B10 B11 B12 B13B0 B0

(e)  CRRTw=5 < CRRTw/o=8

R0 R1 R2 R3

B8

B1 B2 B4 B5 B6B3 B7 B8 B9 B10 B11 B12 B13B0 B11

(d)  CRRTw=6 < CRRTw/o=10

R0 R1 R2 R3

B8

B1 B2 B4 B5 B6B3 B7 B8 B9 B10 B11 B12 B13B0 B9

(a)  CRRTw=5 < CRRTw/o=8

R0 R1 R2 R3

B8

R4

R4

R4

图 A.1 RS(10,4)码的两块故障

综上来说，𝐶𝑅𝑅𝑇𝑤 < 𝐶𝑅𝑅𝑇𝑤/𝑜，除了 (8, 3)码的条带在两个满源机架中发
生双块故障，因此除特例外均采用 R-w-PD。

基于上述的分析证明，除了少数特殊情况外，两故障修复优先选择 R-w-PD，
并且适用于通常部署 RS(6, 3)和 RS(10, 4)码的工业界存储系统 [24-25, 88, 128]。
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