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Mitnick攻击
IP spoofing 攻击是从 14:09:32 PST on 12/25/94 开始的.首先的探测来自toad.com (来自数据包的记录):

14:09:32 toad.com# finger -l @target
14:10:21 toad.com# finger -l @server
14:10:50 toad.com# finger -l root@server
14:11:07 toad.com# finger -l @x-terminal
14:11:38 toad.com# showmount -e x-terminal
14:11:49 toad.com# rpcinfo -p x-terminal
14:12:05 toad.com# finger -l root@x-terminal

　　这样的探测是为了查看在这些系统之中有什么信赖关系，借此可以发动 IP spoofing攻击.从 showmount 和 rpcinfo 的源端口可以看出是 toad.com 的 root。 

　　六分钟之后, 我们收到了大量的 TCP SYN 请求(TCP 连接的请求)，是来自 130.92.6.97到服务器Server上的 513 (login) 端口.这些 SYN 请求的目的就是堵塞513端口的连接队列，使其成为半开连接状态，因此无法接受其它的新的连接请求。最主要的目标是，它是不会对那些SYN-ACK请求发送TCP RST回应的。

　　513 端口是一个“特权”(< IPPORT_RESERVED)端口 , server.login 可以被假定的源地址安全的使用,是在UNIX上的"r-服务" (rsh, rlogin)进行地址spoofing攻击的。130.92.6.97明显是没有反应的地址（对收到的数据包）:

14:18:22.516699 130.92.6.97.600 > server.login: S 1382726960:1382726960(0) win 4096
14:18:22.566069 130.92.6.97.601 > server.login: S 1382726961:1382726961(0) win 4096
14:18:22.744477 130.92.6.97.602 > server.login: S 1382726962:1382726962(0) win 4096
14:18:22.830111 130.92.6.97.603 > server.login: S 1382726963:1382726963(0) win 4096
14:18:22.886128 130.92.6.97.604 > server.login: S 1382726964:1382726964(0) win 4096
14:18:22.943514 130.92.6.97.605 > server.login: S 1382726965:1382726965(0) win 4096
14:18:23.002715 130.92.6.97.606 > server.login: S 1382726966:1382726966(0) win 4096
14:18:23.103275 130.92.6.97.607 > server.login: S 1382726967:1382726967(0) win 4096
14:18:23.162781 130.92.6.97.608 > server.login: S 1382726968:1382726968(0) win 4096
14:18:23.225384 130.92.6.97.609 > server.login: S 1382726969:1382726969(0) win 4096
14:18:23.282625 130.92.6.97.610 > server.login: S 1382726970:1382726970(0) win 4096
14:18:23.342657 130.92.6.97.611 > server.login: S 1382726971:1382726971(0) win 4096
14:18:23.403083 130.92.6.97.612 > server.login: S 1382726972:1382726972(0) win 4096
14:18:23.903700 130.92.6.97.613 > server.login: S 1382726973:1382726973(0) win 4096
14:18:24.003252 130.92.6.97.614 > server.login: S 1382726974:1382726974(0) win 4096
14:18:24.084827 130.92.6.97.615 > server.login: S 1382726975:1382726975(0) win 4096
14:18:24.142774 130.92.6.97.616 > server.login: S 1382726976:1382726976(0) win 4096
14:18:24.203195 130.92.6.97.617 > server.login: S 1382726977:1382726977(0) win 4096
14:18:24.294773 130.92.6.97.618 > server.login: S 1382726978:1382726978(0) win 4096
14:18:24.382841 130.92.6.97.619 > server.login: S 1382726979:1382726979(0) win 4096
14:18:24.443309 130.92.6.97.620 > server.login: S 1382726980:1382726980(0) win 4096
14:18:24.643249 130.92.6.97.621 > server.login: S 1382726981:1382726981(0) win 4096
14:18:24.906546 130.92.6.97.622 > server.login: S 1382726982:1382726982(0) win 4096
14:18:24.963768 130.92.6.97.623 > server.login: S 1382726983:1382726983(0) win 4096
14:18:25.022853 130.92.6.97.624 > server.login: S 1382726984:1382726984(0) win 4096
14:18:25.153536 130.92.6.97.625 > server.login: S 1382726985:1382726985(0) win 4096
14:18:25.400869 130.92.6.97.626 > server.login: S 1382726986:1382726986(0) win 4096
14:18:25.483127 130.92.6.97.627 > server.login: S 1382726987:1382726987(0) win 4096
14:18:25.599582 130.92.6.97.628 > server.login: S 1382726988:1382726988(0) win 4096
14:18:25.653131 130.92.6.97.629 > server.login: S 1382726989:1382726989(0) win 4096

　　服务器首先为前 8 个 SYN 请求生成 SYN-ACK ，此时队列并没有排满.服务器会不停的重复发送这些 SYN-ACK，这些半连接占用了Server的TCP连接资源，从而Server暂时不会接收新的TCP连接，更重要的是也不会对不请自来的SYN-ACK发送RST.

　　我们现在看到的是20个从 apollo.it.luc.edu 连接到 x-terminal.shell 的请求.这样做的目的就是为了正确预测 x-terminal 的 TCP 序列号.初始的序列号由于连接的增加而不断增加（并且是有规律的增加）, 同时攻击者会注意到不去完成TCP三次握手。他通过发送RST而不是ACK中断了TCP三次握手的完成 ,从而x-terminal上的TCP队列没有被排满:

14:18:25.906002 apollo.it.luc.edu.1000 > x-terminal.shell: S 1382726990:1382726990(0) win 4096
14:18:26.094731 x-terminal.shell > apollo.it.luc.edu.1000: S 2021824000:2021824000(0) ack 1382726991 win 4096
14:18:26.172394 apollo.it.luc.edu.1000 > x-terminal.shell: R 1382726991:1382726991(0) win 0
14:18:26.507560 apollo.it.luc.edu.999 > x-terminal.shell: S 1382726991:1382726991(0) win 4096
14:18:26.694691 x-terminal.shell > apollo.it.luc.edu.999: S 2021952000:2021952000(0) ack 1382726992 win 4096
14:18:26.775037 apollo.it.luc.edu.999 > x-terminal.shell: R 1382726992:1382726992(0) win 0
14:18:26.775395 apollo.it.luc.edu.999 > x-terminal.shell: R 1382726992:1382726992(0) win 0
14:18:27.014050 apollo.it.luc.edu.998 > x-terminal.shell: S 1382726992:1382726992(0) win 4096
14:18:27.174846 x-terminal.shell > apollo.it.luc.edu.998: S 2022080000:2022080000(0) ack 1382726993 win 4096
14:18:27.251840 apollo.it.luc.edu.998 > x-terminal.shell: R 1382726993:1382726993(0) win 0
14:18:27.544069 apollo.it.luc.edu.997 > x-terminal.shell: S 1382726993:1382726993(0) win 4096
14:18:27.714932 x-terminal.shell > apollo.it.luc.edu.997: S 2022208000:2022208000(0) ack 1382726994 win 4096
14:18:27.794456 apollo.it.luc.edu.997 > x-terminal.shell: R 1382726994:1382726994(0) win 0
14:18:28.054114 apollo.it.luc.edu.996 > x-terminal.shell: S 1382726994:1382726994(0) win 4096
14:18:28.224935 x-terminal.shell > apollo.it.luc.edu.996: S 2022336000:2022336000(0) ack 1382726995 win 4096
14:18:28.305578 apollo.it.luc.edu.996 > x-terminal.shell: R 1382726995:1382726995(0) win 0
14:18:28.564333 apollo.it.luc.edu.995 > x-terminal.shell: S 1382726995:1382726995(0) win 4096
14:18:28.734953 x-terminal.shell > apollo.it.luc.edu.995: S 2022464000:2022464000(0) ack 1382726996 win 4096
14:18:28.811591 apollo.it.luc.edu.995 > x-terminal.shell: R 1382726996:1382726996(0) win 0
14:18:29.074990 apollo.it.luc.edu.994 > x-terminal.shell: S 1382726996:1382726996(0) win 4096
14:18:29.274572 x-terminal.shell > apollo.it.luc.edu.994: S 2022592000:2022592000(0) ack 1382726997 win 4096
14:18:29.354139 apollo.it.luc.edu.994 > x-terminal.shell: R 1382726997:1382726997(0) win 0
14:18:29.354616 apollo.it.luc.edu.994 > x-terminal.shell: R 1382726997:1382726997(0) win 0
14:18:29.584705 apollo.it.luc.edu.993 > x-terminal.shell: S 1382726997:1382726997(0) win 4096
14:18:29.755054 x-terminal.shell > apollo.it.luc.edu.993: S 2022720000:2022720000(0) ack 1382726998 win 4096
14:18:29.840372 apollo.it.luc.edu.993 > x-terminal.shell: R 1382726998:1382726998(0) win 0
14:18:30.094299 apollo.it.luc.edu.992 > x-terminal.shell: S 1382726998:1382726998(0) win 4096
14:18:30.265684 x-terminal.shell > apollo.it.luc.edu.992: S 2022848000:2022848000(0) ack 1382726999 win 4096
14:18:30.342506 apollo.it.luc.edu.992 > x-terminal.shell: R 1382726999:1382726999(0) win 0
14:18:30.604547 apollo.it.luc.edu.991 > x-terminal.shell: S 1382726999:1382726999(0) win 4096
14:18:30.775232 x-terminal.shell > apollo.it.luc.edu.991: S 2022976000:2022976000(0) ack 1382727000 win 4096
14:18:30.852084 apollo.it.luc.edu.991 > x-terminal.shell: R 1382727000:1382727000(0) win 0
14:18:31.115036 apollo.it.luc.edu.990 > x-terminal.shell: S 1382727000:1382727000(0) win 4096
14:18:31.284694 x-terminal.shell > apollo.it.luc.edu.990: S 2023104000:2023104000(0) ack 1382727001 win 4096
14:18:31.361684 apollo.it.luc.edu.990 > x-terminal.shell: R 1382727001:1382727001(0) win 0
14:18:31.627817 apollo.it.luc.edu.989 > x-terminal.shell: S 1382727001:1382727001(0) win 4096
14:18:31.795260 x-terminal.shell > apollo.it.luc.edu.989: S 2023232000:2023232000(0) ack 1382727002 win 4096
14:18:31.873056 apollo.it.luc.edu.989 > x-terminal.shell: R 1382727002:1382727002(0) win 0
14:18:32.164597 apollo.it.luc.edu.988 > x-terminal.shell: S 1382727002:1382727002(0) win 4096
14:18:32.335373 x-terminal.shell > apollo.it.luc.edu.988: S 2023360000:2023360000(0) ack 1382727003 win 4096
14:18:32.413041 apollo.it.luc.edu.988 > x-terminal.shell: R 1382727003:1382727003(0) win 0
14:18:32.674779 apollo.it.luc.edu.987 > x-terminal.shell: S 1382727003:1382727003(0) win 4096
14:18:32.845373 x-terminal.shell > apollo.it.luc.edu.987: S 2023488000:2023488000(0) ack 1382727004 win 4096
14:18:32.922158 apollo.it.luc.edu.987 > x-terminal.shell: R 1382727004:1382727004(0) win 0
14:18:33.184839 apollo.it.luc.edu.986 > x-terminal.shell: S 1382727004:1382727004(0) win 4096
14:18:33.355505 x-terminal.shell > apollo.it.luc.edu.986: S 2023616000:2023616000(0) ack 1382727005 win 4096
14:18:33.435221 apollo.it.luc.edu.986 > x-terminal.shell: R 1382727005:1382727005(0) win 0
14:18:33.695170 apollo.it.luc.edu.985 > x-terminal.shell: S 1382727005:1382727005(0) win 4096
14:18:33.985966 x-terminal.shell > apollo.it.luc.edu.985: S 2023744000:2023744000(0) ack 1382727006 win 4096
14:18:34.062407 apollo.it.luc.edu.985 > x-terminal.shell: R 1382727006:1382727006(0) win 0
14:18:34.204953 apollo.it.luc.edu.984 > x-terminal.shell: S 1382727006:1382727006(0) win 4096
14:18:34.375641 x-terminal.shell > apollo.it.luc.edu.984: S 2023872000:2023872000(0) ack 1382727007 win 4096
14:18:34.452830 apollo.it.luc.edu.984 > x-terminal.shell: R 1382727007:1382727007(0) win 0
14:18:34.714996 apollo.it.luc.edu.983 > x-terminal.shell: S 1382727007:1382727007(0) win 4096
14:18:34.885071 x-terminal.shell > apollo.it.luc.edu.983: S 2024000000:2024000000(0) ack 1382727008 win 4096
14:18:34.962030 apollo.it.luc.edu.983 > x-terminal.shell: R 1382727008:1382727008(0) win 0
14:18:35.225869 apollo.it.luc.edu.982 > x-terminal.shell: S 1382727008:1382727008(0) win 4096
14:18:35.395723 x-terminal.shell > apollo.it.luc.edu.982: S 2024128000:2024128000(0) ack 1382727009 win 4096
14:18:35.472150 apollo.it.luc.edu.982 > x-terminal.shell: R 1382727009:1382727009(0) win 0
14:18:35.735077 apollo.it.luc.edu.981 > x-terminal.shell: S 1382727009:1382727009(0) win 4096
14:18:35.905684 x-terminal.shell > apollo.it.luc.edu.981: S 2024256000:2024256000(0) ack 1382727010 win 4096
14:18:35.983078 apollo.it.luc.edu.981 > x-terminal.shell: R 1382727010:1382727010(0) win 0

　　注意每个x-terminal送出的 SYN-ACK 数据包通过 x-terminal 有个初始数列，并且都比前一个来的大.

　　在攻击者获得需要的资料后，我们看到一个伪造的 SYN (连接请求), 是从 server.login 送到 x-terminal.shell 的。设想服务器如果被x-terminal所信任, 那么 x-terminal 就可以利用了(甚至一些伪装的服务器)请求了.

　　x-terminal 会对服务器回复一个 SYN-ACK, 只有收到Server的 ACK 才可以打开连接.服务器的513端口已经被flood攻击，因此不会做出响应。但攻击者还需要伪造来自server.login的ACK数据包.

　　通常情况下, ACK数据包需要用到SYN-ACK 的sequence号来生成有效的 ACK.但是，在1994年，攻击者从前面的20个试探连接中，基于已知的x-terminal的 tcp 序列生成规律，已经可以预知包含在 SYN-ACK 中的sequence号，从而还可以构造 ACK 来回复并没有接收到的SYN-ACK :

14:18:36.245045 server.login > x-terminal.shell: S 1382727010:1382727010(0) win 4096
14:18:36.755522 server.login > x-terminal.shell: . ack 2024384001 win 4096

　　现在攻击者已经冒充服务器server和x-terminal.shell建立起了连接，它像下面这样给x-terminal发送了命令:

14:18:37.265404 server.login > x-terminal.shell: P 0:2(2) ack 1 win 4096
14:18:37.775872 server.login > x-terminal.shell: P 2:7(5) ack 1 win 4096
14:18:38.287404 server.login > x-terminal.shell: P 7:32(25) ack 1 win 4096

相当于:

14:18:37 server# rsh x-terminal "echo + + >>/.rhosts"

从第一个 spoofed 的数据包共用了: < 16 秒的时间

欺骗的连接已经被终止了:

14:18:41.347003 server.login > x-terminal.shell: . ack 2 win 4096
14:18:42.255978 server.login > x-terminal.shell: . ack 3 win 4096
14:18:43.165874 server.login > x-terminal.shell: F 32:32(0) ack 3 win 4096
14:18:52.179922 server.login > x-terminal.shell: R 1382727043:1382727043(0) win 4096
14:18:52.236452 server.login > x-terminal.shell: R 1382727044:1382727044(0) win 4096

我们现在看到 RST 释放了在 server.login 上的队列中的那些半连接和空连接:

14:18:52.298431 130.92.6.97.600 > server.login: R 1382726960:1382726960(0) win 4096
14:18:52.363877 130.92.6.97.601 > server.login: R 1382726961:1382726961(0) win 4096
14:18:52.416916 130.92.6.97.602 > server.login: R 1382726962:1382726962(0) win 4096
14:18:52.476873 130.92.6.97.603 > server.login: R 1382726963:1382726963(0) win 4096
14:18:52.536573 130.92.6.97.604 > server.login: R 1382726964:1382726964(0) win 4096
14:18:52.600899 130.92.6.97.605 > server.login: R 1382726965:1382726965(0) win 4096
14:18:52.660231 130.92.6.97.606 > server.login: R 1382726966:1382726966(0) win 4096
14:18:52.717495 130.92.6.97.607 > server.login: R 1382726967:1382726967(0) win 4096
14:18:52.776502 130.92.6.97.608 > server.login: R 1382726968:1382726968(0) win 4096
14:18:52.836536 130.92.6.97.609 > server.login: R 1382726969:1382726969(0) win 4096
14:18:52.937317 130.92.6.97.610 > server.login: R 1382726970:1382726970(0) win 4096
14:18:52.996777 130.92.6.97.611 > server.login: R 1382726971:1382726971(0) win 4096
14:18:53.056758 130.92.6.97.612 > server.login: R 1382726972:1382726972(0) win 4096
14:18:53.116850 130.92.6.97.613 > server.login: R 1382726973:1382726973(0) win 4096
14:18:53.177515 130.92.6.97.614 > server.login: R 1382726974:1382726974(0) win 4096
14:18:53.238496 130.92.6.97.615 > server.login: R 1382726975:1382726975(0) win 4096
14:18:53.297163 130.92.6.97.616 > server.login: R 1382726976:1382726976(0) win 4096
14:18:53.365988 130.92.6.97.617 > server.login: R 1382726977:1382726977(0) win 4096
14:18:53.437287 130.92.6.97.618 > server.login: R 1382726978:1382726978(0) win 4096
14:18:53.496789 130.92.6.97.619 > server.login: R 1382726979:1382726979(0) win 4096
14:18:53.556753 130.92.6.97.620 > server.login: R 1382726980:1382726980(0) win 4096
14:18:53.616954 130.92.6.97.621 > server.login: R 1382726981:1382726981(0) win 4096
14:18:53.676828 130.92.6.97.622 > server.login: R 1382726982:1382726982(0) win 4096
14:18:53.736734 130.92.6.97.623 > server.login: R 1382726983:1382726983(0) win 4096
14:18:53.796732 130.92.6.97.624 > server.login: R 1382726984:1382726984(0) win 4096
14:18:53.867543 130.92.6.97.625 > server.login: R 1382726985:1382726985(0) win 4096
14:18:53.917466 130.92.6.97.626 > server.login: R 1382726986:1382726986(0) win 4096
14:18:53.976769 130.92.6.97.627 > server.login: R 1382726987:1382726987(0) win 4096
14:18:54.039039 130.92.6.97.628 > server.login: R 1382726988:1382726988(0) win 4096
14:18:54.097093 130.92.6.97.629 > server.login: R 1382726989:1382726989(0) win 4096

server.login 又可以接受连接请求了.恢复连接主要是防止管理员或其他的使用人员发现服务器的异常。

通过IP地址spoofing 成果获得root权限后,一个叫做"tap-2.01"的内核模块被x-terminal编译和安装:

x-terminal% modstat
Id Type Loadaddr Size B-major C-major Sysnum Mod Name
1 Pdrv ff050000 1000 59. tap/tap-2.01 alpha

x-terminal% ls -l /dev/tap
crwxrwxrwx 1 root 37, 59 Dec 25 14:40 /dev/tap

这是一个出现在内核的STREAMS 模块 ，可以访问已有的 STREAMS 堆栈和控制 tty device 上面的用户.？
以上是Mitnick攻击的流程。他主要是利用了上世纪90年代TCP协议栈实现的弱点，如序列号顺序增加，以及利用syn flooding使得服务器无法发送RST包实现了攻击。

常用网络命令

http://vbird.dic.ksu.edu.tw/linux_server/0140networkcommand/0140networkcommand-centos4.php
讲的很清楚；例子也多

1、 ARP攻击原理

ARP协议是“Address Resolution Protocol”（地址解析协议）的缩写。在局域网中，网络中实际传输的是“帧”，帧里面是有目标主机的MAC地址的。在以太网中，一个主机要和另一个主机进行直接通信，必须要知道目标主机的MAC地址。但这个目标MAC地址是如何获得的呢？它就是通过地址解析协议获得的。所谓“地址解析”就是主机在发送帧前将目标IP地址转换成目标MAC地址的过程。ARP协议的基本功能就是通过目标设备的IP地址，查询目标设备的MAC地址，以保证通信的顺利进行。
下面举个简单的例子： 
　　假设A的地址为：IP：192.168.10.1 MAC: AA-AA-AA-AA-AA-AA 
　　假设B的地址为：IP：192.168.10.2 MAC: BB-BB-BB-BB-BB-BB 
那么根据上面的原理，我们简单说明这个过程：A要和B通讯，A就需要知道B的MAC地址，于是A发送一个ARP请求广播（谁是192.168.10.2 ，请告诉192.168.10.1），当B收到该广播，就检查自己，结果发现和自己的一致，然后就向A发送一个ARP单播应答（192.168.10.2 在BB-BB-BB-BB-BB-BB）。
为减少查询次数和开销，每台安装有TCP/IP协议的计算机都有一个存放在缓存中的ARP列表（ARP Cache），表内的MAC地址和IP地址是一一对应的，如下表所示。 
主机                   IP地址                            MAC地址 

A                    192.168.16.1                    aa-aa-aa-aa-aa-aa 

B                    192.168.16.2                    bb-bb-bb-bb-bb-bb 

C                    192.168.16.3                    cc-cc-cc-cc-cc-cc 

D                    192.168.16.4                    dd-dd-dd-dd-dd-dd 

一台计算机A要与另一台计算机B进行通讯时， 它就会先在自己的列表中搜寻一下这个被访问的IP地址所对应的MAC地址，如果找到了就直接进行通讯，如果表中没有的话，主 机A则会向网内发一个广播来寻找被访问目标B的MAC地址，当被访问目标B收到广播后它就会自动回应一个信息给发广播的机器A， 其它机器则不会给发广播的机器A回应任何信息，这样计算机A就可以更新列表并与计算机B进行正常通讯。由此可见，ARP协议是 建立在所网内所有计算机的高度信任基础上来进行工作的，因此它就很容易受到欺骗攻击。通过伪造IP地址和MAC地址来实现的 ARP欺骗行为，能够在网络中产生大量的ARP数据包，使网络出现阻塞，甚至出现掉线现象。
把ARP欺骗简单分为两种：一种是对路由器ARP表的欺骗；另一种是对内网PC的网关欺骗。 
第一种ARP欺骗的原理是——截获网关数据。它通知路由器一系列错误的内网MAC地址，并按照一定的频率不断进行，使真实的地址信息无法通过更新保存在路由器中，结果路由器的所有数据只能发送给错误的MAC地址，造成正常PC无法收到信息。第二种ARP欺骗的原理是——伪造网关。它的原理是建立假网关，让被它欺骗的PC向假网关发数据，而不是通过正常的路由器途径上网。在PC看来，就是上不了网了，“网络掉线了”。 
下面通过实例来讲讲ARP欺骗的过程： 
　　我们以主机A（192.168.16.1）向主机B（192.168.16.2）发送数据为例。当发送数据时，主机A会在自己的ARP缓存表中寻找是否有目标IP地址。如果找到了，也就知道了目标MAC地址，直接把目标MAC地址写入帧里面发送就可以了；如果在ARP缓存表中没有找到相对应的IP地址，主机A就会在网络上发送一个广播，目标MAC地址是“FF.FF.FF.FF.FF.FF”，这表示向同一网段内的所有主机发出这样的询问：“192.168.16.2的MAC地址是什么？”网络上其他主机并不响应ARP询问，只有主机B接收到这个帧时，才向主机A做出这样的回应：“192.168.16.2的MAC地址是bb-bb-bb-bb-bb-bb”。这样，主机A就知道了主机B的MAC地址，它就可以向主机B发送信息了。同时它还更新了自己的ARP缓存表，下次再向主机B发送信息时，直接从ARP缓存表里查找就可以了。ARP缓存表采用了老化机制，在一段时间内如果表中的某一行没有使用，就会被删除，这样可以大大减少ARP缓存表的长度，加快查询速度。
对目标A进行欺骗，A去Ping主机C却发送到了DD-DD-DD-DD-DD-DD这个地址上。如果进行欺骗的时候，把C的MAC地址骗为DD-DD-DD-DD-DD-DD，于是A发送到C上的数据包都变成发送给D的了。这不正好是D能够接收到A发送的数据包了么，嗅探成功。如果把网关的IP地址映射成一个不存在的或者是不具体转发功能的MAC地址，那么局域网内会出现断网的现象，无法连接外网。
常见网络攻击手段原理分析

1.1 TCP SYN拒绝服务攻击 

　　一般情况下，一个TCP连接的建立需要经过三次握手的过程，即： 

　　1、 建立发起者向目标计算机发送一个TCP SYN报文； 

　　2、 目标计算机收到这个SYN报文后，在内存中创建TCP连接控制块（TCB），然后向发起者回送一个TCP ACK报文，等待发起者的回应； 

　　3、 发起者收到TCP ACK报文后，再回应一个ACK报文，这样TCP连接就建立起来了。 

　　利用这个过程，一些恶意的攻击者可以进行所谓的TCP SYN拒绝服务攻击： 

　　1、 攻击者向目标计算机发送一个TCP SYN报文； 

　　2、 目标计算机收到这个报文后，建立TCP连接控制结构（TCB），并回应一个ACK，等待发起者的回应； 

　　3、 而发起者则不向目标计算机回应ACK报文，这样导致目标计算机一致处于等待状态。 

　　可以看出，目标计算机如果接收到大量的TCP SYN报文，而没有收到发起者的第三次ACK回应，会一直等待，处于这样尴尬状态的半连接如果很多，则会把目标计算机的资源（TCB控制结构，TCB，一般情况下是有限的）耗尽，而不能响应正常的TCP连接请求。 

1.2 ICMP洪水 

　　正常情况下，为了对网络进行诊断，一些诊断程序，比如PING等，会发出ICMP响应请求报文（ICMP ECHO），接收计算机接收到ICMP ECHO后，会回应一个ICMP ECHO Reply报文。而这个过程是需要CPU处理的，有的情况下还可能消耗掉大量的资源，比如处理分片的时候。这样如果攻击者向目标计算机发送大量的ICMP ECHO报文（产生ICMP洪水），则目标计算机会忙于处理这些ECHO报文，而无法继续处理其它的网络数据报文，这也是一种拒绝服务攻击（DOS）。 

1.3 UDP洪水 

　　原理与ICMP洪水类似，攻击者通过发送大量的UDP报文给目标计算机，导致目标计算机忙于处理这些UDP报文而无法继续处理正常的报文。 

1.4 端口扫描 

　　根据TCP协议规范，当一台计算机收到一个TCP连接建立请求报文（TCP SYN）的时候，做这样的处理： 

　　1、 如果请求的TCP端口是开放的，则回应一个TCP ACK报文，并建立TCP连接控制结构（TCB）； 

　　2、 如果请求的TCP端口没有开放，则回应一个TCP RST（TCP头部中的RST标志设为1）报文，告诉发起计算机，该端口没有开放。 

　　相应地，如果IP协议栈收到一个UDP报文，做如下处理： 

　　1、 如果该报文的目标端口开放，则把该UDP报文送上层协议（UDP）处理，不回应任何报文（上层协议根据处理结果而回应的报文例外）； 

　　2、 如果该报文的目标端口没有开放，则向发起者回应一个ICMP不可达报文，告诉发起者计算机该UDP报文的端口不可达。 

　　利用这个原理，攻击者计算机便可以通过发送合适的报文，判断目标计算机哪些TCP或UDP端口是开放的，过程如下： 

　　1、 发出端口号从0开始依次递增的TCP SYN或UDP报文（端口号是一个16比特的数字，这样最大为65535，数量很有限）； 

　　2、 如果收到了针对这个TCP报文的RST报文，或针对这个UDP报文的ICMP不可达报文，则说明这个端口没有开放； 

　　3、 相反，如果收到了针对这个TCP SYN报文的ACK报文，或者没有接收到任何针对该UDP报文的ICMP报文，则说明该TCP端口是开放的，UDP端口可能开放（因为有的实现中可能不回应ICMP不可达报文，即使该UDP端口没有开放）。 

　　这样继续下去，便可以很容易的判断出目标计算机开放了哪些TCP或UDP端口，然后针对端口的具体数字，进行下一步攻击，这就是所谓的端口扫描攻击。 

1.5 分片IP报文攻击 

　　为了传送一个大的IP报文，IP协议栈需要根据链路接口的MTU对该IP报文进行分片，通过填充适当的IP头中的分片指示字段，接收计算机可以很容易的把这些IP分片报文组装起来。 

　　目标计算机在处理这些分片报文的时候，会把先到的分片报文缓存起来，然后一直等待后续的分片报文，这个过程会消耗掉一部分内存，以及一些IP协议栈的数据结构。如果攻击者给目标计算机只发送一片分片报文，而不发送所有的分片报文，这样攻击者计算机便会一直等待（直到一个内部计时器到时），如果攻击者发送了大量的分片报文，就会消耗掉目标计算机的资源，而导致不能相应正常的IP报文，这也是一种DOS攻击。 

1.6 SYN比特和FIN比特同时设置 

　　在TCP报文的报头中，有几个标志字段： 

　　1、 SYN：连接建立标志，TCP SYN报文就是把这个标志设置为1，来请求建立连接； 

　　2、 ACK：回应标志，在一个TCP连接中，除了第一个报文（TCP SYN）外，所有报文都设置该字段，作为对上一个报文的相应； 

　　3、 FIN：结束标志，当一台计算机接收到一个设置了FIN标志的TCP报文后，会拆除这个TCP连接； 

　　4、 RST：复位标志，当IP协议栈接收到一个目标端口不存在的TCP报文的时候，会回应一个RST标志设置的报文； 

　　5、 PSH：通知协议栈尽快把TCP数据提交给上层程序处理。 

　　正常情况下，SYN标志（连接请求标志）和FIN标志（连接拆除标志）是不能同时出现在一个TCP报文中的。而且RFC也没有规定IP协议栈如何处理这样的畸形报文，因此，各个操作系统的协议栈在收到这样的报文后的处理方式也不同，攻击者就可以利用这个特征，通过发送SYN和FIN同时设置的报文，来判断操作系统的类型，然后针对该操作系统，进行进一步的攻击。 

1.7 没有设置任何标志的TCP报文攻击 

　　正常情况下，任何TCP报文都会设置SYN，FIN，ACK，RST，PSH五个标志中的至少一个标志，第一个TCP报文（TCP连接请求报文）设置SYN标志，后续报文都设置ACK标志。有的协议栈基于这样的假设，没有针对不设置任何标志的TCP报文的处理过程，因此，这样的协议栈如果收到了这样的报文，可能会崩溃。攻击者利用了这个特点，对目标计算机进行攻击。 

1.8 设置了FIN标志却没有设置ACK标志的TCP报文攻击 

　　正常情况下，ACK标志在除了第一个报文（SYN报文）外，所有的报文都设置，包括TCP连接拆除报文（FIN标志设置的报文）。但有的攻击者却可能向目标计算机发送设置了FIN标志却没有设置ACK标志的TCP报文，这样可能导致目标计算机崩溃。 

1.9 死亡之PING 

　　TCP/IP规范要求IP报文的长度在一定范围内（比如，0－64K），但有的攻击计算机可能向目标计算机发出大于64K长度的PING报文，导致目标计算机IP协议栈崩溃。 

1.10 地址猜测攻击 

　　跟端口扫描攻击类似，攻击者通过发送目标地址变化的大量的ICMP ECHO报文，来判断目标计算机是否存在。如果收到了对应的ECMP ECHO REPLY报文，则说明目标计算机是存在的，便可以针对该计算机进行下一步的攻击。 

1.11 泪滴攻击 

　　对于一些大的IP包，需要对其进行分片传送，这是为了迎合链路层的MTU（最大传输单元）的要求。比如，一个4500字节的IP包，在MTU为1500的链路上传输的时候，就需要分成三个IP包。 

　　在IP报头中有一个偏移字段和一个分片标志（MF），如果MF标志设置为1，则表面这个IP包是一个大IP包的片断，其中偏移字段指出了这个片断在整个IP包中的位置。例如，对一个4500字节的IP包进行分片（MTU为1500），则三个片断中偏移字段的值依次为：0，1500，3000。这样接收端就可以根据这些信息成功的组装该IP包。 

　　如果一个攻击者打破这种正常情况，把偏移字段设置成不正确的值，即可能出现重合或断开的情况，就可能导致目标操作系统崩溃。比如，把上述偏移设置为0，1300，3000。这就是所谓的泪滴攻击。 

1.12 Smurf攻击 

　　The Smurf Attack is a distributed denial-of-service attack in which large numbers of Internet Control Message Protocol (ICMP) packets with the intended victim's spoofed source IP are broadcast to a computer network using an IP Broadcast address. Most devices on a network will, by default, respond to this by sending a reply to the source IP address. If the number of machines on the network that receive and respond to these packets is very large, the victim's computer will be flooded with traffic. This can slow down the victim's computer to the point where it becomes impossible to work on. 

IP分片：为什么要分片
       不同的链路类型能够支持的最大传输单元值（MTU: Maxitum Transmission Unit）主要是由相关RFC文档规定的，常见的以太网链路的MTU值为1500，如果需要转发的IP报文超出其转发接口的MTU值，则在转发该报文之前，需要将其分片，分为多个适合于该链路类型传输的报文，这些分片报文在到达接收方的时候，由接收方完成重组。
       各种常见链路类型的MTU值如下图所示： 



报文的分片和重组
       我们先来看一下分片的过程，为了简单起见，我就用《TCPIP详解卷一》第11章《UDP：用户数据报协议》中关于IP分片的案例，应用进程将1473字节应用字段交给UDP处理，UDP加上8字节的UDP报头之后，交给IP层处理，IP层在转发之前，发现该报文长度超出转发接口的MTU，因此需要分片，分为两个IP分组，如下图所示： 




       从上图可以看出原始的IP报文经过分片后，只有第一个分片报文是带有四层信息的，后续报文均不带四层信息。
  IP数据报被分片之后，所有分片报文的IP报头中的源IP、目的IP、IP标识、上层协议等信息都是一样的（TTL不一定是一样的，因为不同的分片报文可能会经过不同的路由路径达到目的端），不同的地方在于分片标志位和分片偏移量，而接收方正是根据接收到的分片报文的源IP、目的IP、 IP标识、分片标志位、分片偏移量来对接收到的分片报文进行重组。
       接收方根据报文的源IP、目的IP、IP标识将接收到的分片报文归为不同原始IP数据报的分片分组；分片标志中的MF位（More Fragment）标识了是否是最后一个分片报文，如果是最后一个分片报文，则根据分片偏移量计算出各个分片报文在原始IP数据报中的位置，重组为分片前的原始IP报文。如果不是最后一个分片报文，则等待最后一个分片报文达到后完成重组。
基于分片的攻击技术
 

如上所述，IP报文分片是一个正常的过程，但是一些攻击者恰恰利用分片过程中的一些漏洞，迂回防火墙或者入侵检测系统进行各种攻击。

 

Tiny fragment 攻击

 

所谓Tiny fragment攻击是指通过恶意操作，发送极小的分片来绕过包过滤系统或者入侵检测系统的一种攻击手段。

 

攻击者通过恶意操作，可将TCP报头(通常为20字节)分布在2个分片中，这样一来，目的端口号可以包含在第二个分片中。

 

对于包过滤设备或者入侵检测系统来说，首先通过判断目的端口号来采取允许/禁止措施。但是由于通过恶意分片使目的端口号位于第二个分片中，因此包过滤设备通过判断第一个分片,决定后续的分片是否允许通过。但是这些分片在目标主机上进行重组之后将形成各种攻击。通过这种方法可以迂回一些入侵检测系统及一些安全过滤系统。目前一些智能的包过滤设备直接丢掉报头中未包含端口信息的分片。

 

通过大家熟知的nmap工具也可以进行一定的Tiny fragment攻击。通过nmap的-f选项可以将TCP报头分在多个小碎片中。

 

[root@linux /root]# nmap -f -sS -p 23 192.168.0.25

Starting nmap V. 2.54BETA1 by fyodor@insecure.org ( [url]www.insecure.org/nmap/[/url] )

Interesting ports on test.com.cn (192.168.0.25):

Port State Service

23/tcp open telnet

Nmap run completed -- 1 IP address (1 host up) scanned in 0 seconds

 

 

此时通过tcpdump监听的结果如下。

 

02:57:25.633885 truncated-tcp 16 (frag 19350:16@0+)

02:57:25.634375 linux.test.com > test.com.cn: (frag 19350:4@16)

02:57:25.635071 test.com.cn.telnet > linux.test.com.34326:

－ S 1348389859:1348389859(0) ack 3078700240 win 32696 (DF)

02:57:25.639159 linux.test.com.34326 > test.com.cn.telnet:

－ R 3078700240:3078700240(0)win 0

 

 

可以看出通过nmap成功执行了TCP SYN扫描。但是第一个分片大小为16字节，小于TCP报头长度20字节，而TCP报头的剩余 4字节包含在第二个分片中。

NMAP扫描：（更多权威资料请参考nmap官方网站nmap.org）
Nmap是一款网络扫描和主机检测的非常有用的工具。 Nmap是不局限于仅仅收集信息和枚举，同时可以用来作为一个漏洞探测器或安全扫描器。它可以适用于winodws,linux,mac等操作系统。Nmap是一款非常强大的实用工具,可用于：

检测活在网络上的主机（主机发现）
检测主机上开放的端口（端口发现或枚举）
检测到相应的端口（服务发现）的软件和版本
检测操作系统，硬件地址，以及软件版本
检测脆弱性的漏洞（Nmap的脚本）
端口扫描基础
Nmap 根据自己分析的需要把端口分为：Open Close Filter Unfilter 

当然有组合的（Open| Filter ， Close|Filter )  开发或者被过滤，关闭或者被过滤。

Open ： 说明这个端口在提供一定的服务，可以通过TCP \UDP 连接到这里。

Closed ： 关闭端口，我们用nmap 扫描了，这个主机存活，RST发来了，说明端口关闭，没有服务在监听，但是最好还是Closed &&Filter ，这个以防有些软件无意中打开，被hacker 利用。

Filter ： 这个是nmap 扫描者最头痛的事情了，因为很多时候Filter 是防火墙或者过滤规则直接丢弃调（反馈 3/13 网络不可达/通信被管理员禁止） ，你要多次连接，确定不是网络问题丢弃数据包，所以这类的扫描时间就相对长。

Open|Filter ： 有时候你不知道这个端口到底是开放的还是过滤掉得，因为有时候ids 可以提供一些机制，模拟你扫描的包不见了，不知道是真正与端口建立连接，还是由于某种机制，人为反馈的数据包，所以一些扫描工具归为此类。

Closed | Filter ：该状态用于Nmap不能确定端口是关闭的还是被过滤的。 它只可能出现在IPID Idle扫描中。
UDP扫描用-sU选项激活。它可以和TCP扫描如 SYN扫描 (-sS)结合使用来同时检查两种协议。

UDP扫描发送空的(没有数据)UDP报头到每个目标端口。如果返回ICMP端口不可到达错误(类型3，代码3)，该端口是closed(关闭的)。 其它ICMP不可到达错误(类型3，代码1，2，9，10，或者13)表明该端口是filtered(被过滤的)。偶尔地，某服务会响应一个UDP报文，证明该端口是open(开放的)。如果几次重试后还没有响应，该端口就被认为 open|filtered(开放|被过滤的)。这意味着该端口可能是开放的，也可能包过滤器正在封锁通信。可以用版本扫描(-sV)帮助区分真正的开放端口和被过滤的端口。
-sN ,-sF,-sX (TCP Null，FIN，and Xmas扫描)
如果扫描系统遵循该RFC，当端口关闭时，任何不包含SYN，RST，或者ACK位的报文会导致一个RST返回,当端口开放是应该没有任何响应。 只要不包含SYN，RST，或者ACK，任何其它三种(FIN，PSH，and URG)的组合都行。

Null 扫描： 不设置任何标志（tcp 标志头 0）

FIN: 只设置 FIN 位

Xmas： （-sX）： FIN ,URG,PSH 都设置。

Tcp SYN Scan (sS)
这是一个基本的扫描方式,它被称为半开放扫描，因为这种技术使得Nmap不需要通过完整的握手，就能获得远程主机的信息。Nmap发送SYN包到远程主机，但是它不会产生任何会话.因此不会在目标主机上产生任何日志记录,因为没有形成会话。这个就是SYN扫描的优势.

如果Nmap命令中没有指出扫描类型,默认的就是Tcp SYN.但是它需要root/administrator权限.

Tcp connect() scan(sT)
如果不选择SYN扫描,TCP connect()扫描就是默认的扫描模式.不同于Tcp SYN扫描,Tcp connect()扫描需要完成三次握手,并且要求调用系统的connect().Tcp connect()扫描技术只适用于找出TCP和UDP端口.

FIN scan (sF)
有时候Tcp SYN扫描不是最佳的扫描模式,因为有防火墙的存在.目标主机有时候可能有IDS和IPS系统的存在,防火墙会阻止掉SYN数据包。发送一个设置了FIN标志的数据包并不需要完成TCP的握手.

nmap -sF 192.168.1.8
FIN扫描也不会在目标主机上创建日志(FIN扫描的优势之一).个类型的扫描都是具有差异性的,FIN扫描发送的包只包含FIN标识,NULL扫描不发送数据包上的任何字节,XMAS扫描发送FIN、PSH和URG标识的数据包.

PING Scan (sP)
PING扫描不同于其它的扫描方式，因为它只用于找出主机是否是存在在网络中的.它不是用来发现是否开放端口的.PING扫描需要ROOT权限，如果用户没有ROOT权限,PING扫描将会使用connect()调用.

#nmap -sP 192.168.1.1
版本检测(sV)
版本检测是用来扫描目标主机和端口上运行的软件的版本.它不同于其它的扫描技术，它不是用来扫描目标主机上开放的端口，不过它需要从开放的端口获取信息来判断软件的版本.使用版本检测扫描之前需要先用TCP SYN扫描开放了哪些端口.

Nmap idle扫描 http://blog.csdn.net/jeanphorn/article/details/45419237
为了降低被检测到的机率，我们通常需要转嫁责任，这时可以使用空闲扫描（idle scan），让一个僵尸主机承担扫描任务。

nmap.org官网上详细讲述了空闲扫描的原理，可以在http://nmap.org/book/idlescan.html了解空闲扫描的所有信息。

　　使用空闲扫描（-sI）需要注意一个问题，就是要找一台TCP序列预测成功率高的僵尸主机，这个僵尸主机必须尽可能的空闲，比如说网络打印机就是一个很好地选择，因为网络打印机不仅存在着恒定的网络资源，而且很难预测它们的TCP序列。 
　　空闲扫描的原理： 
　　

1. 向僵尸主机放松SYN/ACK数据包，获得带有分片ID（IPID）的RST报文。

2. 发送使用僵尸主机IP地址的伪数据包给目标主机。

3. 如果目标主机端口关闭，就会向僵尸主机响应RST报文。如果目标端口开放，目标主机向僵尸主机响应SYN/ACK报文，僵尸主机发现这个非法连接响应，并向目标主机发送RST报文，此时IPID号开始增长。

4. 通过向僵尸主机发送另一个SYN/ACK报文已退出上述循环并检查将是主机RST报文中的IPID是否每次增长2，同时目标主机的RST每次增长1。

5. 重复上述步骤直到检测完所有的端口。

	iptables 相关概念


在正式介绍 iptables 的使用之前，我们先来看一下和 iptables 相关的一些基本概念。我们下面将会频繁使用到它们。

· 匹配（match）：符合指定的条件，比如指定的 IP 地址和端口。

· 丢弃（drop）：当一个包到达时，简单地丢弃，不做其它任何处理。

· 接受（accept）：和丢弃相反，接受这个包，让这个包通过。

· 拒绝（reject）：和丢弃相似，但它还会向发送这个包的源主机发送错误消息。这个错误消息可以指定，也可以自动产生。

· 目标（target）：指定的动作，说明如何处理一个包，比如：丢弃，接受，或拒绝。

· 跳转（jump）：和目标类似，不过它指定的不是一个具体的动作，而是另一个链，表示要跳转到那个链上。

· 规则（rule）：一个或多个匹配及其对应的目标。

· 链（chain）：每条链都包含有一系列的规则，这些规则会被依次应用到每个遍历该链的数据包上。每个链都有各自专门的用途， 这一点我们下面会详细讨论。

· 表（table）：每个表包含有若干个不同的链，比如 filter 表默认包含有 INPUT，FORWARD，OUTPUT 三个链。iptables 有四个表，分别是：raw，nat，mangle和filter，每个表都有自己专门的用处，比如最常用 filter 表就是专门用来做包过滤的，而 nat 表是专门用来做NAT的。

· 策略（police）：我们在这里提到的策略是指，对于 iptables 中某条链，当所有规则都匹配不成功时其默认的处理动作。

· 连接跟踪（connection track）：又称为动态过滤，可以根据指定连接的状态进行一些适当的过滤，是一个很强大的功能，但同时也比较消耗内存资源。



	iptables 介绍


iptables 的表和链： 
现在，让我们看看当一个数据包到达时它是怎么依次穿过各个链和表的。基本步骤如下：

· 1. 数据包到达网络接口，比如 eth0。

· 2. 进入 raw 表的 PREROUTING 链，这个链的作用是赶在连接跟踪之前处理数据包。

· 3. 如果进行了连接跟踪，在此处理。

· 4. 进入 mangle 表的 PREROUTING 链，在此可以修改数据包，比如 TOS 等。

· 5. 进入 nat 表的 PREROUTING 链，可以在此做DNAT，但不要做过滤。

· 6. 决定路由，看是交给本地主机还是转发给其它主机。

到了这里我们就得分两种不同的情况进行讨论了，一种情况就是数据包要转发给其它主机，这时候它会依次经过：

· 7. 进入 mangle 表的 FORWARD 链，这里也比较特殊，这是在第一次路由决定之后，在进行最后的路由决定之前， 我们仍然可以对数据包进行某些修改。

· 8. 进入 filter 表的 FORWARD 链，在这里我们可以对所有转发的数据包进行过滤。需要注意的是：经过这里的数据包是转发的，方向是双向的。

· 9. 进入 mangle 表的 POSTROUTING 链，到这里已经做完了所有的路由决定，但数据包仍然在本地主机，我们还可以进行某些修改。

· 10. 进入 nat 表的 POSTROUTING 链，在这里一般都是用来做 SNAT ，不要在这里进行过滤。

· 11. 进入出去的网络接口。完毕。

另一种情况是，数据包就是发给本地主机的，那么它会依次穿过：

· 7. 进入 mangle 表的 INPUT 链，这里是在路由之后，交由本地主机之前，我们也可以进行一些相应的修改。

· 8. 进入 filter 表的 INPUT 链，在这里我们可以对流入的所有数据包进行过滤，无论它来自哪个网络接口。

· 9. 交给本地主机的应用程序进行处理。

· 10. 处理完毕后进行路由决定，看该往那里发出。

· 11. 进入 raw 表的 OUTPUT 链，这里是在连接跟踪处理本地的数据包之前。

· 12. 连接跟踪对本地的数据包进行处理。

· 13. 进入 mangle 表的 OUTPUT 链，在这里我们可以修改数据包，但不要做过滤。

· 14. 进入 nat 表的 OUTPUT 链，可以对防火墙自己发出的数据做 NAT 。

· 15. 再次进行路由决定。

· 16. 进入 filter 表的 OUTPUT 链，可以对本地出去的数据包进行过滤。

· 17. 进入 mangle 表的 POSTROUTING 链，同上一种情况的第9步。注意，这里不光对经过防火墙的数据包进行处理，还对防火墙自己产生的数据包进行处理。

· 18. 进入 nat 表的 POSTROUTING 链，同上一种情况的第10步。

· 19. 进入出去的网络接口。完毕。

用一张图总结上面所有的步骤，如下（取自参考资料1）： 
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iptables 的基本用法：

       iptables [-t table] -[AD] chain rule-specification [options]

       iptables [-t table] -I chain [rulenum] rule-specification [options]

       iptables [-t table] -R chain rulenum rule-specification [options]

       iptables [-t table] -D chain rulenum [options]

       iptables [-t table] -[LFZ] [chain] [options]

       iptables [-t table] -N chain

       iptables [-t table] -X [chain]

       iptables [-t table] -P chain target [options]

       iptables [-t table] -E old-chain-name new-chain-name

下面我们来详细看一下各个选项的作用：

· -t, --table table
对指定的表 table 进行操作， table 必须是 raw， nat，filter，mangle 中的一个。如果不指定此选项，默认的是 filter 表。

· -L, --list [chain]
列出链 chain 上面的所有规则，如果没有指定链，列出表上所有链的所有规则。例子：

# iptables -L INPUT

· -F, --flush [chain]
清空指定链 chain 上面的所有规则。如果没有指定链，清空该表上所有链的所有规则。例子：

# iptables -F 

· -A, --append chain rule-specification
在指定链 chain 的末尾插入指定的规则，也就是说，这条规则会被放到最后，最后才会被执行。规则是由后面的匹配来指定。例子：

· # iptables -A INPUT -s 192.168.20.13 -d 192.168.1.1 -p TCP –dport 22 -j ACCEPT

· -D, --delete chain rule-specification
-D, --delete chain rulenum
在指定的链 chain 中删除一个或多个指定规则。如上所示，它有两种格式的用法。例子：

· # iptables -D INPUT --dport 80 -j DROP

# iptables -D INPUT 1

· -I, --insert chain [rulenum] rule-specification
在链 chain 中的指定位置插入一条或多条规则。如果指定的规则号是1，则在链的头部插入。这也是默认的情况，如果没有指定规则号。 例子：

# iptables -I INPUT 1 --dport 80 -j ACCEPT

· -R, --replace chain rulenum rule-specification
用新规则替换指定链 chain 上面的指定规则，规则号从1开始。例子：

# iptables -R INPUT 1 -s 192.168.1.41 -j DROP

· -N, --new-chain chain
用指定的名字创建一个新的链。例子：

# iptables -N mychain

· -X, --delete-chain [chain]
删除指定的链，这个链必须没有被其它任何规则引用，而且这条上必须没有任何规则。如果没有指定链名，则会删除该表中所有非内置的链。例子：

# iptables -X mychain

· -E, --rename-chain old-chain new-chain
用指定的新名字去重命名指定的链。这并不会对链内部照成任何影响。例子：

# iptables -E mychain yourchain

· -P, --policy chain target
为指定的链 chain 设置策略 target。注意，只有内置的链才允许有策略，用户自定义的是不允许的。例子：

# iptables -P INPUT DROP

· -Z, --zero [chain]
把指定链，或者表中的所有链上的所有计数器清零。例子：

# iptables -Z INPUT

上面列出的都是对链或者表的操作，下面我们再来看一下对规则进行操作的基本选项：

· -p, --protocol [!] proto
指定使用的协议为 proto ，其中 proto 必须为 tcp udp icmp 或者 all ，或者表示某个协议的数字。 如果 proto 前面有“!”，表示对取反。例子：

# iptables -A INPUT -p tcp [...]

· -j, --jump target
指定目标，即满足某条件时该执行什么样的动作。target 可以是内置的目标，比如 ACCEPT，也可以是用户自定义的链。例子：

# iptables -A INPUT -p tcp -j ACCEPT

· -s, --source [!] address[/mask]
把指定的一个／一组地址作为源地址，按此规则进行过滤。当后面没有 mask 时，address 是一个地址，比如：192.168.1.1；当 mask 指定时，可以表示一组范围内的地址，比如：192.168.1.0/255.255.255.0。一个完整的例子：

# iptables -A INPUT -s 192.168.1.1/24 -p tcp -j DROP

· -d, --destination [!] address[/mask]
地址格式同上，但这里是指定地址为目的地址，按此进行过滤。例如：

# iptables -A INPUT -d 192.168.1.254 -p tcp -j ACCEPT

· -i, --in-interface [!] name
指定数据包的来自来自网络接口，比如最常见的 eth0 。注意：它只对 INPUT，FORWARD，PREROUTING 这三个链起作用。如果没有指定此选项， 说明可以来自任何一个网络接口。同前面类似，"!" 表示取反。例子：

# iptables -A INPUT -i eth0

· -o, --out-interface [!] name
指定数据包出去的网络接口。只对 OUTPUT，FORWARD，POSTROUTING 三个链起作用。例如：

# iptables -A FORWARD -o eth0

· --source-port,--sport port[:port]
在 tcp/udp/sctp 中，指定源端口。冒号分隔的两个 port 表示指定一段范围内的所有端口，大的小的哪个在前都可以，比如： “1:100” 表示从1号端口到100号（包含边界），而 “:100” 表示从 0 到 100，“100:”表示从100到65535。一个完整的例子如下：

# iptables -A INPUT -p tcp --sport 22 -j REJECT

· --destination-port,--dport port[,port]
指定目的端口，用法和上面类似，但如果要指定一组端口，格式可能会因协议不同而不同，注意浏览 iptables 的手册页。例如：

# iptables -A INPUT -p tcp --dport 22 -j ACCEPT

另外，一些协议还有自己专有的选项，想了解更多请查看 iptables 的手册页。

Iptables状态机制
http://os.51cto.com/art/201108/285209.htm
状态机制是iptables中较为特殊的一部分，这也是iptables和比较老的ipchains的一个比较大的区别之一，运行状态机制（连接跟踪）的防火墙称作带有状态机制的防火墙，以下简称为状态防火墙。状态防火墙比非状态防火墙要安全，因为它允许我们编写更严密的规则。
在iptables上一共有四种状态，分别被称为NEW、ESTABLISHED、INVALID、RELATED，这四种状态对于TCP、UDP、ICMP三种协议均有效。下面，我们来分别阐述四种状态的特性。

1. NEW：NEW说明这个包是我们看到的第一个包。意思就是，这是conntrack模块看到的某个连接的第一个包，它即将被匹配了。比如，我们看到一个SYN 包，是我们所留意的连接的第一个包，就要匹配它。

2. ESTABLISHED： ESTABLISHED已经注意到两个方向上的数据传输，而且会继续匹配这个连接的包。处于ESTABLISHED状态的连接是非常容易理解的。只要发送并接到应答，连接就是ESTABLISHED的了。一个连接要从NEW变为ESTABLISHED，只需要接到应答包即可，不管这个包是发往防火墙的，还是要由防火墙转发的。ICMP的错误和重定向等信息包也被看作是ESTABLISHED，只要它们是我们所发出的信息的应答。

3. RELATED： RELATED是个比较麻烦的状态。当一个连接和某个已处于ESTABLISHED状态的连接有关系时，就被认为是RELATED的了。换句话说，一个连接要想是RELATED的，首先要有一个ESTABLISHED的连接。这个ESTABLISHED连接再产生一个主连接之外的连接，这个新的连接就是 RELATED的了，当然前提是conntrack模块要能理解RELATED。ftp是个很好的例子，FTP-data 连接就是和FTP-control有关联的，如果没有在iptables的策略中配置RELATED状态，FTP-data的连接是无法正确建立的，还有其他的例子，比如，通过IRC的DCC连接。有了这个状态，ICMP应答、FTP传输、DCC等才能穿过防火墙正常工作。注意，大部分还有一些UDP协议都依赖这个机制。这些协议是很复杂的，它们把连接信息放在数据包里，并且要求这些信息能被正确理解。

4. INVALID：INVALID说明数据包不能被识别属于哪个连接或没有任何状态。有几个原因可以产生这种情况，比如，内存溢出，收到不知属于哪个连接的ICMP错误信息。一般地，我们DROP这个状态的任何东西，因为防火墙认为这是不安全的东西。

Socket编程

本地的进程间通信（IPC）有很多种方式，但可以总结为下面4类：

· 消息传递（管道、FIFO、消息队列）

· 同步（互斥量、条件变量、读写锁、文件和写记录锁、信号量）

· 共享内存（匿名的和具名的）

· 远程过程调用（Solaris门和Sun RPC）

我们要讨论的是网络中进程之间如何通信？首要解决的问题是如何唯一标识一个进程，否则通信无从谈起！在本地可以通过进程PID来唯一标识一个进程，但是在网络中这是行不通的。其实TCP/IP协议族已经帮我们解决了这个问题，网络层的“ip地址”可以唯一标识网络中的主机，而传输层的“协议+端口”可以唯一标识主机中的应用程序（进程）。这样利用三元组（ip地址，协议，端口）就可以标识网络的进程了，网络中的进程通信就可以利用这个标志与其它进程进行交互。

使用TCP/IP协议的应用程序通常采用应用编程接口：UNIX  BSD的套接字（socket）和UNIX System V的TLI（已经被淘汰），来实现网络进程之间的通信。就目前而言，几乎所有的应用程序都是采用socket，而现在又是网络时代，网络中进程通信是无处不在。

socket的基本操作

既然socket是“open—write/read—close”模式的一种实现，那么socket就提供了这些操作对应的函数接口。下面以TCP为例，介绍几个基本的socket接口函数。

socket()函数

int socket(int domain, int type, int protocol);

socket函数对应于普通文件的打开操作。普通文件的打开操作返回一个文件描述字，而socket()用于创建一个socket描述符（socket descriptor），它唯一标识一个socket。这个socket描述字跟文件描述字一样，后续的操作都有用到它，把它作为参数，通过它来进行一些读写操作。

正如可以给fopen的传入不同参数值，以打开不同的文件。创建socket的时候，也可以指定不同的参数创建不同的socket描述符，socket函数的三个参数分别为：

· domain：即协议域，又称为协议族（family）。常用的协议族有，AF_INET、AF_INET6、AF_LOCAL（或称AF_UNIX，Unix域socket）、AF_ROUTE等等。协议族决定了socket的地址类型，在通信中必须采用对应的地址，如AF_INET决定了要用ipv4地址（32位的）与端口号（16位的）的组合、AF_UNIX决定了要用一个绝对路径名作为地址。

· type：指定socket类型。常用的socket类型有，SOCK_STREAM、SOCK_DGRAM、SOCK_RAW、SOCK_PACKET、SOCK_SEQPACKET等等（socket的类型有哪些？）。

· protocol：故名思意，就是指定协议。常用的协议有，IPPROTO_TCP、IPPTOTO_UDP、IPPROTO_SCTP、IPPROTO_TIPC等，它们分别对应TCP传输协议、UDP传输协议、STCP传输协议、TIPC传输协议。

注意：并不是上面的type和protocol可以随意组合的，如SOCK_STREAM不可以跟IPPROTO_UDP组合。当protocol为0时，会自动选择type类型对应的默认协议。

当我们调用socket创建一个socket时，返回的socket描述字它存在于协议族（address family，AF_XXX）空间中，但没有一个具体的地址。如果想要给它赋值一个地址，就必须调用bind()函数，否则就当调用connect()、listen()时系统会自动随机分配一个端口。

bind()函数

正如上面所说bind()函数把一个地址族中的特定地址赋给socket。例如对应AF_INET、AF_INET6就是把一个ipv4或ipv6地址和端口号组合赋给socket。

int bind(int sockfd, const struct sockaddr *addr, socklen_t addrlen);

函数的三个参数分别为：

· sockfd：即socket描述字，它是通过socket()函数创建了，唯一标识一个socket。bind()函数就是将给这个描述字绑定一个名字。

· addr：一个const struct sockaddr *指针，指向要绑定给sockfd的协议地址。这个地址结构根据地址创建socket时的地址协议族的不同而不同，如ipv4对应的是： 
· struct sockaddr_in {

·     sa_family_t    sin_family; /* address family: AF_INET */
·     in_port_t      sin_port;   /* port in network byte order */
·     struct in_addr sin_addr;   /* internet address */
· };

· /* Internet address. */
· struct in_addr {

·     uint32_t       s_addr;     /* address in network byte order */
};

ipv6对应的是： 
struct sockaddr_in6 { 

    sa_family_t     sin6_family;   /* AF_INET6 */ 

    in_port_t       sin6_port;     /* port number */ 

    uint32_t        sin6_flowinfo; /* IPv6 flow information */ 

    struct in6_addr sin6_addr;     /* IPv6 address */ 

    uint32_t        sin6_scope_id; /* Scope ID (new in 2.4) */ 

};

struct in6_addr { 

    unsigned char   s6_addr[16];   /* IPv6 address */ 

};

Unix域对应的是： 
#define UNIX_PATH_MAX    108

struct sockaddr_un { 

    sa_family_t sun_family;               /* AF_UNIX */ 

    char        sun_path[UNIX_PATH_MAX];  /* pathname */ 

};

· addrlen：对应的是地址的长度。

通常服务器在启动的时候都会绑定一个众所周知的地址（如ip地址+端口号），用于提供服务，客户就可以通过它来接连服务器；而客户端就不用指定，有系统自动分配一个端口号和自身的ip地址组合。这就是为什么通常服务器端在listen之前会调用bind()，而客户端就不会调用，而是在connect()时由系统随机生成一个。

网络字节序与主机字节序

主机字节序就是我们平常说的大端和小端模式：不同的CPU有不同的字节序类型，这些字节序是指整数在内存中保存的顺序，这个叫做主机序。引用标准的Big-Endian和Little-Endian的定义如下：

　　a) Little-Endian就是低位字节排放在内存的低地址端，高位字节排放在内存的高地址端。

　　b) Big-Endian就是高位字节排放在内存的低地址端，低位字节排放在内存的高地址端。

网络字节序：4个字节的32 bit值以下面的次序传输：首先是0～7bit，其次8～15bit，然后16～23bit，最后是24~31bit。这种传输次序称作大端字节序。由于TCP/IP首部中所有的二进制整数在网络中传输时都要求以这种次序，因此它又称作网络字节序。字节序，顾名思义字节的顺序，就是大于一个字节类型的数据在内存中的存放顺序，一个字节的数据没有顺序的问题了。

所以：在将一个地址绑定到socket的时候，请先将主机字节序转换成为网络字节序，而不要假定主机字节序跟网络字节序一样使用的是Big-Endian。

listen()、connect()函数

如果作为一个服务器，在调用socket()、bind()之后就会调用listen()来监听这个socket，如果客户端这时调用connect()发出连接请求，服务器端就会接收到这个请求。

int listen(int sockfd, int backlog);

int connect(int sockfd, const struct sockaddr *addr, socklen_t addrlen);

listen函数的第一个参数即为要监听的socket描述字，第二个参数为相应socket可以排队的最大连接个数。socket()函数创建的socket默认是一个主动类型的，listen函数将socket变为被动类型的，等待客户的连接请求。

connect函数的第一个参数即为客户端的socket描述字，第二参数为服务器的socket地址，第三个参数为socket地址的长度。客户端通过调用connect函数来建立与TCP服务器的连接。

accept()函数

TCP服务器端依次调用socket()、bind()、listen()之后，就会监听指定的socket地址了。TCP客户端依次调用socket()、connect()之后就想TCP服务器发送了一个连接请求。TCP服务器监听到这个请求之后，就会调用accept()函数取接收请求，这样连接就建立好了。之后就可以开始网络I/O操作了，即类同于普通文件的读写I/O操作。

int accept(int sockfd, struct sockaddr *addr, socklen_t *addrlen);

accept函数的第一个参数为服务器的socket描述字，第二个参数为指向struct sockaddr *的指针，用于返回客户端的协议地址，第三个参数为协议地址的长度。如果accpet成功，那么其返回值是由内核自动生成的一个全新的描述字，代表与返回客户的TCP连接。

注意：accept的第一个参数为服务器的socket描述字，是服务器开始调用socket()函数生成的，称为监听socket描述字；而accept函数返回的是已连接的socket描述字。一个服务器通常通常仅仅只创建一个监听socket描述字，它在该服务器的生命周期内一直存在。内核为每个由服务器进程接受的客户连接创建了一个已连接socket描述字，当服务器完成了对某个客户的服务，相应的已连接socket描述字就被关闭。

read()、write()等函数

万事具备只欠东风，至此服务器与客户已经建立好连接了。可以调用网络I/O进行读写操作了，即实现了网咯中不同进程之间的通信！网络I/O操作有下面几组：

· read()/write()

· recv()/send()

· readv()/writev()

· recvmsg()/sendmsg()
· recvfrom()/sendto()

我推荐使用recvmsg()/sendmsg()函数，这两个函数是最通用的I/O函数，实际上可以把上面的其它函数都替换成这两个函数。它们的声明如下：

       #include <unistd.h>

       ssize_t read(int fd, void *buf, size_t count);

       ssize_t write(int fd, const void *buf, size_t count);

       #include <sys/types.h>

       #include <sys/socket.h>

       ssize_t send(int sockfd, const void *buf, size_t len, int flags);

       ssize_t recv(int sockfd, void *buf, size_t len, int flags);

       ssize_t sendto(int sockfd, const void *buf, size_t len, int flags,

                      const struct sockaddr *dest_addr, socklen_t addrlen);

       ssize_t recvfrom(int sockfd, void *buf, size_t len, int flags,

                        struct sockaddr *src_addr, socklen_t *addrlen);

       ssize_t sendmsg(int sockfd, const struct msghdr *msg, int flags);

       ssize_t recvmsg(int sockfd, struct msghdr *msg, int flags);

read函数是负责从fd中读取内容.当读成功时，read返回实际所读的字节数，如果返回的值是0表示已经读到文件的结束了，小于0表示出现了错误。如果错误为EINTR说明读是由中断引起的，如果是ECONNREST表示网络连接出了问题。

write函数将buf中的nbytes字节内容写入文件描述符fd.成功时返回写的字节数。失败时返回-1，并设置errno变量。 在网络程序中，当我们向套接字文件描述符写时有俩种可能。1)write的返回值大于0，表示写了部分或者是全部的数据。2)返回的值小于0，此时出现了错误。我们要根据错误类型来处理。如果错误为EINTR表示在写的时候出现了中断错误。如果为EPIPE表示网络连接出现了问题(对方已经关闭了连接)。

close()函数

在服务器与客户端建立连接之后，会进行一些读写操作，完成了读写操作就要关闭相应的socket描述字，好比操作完打开的文件要调用fclose关闭打开的文件。

#include <unistd.h>

int close(int fd);

close一个TCP socket的缺省行为时把该socket标记为以关闭，然后立即返回到调用进程。该描述字不能再由调用进程使用，也就是说不能再作为read或write的第一个参数。

注意：close操作只是使相应socket描述字的引用计数-1，只有当引用计数为0的时候，才会触发TCP客户端向服务器发送终止连接请求。

Raw Socket原始套接字：
原始套接字可以访问ICMP和ICMP等协议包，可以读写内核不处理的IP数据包。可以创建自定义的IP数据包首部。
1.socket(AF_INET, SOCK_RAW, IPPROTO_TCP|IPPROTO_UDP|IPPROTO_ICMP)发送接收ip数据包 

2.socket(PF_PACKET, SOCK_RAW, htons(ETH_P_IP|ETH_P_ARP|ETH_P_ALL))发送接收以太网数据帧 

3.socket(AF_INET, SOCK_PACKET, htons(ETH_P_IP|ETH_P_ARP|ETH_P_ALL))过时了,不要用啊 

理解一下SOCK_RAW的原理, 比如网卡收到了一个 14+20+8+100+4 的udp的以太网数据帧. 

　　首先,网卡对该数据帧进行硬过滤(根据网卡的模式不同会有不同的动作,如果设置了promisc混杂模式的话,则不做任何过滤直接交给下一层输入例程,否则非本机mac或者广播mac会被直接丢弃).按照上面的例子,如果成功的话,会进入ip输入例程.但是在进入ip输入例程之前,系统会检查系统中是否有通过socket(AF_PACKET, SOCK_RAW, ..)创建的套接字.如果有的话并且协议相符,在这个例子中就是需要ETH_P_IP或者ETH_P_ALL类型.系统就给每个这样的socket接收缓冲区发送一个数据帧拷贝.然后进入下一步. 

　　其次,进入了ip输入例程(ip层会对该数据包进行软过滤,就是检查校验或者丢弃非本机ip或者广播ip的数据包等,具体要参考源代码),例子中就是如果成功的话会进入udp输入例程.但是在交给udp输入例程之前,系统会检查系统中是否有通过socket(AF_INET, SOCK_RAW, ..)创建的套接字.如果有的话并且协议相符,在这个例子中就是需要IPPROTO_UDP类型.系统就给每个这样的socket接收缓冲区发送一个数据帧拷贝.然后进入下一步. 

　　最后,进入udp输入例程 ... 

　　ps:如果校验和出错的话,内核会直接丢弃该数据包的.而不会拷贝给sock_raw的套接字,因为校验和都出错了,数据肯定有问题的包括所有信息都没有意义了.
1. socket(AF_INET, SOCK_RAW, IPPROTO_UDP); 

　　能:该套接字可以接收协议类型为(tcp udp icmp等)发往本机的ip数据包,从上面看的就是20+8+100. 

　　不能:不能收到非发往本地ip的数据包(ip软过滤会丢弃这些不是发往本机ip的数据包). 

　　不能:不能收到从本机发送出去的数据包. 

　　发送的话需要自己组织tcp udp icmp等头部.可以setsockopt来自己包装ip头部 

　　这种套接字用来写个ping程序比较适合 

2. socket(PF_PACKET, SOCK_RAW, htons(x)); 

　　这个套接字比较强大,创建这种套接字可以监听网卡上的所有数据帧.从上面看就是20+20+8+100.最后一个以太网crc从来都不算进来的,因为内核已经判断过了,对程序来说没有任何意义了. 

　　能: 接收发往本地mac的数据帧 

　　能: 接收从本机发送出去的数据帧(第3个参数需要设置为ETH_P_ALL) 

　　能: 接收非发往本地mac的数据帧(网卡需要设置为promisc混杂模式) 

　　协议类型一共有四个 

　　ETH_P_IP 0x800 只接收发往本机mac的ip类型的数据帧 

　　ETH_P_ARP 0x806 只接受发往本机mac的arp类型的数据帧 

　　ETH_P_ARP 0x8035 只接受发往本机mac的rarp类型的数据帧 

　　ETH_P_ALL 0x3 接收发往本机mac的所有类型ip arp rarp的数据帧, 接收从本机发出的所有类型的数据帧.(混杂模式打开的情况下,会接收到非发往本地mac的数据帧)
Rootkit

Rootkit是一种特殊的恶意软件，它的功能是在安装目标上隐藏自身及指定的文件、进程和网络链接等信息，比较多见到的是Rootkit一般都和木马、后门等其他恶意程序结合使用。Rootkit通过加载特殊的驱动，修改系统内核，进而达到隐藏信息的目的。
rootkit是攻击者用来隐藏自己的踪迹和保留root访问权限的工具。通常，攻击者通过远程攻击获得root访问权限，或者首先密码猜测或者密码强制破译的方式获得系统的访问权限。进入系统后，如果他还没有获得root权限，再通过某些安全漏洞获得系统的root权限。接着，攻击者会在侵入的主机中安装rootkit，然后他将经常通过rootkit的后门检查系统是否有其他的用户登录，如果只有自己，攻击者就开始着手清理日志中的有关信息。通过rootkit的嗅探器获得其它系统的用户和密码之后，攻击者就会利用这些信息侵入其它的系统。
rootkit的主要分类： 
应用级->内核级->硬件级 
早期的rootkit主要为应用级rootkit，应用级rootkit主要通过替换login、ps、ls、netstat等系统工具，或修改.rhosts等系统配置文件等实现隐藏及后门；硬件级rootkit主要指bios rootkit，可以在系统加载前获得控制权，通过向磁盘中写入文件，再由引导程序加载该文件重新获得控制权，也可以采用虚拟机技术，使整个操作系统运行在rootkit掌握之中；目前最常见的rootkit是内核级rootkit。 
内核级rootkit又可分为lkm rootkit、非lkm rootkit。lkm rootkit主要基于lkm技术，通过系统提供的接口加载到内核空间，成为内核的一部分，进而通过hook系统调用等技术实现隐藏、后门功能。非lkm rootkit主要是指在系统不支持lkm机制时修改内核的一种方法，主要通过/dev/mem、/dev/kmem设备直接操作内存，从而对内核进行修改。 
rootkit的常见功能： 
隐藏文件：通过strace ls可以发现ls命令其实是通过sys_getdents64获得文件目录的，因此可以通过修改sys_getdents64系统调用或者更底层的 readdir实现隐藏文件及目录，还有对ext2文件系统直接进行修改的方法，不过实现起来不够方便，也有一些具体的限制。 
隐藏进程：隐藏进程的方法和隐藏文件类似，ps命令是通过读取/proc文件系统下的进程目录获得进程信息的，只要能够隐藏/proc文件系统下的进程目录就可以达到隐藏进程的效果，即hook sys_getdents64和readdir等。 
隐藏连接：netstat命令是通过读取/proc文件系统下的net/tcp和net/udp文件获得当前连接信息，因此可以通过hook sys_read调用实现隐藏连接，也可以修改tcp4_seq_show和udp4_seq_show等函数实现。 
隐藏模块：lsmod命令主要是通过sys_query_module系统调用获得模块信息，可以通过hook sys_query_module系统调用隐藏模块，也可以通过将模块从内核模块链表中摘除从而达到隐藏效果。 
嗅探工具：嗅探工具可以通过libpcap库直接访问链路层，截获数据包，也可以通过linux的netfilter框架在IP层的hook点上截获数据包。嗅探器要获得网络上的其他数据包需要将网卡设置为混杂模式，这是通过ioctl系统调用的SIOCSIFFLAGS命令实现的，查看网卡的当前模式是通过SIOCGIFFLAGS命令，因此可以通过hook sys_ioctl隐藏网卡的混杂模式。 
密码记录：密码记录可以通过hook sys_read系统调用实现，比如通过判断当前运行的进程名或者当前终端是否关闭回显，可以获取用户的输入密码。hook sys_read还可以实现login后门等其它功能。 
日志擦除：传统的unix日志主要在/var/log/messages，/var/log/lastlog，/var/run/utmp，/var /log/wtmp下，可以通过编写相应的工具对日志文件进行修改，还可以将HISTFILE等环境变设为/dev/null隐藏用户的一些操作信息。 
内核后门：可以是本地的提权后门和网络的监听后门，本地的提权可以通过对内核模块发送定制命令实现，网络内核后门可以在IP层对进入主机的数据包进行监听，发现匹配的指定数据包后立刻启动回连进程。 
rootkit的主要技术：

拦截中断：主要通过sidt指令获得中断调用表的地址，进而获取中断处理程序的入口地址，修改对应的中断处理程序，如int 0x80，int 0x1等。其中拦截int 0x1是较新的技术，主要利用系统的调试机制，通过设置DR寄存器在要拦截的内存地址上下断点，从而在执行到指定指令时转入0x1中断的处理程序，通过修改0x1中断的处理程序即可实现想要的功能。
劫持系统调用：和拦截中断类似，但主要是对系统调用表进行修改，可以直接替换原系统调用表，也可以修改系统调用表的入口地址。在2.4内核之前，内核的系统调用表地址是导出的，因此可以直接对其进行修改。但在2.6内核之后，系统调用表的地址已经不再导出，需要对0x80中断处理程序进行分析从而获取系统调用表的地址。因此，主要的实现路径：获得中断向量表->获得系统调用中断处理函数地址->获得系统调用符号表->修改对应变量的偏移值指向新的系统调用程序(后门程序)。
简单总结一下linux的系统调用过程：
系统调用的执行过程主要包括两个阶段：用户空间到内核空间的转换阶段，以及系统调用处理程序system_call函数到系统调用服务例程的阶段。
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系统调用的执行需要一个用户空间到内核空间的状态转换，不同的平台具有不同的指令可以完成这种转换，这种指令也被称作操作系统陷入（operating system trap）指令。
Linux通过软中断来实现这种陷入，具体对于X86架构来说，是软中断0x80，也即int $0x80汇编指令。软中断和我们常说的中断（硬件中断）不同之处在于-它由软件指令触发而并非由硬件外设引发。通过软中断0x80，系统会跳转到一个预设的内核空间地址，它指向了系统调用处理程序（不要和系统调用服务例程相混淆），即在arch/i386/kernel/entry.S文件中使用汇编语言编写的system_call函数。
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很显然，所有的系统调用都会统一跳转到这个地址进而执行system_call函数，但正如前面所述，到2.6.23版为止，内核提供的系统调用已经达到了325个，那么system_call函数又该如何派发它们到各自的服务例程呢？
软中断指令int 0x80执行时，系统调用号会被放入eax寄存器，同时，sys_call_table每一项占用4个字节。这样，如图5.5所示，system_call函数可以读取eax寄存器获得当前系统调用的系统调用号，将其乘以4生成偏移地址，然后以sys_call_table为基址，基址加上偏移地址所指向的内容即是应该执行的系统调用服务例程的地址。

系统调用服务例程定义中的asmlinkage标记表示，编译器仅从堆栈中获取该函数的参数，而不需要从寄存器中获得任何参数。进入system_call函数前，用户应用将参数存放到对应寄存器中，system_call函数执行时会首先将这些寄存器压入堆栈。
如何从0x80中断处理程序进行分析从而获取系统调用表的地址？
首先来了解下什么是IDT?
IDT = Interrupt Descriptor Table 中断描述表
IDT是一个有256个入口的线形表，每个IDT的入口是个8字节的描述符，所以整个IDT表的大小为256*8=2048 bytes，每个中断向量关联了一个中断处理过程。所谓的中断向量就是把每个中断或者异常用一个0-255的数字识别。Intel称这个数字为向量(vector).如图所示。
对于中断描述表，操作系统使用IDTR寄存器来记录idt位置和大小。
IDTR寄存器是48位寄存器，用于保存idt信息。其中低16位代表IDT的大小，大小为7FFH，高32位代表IDT的基地址。在我的机器上，基地址是8003F400H. 我们可以利用指令sigt读出IDTR寄存器中的信息，从而找到IDT在内存中的位置。
	中断像量表的获取。

在x86中，idtr寄存器使得中断向量表可以存放在内存的任何位置，idtr寄存器有一个基地址和一个段限组成，高四字节为基地址，低两字节为段限。可以通过sidt指令获得idtr的内容。

struct idt
{
unsigned short limit;
unsigned int base;
}__attribute__((packed));


__asm__ __volatile__("sidt %0":"=m"(idt_table));

上面语句通过sidt将idtr的内容付给idt_table，通过idt_table.base即可得到idt的基地址。
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IDT有三种不同的描述符或者说是入口，分别是：
1。任务门描述符
2。中断门描述符
3。陷阱门描述符
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IDT基地址存放的是中断门，每个门8个字节，门描述符的格式参考intel开发手册，其中，中断门的最低两个字节和最高两个字节构成了中断处理程序的地址。获得系统调用中断（异常）处理程序的地址

memcpy(&sys_call,idt_base+8*0x80,sizeof(struct idt_gate));
unsigned int sys_call_entry=(sys_call.off2 << 16) | sys_call.off1;
return sys_call_entry;

通过sys_call结构体的off2字段和off1字段来获得系统调用处理程序的地址。

中断门描述符：

struct idt_gate
{
unsigned short off1;
unsigned short sel;
unsigned char nome,flags;
unsigned short off2;
}__attribute__((packed));

获得系统调用表。

我们的目的是修改系统调用地址，从而修改系统处理程序地址。sys_call是所有系统调用的处理程序，在进行一些必要的处理后，统一调用

call sys_call_table(，eax,4)来调用系统调用表中的系统调用程序，eax存放的即系统调用号，因此，获取sys_call_table的地址即可以达到目的。

通过反汇编sys_call函数，可以得知，只有在调用系统调用处使用了call指令，x86 call指令的二进制格式为\xff\x14\x85，因此，我们可以从sys_call函数开始进行搜索，当出现\xff\x14\x85指令的时候，即为call的地址，从而能得到存放sys_call_table的地址即当前地址+3，而系统调用表即地址的内容，因此，获取系统调用表地址的实现过程就简单了。

unsigned int get_sys_call_table_entry(unsigned int sys_call_entry,char * exp,char exp_len,unsigned int cope)
{
char * begin=sys_call_entry;
char * end=sys_call_entry+cope;
for(;begin<end;begin++)
{
 if(begin[0]==exp[0]&&begin[1]==exp[1]&&begin[2]==exp[2])
   return *((unsigned int *)(begin+3));
}
return 0;
}
这是通过简单的搜索的方式来找到call 指令，从而得到sys_call_table的地址的。

另外，在较新的内核中，sys_call_table的内存是只读的，详见entry_32.S:

.section .rodata,"a"
#include "syscall_table_32.S"

但我们可以通过该cr0寄存器的第16位来取消写保护，cr0寄存器如下：
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第16位WP位，它控制是否允许处理器向标志为只读属性的内存页写入数据，如果WP=0, 禁用写保护功能。

*/

unsigned int clear_cr0(void) // 将WP清0，并返回清0前的值
{
        unsigned int cr0 = 0;
        unsigned int ret;
        asm volatile("movl %%cr0, %%eax"
                :"=a"(cr0)
                );
        ret = cr0;
        cr0 &= 0xfffeffff;
        asm volatile("movl %%eax, %%cr0"
                :
                :"a"(cr0)
                );
                return ret;
}

void setback_cr0(unsigned int val) // 将cr0设为val
{
        asm volatile("movl %%eax, %%cr0"
                :
                :"a"(val)
                );
}

/proc文件系统

最初开发 /proc 文件系统是为了提供有关系统中进程的信息。但是由于这个文件系统非常有用，因此内核中的很多元素也开始使用它来报告信息，或启用动态运行时配置。/proc 文件系统包含了一些目录（用作组织信息的方式）和虚拟文件。虚拟文件可以向用户呈现内核中的一些信息，也可以用作一种从用户空间向内核发送信息的手段。

/proc 文件系统是 GNU/Linux 特有的。它是一个虚拟的文件系统，因此在该目录中的所有文件都不会消耗磁盘空间。通过它能够非常简便地了解系统信息，尤其是其中的大部分文件是可读的。许多程序实际上只是从 /proc 的文件中收集信息，然后按照它们自己的格式组织后显示出来。有一些显示进程信息的程序(top、ps 等)就是这么作的。/proc 还是了解您系统硬件的好去处。就象那些显示进程信息的程序一样，不少程序只是提供了获取 /proc 中信息的接口。

其中还有一个特殊的子目录：/proc/sys。它让您能够显示内核参数并更改它们，而且这一更改将立即生效。

清单 2 展示了对 /proc 中的一个虚拟文件进行读写的过程。这个例子首先检查内核的 TCP/IP 栈中的 IP 转发的目前设置，然后再启用这种功能。

清单 2. 对 /proc 进行读写（配置内核）

[root@plato]# cat /proc/sys/net/ipv4/ip_forward
0

[root@plato]# echo "1" > /proc/sys/net/ipv4/ip_forward
[root@plato]# cat /proc/sys/net/ipv4/ip_forward
1

[root@plato]#

内核模块简介

可加载内核模块（LKM）是用来展示 /proc 文件系统的一种简单方法，这是因为这是一种用来动态地向 Linux 内核添加或删除代码的新方法。LKM 也是 Linux 内核中为设备驱动程序和文件系统使用的一种流行机制。

如果您曾经重新编译过 Linux 内核，就可能会发现在内核的配置过程中，有很多设备驱动程序和其他内核元素都被编译成了模块。如果一个驱动程序被直接编译到了内核中，那么即使这个驱动程序没有运行，它的代码和静态数据也会占据一部分空间。但是如果这个驱动程序被编译成一个模块，就只有在需要内存并将其加载到内核时才会真正占用内存空间。有趣的是，对于 LKM 来说，我们不会注意到有什么性能方面的差异，因此这对于创建一个适应于自己环境的内核来说是一种功能强大的手段，这样可以根据可用硬件和连接的设备来加载对应的模块。

清单 3 给出了一个最简单的 LKM。
清单 3 包括了必须的模块头（它定义了模块的 API、类型和宏）。然后使用 MODULE_LICENSE 定义了这个模块使用的许可证。此处，我们定义的是 GPL，从而防止会污染到内核。

清单 3 然后又定义了这个模块的 init 和 cleanup 函数。my_module_init 函数是在加载这个模块时被调用的，它用来进行一些初始化方面的工作。my_module_cleanup 函数是在卸载这个模块时被调用的，它用来释放内存并清除这个模块的踪迹。注意此处 printk 的用法：这是内核的 printf 函数。KERN_INFO 符号是一个字符串，可以用来对进入内核回环缓冲区的信息进行过滤（非常类似于 syslog）。

最后，清单 3 使用 module_init 和 module_exit 宏声明了入口函数和出口函数。这样我们就可以按照自己的意愿来对这个模块的 init 和cleanup 函数进行命名了，不过我们最终要告诉内核维护函数就是这些函数。

清单 3. 一个简单的但可以正常工作的 LKM（simple-lkm.c）

#include <linux/module.h>

/* Defines the license for this LKM */

MODULE_LICENSE("GPL");

/* Init function called on module entry */

int my_module_init( void )

{

  printk(KERN_INFO "my_module_init called.  Module is now loaded.\n");

  return 0;

}

/* Cleanup function called on module exit */

void my_module_cleanup( void )

{

  printk(KERN_INFO "my_module_cleanup called.  Module is now unloaded.\n");

  return;

}

/* Declare entry and exit functions */

module_init( my_module_init );

module_exit( my_module_cleanup );

清单 3 尽管非常简单，但它却是一个真正的 LKM。对于文件 simple-lkm.c，我们可以创建一个 makefile，其惟一内容如下：

obj-m += simple-lkm.o

内核的输出进到了内核回环缓冲区中，而不是打印到 stdout 上，这是因为 stdout 是进程特有的环境。要查看内核回环缓冲区中的消息，可以使用 dmesg 工具（或者通过 /proc 本身使用 cat /proc/kmsg 命令）。清单 6 给出了 dmesg 显示的最后几条消息。

清单 6. 查看来自 LKM 的内核输出

[root@plato]# dmesg | tail -5
cs: IO port probe 0xa00-0xaff: clean.

eth0: Link is down

eth0: Link is up, running at 100Mbit half-duplex

my_module_init called.  Module is now loaded.

my_module_cleanup called.  Module is now unloaded.

[root@plato]#

可以在内核输出中看到这个模块的消息。

Linux Kernel Module究竟是什么？

Linux Kernel Module是一段可以在运行时被加载到Linux Kernel中的代码，可以使用Kernel Functions。Linux Kernel Module的用途很广，最常见的例子就是Device Driver，也就是设备驱动程序。
如果没有Linux Kernel Module，每一行修改Kernel代码，每一个新增的Kernel功能特性，都需要重新编译Kernel，大大浪费了时间和效率。

如何查看已经加载的Linux Kernel Module

在bash下输入：

$ lsmod

Module      Size    Used by

nls_utf8   16384    1
isofs      30960    1
...
或者直接在bash下查看：

$ cat /proc/modules
Hello World!

闲话少说，开始编写我们的第一个Kernel Module，直接上代码，hello-world.c：

#include <linux/kernel.h>
#include <linux/module.h>
int init_module(void) {

  printk(KERN_INFO "Hello World!\n");

  return 0;

}

void cleanup_module(void) {

  printk(KERN_INFO "Bye World!\n");

}
内核中打印函数和应用打印函数略微不同，printf()是glibc的函数，内核中使用printk()。实际上printk()的设计并不是为 了打印，而是为了记录，根据配置不同，内容可能由syslogd或者klogd打印到/var/log/messages中，或者打印到你的 console中。
编译的话，和应用层代码使用的gcc或者g++不同，Kernel Module使用Makefile，或者kbuild。下面是Makefile文件：

obj-m += hello-world.o

all:

    make -C /lib/modules/$(shell uname -r)/build M=$(PWD) modules

clean:

    make -C /lib/modules/$(shell uname -r)/build M=$(PWD) clean
在命令行输入：

$ Make
如果成功，你将在当前目录看到hello-world.ko，以及其他的临时文件。
通过modinfo来查看module信息，在命令行输入：

$ modinfo hello-world.ko
filename: hello-world.ko
...
现在没有什么信息，别着急，后面会介绍如何将信息（author, license等）写到Kernel Module中。
运行我们的Kernel Module，在命令行输入：

$ insmod hello-world.ko
如果提示权限不够，输入：

$ sudo insmod hello-world.ko
执行完毕后，可能在console上不会显示任何结果。还记得前面提到的吗？我们需要查看/var/log/messages，最简单的方法是在命令行输入：

$ dmesg

...

[26484.975093] Hello World!
好了，我们卸载模块，同样在命令行输入：

$ rmmod hello-world.ko
如果提示权限不够，输入：

$ sudo rmmod hello-world.ko
执行完毕后，可能在console上不会显示任何结果。同样查看/var/log/messages：

$ dmesg

...

[26484.975093] Hello World!

[26739.017345] Bye World!
一个像样的Kernel Module

我们先简单包装一下Hello World的Code，让他看上去稍微丰富一点：

#include <linux/kernel.h>
#include <linux/module.h>
#include <linux/init.h>
static int __init init_my_module(void) {

  printk(KERN_INFO "Hello, my module!\n");

  return 0;

}

static void __exit exit_my_module(void) {

  printk(KERN_INFO "Bye, my module!\n");

}

module_init(init_my_module);

module_exit(exit_my_module);

MODULE_LICENSE("GPL");

MODULE_AUTHOR("csprojectedu");
这里我们使用了linux/init.h中提供的宏__init和__exit，解放我们的函数名，不再沿用蹩脚的init_module()和cleanup_module()了。
Makefile还是沿用之前的：

obj-m += my_module.o

all:

    make -C /lib/modules/$(shell uname -r)/build M=$(PWD) modules

clean:

    make -C /lib/modules/$(shell uname -r)/build M=$(PWD) clean
在命令行输入：

$ Make
通过modinfo来查看module信息，在命令行输入：

$ modinfo my_module.ko
filename: my_module.ko
author: csprojectedu

license: GPL

...
是不是多了author和license？insmod的时候也不再报缺少license的警告了吧。

关于内核模块的一些知识：

1. 和User Space运行的代码不同，Kernel Module至少具有两个函数，成为init_module()的起始函数，在模块被插入内核的时候调用；以及成为cleanup_module的结束函数，这个函数在模块被移除的时候调用。自从内核2.3.13之后，引入了两个宏module_init()和module_exit()，这两个宏将接收任意名字的函数，并分别将它们变为起始函数和结束函数。这是一种更灵活的方式。

2. 用户空间代码中常用的printf()函数是glibc库的封装，因此，在内核空间中不能使用。内核模块代码中使用的printk()函数也并不意欲与用户交流，它是用于内核中的日志功能，用于记录信息或者给出警告。每一个printk()都有一个优先级，内核中共有8个优先级，如果不指明优先级，将使用默认的优先级DEFAULT_MESSAGE_LOGLEVEL。可以在linux/printk.h中查看更多信息。
#define KERN_EMERG   "<0>"  /*system is unusable*/

#define KERN_ALERT   "<1>"   /* action must be taken immediately */

#define KERN_CRIT      "<2>"   /* critical conditions  */

#define KERN_ERR        "<3>"   /* error conditions  */

#define KERN_WARNING  "<4>"   /* warning conditions  */

#define KERN_NOTICE     "<5>"   /* normal but significant condition */

#define KERN_INFO       "<6>"   /* informational  */

#define KERN_DEBUG   "<7>"   /* debug-level messages */
按照严重性递减的顺序列出它们: 

KERN_EMERG  用于紧急消息, 常常是那些崩溃前的消息. 

KERN_ALERT  需要立刻动作的情形. 

KERN_CRIT 严重情况, 常常与严重的硬件或者软件失效有关. 

KERN_ERR  用来报告错误情况; 设备驱动常常使用 KERN_ERR 来报告硬件故障. 

KERN_WARNING  有问题的情况的警告, 这些情况自己不会引起系统的严重问题. 

KERN_NOTICE 正常情况, 但是仍然值得注意. 在这个级别一些安全相关的情况会报告. 

KERN_INFO 信息型消息. 在这个级别, 很多驱动在启动时打印它们发现的硬件的信息. 

KERN_DEBUG 用作调试消息. 

每个字串( 在宏定义扩展里 )代表一个在角括号中的整数. 整数的范围从 0 到 7, 越小的数表示越大的优先级. 

3. 对于内核模块可用的函数
和用户空间的编程一样，内核模块的编程也需要使用各种他人提供的函数，譬如类似于printf()的printk()。对于printf()而言，它通过链接进入用户的代码空间，保证用户调用的所有代码可用。对于内核的函数，printk()并没有显式包含在代码中，这是因为内核模块的符号在insmod的时候进行解析，并且进入内核空间，此时内核空间的所有符号对模块可见，同时也只能使用内核本身提供的函数。对于内核提供的所有函数，可以查看/proc/kallsyms文件。
通过sudo /proc/kallsyms | grep printk可以找到printk()函数，以及它在内核中的位置。

类似地可以发现init_module在/proc/kallsyms中不可见，当insmod自己实现的模块之后，可以在/proc/kallsyms中发现init_module。

同时注意，内核模块功能强大是因为它被直接链接到了整个内核空间，模块中的任何全局变量对整个内核可见，因此可能引起命名空间污染的问题。在大型的项目中一定要注意能够起到唯一的名字（或者将所有的全局变量声明为static并使用特定的前缀）。
1. 字符设备驱动程序

字符设备通常和用户应用程序双向传输数据，它们的行为类似管道和串行接口，即时从字符流中读写字节数据。它们为许多典型的驱动提供了框架，比如那些需要和 串行设备、视频捕捉设备和音频设备交互的驱动。字符设备的一种替代是块设备。块设备的行为类似普通文件，它可以允许程序查看缓存数据中的缓冲队列，或是通 过读、写、查找等函数进行操作。两种设备类型都可以通过关联到文件系统树上的设备文件进行访问。
主设备号和次设备号

设备驱动有关联的主设备号和次设备号。例如，/dev/ram0和/dev/null关联了主设备号为1的驱动，而/dev/tty0和/dev /ttyS0关联了主设备号为4的驱动。主设备号用于内核在设备访问时能够识别正确的设备驱动。次设备号的角色和设备相关，它主要使用在驱动中。如果在 /dev目录中执行列出文件操作，可以看见每个设备的主/次设备号。比如：

molloyd@beaglebone:/dev$ ls -l

crw-rw---T 1 root i2c      89,   0 Jan  1  2000 i2c-0

brw-rw---T 1 root disk      1,   0 Mar  1 20:46 ram0

brw-rw---T 1 root floppy  179,   0 Mar  1 20:46 mmcblk0

crw-rw-rw- 1 root root      1,   3 Mar  1 20:46 null

crw------- 1 root root      4,   0 Mar  1 20:46 tty0

crw-rw---T 1 root dialout   4,  64 Mar  1 20:46 ttyS0

…

输出中的第一列为“c”，表示这是一个字符设备，而为“b”表示这是一个块设备。每个设备都有授权访问的用户和组。

也可以手工创建一个块设备或者字符设备文件项，然后将它关联到指定设备上（即sudo mknod /dev/test c 92 1），但是这个方式容易出现问题。其中一个问题就是，必须确保使用的设备号（即示例中的92）没有被使用。
file_operations数据结构定义在/linux/fs.h头文件中，它保存驱动中的函数指针，允许 开发者定义文件操作行为。例如，列表1是从/linux/fs.h头文件中摘录的数据结构的片段。本文中的驱动提供了文件操作中的读、写、打开、释放这几 个系统调用的实现。如果数据结构中的某些字段不需要实现，只需要简单的将它指向NULL，这样这些字段将不可访问。列表1展示的操作函数的数量看上去是比 较吓人的。然而，构建自己的内核驱动模块的时候，只需要提供其中几个字段的实现即可。因此，列表1提供了在驱动框架中可以扩展使用的额外函数接口。

 // 注意：__userNote指向用户空间地址。

struct file_operations {

   struct module *owner;                             // 指向拥有该结构的内核模块

   loff_t (*llseek) (struct file *, loff_t, int);    // 修改中间中当前读写的位置

   ssize_t (*read) (struct file *, char __user *, size_t, loff_t *);    // 用于从设备读取数据

   ssize_t (*write) (struct file *, const char __user *, size_t, loff_t *);   // 用于向设备发送数据

   ssize_t (*aio_read) (struct kiocb *, const struct iovec *, unsigned long, loff_t);  // 异步读

   ssize_t (*aio_write) (struct kiocb *, const struct iovec *, unsigned long, loff_t); // 异步写

   ssize_t (*read_iter) (struct kiocb *, struct iov_iter *);            // 可能异步读

   ssize_t (*write_iter) (struct kiocb *, struct iov_iter *);           // 可能异步写

   int (*iterate) (struct file *, struct dir_context *);                // 当虚拟文件系统（VFS）需要读取文件夹内容的时候调用

   unsigned int (*poll) (struct file *, struct poll_table_struct *);    // 读或写会阻塞？

   long (*unlocked_ioctl) (struct file *, unsigned int, unsigned long); // 由ioctl系统调用使用

   long (*compat_ioctl) (struct file *, unsigned int, unsigned long);   // 由ioctl系统调用使用

   int (*mmap) (struct file *, struct vm_area_struct *);                // 由mmap系统调用使用

   int (*mremap)(struct file *, struct vm_area_struct *);               // 由remap系统调用使用

   int (*open) (struct inode *, struct file *);             // 设备文件初次使用时调用

   int (*flush) (struct file *, fl_owner_t id);             // 进程关闭或者复制文件描述符时调用

   int (*release) (struct inode *, struct file *);          // 当文件结构释放是调用

   int (*fsync) (struct file *, loff_t, loff_t, int datasync);  // 通知设备修改FASYNC标志

   int (*aio_fsync) (struct kiocb *, int datasync);         // 同步通知设备修改FASYNC标志

   int (*fasync) (int, struct file *, int);                 // 异步通知设备修改FASYNC标志

   int (*lock) (struct file *, int, struct file_lock *);    // 用于文件锁的实现

   …

};

设备驱动源码

粘滞位通常表示有写权限，但是没有删除文件的权限。因此，/tmp文件夹任何用户都可以创建文件，但是用户不可以删除其他用户的文件。粘滞位通过在权限列中最后一个字符是大写的T标识。通常来说，如果其他用户的执行权限（x）位设置了，这里将显示一个小写的t；而如果x位没有设置，这里显示的是一个大写的T。
Netfilter程序实例

有同学提出两个很好的问题

1. 为了解决tcp header中的__be16的问题，我们使用了htons，它是在哪里定义的

首先，通过/proc/kallsyms 结果找不到，因此怀疑是宏定义

然后，通过grep “htons” * 在include/linux中查找，没有定义

后来在网上搜索，发现在

Defined as a preprocessor macro in:

· drivers/staging/lustre/include/linux/libcfs/libcfs_private.h, line 173 

· include/linux/byteorder/generic.h, line 129 

· include/linux/byteorder/generic.h, line 141 

打开genric.h，果然找到了。

但是使用 grep “generic.h” *中找不到任何结果；倒是搜索byteorder.h有很多结果。

使用Locate asm/byteorder.h，打开一个asm/byteorder.h，结果发现就是包含了include/linux/byteorder/generic.h。

2. sk_buff 数据结构中 head和data指针到底是怎么样变化的？为什么tcp_hdr()返回的结果不正确。

首先能确定的是skb_transport_header和skb_network_header不知出于什么原因，在netfilter的prerouting hook函数中返回了同一个地址。

（网上有解释说，因为此时的数据包还在网络中，所以目前的网络层header和传输层header都指向第三层header，如果想要获取tcp header，可以通过网络层的header加上偏移来获取。一直到等到数据包在三层处理完毕交给第四层时，才指向真正的四层头部。问题是，netfilter的包处理，会涉及到四层吗？）

关于tail, end和head和data之间的关系。
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Head和end指向的是数据区的开始和结束；data和tail指向的是实际数据的开头和结尾。

Data指针随着数据包在不同协议栈的层次，指向的内容不同——问题在于，netfilter的处理始终处于的是第三层吗？所以data始终指向的是ip header。

下图是穿过协议栈从tcp层向下到链路层的过程
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可以尝试一下在netfilter的五个hook点都加上函数，并打印相应的地址，看看是否network和transport的地址值会有不同。（或者可以说，netfilter一直都在第三层，并没有向上层处理。）可以看到，在进入的流程中，network和transport的地址是一样的；
在output 和postrouting的流程中，两者发生了变化。
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% | guoyan@Venus: ~/Desktop/module %
@ guoyan@Venus:~/Desktop/module$ dmesg | tail -20

[ 8072.930974] LOCALOUT

[ 8072.930975] Network address is 3768899600.Transport address is 3768899620.
[ 80672.930980] POSTROUTING:

[ 8072.930981] Network address is 3768899600.Transport address is 3768899620.
[ 80673.929269] PREROUTING:

[ 8073.929272] Network address is 3768899662.Transport address is 3768899662.
[ 8073.929282] LOCALIN

[ 8073.929284] Network address is 3768899662.Transport address is 3768899662.
[ 8073.929312] LOCALOUT

[ 8073.929313] Network address is 3768898576.Transport address is 3768898596.
[ 80673.929320] POSTROUTING:
[
[
[
[
[
[
[
[
[
g

8073.929321] Network addf;ss is 3768898576.Transport address is 3768898596.
8074.927802] PREROUTING:

8074.927804] Network address is 3768898638.Transport address is 3768898638.
8074.927828] LOCALIN

8074.927830] Network address is 3768898638.Transport address is 3768898638.
8074.927849] LOCALOUT

8074.927850] Network address is 3768899600.Transport address is 3768899620.
8074.927855] POSTROUTING:

8074.927856] Network address is 3768899600.Transport address is 3768899620.
uoyan@Venus:~/Desktop/module$ I




关于缓冲区溢出：
本课程的另一个话题是rootkit。

想象一下，作为攻击者，理想境界是什么。可以随时控制住受害者的电脑，而且不被受害者发现。

如何是控制住受害者的电脑呢？

对于linux系统而言，也即随时可以得到一个root shell。如果能够获得远程root shell，则攻击者可以在受害者电脑上执行任何程序，也即控制住了受害者电脑。

攻击者能够随时连到受害者电脑，并且能获得root shell的情况，一般叫做留了一个后门。

我们的问题是，怎么留后门？

简而言之，就是要让受害者电脑类似于开一个服务；攻击者作为客户端，可以前去连接；并且连接上之后，能够获得一个root shell。

所以，我们可以简单地把功能分成两部分，1. 开服务。2. 获得root shell。

第一个问题，解决方法是socket；第二个问题，类似于su程序。

Socket编程我们已经比较熟悉了，类似于写一个服务器端程序。当然，写一个可以一次连接，输入失败便停止运行的服务端，和写一个比较健壮的服务端差别还是很大的。
第二个问题，可以再分为两步，第一步，获得shell，第二步，shell具有root权限。
如何获得一个shell？请讨论。
如何将获得的shell变成root权限？

关于uid，euid和suid

所以，我们来写程序演示和验证一下这个观点。

首先，写程序生成一个shell。
#include<stdio.h>

#include<unistd.h>

#include<stdlib.h>

int main(){

                system("/bin/bash");

//              execlp("/bin/bash","/bin/bash",NULL);

}
以上两个函数调用都可以执行/bin/bash，生成shell。
使用gcc编译，获得可执行程序，执行之后得到shell。使用whoami命令测试。

使用chown将该可执行程序的owner变为root，再次执行，并使用whoami测试。

使用chmod对该程序设置set uid位，再次执行，并使用whoami测试。

第二个程序。

使用seteuid()。#include<stdio.h>

#include<unistd.h>

#include<stdlib.h>

int main(){

        if(seteuid(0)<0) {printf("seteuid error!\n");exit(1);}

        printf("real id is %d. effective id is %d.\n",getuid(),geteuid());

        //      system("/bin/bash");

                execlp("/bin/bash","/bin/bash",NULL);

}
关于seteuid的介绍，可以使用man seteuid。这个介绍应该是最准确的，只是太过简略。

分别测试：1. 没有改变owner。2. 将owner变为root。3. 设置set uid位。
