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议的解析工具无法获取私有协议数据承载的信息! 获取私有协议数据承载的信息的前提是正
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帧格式特征并计算特征向量"最后基于特征向量加权欧氏距离对链路帧分类! 测试结果表明"
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AA经过多年的研究和发展"面向已知协议的识
别分析技术不断进步"并且有现成的协议识别解
析工具"如M2,459.,a,\;C<+=C 等"能有效完成已
知协议的识别和分析工作- 然而随着通信网络的
发展"为保障通信的安全性"在军事,商业以及部
分民用的场景中"越来越多的网络通信基于非公
开的私有协议进行- 面对私有协议数据"由于缺
乏必要的先验信息"现有的协议分析工具无法识
别私有协议数据所属的协议类型"更无从进一步
获取数据承载的有用信息- 针对这种情况"研究
人员越来越多地采用协议规范逆向挖掘&&’的手
段实现私有协议信息的获取- 面向未知链路帧的
格式解析与分类旨在寻找一种可行的协议格式逆
向分析方法"从缺乏先验信息的未知二进制链路
帧数据中提取链路帧的格式特征"基于格式特征
对二进制链路帧进行分类"为后续协议信息的进
一步详细解析提供支撑-

针对协议格式逆向解析问题"$%%# 年启动的
协议信息工程!C,*6*;*/2-0*,=.62;5C,*Z4;6# &$’将生
物信息学中用于基因搜寻的多序列比对算法引入
到报文格式信息挖掘中"通过序列比对识别报文
中的固定字段与可变字段"在此基础上获得目标
报文的结构信息"其不足在于需要大量报文样本"
且对于结构复杂的报文其格式挖掘的效率与准确
率较低- 考虑到特定条件下能获取的报文样本数
量有限"在降低对样本数量要求的前提下"文
献&!’提出基于一定量先验信息识别报文结构中
的特殊字段"如用户参数,状态标志,长度字段等
动态字段的协议逆向分析方法"其局限性主要在
于字段识别效果受限于先验知识的丰富程度- 文
献&#’提出一种以递归聚类为基础的格式与语义
挖掘方案"采用基于类型的多序列比对算法对报
文进行聚类"再根据识别出的各个字段进行语义
推断并基于此进行后续报文内容的进一步挖掘-
文献&"’利用协议报文中不同字段取值变化范围
的区别"提出一种基于协议报文字段的内容变化
分布特征的协议格式挖掘方案- 文献&G’基于序
列模式挖掘提取协议关键词序列"发现具有时序
关系的关键词序列集合"识别协议的固定域和可
变域"并结合密文随机性特征解析安全协议格式-
文献&(’提出一种语义层次的协议格式提取方
法"将基于中间语言的动态污点分析思想应用于
协议逆向分析领域"依据字段语义的不可分割性"
在语义层次实现协议字段识别- 文献&’’针对现

有协议格式逆向方法在现实中复杂语义环境下存
在的逆向准确度不高的问题"利用/协议结构与
代码数据结构之间的协同映射0这一规律"提出
识别数据结构的协议格式逆向方法- 文献&F’将
隐式马尔科夫模型用于应用层网络协议报文建
模"刻画报文的字段跳转规律和字段内的马尔科
夫性质"基于最大似然概率准则确定协议关键词
的长度"自动重构协议的报文格式- 文献&&%’通
过报文分类,多序列对比和特定域识别等多个阶
段"实现网络协议报文结构的自动识别-

在未知协议数据分类方面$文献&&&’提出一
种基于多模式匹配思想的网络视频流发现与分类
算法%文献&&$’基于载荷部分字节的编码"实现
对混合流量按应用类型进行有效分类%文献&&!’
利用载荷大小,分组的信息熵等网络流量特征"利
用最短划分距离的方法构建分类模型"实现在线
网络流量分类%文献&&#’基于隐式马尔科夫模
型"分别结合报文长度和到达时间间隔两种行为
模式对应用协议进行分类%文献&&"’在文献&&#’
的基础上利用 >均值聚类方法建立一种混合模
型"能准确地识别同时具有多种行为模式的应用
协议"分类准确率较文献&&#’提升超过 !%!- 然
而文献&&&K&"’都只适用于对网络层以上的协议
进行识别分类"无法处理未知的链路层比特流
数据-

本文基于协议格式特征的一般规律"通过链
路帧预编码,固定域挖掘从帧样本集合中提取协
议格式特征并计算格式特征向量"在此基础上计
算链路帧与格式特征的特征向量之间的加权欧氏
距离"基于欧氏距离实现对未知链路帧的有效分
类- 本文的创新点包括$&#提供一种通过预编码
与固定域挖掘提取帧格式特征的方法"保证帧格
式特征提取的完整性%$#提出一种基于特征向量
加权欧氏距离的链路帧分类方式"确保链路帧分
类的准确性-

FQ协议格式特征
通常情况下"对一种链路帧而言"当其承载的

上层负载类型确定之后"其格式特征可抽象概括
成如图 & 所示的固定域与可变域间隔出现的
形式-

其中"固定域是指在链路帧中出现位置固定"
且长度和比特内容均固定的比特字段- 这些固定
域一般以帧头同步序列,协议版本号,长度字段和

$$"
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图 FQ协议格式特征
R+6;FQU$.".4.,1.$/%"1#%"2$#

AA

端口号等形式出现- 以以太网中传输 966C数据的
以太帧为例!假设网络层为 Ug3# 协议"\8g的源
端口号为 966C默认端口 ’% 端口#"其固定域与可
变域间隔的格式特征如表 & 所示-

表 & 中 ("%Y::l%Y:c为以太帧头部的同
步序列"用于标识一个以太帧的开始"在所有以太
AA

表 FQ传输A""S数据的以太帧格式特征
O%L,#FQR#%"2$#?.1"A#Z"A#$3#"1$%/#1.$/%""A%""$%3?/+"?"A#A""S&%"%

长度_D764 ’ &$ $ & ’ & &% $ 可变
是否固定 是 否 是 是 否 是 否 是 否
内容 ("%Y::l%Y:c 地址域 %Y%’%% %Y#" Ug头 %Y%G \8g头 %Y%%"% \8g数据

帧中都相同- 固定域 %Y%’%% 为以太帧头部标识
负载类型为 Ug3# 数据包的类型码"%Y#" 为 Ug3#
头部的版本号和长度字段- & D764长的固定域
%Y%G 为Ug3# 头部标识传输层协议类型为 \8g协
议的协议字段"最后一个固定域为标识 966C 协议
的\8g端口号 ’%!%Y%%"%"表 & 中假设为源端口
号#- 通常情况下"在以太网中传输 966C 数据的
以太帧均具有表 & 所示的固定域与变化域相间的
格式特征-

基于以上分析我们认为"如果帧的链路协议
类型确定"同时传输的上层负载确定"那么其对应
的固定域和变化域相间的格式特征是唯一确定
的- 未知链路帧格式特征提取与分类的目标是在
缺乏先验知识的情况下"提取链路帧的格式特征"
按格式特征对链路帧进行分类- 格式特征提取的
核心是帧格式中固定域的挖掘"即帧内位置固定,
比特内容固定的序列的挖掘-

DQ协议格式特征提取
提取协议格式特征时"为降低特征提取的时

间开销"首先对待分析的协议数据集按一定的比
例进行抽样"从抽取的数据样本集合中提取协议
格式特征-

为提取协议格式特征"必须挖掘格式特征中
的固定域- 固定域在链路帧中出现位置固定"且
长度和比特内容均固定"因此挖掘固定域必须同
时考虑比特序列在链路帧中的/位置0和/比特内
容0两个因素"排除其他位置随机出现的内容相
同的比特序列的干扰-
DTFQ链路帧预编码

为便于在固定域挖掘时同时考虑序列的/位
置0和/比特内容0"在挖掘之前需要对链路帧原

始比特序列进行预编码处理- 预编码以字节为基
本单位进行"每个字节经编码映射为 " 个字符-
前 ! 个字符为该字节偏移的 &G 进制表示"从零开
始计数"其中字节偏移是指该字节在所属链路帧
的位置序号"第 #," 个字符为该字节的 &G 进制表
示值&G’ - 表 $ 给出对一条链路帧的原始比特序列
按此方式进行预编码的示例-

表 DQ链路帧预编码示例
O%L,#DQZ0%/S,#.1,+3\1$%/#S$#4.&+36

编码前 %%%%%%%% %%%&%%%& &%%%&&&& ((
编码后 %%%%% %%&&& %%$’E ((

AA对链路帧样本编码完成之后"如果统计发现
一个 " 字符元素!即对一字节编码所得值#在编
码后的样本集合中出现 +次"即表明特定 ’ 比特
序列在原始样本集的链路帧的特定位置出现 +
次- 后续的固定域挖掘将一个字节编码后所得的
" 个字符作为一个整体"以 " 字符为基本单位
进行-
DTDQ固定域挖掘

链路帧样本的预编码完成之后"即可设定阈
值参数在样本集合中进行固定域的提取-

由于样本集合中的链路帧负载类型不尽相
同"对于负载类型不同的链路帧"其固定域与可
变域间隔出现的格式特征也不相同"具体体现
在负载类型不同的链路帧"其格式特征中的固
定域数量,固定域位置以及固定域比特内容之
间的差别- 表 ! 所示为承载的负载类型分别为
:Sg数据包和 Ug3# 数据包!假设应用层协议为
966C#的以太帧格式特征!为便于表示"表中仅按
序以预编码之后的形式列出两种帧格式中的固
定域#-

!$"
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表 HQ以太帧格式特征
O%L,#HQR#%"2$#?.1Z"A#$3#"1$%/#1.$/%"

类型 固定域 & 固定域 $ 固定域 ! 固定域 # 固定域 " 固定域 G 固定域 ( 固定域 ’
J694,-46K:Sg 同步序列 %%8%’ %%R%G %%J%% %%E%& 无 无 无
J694,-46KUg3#K\8g 同步序列 %%8%’ %%R%% %%J#" %%E%% %&(%G %$#%% %$""%

AA假设我们的链路帧样本中只存在表 ! 中两种
类型的链路帧"与帧格式中的可变域相比"样本集
合中链路帧的固定域会呈现出固定不变!如固定
域 & 的同步序列#或低频变化!如固定域 # 和 "#
的特征- 固定域的低频变化特性指的是"在帧样
本集合中"在链路帧的某一位置!如固定域 # 的
位置 %%J#处出现的固定域种类较少!表 ! 中仅
%%J%% 与 %%J#" 两种#且特定固定域出现频率较
高的特性!在样本容量 -一定时"固定域种类数>较
少必然使得其中至少一种固定域出现频率较高#-

基于以上分析"我们在从预编码后的链路帧样
本集合中挖掘固定域时设定如下两个阈值参数$

&#支持度阈值5+C
设某个元素!即编码后的 " 字符基本单位#

在帧样本集合中出现次数为 +"样本容量为 -"当
+H- 不低于 5+C 时认为该元素为可能的固定域
!频繁元素#-

$#种类数阈值>
在链路帧样本集合中"某频繁元素所处位置

处的元素种类数>% 不超过>时"认为该频繁元素
为帧格式中的固定域-

帧格式中的固定域在包含多种类型负载的帧
样本集合中除呈现低频变化特性"不同位置的固
定域出现的频率也不完全相同"一般帧格式中位
置靠后的固定域在样本集合中出现频率会低于位
置靠前的固定域- 以表 # 的样本集合为例"假设
样本容量为 & %%%"上层协议类型及数量如表 #
所示-

表 JQ链路帧样本集合示例
O%L,#JQZ0%/S,#.1% ,+3\1$%/#?%/S,#?#"

类型_数量 固定域 & 固定域 $ 固定域 ! 固定域 # 固定域 " 固定域 G
J694,-46KUg3#K1Rg_!%% 同步序列 %%8%’ %%R%% %%J#" %%E%% %&(&(
J694,-46KUg3#K\8g_#%% 同步序列 %%8%’ %%R%% %%J#" %%E%% %&(%G
J694,-46KUg3#KU8Tg_!%% 同步序列 %%8%’ %%R%% %%J#" %%E%% %&(%&

AA对J694,-46KUg3#K1Rg类型来说"位置靠前的
固定域 & k# 为 ! 种类型所共有"在帧集合中出现
的频率均为 & %%%"而固定域 %&(&( 为 J694,-46K
Ug3#K1Rg类型特有"只出现 !%% 次- 在设定的支
持度阈值参数较高时"这种在格式特征中出现位
置靠后且频率较低的固定域往往会因为达不到阈
值要求而不能被挖掘出来"导致最终提取出的格
式特征不完整-

为解决上述问题"提取出尽可能完整的帧格式
特征"将第一次挖掘出的固定域缓存在一个固定域
集合中"同时记录各固定域所属的帧"将包含同一
固定域的帧作为一个样本子集"将原始帧样本集合
按包含固定域的不同划分为若干子集"帧集合的一
个子集即对应一个固定域- 将样本分集之后"按设
定的阈值参数!5+C">#在各子集中分别继续进行固
定域挖掘"将挖掘出的固定域继续缓存在固定域集
合中"同时记录各固定域所属的帧"并依此将各帧
集合再次分为若干个子集- 重复此过程"直到不能
再挖掘出满足阈值!5+C">#的固定域为止-

DTHQ协议格式特征的生成
按 $ $̂ 节所述方式挖掘固定域"所得的是若

干固定域组成的无序集合"为了从挖掘出的固定
域中获得完整的协议格式特征"在从链路帧样本
集合中挖掘出固定域之后"需要按照一定的方式
将固定域组织成树结构-

假设存在如图 $ 所示的固定域挖掘过程"在
此过程中"第一次从链路帧样本集合!记为 546&#
提取出固定域 %%%::, %&%:c和 %&%:8"其中
%%%::为所有链路帧样本共有"包含固定域
%&%:c与 %&%:8的帧分别构成子集 546$,546!-
在546$ 中继续挖掘固定域得到 %$%JE!对应的帧
子集为546##与 %$%:E!对应的帧子集为546"#"在
546! 中继续挖掘固定域得到 %!&"G!对应的帧子
集为546G#与 %!&JE!对应的帧子集为546(#-

可根据挖掘的先后顺序与固定域所属帧集合
之间的包含关系"将所有固定域组织成如图 ! 所
示的树结构- 图 ! 树结构中的一条路径即对应一
种类型的格式特征-

#$"
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图 DQ固定域挖掘与链路帧分集
R+6;DQR+0#&)1+#,&/+3+36 %3&,+3\1$%/#?#S%$%"+.3

图 HQ固定域树结构
R+6;HQO$##?"$24"2$#.11+0#&)1+#,&

获得固定域的树结构之后"可为每种格式特
征!0*,=.6,"即树结构中的路径#建立特征向量"
0*,=.6,的特征向量定义为>维向量$3,9!0,&"0,$"
0,!"("0,>#"其中>为树结构中的固定域总数"

0,79
&" 20C.664,-7(0*,=.6,
%" 20C.664,-7-0*,=.6{

,

79&"$"(">:

!&#
式中$C.664,-7表示树结构中的一个节点!即一个
固定域#% 0,7与树结构中的固定域一一对应"当
0*,=.6,包含固定域 C.664,-7时 0,7取 &"否则取 %-
按此定义"图 ! 中的 # 种 0*,=.6对应的特征向量
计算结果如表 " 所示-

表 IQ特征向量计算结果
O%L,#IQ@%,42,%"+.3$#?2,"?1.$"A#1#%"2$#>#4".$?

3& 3$ 3! 3#
%%%:: & & & &
%&%:c & & % %
%&%:8 % % & &
%$%JE & % % %
%$%:E % & % %
%!&"G % % & %
%!&EE % % % &

AA至此"完成链路帧样本集合中帧格式特征的
提取"每种结构特征均以特征向量形式表示"后续
的帧分类即可基于帧格式的特征向量进行-

HQ基于格式特征的分类
为了描述一条链路帧在多大程度上符合从帧

样本集合中提取出的一种格式特征"与格式特征
的特征向量类似"为链路帧0,.=4,定义特征向量$

2-:,9!&,&"&,$"&,!"("&,>#: !$#
式中$>为树结构中的固定域总数%与0,7类似"&,7!7
9&"$"("># 与树结构中的固定域一一对应"当
0,.=4,包含固定域 C.664,-7时&,7取 &"否则取 %-

在计算出链路帧 0,.=4,的特征向量之后"为
将链路帧0,.=4,划分到与之格式最接近的格式类
型"定义0,.=4,与格式0*,=.67之间的距离为 2-:,
与37之间的加权欧氏距离$

<25!2-:,"37# 9 3
>

,9&
(-G+ !&,>G07>#槡

$:!!#

式中$-为固定域树结构深度%+为 &,>!或 0,># 对
应固定域!节点#在树结构中所处的层次%(为大
于 & 的常数- 由于提取固定域时采取的是对样本
不断分集分步挖掘的方式"因此位置越靠后!对
应树结构中层次越深#的固定域提取时所用样本
数越少"其可信度逐层降低" (-G+的作用是使得
位置靠前的固定域在计算距离时所占权重增大"
位置越靠后所占权重减小以提高分类准确率-

计算出链路帧0,.=4,与各个0*,=.6之间的距
离之后"比较距离大小"将链路帧0,.=4,划分到与
其距离最小的0*,=.6类-

JQ实验
本文采用实际数据对算法进行测试"使用 q6

8,4.6*,! &̂ %̂ 平台实现所提出的算法"硬件配置
为$U-64/2"K$ #"% T"$ "̂ NWb"双核8g1"S:T#Nc-
JTFQ算法有效性验证

为验证算法的有效性"实验采用M2,459.,a实
际抓获的J694,-46数据集"大小为 !" Ĝ Tc"共包
含 &$ %#% 个 J694,-46帧"数据集中的各层协议组
成如图 # 所示-

图 JQ数据集的组成
R+6;JQ@./S.?+"+.3.1"A#&%"% ?#"

"$"



中国科学院大学学报 第 !" 卷

# &̂ &̂A格式特征提取
从数据集中抽取 & $%% 个 J694,-46帧作为样

本"分别设定支持度阈值参数 5+C d% #̂""种类数

阈值参数>d$ 在帧样本集合中进行固定域提取"
所得固定域树结构如图 " 所示-

图 IQ从样本集合中提取的固定域树结构
R+6;IQR+0#&)1+#,&"$##?"$24"2$##0"$%4"#&1$./"A#?%/S,#?#"

AA为方便表示"图中将位置连续的固定域合并
后表示"如固定域 C&$!%%8#%’%%#"%%"是由位置
连续的 # 个固定域 %%8%’"%%R%%"%%J#" 以及
%%E%% 合并而成"合并后保留第一个固定域的位
置信息 %%8%尾部带"的固定域"如 C%!帧头同步
序列#"C& !Ug3# 类型码及头部版本号字段#"C$
!:Sg类型码及头部固定字段#"表示正确提取出
的固定域"这些固定域存在于相应类型链路帧格
式特征中"尾部不含"的固定域是由于样本集的
选取与参数设置原因导致的/伪固定域0"链路帧
格式特征中不含这些固定域- 自根节点 C% 到每
个叶子节点有且仅有一条路径"图 " 中将所有路
径按在树结构中从左到右的顺序依次记为路径
&"("路径 &!-

图 " 中"重点关注将正确提取出来的固定域
按序组织后可表征的帧格式类型"如表 G 所示-
从表 G 可以看出"在提取出的图 " 所示的树结构
中"提取正确的固定域可按序组织成 " 种有效的
帧类型格式特征-
# &̂ $̂A链路帧分类

基于 # &̂ &̂ 提取的固定域树结构"按第 ! 节
中的方式计算格式特征与链路帧的特征向量"取
(d& $̂"根据特征向量间的加权欧氏距离确定链
路帧所属的路径"对链路帧进行分类"分类结果如

AA 表 VQ固定域组合与帧类型的对应关系
O%L,#VQ@.$$#?S.3&#34#L#"-##31+0#&)1+#,&

4./L+3%"+.3%3&1$%/#"(S#

序号 固定域组合 对应帧类型 对应路径
B]@& C%KC&KC&% J694,-46KUg3#K\8g &
B]@$ C%KC&KC&& J694,-46KUg3#K1Rg $
B]@! C%KC&KC&$ J694,-46KUg3#K1Rg !"#""
B]@# C%KC$ J694,-46K:Sg G"(
B]@" C%KC!KC’ J694,-46KUg3GK\8g ’"F"&%"&&
B]@G C%KC!KCF J694,-46KUg3GK1Rg &$"&!

表 ( 所示-
从表 ( 可以看出"基于加权欧氏距离对链路

帧进行分类时"虽然树结构中存在部分/伪固定
域0"但由于其出现位置靠后且分类时取)d& $̂"
/伪固定域0在分类时所占权重较小"不影响分类
的准确性"所有类型的帧均能被正确划分到对应
的路径!即帧格式类型#-
JTDQ参数设置对算法的影响
# $̂ &̂A阈值参数对算法的影响

在算法设计中"固定域的挖掘涉及阈值参数
!5+C">#的设置"为分析参数!5+C">#对算法的影
响"实验采用 # &̂ 节相同的数据集"调整参数取值
观察实验结果- 为简化输出结果"未列出设置不
同参数时提取出的具体固定域树结构"而是以表
格形式给出树结构中的固定域数目,路径数和

G$"
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AA 表 KQ分类结果
O%L,#KQ@,%??+1+4%"+.3$#?2,"?

帧类型
格式特征_�

J694,-46KUg3#K\8g

!路径 &#

J694,-46KUg3#K1Rg

!路径 $"!"#""#

J694,-46K:Sg

!路径 G"(#

J694,-46KUg3GK\8g

!路径 ’"F"&%"&&#

J694,-46KUg3GK1Rg

!路径 &$"&!#
J694,-46KUg3#K\8g &%% %̂ % %̂ % %̂ % %̂ % %̂

J694,-46KUg3#K1Rg % %̂ &%% %̂ % %̂ % %̂ % %̂

J694,-46K:Sg % %̂ % %̂ &%% %̂ % %̂ % %̂

J694,-46KUg3GK\8g % %̂ % %̂ % %̂ &%% %̂ % %̂

J694,-46KUg3GK1Rg % %̂ % %̂ % %̂ % %̂ &%% %̂

格式特征类型等信息"具体实验结果如表 ’ 所示
!在统计树结构中固定域数目时"挖掘出的一个
固定 " 字符元素即作为一个固定域"不对固定域
进行合并#- 由表 ’ 可知"随着阈值的降低!支持
度参数5+C降低"种类数参数 >增大#"算法提取
出的固定域总数增多"其中包含的正确固定域数
目增多"相应的树结构中的路径总数和包含的格
式特征类型数也随之增多- 通过降低阈值参数可
从样本集提取出更丰富的协议格式信息"实现对
链路帧更细粒度的分类-

对比 5+C d% #̂" 时 >取值分别为 $,!,# 的
情形可以发现"降低阈值参数虽然使得正确挖
掘出的固定域数增多"但方案提取出的有效特
征类型数相同- 这是由于因为划分子集导致样
本集容量不断减小"使得应用类型特征相关的
固定域不能完整挖掘出来"方案未能获得完整
的自链路层至应用层的协议格式特征- 在这 !
种情形下"方案正确提取出的帧格式特征数以
及分类粒度相同-

表 GQ阈值参数对算法的影响
O%L,#GQ!31,2#34#?.1"A$#?A.,&S%$%/#"#$?.3

"A#%,6.$+"A/

5+C >
固定域

总数

正确固定

域数

路径

总数

有效特征

类型数

时间_

5
% #̂" "$ $! &! " &!$
% "̂" $ ## $& &$ # &$(
% Ĝ" &# F " $ ’(

$ "$ $! &! " &!$
% #̂" ! (" $G $& " &G!

# (’ $F $$ " &G’

AA降低阈值参数在获取更丰富的协议格式信息
的同时"由于固定域数量的增多"使得特征向量长
度增大"链路帧特征向量以及基于加权欧氏距离
的分类所需计算量增大"使得方案耗时增多-
# $̂ $̂A权重参数(对算法的影响

在算法设计中"固定域的挖掘涉及权重参数
(的设置"为分析参数 (对算法分类准确率的影
响"实验采用 # &̂ 节相同的数据集"设置 5+C d
% #̂"">d$"分别取 (d& &̂,& %̂ 和 % F̂ 进行链路
帧分类并计算准确率"结果如表 F 所示-

表 bQ%对分类准确率的影响
O%L,#bQ!31,2#34#?.1%.3"A#4,%??+1+4%"+.3%442$%4(

) \_E J694,-46KUg3#K\8g J694,-46KUg3#K1Rg J694,-46K:Sg J694,-46KUg3GK\8g J694,-46KUg3GK1Rg

& &̂
\ &%% %̂ &%% %̂ &%% %̂ &%% %̂ &%% %̂
E % %̂ % %̂ % %̂ % %̂ % %̂

& %̂
\ &%% %̂ &%% %̂ &%% %̂ &%% %̂ &%% %̂
E % %̂ % %̂ % %̂ % %̂ % %̂

% F̂
\ "’ $̂ &%% %̂ &%% %̂ F& "̂ FF F̂
E #& ’̂ % %̂ % %̂ ’ "̂ % %̂&

AA从表 F 可以看出"当(& & 时"由于固定域树
结构中的/伪固定域0在分类时所占权重不高于
正确提取的固定域"方案可以实现对链路帧所属
类型的正确划分%当(J& 时"由于固定域树结构
中的部分/伪固定域0在分类时所占权重超过正
确提取的固定域"/伪固定域0对链路帧的分类造
成干扰"使得部分类型的链路帧的分类准确率降

低- 因此"方案在对链路帧进行分类时"一般取(
& &-

以上实验结果表明"对结构中存在固定域与
变化域间隔出现的格式特征的链路帧数据集"方
案可正确提取出其中的格式特征并基于格式特征
实现对链路帧的有效分类-

($"
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IQ结束语
在私有协议广泛应用的背景下"对采用私有

协议传输的数据"如何在缺乏先验知识的情况下
获取数据承载的有用信息是一项重要的研究课
题- 本文分析协议格式的一般特征"根据协议格
式的一般特征设定门限参数从未知链路帧样本集
合中提取协议格式特征并计算特征向量"在此基
础上利用特征向量之间的加权欧氏距离实现对未
知链路帧的有效分类- 最后利用实际数据实验验
证方案的有效性"实验结果表明方案能实现缺乏
先验知识情形下的未知协议格式解析与数据分
类"为后续协议详细信息的进一步分析奠定了
基础-
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