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论题的意义

匿名通信(特殊需要)
检测匿名通信

医学领域

在web上保护知识产权

增加数据的信息量

防止文件被篡改
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内容

信息隐藏(IH)的主要分支：

Watermarking 数字水印

Steganography 隐写术
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隐写术分类：

Pure Steganography

Secret Key Steganography

Public Key Steganography
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隐写术的常用方法：

Least Significant Bit Substitution 
（LSB）
Transform Domain Techniques
Spread Spectrum (SS)
…
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隐写分析的困难：

载体图像 多种多样

信息隐藏的方法多种多样

隐藏的信息多种多样
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隐写分析 的基本思想：

正常的图片应该是平滑和连续的。像素
之间有很强的相关性

隐藏的信息是跟图片无关的，嵌入到图
片中后必然会减弱像素之间的相关性

盲检测
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隐写分析与模式识别：

图片中无隐藏信息是一种模式，有隐藏
信息是另一种模式。

识别的关键是选出特征向量和构造分类
器
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隐写分析的通用方法：

Farid等提出的小波高阶统计量隐写分析方法，利用小波子带抽取
72个高阶统计量作为特征。
S. Lyu and H. Farid: Detecting hidden messages using higher-order 
statistics and supportvector machines. Proc. of 5th International 
Workshop on Information Hiding, Noordwijkerhout,The Netherlands, 
2002.

Harmsen提出图像特征函数质心隐写方法，用图像空域特征函数
(Histogram Characteristic Function)的质心作为特征。
J. J. Harmsen: Steganalysis of Additive Noise Modelable Information 
Hiding. Master Thesis of Rensselaer Polytechnic Institute, Troy, New 
York , advised by Professor W. A. Pearlman, (2003)
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问题与回答
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谢谢！


