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程序如何执行的？用到哪些设备？

• C语言计算机？
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内容提要
• 异常与中断的基本概念，4.9

– 功能：处理意外事件，I/O

• 指令异常，系统服务（syscall）

• 外部中断

– 时序：程序序（进程序）语义

• 指令周期：同步，异步（中断周期）

– 属性：5种

• 异常与中断响应的基本过程
– 机构

• ESR/ISR入口（向量式/非向量式），控制栈

• 异常：EPC，Cause，Vector

• 中断：EPC，Cause，Vector，Enable，Mask

– OS：ESR/ISR

– 约定：软硬件接口

• 异常与中断响应过程控制
– 单周期

– 多周期：中断周期

– 流水线：精确，非精确



Terms：exceptions、interrupts、traps

• 改变正常指令执行流（Transfer of Control）的意外事件。

– 暂停当前程序的执行，转而执行ESR/ISR程序；

– ESR/ISR执行完成后，被中断的程序恢复执行。

– 与过程调用的区别：发生场景（程序内/外），系统状态切换

• RISC：MIPS/ARM/RV统称exceptions，含

– 内部事件：异常（例外）

• 指令异常：非法指令、算术溢出/除零、访存缺页

• 系统调用（syscall，软中断/陷阱）：服务、断点break

– 外部事件：中断Interrupts，硬中断

• I/O（键盘，可屏蔽），硬件故障（存储器，不可屏蔽）

p224



RISC异常/中断的属性：5种

H&P CA图A.27
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指令异常响应模式
• 可恢复异常：访存指令缺页，OS处理后重新执行当前指令，如图“故障”
• 不可恢复异常：当前异常无法修复，交用户处理，如图“异常中止”
• 陷阱（软中断/系统调用）：系统调用指令触发请求，返回下一条指令



系统调用：应用程序调用OS服务



不可恢复异常：异常终止



外部中断：中断源，类型，处理机构

• 外部中断源：外设，核间通信
– 可屏蔽：

• 时钟、键盘、鼠标、硬盘

– 不可屏蔽
• 访存、设备错、电源

• 中断控制器：中断源管理
– 判优，屏蔽挂起pending

• 处理器异常处理

– EPC，CAUSE

– CSR：中断禁止

– 抢占与嵌套



异常、中断的发生时刻与响应时刻

• 异常：立即响应，同步

– 指令异常：重启当前指令，或终止执行

– 系统调用：返回下一条指令

• 中断：指令周期结束响应，异步

– 返回下一条指令，停止

• 程序序语义：精确断点，p228

– 之前的指令已执行完成
• 已经提交其体系结构可见状态

– 之后的指令还没有发射
• 没有改变任何机器状态

– 精确性：顺序/按序，与指令绑定



外部中断发生时刻：异步

• f = (g + h) - (i + j); 

• A[12] = h + A[8]; 

ld x9, 64(x22) // Temporary reg x9 gets A[8]

add x9, x21, x9 // Temporary reg x9 gets h + A[8] 

sd x9, 96(x22) // Stores h + A[8] back into A[12] 



The Basics of Exception Handling
• 软硬件接口约定（p228）

– 硬件

• EPC：断点=异常指令地址/下一条指令地址

• Cause：检测并记录异常原因

• 关中断，清当前中断

• 保存PSW/CSR

• 建立处理环境：user mode => kernel mode

• 转ESR/ISR入口：非向量式/向量式（Vector表）

– 软件

1. 保存剩余现场：RF

2. 开中断

3. 进行异常服务

4. 关中断

5. 恢复现场：RF

6. 中断返回：iret/eret
– 开中断，恢复用户模式，恢复PSW



中断处理：

软硬件接口
约定

ESR/ISR入口
（向量式）RV$4.9.1 

William Stalling《OS》



保存断点与现场 恢复断点与现场

William Stalling《OS》



RV Control and Status Register

• RV工作模式：user mode，supervisor mode，machine mode
• CSR：4K独立的MMIO地址空间

– 不同工作模式各有一套CSR
• 公共：Status，EPC，Cause，Scratch（用于模式切换）。。。

– 读写模式：read-modify-write cycle

The RISC-V Instruction Set Manual Volume I: Unprivileged ISA

The RISC-V Instruction Set Manual Volume II: Privileged Architecture

User mode CSR



Important Exceptions registers：MIPS



访问CSR，$5.14

• CSR  swap instructions
– 6条：I-type，12位=4K

– 将CSR复制到通用Reg，
用寄存器操作数或Imm
改写它们。

《The RISC-V Instruction Set Manual》

RV图5-47（Fig 5-48）



ISR编程：RV Arch’ed Regs

过程调用时可用a0~a7，s0~s11，t0~t6 

ABI calling convention：——减少代码量
• a/t-registers are caller-saved

• s-regs are callee-saved and preserve their contents across function calls

RV 图2-14 Table 25.1

The RISC-V Instruction Set Manual Volume I



TimerISR

图10.6

非向量式中断



处理器指令异常实现：四步法

• 异常处理过程分解、定义微操作

– 保存断点：PC-4 => EPC

– 保存异常原因：Cause寄存器

• 非法指令：在ID周期

• 算术溢出：在EXE周期

• 缺页

– 转ESR：入口00 0010 0000，非向量式

– ESR@OS

• 根据cause分别处理
– 非法指令：为用户程序提供某些服务

– 溢出：报错

• 返回：ERET (return-from-environment)

• 数据通路、控制信号、综合FSM

– EPC，Cause，转Vec

• IntCause：0-非法指令，1-溢出

– EPCWrite，CauseWrite，分支

RV$4.9.1 ESR/ISR入口地址



llxx@ustc.edu.cn 22

多周期总图
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多周期控制器FSM
每个状态一个时钟周期。

指令异常：
非法指令
算术溢出
缺页
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Exceptions Handling in Multi-Cycle MIPS

Cause：
非法指令0

溢出1



Multicycle Interrupts：中断周期

• CPU
– Enable
– EPC，Cause

• IntrCtrler
– Mask，判优



$4.9.2：add指令溢出异常的响应

• 保证异常响应的顺序与指令执行的逻辑顺序相同

– 顺序语义：之前的指令完成，之后的指令取消 27
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RV的add指令溢出异常处理$4.9.2

• 将异常视为一种控制相关

– 执行完之前的所有指令

– flush异常指令及之后的所有指令

• add：IF.Flush，ID.Flush，EX.Flush

– 记录异常原因：Cause

– 保存断点：EPC = 异常指令PC，精确！

– 转异常处理程序：非向量中断（RV tvec@CSR）

– 异常返回：EPC，重新执行异常指令

• “溢出”一般放弃，其他（缺页）可能继续

• 遵从“简约原则”

– 硬件仅提供最少支持（EPC、Cause），其他由OS负责（如分
析Cause）
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单周期beq实现：IF.Flush，bubble

图4-62

Delay slot：one cycle!

stall（ld-used）/bubble（beq）



add指令overflow：flush IF/ID/EX

30

OV标志
送控制器

COD4图4-66

类RV图4-63（EPC=PC）
当前周期：检测，记录（EPC、CAUSE），排空，ESR入口写nPC

下一个周期：取ESR的第一条指令



RV图4-64，CC6

31

Overflow detected

deasserting add

flush IDflush IF

nop

flush EX

图4-64

本例EPC=4C，精确；如果EPC=58，非精确
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first instruction of 

exception routine

RV图4-64，CC7

图4-64



上例的异常处理的问题：仅单指令EX段异常！

• 单指令多异常： FCFS
– IF段：缺页

– ID段：非法指令

– EX段：溢出

– MEM段：缺页

– WB段：无（写寄存器错？）

– 各段的异常在本段处理？
• 复杂：EPC，Cause，Flush

• 多指令同一周期异常： FCFS
– 精确（RV）：流水线中的异常与引发异常指令精确关联

• EPC=异常指令，如add

– 非精确（DLX）：异常与执行不精确关联，如EPC=IF段指令
• 硬件简单，但软件复杂：需要OS依据流水线深度确定EPC

• 异常嵌套？



多异常：精确异常实现技术

• 指令异常提交点：哪一段？

– 并不立即响应，仅标记（并气泡？），直至提交点

– 多指令：响应流水线中最早的异常，kill新的异常

• 发生：Flush&重定向PC

$3.3.1Fig11.3



流水线中的中断响应？
• 中断的非精确性：不要求“精确”

– p227：“I/O设备请求和硬件故障与指令无关，因此中断发生时何
时中断流水线具有较大的灵活性”

– 中断响应：停止IF取指（EPC），完成已进入流水线的指令，转ISR

• 出现异常？

• 提交点：外部中断注入点：按优先级

– 中断：EPC = 注入点IF段的当前指令

– 多中断：优先级，嵌套？

– 异常+中断：优先级？



• 异常，中断

– 顺序语义（进程序）：之前的指令完成，之后的指令未开始
• ppl：在异常响应前，已经改变了系统的部分状态？

• 面向ppl的ISA：“每条指令只写一个结果，且在WB段”，保证其他段不会提前改变系统
“状态”！

– 同步，异步

– 断点与返回点：EPC

• 响应过程：软硬协同

– 入口地址：非向量式（Cause），向量式

– 现场保存与恢复

• 硬件控制最小化：EPC，Cause，flush/nPC

– 单周期

– 多周期：中断周期

– 按序流水线：两个cc（当前周期发现，下一周期分支）
• 断点：精确，非精确

• 响应顺序：异常按序（进程序），中断按优先级

• 各段的异常在本段处理（分布式）？提交点（集中式）？

• 铁律：程序执行时间=指令数×CPI×周期长度

小结
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思考，作业
• 中断周期要完成哪些微操作？

• 多周期状态机中，出现溢出的指令是否将错误结果写回？

• 多周期中状态机中，如何响应中断？

• 异常可精确或非精确，中断非精确？

• 流水线是否存在“中断周期”？

• EPC和cause应该在哪个段？异常检测电路？

• 为何提交点是M段？

• RV异常返回指令eret如何实现？

• 异常与中断同时发生，优先级？

• 取指、ID(非法指令)或访存M段出现异常咋办？

• 比较中断、异常、陷阱、过程调用

– 请求时间、响应时间，断点与现场，返回点，同步异步，中断周期、系
统状态，参数传递，控制转移？

• 作业：4.30
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