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课程信息

 课程名称：信息安全法律基础

 课程安排：20学时，1个学分

 授课时间：1-10周，2(8, 9), 3C104教室

 教材信息：

① 麦永浩：《信息安全法教程》(第2版)，
武汉大学出版社，2008

② 齐爱民：《信息法原论---信息法的产生与体系化》，
武汉大学出版社，2010

③ 王 建：《信息法研究》，西南财经大学出版社，2010

④ 赵正群：《信息法概论》，南开大学出版社，2007

2018/2/24 2



University of Science and Technology of China

课程信息

 教学基本要求：

掌握信息法学的基本理论以及国内外的有关信息法律的基本制度，重点

重点了解信息的经济价值及其法律规范的必要性、信息法律制度的特征

、信息法的发展、信息产权与知识产权、信息安全的法律制度、信息网

络的基本法律规范和利用高科技手段实施的侵害信息权利的几个热点问

题。最后，介绍国外信息立法的趋势。
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课程信息

 教学内容：

① 第一讲 信息法总论

② 第二讲 信息公开法

③ 第三讲 个人信息保护法

④ 第四讲 信息安全法

⑤ 第五讲 计算机信息网络法

⑥ 第六讲 信息犯罪及其追诉程序

 授课方式：课堂讲解 + 案例讨论
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 课程考核

① 课堂案例讨论

② 课堂纪律

 联系方式

 办公室：科学实验楼1717

 电 话：63602860（办）

 Email:     lszhuang@ustc.edu.cn 

 课程主页

http://staff.ustc.edu.cn/~lszhuang/law 
http://staff.ustc.edu.cn/~lszhuang/infosec_law/

课程信息
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第一讲

信息法总论

内容提要：

① 为什么要学习信息法？

② 世界各国信息法制发展状况

③ 相关概念

④ 信息法部门的地位、构成及与其他法律部门的关系

⑤ 信息法部门的法理基础
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信息时代对信息法的召唤

 法律是维系社会团结的最后一种保障机制。法律规则都是建立在

和那个时代的社会生活相适应的经济资源配置的基础之上的。

 不同社会历史阶段，社会核心经济资源不同，对应的核心资源配

置法则也就不同。信息法是信息时代社会资源配置的核心法则。

① 农业社会土地土地法

② 工业社会机器动产法

③ 信息社会信息信息法
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信息时代对信息法的召唤

 信息法是时代发展的需要，也是法学研究的必然产物。

① 近代的两大法系，即大陆法系和英美法系都没有制定与信息有

关的法律制度。随着信息财产价值地位的提升，以信息为核心

的法律问题逐步在法学研究中显现出来；

② 由信息带来的理论冲击从财产法领域向非财产法领域扩散，包

括人格权发展领域、隐私权发展领域、公法领域等。

③ 提出“信息法”概念力图从部门法研究的角度解决信息带来的

社会问题。
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信息法制化的世界潮流

 信息法学的主要任务：

① 研究运用各种法律手段和法律措施，促进信息资源的开发、信

息基础设施的建设、信息化的应用和信息产品的生产，保障信

息技术和信息产业的有序发展；

② 研究运用各种法律手段和法律措施，保障信息的安全，保护信

息交易的安全，协调个人权利与社会公共利益等方面的关系。

③ 国内外学者对信息法学的研究涉及网络法、隐私权保护、信息

公开与保密等诸多领域。
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信息法制化的世界潮流

 美国信息法制发展情况

① 在信息公开方面：《信息自由法》《联邦咨询委员会法》《阳

光下的联邦政府法》《电子信息自由法》；

② 在隐私保护方面：联邦最高法院承认个人享有宪法赋予的隐私

权，联邦和州都制定了一些列有关隐私权保护的专门法律；

③ 在信息安全和保密方面：《反间谍法》《美国国家安全法》《

美国信息安全法》《美国统一保密条例》等；

④ 在信息网络建设方面：美国域名政策绿皮书；

⑤ 在信息资源管理和传输方面：《文书工作削减法》等；

⑥ 在遏制计算机犯罪行为方面
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信息法制化的世界潮流

 加拿大信息法制发展情况

① 整体上而言，已经制定了比较完整的信息政策和法规体系，包

括《信息获取法》《隐私法》《政府信息交流政策》《安全保

密政策》《统计法》《国家档案法》《国家图书馆藏书管理法

》等；

② 在信息公开方面

③ 在信息安全与保密方面

④ 在个人信息保护方面
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信息法制化的世界潮流

 英国信息法制发展情况

① 在信息保密方面：《官方保密法》

② 在信息公开方面：《信息自由法》《情报公开法》等

③ 在个人信息保护方面：《数据保护法》

④ 在遏制计算机网络犯罪方面：《防止计算机滥用条例》等
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信息法制化的世界潮流

 德国信息法制发展情况

① 在信息公开方面：《基本法》《行政程序法》《环境信息法》

② 在信息安全与保密方面：《基本法》《安全审查法》等

③ 在个人信息保护方面：《民法典》

④ 在遏制计算机犯罪方面：《多媒体法》《电信服务数据保护法

》等
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信息法制化的世界潮流

 其他欧盟国家信息法制发展情况

① 欧盟是目前世界上信息自由立法最为发达的地区之一

 1993和1994年，保证成员国国民自由获取信息的法律规范。1999年，《阿姆

斯特丹条约》规定了公民获取议会、理事会、委员会文件资料的基本权利；

 《欧洲宪法条约》和《欧盟基本权利宪章》对公民信息自由权从宪法角度进

行了保证；

 ……

② 欧盟各国国内立法也是欧洲信息自由法律制度最重要的组成部

分之一。

 近30个国家进行信息自由立法，“公开官方信息是原则，不公开是例外”；

 信息自由立法对于一个国家的链接建设具有重要促进作用；

2018/2/24 14



University of Science and Technology of China

信息法制化的世界潮流

 俄罗斯信息法制发展情况

① 1995年，《联邦信息、信息化和信息保护法》

② 1996年，《国际信息交流法》

③ 2001年，《电子数字签名法》草案

④ 2004年，《2001年至2006年俄联邦电子商务发展目标规划》

⑤ 在信息安全与保密方面：《俄罗斯联邦国家保密法》(1993年)

⑥ 在计算机系统管理方面：《关于电子计算机和数据库程序保护

法》(1992)、《俄罗斯联邦刑法典》(1996)
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信息法制化的世界潮流

 日本信息法制发展情况

① 在信息公开方面：与自由权相关的得知权理念首先在日本得到

传播和普及；

② 在信息资源的开发与应用方面：《日本科技信息中心法》(1957)

、《电子工业振兴临时法》(1957)等；

③ 在个人信息保护方面：《个人信息保护法》(1988)、《关于保护

行政机构与电子计算机处理有关的个人数据法》(1990)；

④ 在信息安全方面： 《高度信息网络社会形成基本法》(2000)、

《反黑客法》(2000)

⑤ 在遏制计算机犯罪方面：修改《刑法典》(1987)
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信息法制化的世界潮流

 我国信息法制发展情况

① 在信息公开方面：没有统一立法，散见于各单行法律之中。《

政府信息公开条例》（2007年通过，2008年实施）；

② 在信息安全与保密方面：《宪法》、《保守国家秘密法》、《

国家安全法》等；

③ 在个人信息与隐私保护方面：《宪法》、《民法通则》等

④ 在信息网络管理法制建设方面

⑤ 在信息获取和传播方面

⑥ 在遏制信息犯罪方面
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信息与信息法的基本概念

 什么是信息？

① 一般意义上信息具备“共享性、时效性、无形性、资源性”等特征；

② 法律意义上的信息具备“社会性、传播性、法定性”等特征。

 什么是信息法？

① 信息法是调整人类在信息的采集、加工、存储、传播和利用等活动中

发生的各种社会关系的法律规范的总称。

② 信息法是指由国家制定的，调整在信息的取得、使用、转让和保护等

过程中所产生的各种利益问题和安全问题的全部法律规范，而不只是

其中的某一部分或某一方面的法律规范。
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信息与信息法的基本概念

 (Cont.)什么是信息法？

③ 信息法是国家为信息产业制定的以一定信息经济关系为调整对

象的法律规范总和。

④ 信息法是指调整在信息活动中产生的各种社会关系的法律规范

的总称，其调整对象是在信息活动中产生的各种社会关系。

⑤ 信息法是调整信息安全与准确、信息公开与保密、信息垄断与

共享、信息监管与利用等方面的社会关系以及在与信息有关的

信息技术和信息产业发展过程中产生的一系列社会关系的法律

规范的总称。
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信息与信息法的基本概念

 (Cont.)什么是信息法？

⑥ 在国外，理论界一般认为，信息法是一个国家为管理信息产业

而制定的以一定信息经济关系为调整对象的法律规范总和。

* 不同定义共同点：都强调了信息法调整的对象是由信息活动所引

发的各种社会关系，它们经由信息法律规范的调整而成为以主

体间的权利义务关系为表现形式的信息法律关系。
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信息与信息法的基本概念

 法律规范：由国家制定或认可的，反映国家意志的，具体规定

权利义务及法律后果的行为准则。它通常由行为规范和裁判规

范组成，是法学研究的基础。

 法律关系：法律规范在调整人们行为过程中形成的权利义务关

系，由法律关系主体、法律关系内容和法律关系客体三要素构

成。

 法律部门：又称为部门法，是运用特殊调整方法调整同一类社

会关系的法律规范的总和。

 法律体系：由各个法律部门（如宪法、行政法、刑法等）组成

的有机整体。
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信息与信息法的基本概念

 什么是信息法律关系？

① 信息法律关系的主体：指信息法律关系的参加者，即在信息法律关系

中享有权利、承担义务的人或组织。

② 信息法律关系的客体：信息主体权利和义务所指向的对象，即信息。

③ 信息法律关系的内容：指信息法律关系主体之间的权利与义务，即信

息权利与信息义务，其中信息主体权利应当从过程和内容两方面分别

进行考察。

 从信息活动过程看，包括信息获取、加工处理、传播、交易转让权利；

 从权利内容看，包括信息占有、使用、收益、处分权利；

 主要包括信息提供、保守秘密、不得侵犯他人隐私等三方面义务。
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信息与信息法的基本概念

 信息法与信息法律关系之间的联系

信息法调整的对象是由信息活动所引发的各种社会关系，它们经由信息

法律规范的调整而成为以主体间的权利义务关系为表现形式的信息法律

关系。
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信息法部门的地位

 信息法的地位，指对信息法在国内法或国际法体系中居于何种位

置、占有何种比重的基本评估。

 讨论信息法的地位问题，通常需要以承认信息法作为国内法或国

际法体系中已经形成一个独立的法律部门为前提。

 信息法已经可以作为一个独立的法律部门：

① 信息法具有特定的调整对象；

② 创制信息法是社会经济和社会关系现实发展变化与法律自身发展的需要；

③ 法治实践，特别是司法实践需要信息法律的完善；

④ 与国际法衔接的需要。
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信息法部门的构成

 信息法包括哪些具体法律规则，取决于信息技术及信息活动发展

所带来的一系列社会问题及其相应的法律需求。

 信息法部门的构成：

① 保护公民得知权的规范，即信息公开法；

② 保护个体信息权的规范，即个人信息保护法；

③ 保护国家和社会信息安全的规范，即信息安全法；

④ 管理计算机信息网络的规范，即计算机信息网络管理法；

⑤ 有关预防和追究信息犯罪的刑事法律规范；

⑥ 有关国际信息交流与合作的法律规范。
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信息法部门的构成

 信息公开法是以保护国家和公共信息的公开、自由获取和传播为

目的的法律规范的总称，主要包括政府信息公开法和公民获取信

息的法律法规；

 个人信息保护法是以保护个人信息权益为目的的法律规范的总称

，产生于20世纪70年代；

 计算机信息网络法指规范与调整计算机信息网络的建设、运营、

安全保护等过程中发生的社会关系的一系列法律、法规和规章。

其调整范围大致包括：计算机信息网络建设中的行政管理关系、

计算机信息网络运营的行政管理关系和计算机信息网络的安全保

护关系。
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信息法部门的构成

 信息安全法是调整国家机关、企事业单位以及个人之间在信息安

全保障活动中所形成的社会关系的法律规范的总称。

① 狭义的信息安全法一般指调整网络信息安全的法律；

② 广义的信息安全法还包括调整以文件、资料、图标、符号和产品

设备等有形载体形式或通过光、电、声等无形载体表现出来的传

统信息安全的法律，主要包括保障国家信息安全的保密法和档案

法等。
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University of Science and Technology of China

信息法与其它法律部门关系

 信息法与宪法的关系

① 信息法与宪法是普通法与根本法的关系。信息法依据宪法制定

，是宪法原则具体化，同时不得与宪法相抵触。

② 宪法从根本上确认了公民与团体的表达、传递和获取信息的权

利。宪法中规定了公民的信息自由权，如何保障这一权利使之

能全面有效地实现，是信息法需要解决的问题。
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信息法与其它法律部门关系

 信息法与行政法的关系

① 调整对象不同：信息法调整信息活动中产生的各种社会关系，

行政法调整国家行政机关在实施国家行政管理活动中所发生的

社会会关系；

② 两者有密切联系：行政信息公开是对行政行为的要求，也是信

息法的主要内容之一。行政法的有效实施对于保护信息权利具

有重要作用。信息权利可以依法获得行政保护，对于侵犯信息

权利的主体追究行政责任，是信息法律责任的一种重要形式。

2018/2/24 29



University of Science and Technology of China

信息法与其它法律部门关系

 信息法与民法的关系

① 民法调整平等主体间人身关系和财产关系，而信息法调整在信

息活动中产生的各种社会关系，而这调整对象不同；

② 信息法和民法在宗旨、本质、法域、体系等方面也都不同；

③ 一方面信息法所保护的很多信息权利都与民法保护的人身权利

和财产权利相关联；另一方面，作为信息法律关系客体的信息

一般经常附着在民事法律关系的客体之上；

④ 对侵犯信息权利的行为追究民事责任是信息法律责任的一种重

要形式。
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信息法与其它法律部门关系

 信息法与经济法的关系

① 两者有一个共通之处，就是都非常重视在纵向行政管理活动中

的信息关系或经济关系。

② 二者有着密切联系，主要表现在：

 两者发生作用的对象和领域在一定程度上存在着交叉；

 经济法在制止垄断和不正当竞争行为，保护消费者能够获取真实有效信息

方面所作的调整，可以看作是对消费者获取信息权的间接保护；

 在信息法和经济法的理论和实践中，还有许多共同的问题，如：有关经济

活动中存在着信息不足和过滥并存的情况等。
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信息法与其它法律部门关系

 信息法与诉讼法的关系

① 区别：信息法是实体法，诉讼法是程序法；

② 联系：当信息权利受到侵犯时，权利主体可以通过诉讼来主张

权利保护。因此，诉讼法在保护信息权利方面具有重要作用。

同时，由于信息法本身的特殊性质，其相关诉讼中逐渐发展出

一些特别的诉讼规则。

 举例：美国信息公开诉讼
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信息法与其它法律部门关系

 信息法与国际法的关系：

① 国际法指主要是国家在其相互交往中形成的，主要调整国家间

关系的有法律拘束力的原则、规则、规章制度的总体。国际法

的主体主要是国家，由不同国家以协议的方式来制定，并主要

依靠有组织的国际强制机关加以维护，保证实施。

② 后起发展的信息法部门具有国内法和国际法相融合的特点。这

与传统部门法划分多限于国内法不同。在进行国际信息合作与

交流的同时，需要运用信息法进行必要的法律规制，以防止出

现诸如泄露国家秘密或商业秘密、文化渗透和经济侵略等问题

。

2018/2/24 33



University of Science and Technology of China

信息法部门的法理基础

 法理是指形成某一国家全部法律或某一部门法律的基本精神和学

理，在一定意义上是法的渊源。法理作为法的渊源，目的在于弥

补法律规范的空隙。

来自：http://baike.baidu.com/view/128842.htm

 法理学是以整个法律现象的共同发展规律和共同性问题为研究对

象的学科。它的研究范围十分广泛，主要包括：法律的起源、发

展和消亡；法律的本质和作用；法律和其他社会现象的关系；法

律的创制和实现 ；法律的价值。

来自：http://baike.baidu.com/view/466471.htm

2018/2/24 34

http://baike.baidu.com/view/128842.htm
http://baike.baidu.com/view/466471.htm


University of Science and Technology of China

信息公开法的法理基础

 信息公开是指公权力行使者向公权力相对人或社会提供信息的过

程。需要注意的是：1）信息提供者是“公权力行使者”，而不

仅仅是“政府”或“行政机关”；2）提供信息是强制的。

 信息公开法的法理基础

① 从公民与国家的权利义务关系这一基本宪法与宪政关系角度考察，信

息公开的法理基础源于公民一方的得知权；公民的得知权及与其相应

的政府说明义务构成了政府信息公开政策与法制的法理基础；

② 信息公开是人民主权的应有之义；

③ 信息公开与正当程序原则密切相关；

④ 信息公开还可以从公众参与理论的角度来解读。
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个人信息保护法的法理基础

 个人信息保护法的出现背景

 个人信息与隐私的关系

① 隐私，是个人不愿让其他人知晓或介入的信息、活动或空间；

② 个人信息保护法所保护的个人信息，并不一定都是个人不愿他人知晓的；

③ 隐私是个人信息保护法的保护对象之一，但绝不是全部。 个人信息和隐私既不是

相互排斥，也不是一个完全包容另一个。

 保护个人信息的权利基础——人格尊严

① 首先，人具有主体性的地位，人本身即是目的。人不得被要求或被视为一种工具

或手段；

② 其次，人是自主的。人的独立性和主体性必须通过自主性来表达，因为自治是人

性尊严的基础。
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信息安全法的法理基础

 安全价值是信息安全法的首要价值：

① 关注国家和社会安全是世界各国信息安全法的首要价值目标。

② 关注网络不良信息、非法信息的社会危害性，也是世界各国信息安全法

的价值目标。

 如果把信息安全定位于国家和社会的信息安全，那么信息安全的

法理基础可以从如下3个方面去理解：

① 首先可以从“正义”的角度去考量。

② 其次，信息安全法的法理基础还可以从“共同福利”的角度考量。

③ 最后，国家和社会层面的信息安全还可以从“宪政”的角度进行解读。
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计算机信息网络法的法理基础

 计算机信息网络法对计算机信息网络空间及其网络社会来说，具

有不可或缺的独立意义。

 计算机信息网络法具有强烈的社会法特性和技术法特性。

 计算机信息网络法的主要内容和任务是，规范和调整计算机信息

网络建设、运营和安全保护过程中的各种社会关系。
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