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摘要：基于源代码的静态分析技术是检测软件脆弱性的一种重要手段．针对不可信数据输入导致软件脆弱性的问题，提出一

种基于污点分析的脆弱性检测方法．通过跟踪程序参数、环境变量等各种外部输入，标记输入的类型，在构造控制流因基础上，

利用数据流分析中的相关信息，污点传播至各类脆弱性函数，从而解决缓冲区溢出、格式化字符串等问题．利用控制流、数据流

分析的相关信息，提高了准确率，降低了漏报率．实验表明，该技术是一种有效的脆弱性分析方法．
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Abstract：Static analysis technology is a significant method to detect software vulnerabilities．To cope with the problem of un—

trusting data inputs leading to software vulnerabilities，presents a vulnerability detection method based on taint analysis．It

tracks various kinds of input including program parameters and environment variables，marks the type of input，after COD．一

structing the control flow graph，makes use of dataflow information，propagating the taint data to the vulnerability functions，

to settle the problem of buffer overflow and format string．It utilizes the related information of control flow and dataflow dur—

ing this process，thus improves the accuracy and decreases the false negatives．It is proved by experiment that this technology

is an effective vulnerability analysis method．
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1引言

随着信息社会对软件依赖程度Et益提高，提高软件可靠

性、减少软件脆弱性变得愈加重要．国家计算机网络应急技术

处理协调中心(CNCERT／CC)2006年网络安全工作报告中

指出USCERT／CC组织2006年全年收到信息系统安全漏洞

报告数8064个，与2005年同期相比增加2074个．黑客就是

利用缓冲区溢出、数组越界等软件中的脆弱性，来达到破坏系

统和获得未经授权的访问控制的目的．2007年上半年艾妮病

毒大面积传播就是利用了Windows系统漏洞MS07—017中

动态光标远程执行代码漏洞(ANI漏洞)．源代码脆弱性分析

技术通过对源代码进行扫描分析检测出程序中潜在的脆弱

性，在漏洞挖掘中扮演着重要的角色．

已有的静态分析工具，按照其分析机理的不同，有基于词

法分析工具，如Its4E门，基于语法分析的工具，如Boon[“，基于

模型检测的工具如MopsC3]等．由于程序的不可判定性和分析

时近似计算，这些工具都会产生一定的误报和漏报．与上述技

术相比，污点分析技术通过跟踪污点数据的输入，记录数据的

流向，从而分析得到违反规则或者相应约束的软件脆弱性代

码，针对性更强，相对更加高效准确．

动态污点分析的解决方法，通过在程序执行过程中跟踪

变量、存储单元、寄存器的值，达到跟踪攻击路径，获取漏洞信

息的目的D-53．静态污点分析是将污点传播过程嵌入到类型分

析中，将污点视为扩展的类型信息，通过编译器的类型分析，

获得丰富的类型信息，从而在类型推断(type—inference)和类

型限定(type—qualification)中完成污点数据传播的功能，达到

分析软件脆弱性的目的．例如，Berkerly大学2002年推出的

用于检测C语言程序脆弱性的工具CqualE6]和2006年推出

的Cqual工具的扩展Oink[8J，是基于类型分析和限定的思想．

这种方法利用编译器类型信息，分析较复杂，需要较强的类型

分柝和推断算法，并且很多情况下是流不敏感的(flow—insen—

sitive)[9『．

收稿日期：2007．08—23基金项目：国家“八六三”高技术研究发展计划基金项目(2006AA012449)资助． 作者简介：孔德光，男，1983年生，

博士研究生，研究方向为信怠安全、软件安全}郑缝，男，1970年生，副教授．研究方向为网络安全，计算机网络；帅建梅，女，1961年生，高级工
程师，研究方向为信息安全；陈超，男，1983年生，硕士研究生，研究方向为网络安全；葛瑶，女，1984年生，硕士研究生，研究方向为Web应

用与软件安全．

 万方数据



1期 孑L德光等：基于污点分析的源代码脆弱性检测技术 79

本文利用污点类型信息，在分析程序控制流图的基础上，

融合程序的数据流信息(包括到达一定值，左值，右值)，完成

相关污点标记和判定过程．充分利用了程序的控制流、数据流

信息，替代了繁琐的类型推导和限定的过程，并可以支持流敏

感的分析．特点在于利用了控制流、数据流分析的相关技术，

提取程序关键信息，有效提高污点分析的精度．经实验表明，

这种方法漏报率较低，能够检测到大多数的程序脆弱性，还可

以为语义分析提供脆弱性路径签名，不失为一种有效的方法．

2污点传播的基本思想和原理

2．1污点的来源

污点源指可能引起程序产生各类安全问题的数据来源．

用污点tainted标记这样的数据项．它包括：键盘的输入，读写

磁盘(文件)的输入，网络接口的输入，客户端Web参数等等．

通过构造不可信任用户的输入，触发程序的漏洞，达到攻击利

用程序的目的．因此，跟踪程序的输入是非常必要的．

2．2污点传播的基本思想

通过对不信任的输入数据做标记，静态跟踪程序运行过

程中污点数据的传播路径，检测使用污点数据的不安全方式，

用这种方法可以检测到敏感数据(如字符串参数)被改写而造

成的缓冲区溢出、格式化字符串等问题．当检测到一个攻击

时，污点分析技术可以提供详细的攻击过程，给出由于污点数

据所导致的漏洞被利用的过程．污点及其传播路径信息还可

以用来产生脆弱性签名．

定义1．代数结构格L由值集合和两个运算组成(交运算

n，并运算U)．L满足下列性质：

(1)对于所有的x，Y∈L，存在唯一的z∈L，w∈L，使得x

ny—z且XUY—w(封闭性)；

(2)对于所有的x，Y∈L，Xny—YnX并且XUY—YUx

(交换性)；

(3)对于所有的X，Y，z∈L，(xny)n z=Xn(ynz)并且

(xUy)Uz—xU(yUz)(结合性)；

(4)L中存在两个唯一的底元素(bottom)上，顶元素

(top)T，使得所有X∈L，xnj-一上并且xUT—T(存在唯一

的底元素和顶元素)．

代数结构格的元素可以是变量、表达式或者一个过程可

能执行的其他程序设计结构的抽象性质．

定义2．在格上定义了偏序关系，x≤Y，当且仅当XnY=

x．该偏序关系满足下列性质：

(1)对所有的x，Y，Z，如果x≤y，y≤z，则x≤z(传递性)；

(2)对所有的x，y，如果x≤Y，y≤x，则X—y(对称性)；

(3)对所有的x，有x≤X(自反性)．

对于有污点(tainted)和无污点(untainted)两种数据类型

而言，可以认为是满足偏序关系的格上的两个元素，满足un—

tainted≤tainted，即untainted类型作为tainted类型的子类

型．当数据源要求污点数据(tainted)时，可以将没有污点的数

据作为输入使用．而数据源要求非污点数据(Untainted)时，

不可以将有污点的数据作为输入使用．更一般地，包含类型限

定符Q1和Q2的格为Q1≤Q2，那么对于任意类型r，Q，r和

Q：r是两个新的限定符类型，并且Q，r是Qzr的子类型(记作

Q。r≤Q。r)．故一个Qtr类型的变量能够当成一个Qzr类型的

变量来使用，反之不然．

定理1．令(P，≤)是任意的有限格．令(2“，∈)是由N的

有限子集形成的满足包含关系的格．那么(P，≤)可以嵌入到

(2”，呈)中，即存在映射，≯：P一2Ⅳ，使得a≤b㈢妒(n)￡P(6)对

于任意X∈P，9(z)是N的有限子集．

定理证明[101略．对于形如函数调用语句tgt一1—2=call

(src一1，src一2，⋯)；src一1对应参数argl，src一2对应参数

ar92，tgt—l-2为返回值，call表示函数调用，可得函数参数与

返回值之间污点传播关系．若src—I，src一2，tgt一1—2∈P，构造

仍取“一”标记的数值部分，可得P(src一1)一{1)，P(src一2)一

{2)，9(tgt—1．2)一{1，2)；那么由{1)∈{1，2)，{2)￡{1，2)可

得，src一1≤tgt—L2，src一2≤tgt一1—2．若不能构造满足包含

关系的子集，那么函数参数到返回值未进行污点传播，其语义

不反映污点作用．

2．3脆弱性签名

使用四元组序列(P，T，z，c)表示漏洞位置，其中P代表

源程序，X是输入数据，C是脆弱性条件，T是x在P上的执行

路径．那么漏洞签名可以使用丁(P，c)来表示，即由输入X所

获得的程序P上的执行路径为T．脆弱性条件C在执行路径

T上被检查．如果T满足脆弱性条件，记作I丁l—c．定义脆弱

性语言厶。描述对于程序P，输入x，产生执行路径满足脆

弱性条件C．令∑。表示程序P的输入域．厶．。一{X∈

∑。IT(P，c)=c)．那么一个漏洞签名满足下列属性：

fexploit whenz∈L”

match(x)一benign when z三工=：：
其中exploit代表满足脆弱性条件，产生漏洞．benign代表不

满足脆弱性条件，不可以被利用．

3污点分析系统(TAS—Taint Analysis System)构架
设计

根据上述基本原理，给出污点传播分析系统的构架设计，

如图1所示．

危险输入函I一污点标记I’I危险输出函
数记录，参U TaintMark U数记录．参麴藻黧src{。恻。I瓣黼径源节点 Taintcheck l标节点伍IgeI

目l翌皇兰竺兰竺I目
r———1 Taint．Alert卜———一

Input_table Output_table

图1系统构架图

Fig．1 Architecture of system

(1)污点来源模块为TaintSeed：记录危险输入函数并标

记其参数．将危险输入函数作为路径跟踪的源节点(src)．函
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数族的参数是污点传播关注的焦点．人工识别外界输入的参

数，通常将指向缓冲区数据的指针标记为tainted类型．例如，

函数原銎int[read(void tainted’ptr，int size，int nitems，

FII。E*stream)中，将缓冲区指针ptr标记为tainted．对于输

入函数的返回值，若返回值指示该操作是否成功，返回成功或

者失败标志或者其它整形常量。返回值可以忽略，不受污点的

感染．Input—table中记录污点来源的快照，包括：污点来源位

置(3c件名)；函数名，参数，返回类型，如表1所示．

表1污点输入函数列表(部分)

Table 1 Input function for tainted data(partly)

int read(int tildes，void tainted*buf，int nbyte)；

int reev(int s，void tainted*buf，int len，int flags)l

int freed(void tainted”ptr，int size。int nitems，FILE*

stream)；⋯

(2)污点影响目标节点模块TaintTarget：记录危险输出

函数，参数标记．将这些危险输出函数作为路径跟踪的目标节

点(target)．Output—table记录导致程序出现漏洞的脆弱性函

数．以格式化字符串prinf系列库函数为例，验证其参数是否

被污染，相当盂hook了printf函数．验证系统调用的参数和

其它函数也是同样的原理，如表2所示．

表2输出脆弱性函数列表(部分)

Table 2 Output function for tainted data(partly)

nt fprintf(FILE*stream．eonst char*format，⋯)；

(3)污点传播过程TaintPropagate：包括污点标记Taint—

Mark和污点检查TaintCheck两个模块，不能通过

TaintCheck时，会弓l起污点路径掇警TaintAtert．

图2污点路径生成图

Fig．2 Graph for tainted path system

上述过程中源节点(src)到目标节点(tgt)的数据流向，依

赖于对程序结构的分析，，在得到控制流图的基础上，调用路径

生成模块(GenPath)，获得从污点来源到目标节点的路径，如

图2所示．

4污点分析系统(TAS—Taint Analysis System)核心

算法

4．1基于控制流图(c FG)的路径生成模块

源节点src到目标节点tgt路径生成GenPath算法如图

3所示．设有n个输入源节点，m个目标脆弱性函数节点，那

么(m*n)对源节点和目标节点之间路径可以通过遍历控制

流图的基本块得到．具体寻找路径时采用图可达性分析

(graph—reach analysis)算法，使用广度优先搜索策略遍历

CFG，生成从污点源节点到污点目标(即脆弱性函数)的所有

基本路径．

CFG中每个子函数对应一个控制流图，使用由(源文件

名，子函数名，参数列表，返回值)四元组构成的函数签名进行

标识．每个控制流图由若干个基本块组成．对于源节点和目标

节点不在同一个函数的情况，函数展开采用按需展开(on—de—

mend)的启发式算法．当污点数据作为参数(或者全局变量)，

在被调用函数中出现并发生改变(即产生定值一引用相关操

作)时，该函数调用模块的控制流图CFG才具体展开；否则，

不展开．

输人：源节点sre：输入污点函数；目标节点tgt：脆弱性函数

输出：src到tgt的路径path[path—num][-step—num]，path—

hum记录路径编号，step—hum记录每条路径步数

算法

1 block—src=find—block(sre)，block—dst=find—block(tgt)，

／／识别源节点和目标节点所在基本块

z if(block—sre一一block—tgt) ／／在同一个基本块内

3 Path[-][-]=block—traverse(block—src，src，tgt)

／／直接在基本块内寻找从src到tgt的路径

4 else if(Equal—fun(block—src，block—tgt)／／同一个函数内

5 path[-][]=rune—traverse(fune—name，src，tgt)；

／／寻找该函数内块之间的路径

6 else ／／不在同一个函数体内

7 path[][-]=fun—inter—traverse(fun—src，fun—dst，src，

’tgt)

／／按需展开函数调用，找出不同函数调用之间的路径

图3路径产生算法流程

Fig．3 Algorithm for path generation

4．2污点传播模块

4．2．1污点传播TaintPropogate

跟踪污点数据的传播过程，用于确定其它数据是否被污

染，主要跟踪有关污点的数据操作类指令．污点正向传播过程

是在控制流图中跟踪tainted和untainted数据的变化过程，

污点传播分为污点标记TaintMark和污点检查TaintCheck

两个子过程．在污点分析过程中，采用了流敏感(flow—sensi—

tive)的分析技术．src和tgt分别表示源和目的数据源．taint

(stmt，tgt)、taint(stmt，src)一{tainted，untainted)分别表示

stmt语句中src、tgt数据是否被污染．taint(strut，tgt)一taint

(stmt，src)表示stmt语句中tgt数据的污点类型由src数据

污点类型决定．若src为tainted，则tgt为tainted；sre为un—

tainted，则tgt为untainted．每条有关数据操作的语句(如赋

值、函数调用等)中至少有一个源数据sre，通常为右值

(Right—hand value)；一个目标数据tgt，通常为左值，(1eft—

hand value)；反映数据流分析中数据的流向．有多个源数据的

情况也可以归约为多个一对一的从源数据到目标数据的数据
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流向的情况．

4．2．2数据流驱动的污点标记过程TaintMark

输人：当前语句stmt

输出：标记该条语句中从src到tgt的污点传播过程

算法：

I stmt—type=get—type(strut)／／获得当前语句的类型

2 src=get—src(strut)；tgt=get—tgt(stmt)；／／获得源数据，

目标数据

3 switch(strut—type)：

4 case”reach--definition”：／／赋值语句“target=source；”

或简单线性运算target=f(source)，例如形如target=source

+3的指针偏移等，f表示tgt是src的线形运算．

5 taint(stmt，tgt)一taint(stmt，src)，break；

6。case”call—rune”：／／函数调用tgt=call(src)；src为参

数arg，tgt为返回值，call表示函数调用，使用定理2．1的方

法判定

7 if(tgt反映src作用是否成功)taint(stmt，tgt)=untaint—

ed．／／tgt反映sre作用是否成功，表示函数返回值可能为0，

1，或者字符串成功操作的长度，而与src类型无关．

8 else if(tgt由src变化而来)taint(stmt，tgt)=taint(stmt，

src)；

9 break；

10 case”argu0—1”：taint(stmt，tgt)=taint(stmt，src)；

break；

／／同一个函数相关的参数(arg一0，arg—i等等)，例如strcpy

(tgt，src)．不相关的参数不满足此条件，例如strcat

(tgt，src)；

11 default：break；／／缺少src或者tgt，不进行处理

图4污点标记算法流程

Fig．4 Algorithm for taintmark

污点标记算法TaintMark(stmt)算法如图4所示．taint

(stmt，src)用于分析stmt语句中src的污点类型．taint

(stmt，tgt)的确定，原理同taint(stmt，src)的确定方法，只需

将tgt换成src即可．该过程中用到了数据流分析中的合流运

算的思想，定义见4．2．3．

4．2．3 数据流分析中的合流运算Meet over all paths

(MOP)

用于确定某点数据是否被污染，其中令Tgt—fl(src一1)，

tgt=f2(src一2)，⋯，tgt—fi(source—i)，fi表示对source—i进

行作用，可以是赋值、算术加减、字符串连接或者函数调用等

运算．采取保守分析的方式，定义：

taint(stmtgt)一meet(fl，f2，⋯，fi)
ftainted，if j taint(stmt，fi(src—i))一tainted，

一J i一1，2，⋯，n

一1 untaited，if V taint(stmt，^(src—i))一untained，

l i=1，2，⋯，砣

4．2．4数据流传播中的污点检查过程TaintCheck

污点检查算法TaintCheck(stmt)如图5所示．其过程与

污点标记算法(TaintMark)相似，“case”条件相同．例如case”

reach—definition"对应赋值或简单线性运算，要求taint(src)≤

taint(tgt)满足偏序关系．由于到达目标结点定值点的路径可

能多条，单独每条语句满足规则为taint(src)≤taint(tgt)，在

多次定值并且合流后不一定满足偏序关系．若不满足，则出现

污点报警(TaintAlert)．

输入：当前语句strut

输出：检查该条语句从source到target是否满足偏序关系．

满足，正常退出；不满足，给出污点路径．

算法：

1 stmt—type=get—type(stmt)／／获得当前语句的类型
2 src=get—src(stmt)；tgt=get—tgt(stmt)；／／获得源数据，

目的数据

3 switch(stmt—type)：

4case“reach—definition”：

5 check(tgt，src，stmt)break；

6 case”call—fund'：

7 if(tgt由src变化而来)check(tgt，src，stmt)；
8 break；

9 case”arguO一1”：check(tgt，src，stmt)；break；

10 default：break；

图5污点检查算法流程

Fig．5 Algorithm for taint check

5路径传播算法的运行示例程序解析

给出一个示例程序，图6所示，按照污点路径传播算法进

行运行分析．污点输入函数char。getenv(tainted const char

*name)；污点参数来源于环境变量“User”，该函数返回值记

录了有污点参数name输入后的结果，故而返回值为tainted．

1 void main(void)

2{char*S=new char[18]；char*t—new char[-18]；

3 if((s—getenv(”USER”)))／／获取环境变量的取值
4 t2s o

5 else

6 strcpy(t。”untainted”)；

7 printf(t)；)

图6示例程序

Fig．6 An example of program

污点输出函数有strcpy(char*dst，char*src)和printf(un—

tainted const char*fret，⋯)；其中7行处参数字符串t要求

是untainted．strcpy中由于src是常数字符串，故而t是无污

点的．在污点标记(TaintMark)中，4行t为taintd，6行t为

untainted，故两个分支到达7行合流后为taintd．污点判定过

程(TaintCheck)中，发现7行tainted≤untaintd，不满足偏序

关系，给出污点报警，并给出相应的路径1-2—3—4—5—7．

6实验结果

本文选取3个软件包来验证该污点传播方法的有效性．

这3个软件包在开源社区中广泛使用，作为常见的网络应用

层工具的源代码，具有一定的代表性．测试的实验环境：Pen—

tium(r)4，3．0G CPU，256M内存，Linux(Red Hat9．0)，
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GCC3．2．1．表3给出了对不同源代码包进行测试后的结果．

while(fgets(bur，sizeof buf，f)){lreply(200，bur)；⋯)

void treply(int n，char*fmt，⋯)

{⋯vsnprintf(buf，sizeof buf，fmt，ap)；⋯)

图7 WU—ftpd 2．6．0中的一段脆弱性代码

Fig，7 A section of vulnerability code in wu-ftpd 2．6。0

包括应用程序名，版本号，描述信息，总行数(L0c)，静态检测

需要的时间(Time)，工具报出的总漏洞数(LOE)，检查后发

现的实际漏洞数目(RBug)．例如通过该方法，发现的WU—ft—

pd2．6．0软件包中一个格式化字符串问题如图7所示．图7

程序中的“lreply(200，buf)；”应该被语句“lreply(200，“％S”，

buf)”所替代，编程者省略了“％S”，从而会引起安全漏洞．

表3不同软件包的测试结果

Table 3 Test result for different software package

实验结果分析：从上述实验数据可以看出，基于控制流、

数据流分析的污点传播算法可以有效地用于发现源代码中的

脆弱性．尽管发现的漏洞报告中包含着误报，报告的总条数还

是较少的，从这些较少的报告数中找出真正的漏洞，已经大大

减少了工作量．由于分析时采用了保守分析的方法，加之静态

分析本身不可能获取所有运行时的数据，不可能达到对数据

完全定值的效果，完全精确是不可能的．漏报率和误报率是一

对矛盾，加大分析深度，尽可能多报错误，可以降低漏报率，但

同时误报率会提高．而增加约束条件，少报错误，显然会使误

报率降低，但同时漏报率不可避免要提高．该方法在漏报率和

误撮率之间做了折衷，兼顾效率，取得较好的结果．该方法存

在少量漏报，例如：if(x=一o)y=0；if(x=一1)y—l；和Y

—x；有相同的语义，如果x为污染数据，使用前面的if语句，

不用标记Y为被污染的，存在漏报。本来是不信任的输入域被

标记为信任的输入域会导致漏报，或者是程序读取从不信任

区域转化而来的信任数据也存在漏报．存在误报，由于使用保

守的分析方法，将合流MOP后的污点类型记录下来作为后

来路径传播的源头，而恰有些路径是没有污点的，这时要通过

回溯合流前没有污染的路径，以便区分污染和非污染路径．

7总结与展望

本文给出了一种基于污点分析的源代码脆弱性检测方

法，通过跟踪污点的数据输入，用于发现诸如格式化字符串、

缓冲区溢出程序漏洞．通过选定关键输入和输出函数来缩小

检测范国，利用函数名、变量名医配并结合控制流图中的路径

搜索寻找代码中的漏洞，并给出脆弱性路径报告可用于脆弱

性签名．实验表明，漏报率较低，性能较好．下一步将扩展偏序

关系，使其支持更多神污点分析的检测和约束关系。改进实现

更有效的污点传播算法．
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