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Web技术简介

20世纪80年代末，Berners-Lee和他的助手创建了
一个从各种各样资源中链接信息的接口。最终的结
果是定义了URL、HTTP和HTML等规范，而WWW 
(World Wide Web)就基于此
今天，Web技术可使用户创建格式化的信息页面，
而这些页面又可“链接”到其他信息页面并访问整
个网络
简言之，Web是可通过Web浏览器访问的信息集合
第一个重要的Web浏览器是Mosaic；曾经流行的
Netscape Navigator；当前，主流浏览器是IE、
Firefox、Chrome等
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Web技术简介

除文字外，Web页面还包括图像、声音、动画及其
他特殊的效果。单独的页面能被链接到其他页面，
以提供对附加信息的访问
Web的发展速度是惊人的，但是Internet 和Web对
于各种安全泄密非常脆弱。因此，各个机构对于
Web安全的要求在逐渐增加
WWW为用户带来世界范围的超级文本服务。此外，
WWW还可以为用户提供传统的因特网服务，如
Telnet、FTP、Gopher、Usernet、News等
基于Web的开发技术有Java、XML、Ejb、Jboss、
Linux、Mysql等
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Web服务器

从硬件上来说，服务器是指具有固定的地址，并为
网络用户提供服务的节点，它是实现资源共享的重
要组成部分

服务器是一种高性能计算机，作为网络的节点，存
储、处理网络上80%的数据、信息，因此也称为网
络的灵魂

从软件的角度上，Web服务器是驻留在服务器上的
一个程序，使用超文本传输协议HTTP(hypertext 
transfer protocol)，它和用户方面的浏览器不断地
传送各种信息

Web服务器的作用就是管理WWW的大量信息，处
理用户发来的各种请求，将满足用户要求的信息返
回给用户
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Web服务器的安全区域

Web服务器是Internet上最暴露的服务器

如果说用于防止Internet从内部网络进行攻击
的防火墙是最重要网络安全领域的话，Web
服务器就可以说是第二个需要高度安全的领
域了

服务器安全由几个安全区域组成，安全必须
在每一个区域得以实现

基础设施区。该区用于定义服务器在网络中的位
置。这个区域必须能够防止数据窃听、网络映射
和端口扫描等黑客技术的威胁
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Web服务器的安全区域

网络协议区。该区一般指的是TCP/IP通信。操作
系统内核对通信负责并保证一个透明的通信流，
因此内核必须经过必要的配置

服务区。该区定义需要哪些服务。服务器上最好
只配置完成必要操作所必须的服务

应用区。为安全起见，每个服务最好单独配置，
否则可能被用来发送垃圾邮件

操作系统区。最后的保护机制是操作系统本身
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Web浏览器

Web浏览器是一个安装在硬盘上用于阅读Web

信息的客户端的应用软件，是一个面向WWW

的窗口

浏览器在很大程度上决定了能看到或不能看到
什么，能做或不能做什么。浏览器在网络上与
Web服务器打交道，从服务器上下载文件，把
在互联网上找到的文本文档(和其他类型的文件)

翻译成网页

HTML是网络的格式化语言

浏览器的缓存(cache)是另一个重要的因素
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HTTP协议

HTTP(超文本传输协议)是WWW浏览器和WWW服
务器之间的应用层通信协议，是用于分布式协作超
文本信息系统的、通用的、面向对象的协议。它是
C/S(client/server)结构的协议，允许用户接收另一
台计算机上的信息。
HTTP协议通过扩展命令，可用于类似的任务，如域
名服务或分布式面向对象系统
HTTP会话过程包括4个步骤: 连接、请求、应答和
关闭
HTTP协议是基于TCP/IP之上的协议，它不仅保证
正确传输超文本文档，还确定传输文档中的哪一部
分，以及哪部分内容首先显示等



软件安全与测试 11

HTML语言

HTML即超文本标记语言，是用于创建Web文档)的
编程语言，是WWW的描述语言

HTML文本是由HTML命令组成的描述性文本，
HTML命令可以说明文字、图形、动画、声音、表
格、链接等

HTML的结构包括头部(Head)、主体(Body)两大部
分，其中头部描述浏览器所需的信息，而主体则包
含所要说明的具体内容

设计HTML语言的目的是为了能把存放在一台计算
机中的文本或图形与另一台计算机中的文本或图形
方便地联系在一起，形成有机的整体
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HTML语言

HTML文档看起来与网页在浏览器上显示的不
同，在屏幕上看到的网页是浏览器对HTML文
档的翻译；所看到的图像被HTML文档调用，
但是却是独立的文档

浏览器从HTML代码中读取图像的位置，然后
把它们放在网页上。同样，音频或视频文件
也被HTML文件调用，然后被浏览器组装

HTML 5：下一代web开发标准
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CGI公共网关接口

CGI(common gateway interface)是一个连接外部应
用程序到信息服务器(比如HTTP或者网络服务器)的
标准，是连接主页和应用程序的接口

一般来说，CGI标准接口的功能就是在超文本文档
与服务器应用程序之间传递信息。通过提供这样一
个标准接口，Web服务器能够执行应用程序并将它
们的输出

在物理上，CGI是在Web服务器端运行的一个可执
行程序，提供同客户端 HTML页面的接口，由主页
的一个热链接激活进行调用，并对该程序的返回结
果进行处理，显示在主页上
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CGI公共网关接口

HTML语言的功能难以完成诸如访问数据库等一
类的操作，CGI就是为了扩展主页的功能而设立
的。随后，诸如PHP、ASP、ISAPI、NSAPI、
IDC等技术也发展起来了。可以用任何一种熟悉
的高级语言如C、C++、C Shell和VB编程语言
来编写
一个简单的HTML文档是无交互的后台程序，它
是静态的，处于一个不可变的状态，即文本文
件不可以变化。相反地，CGI程序可以实时执行，
它可以输出动态的信息
目前有几种信息交互式程序语言不需要在服务
器上执行，而可以直接在客户机上执行并显示
结果，例如: Java Applet、JavaScript、
ActiveX以及VBScript
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Web 2.0

Web2.0 是相对Web1.0 的新的一类互联
网应用的统称

Web1.0 的主要特点在于用户通过浏览器
获取信息。Web2.0 则更注重用户的交互
作用，用户既是网站内容的浏览者，也是
网站内容的制造者

例子
博客/微博

个人网站

维基百科全书

BT/PT下载
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Web 2.0特征

多人参与
Web1.0里，互联网内容是由少数编辑人员（或站长）定制的，比如
sina；在Web2.0里，每个人都是内容的供稿者
Web2.0的内容更多元化：标签tag、多媒体、在线协作等等
在Web2.0信息获取渠道里，RSS订阅扮演者一个很重要的作用

人是灵魂
在互联网的新时代，信息是由每个人贡献出来的。各个人共同组成互
联网信息源。Web2.0的灵魂是人

可读可写互联网
在Web1.0里，互联网是“阅读式互联网”，而Web2.0是“可写可读
互联网”。虽然每个人都参与信息供稿，但在大范围里看，贡献大部
分内容的是小部分的人

Web2.0的元素
Web2.0包含了我们经常使用到的服务，例如博客、播客、维基、P2P
下载、社区、分享服务等等

Web2.0更加重要
Web2.0实际上是对Web1.0的信息源进行扩展，使其多样化和个性化。
博客是Web2.0里十分重要的元素，因为它打破了门户网站的信息垄断，
在未来里，博客的地位将更为重要



软件安全与测试 17

Web 2.0七大原则

互联网作为平台

利用集体智慧

数据库管理是Web 2.0公司的核心竞争力

软件发布周期的终结

轻量型编程模型

软件超越单一设备 -- 云计算

丰富的用户体验
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Web 3.0

用来概括互联网发展过程中可能出现的各种
不同的方向和特征，包括

将互联网本身转化为一个泛型数据库

跨浏览器、超浏览器的内容投递和请求机制

人工智能技术的运用

语义网

地理映射网

运用3D技术搭建的网站甚至虚拟世界或网络公国
等

物联网 – IBM提出“智慧地球”
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Web的优点与缺点

计算机网络技术的发展和应用，特别是
Internet的出现，开创了计算机应用的崭新局
面。信息的交互和共享，已经突破了国界，
遍及整个世界。这种互连性和开放性给社会
带来了极大的效益。同时，入侵者也得到了
更多的机会，他们所造成的危害也波及到了
更广泛的范围

一个Web站点，只要与Internet相连，就可以
被所有人访问。Web的精华是交互性，这也
正是它的致命弱点
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Web安全风险与体系结构

世界上不存在没有风险的信息服务

Web安全风险一般分为两类

机密信息被窃取

数据和软硬件系统被破坏

两类风险的危害都不可低估。尽管不可能保
证绝对安全，但是应采取一些方法列出在各
种情况下可能因为信息服务而带来的系统不
安全性
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Web安全风险

Web服务器的信息被破译

Web服务器的信息(如口令、密匙等)被破译，最
终导致闯入者进入服务器

最常见也是最有效的保护是使用防火墙来保护
Web站点，防止入侵者的袭击

Web上的文件被未经授权的个人访问

Web上的文件被未经授权的个人访问，损害了文
件的隐私性、机密性和完整性

所以，必须采取口令、加密和防火墙等措施
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Web安全风险

信息被截获
当远程用户向服务器传输信息时，交易被截获

在站点上进行交易时，可以通过数字化签名，确信该交易
是可靠的

系统中的bug
系统中的bug，使得黑客可以远程对Web服务器发出指令

由此导致对系统进行修改和破坏

用CGI脚本编写的程序
用CGI脚本编写的程序涉及远程用户从浏览器中在主机上
直接操作命令时，会给Web主机系统造成危险。尽量避免
CGI程序中存在漏洞
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Web体系结构安全

Web服务器软件和客户端软件是一个大系
统的一小部分，这个系统大都由以下构件
组成：客户端软件(就是Web浏览器)、客
户端的操作系统、客户端的局域网(LAN)、
Internet、服务器端的局域网(LAN)和服务
器上的Web服务器软件

在分析和评估Web服务的安全性时要考虑
所有这些成分。它们互相联系，每一个部
分都会影响Web服务器的安全性，其中安
全性最差的决定了给定服务的安全级别
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Web的安全需求

服务器端/客户端是分别针对网络服务器/网络工
作站(客户机)设计的，承担着对当前服务器/工
作站上病毒的实时监控、检测和清除，自动向
系统中心报告病毒监测情况，以及自动进行升
级的任务

每次用户与站点建立连接，他们的客户机向服
务器传送机器的数字IP地址。有时，Web站点
接到的IP地址可能不是客户的地址，而是他们
的请求所经过的代理服务器的地址。服务器看
到的是代表客户所要文档的服务器的地址。使
用HTTP协议，客户也可以向Web服务器表明发
出请求的用户名
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Web的安全需求

如果不要求服务器获得这类消息，服务器首先会将
数字IP地址转换为客户的域名。为了将IP地址转化
为域名，服务器与一个域名服务器联系，向它提供
这个IP地址，从那里得到相应的域名

当Web服务器获得IP地址和客户可能的域名，它就
开始一系列验证手段以决定客户是否有权访问他要
求的文档

在这些过程中，存在着安全漏洞，应加强服务器的
安全
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Web的安全需求

作为访问网络的一扇重要窗口，浏览器安全的
重要性是不言而喻的。有不少对计算机的攻击
都是利用浏览器漏洞而进行的

客户机与站点之间建立联系，进行数据交换，
称为传输。一般认为，Web由传输协议(HTTP)、
数据格式(HTML)以及浏览器(IE等)组成。使用
协议、数据格式或浏览器，无需任何特别要求。
Web擅长交叉连接，允许使用不同的文本格式、
协议及应用程序

信息连接不停地更新、重建与改变，有助于安
全的需求。而且也有助于定义所提供服务的质
量及传输更新
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Web安全 -- TCP/IP协议的角度

Web是一个运行于Internet/Intranet之上
的基本的Client/Server应用。Web安全性
涉及前面讨论的所有计算机与网络的安全
性内容。同时还具有新的挑战。Web具有
双向性，Web Server易于遭受来自
Internet的攻击，而且实现Web浏览、配
置管理、内容发布等功能的软件异常复杂，
其中隐藏许多潜在的安全隐患

实现Web安全的方法很多，从TCP/IP协
议的角度可以分成3种：网络层安全性、
传输层安全性和应用层安全性
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网络层安全性

传统的安全体系一般都建立在应用层上。这些
安全体系虽然具有一定的可行性，但也存在着
巨大的安全隐患，因为IP包本身不具备任何安
全特性，很容易被修改、伪造、查看和重播

IPSec可提供端到端的安全性机制，可在网络
层对数据包进行安全处理。IPSec可以在路由
器、防火墙、主机和通信链路上配置，实现端
到端的安全、虚拟专用网络和安全隧道技术等

基于网络层使用IPSec来实现Web安全的模型

HTTP FTP SMTP

TCP

IP/IPSec
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传输层安全性

在TCP传输层之上实现数据的安全传输是另一种安
全解决方案，安全套接层SSL和TLS（Transport 

Layer Security）通常工作在TCP层之上，可以为更
高层协议提供安全服务

HTTP FTP SMTP

TCP

SSL或者TLS

IP
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应用层安全性

将安全服务直接嵌入在应用程序中，从而在应用层
实现通信安全

SET（Secure Electronic Transaction，安全电子交
易）是一种安全交易协议，S/MIME、PGP是用于安
全电子邮件的一种标准。它们都可以在相应的应用
中提供机密性、完整性和不可抵赖性等安全服务

S/MIME PGP SET

TCP

SMTP, HTTP

IP

Kerberos

UDP
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Web安全 -- 系统安全的角度

Web服务器端的安全

服务器，如Apache

数据库，如mysql

解释器，如PHP/Python/Perl

Web浏览器的安全

浏览器，如IE/Firefox/Chrome等

杀毒软件、木马检测软件，如Nod 32/360安全卫
士等
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Web安全 –代码安全的角度

06年CWE排名前三位的漏洞类型：

XSS：跨站脚本攻击

sql-inject：sql注入

php-include：
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http://cwe.mitre.org/documents/vuln-trends/index.html

http://cwe.mitre.org/documents/vuln-trends/index.html
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Web服务器上的漏洞

在Web服务器上，客户得不到要访问的秘密
文件、目录或重要数据

从远程用户向服务器发送信息时，特别是信
用卡之类东西时，中途遭不法分子非法拦截

Web服务器本身存在一些漏洞，使得一些人
能侵入到主机系统，破坏一些重要的数据，
甚至造成系统瘫痪
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Web服务器上的漏洞

CGI安全方面的漏洞有: 有意或无意在主机系统中遗
漏bug给非法黑客创造条件；用CGI脚本编写的程序
当涉及远程用户从浏览器中输入表格(Form)，并进
行检索(Search index)，或form-mail之类在主机上
直接操作命令时，会给Web主机系统造成危险
还有一些简单地从网上下载的Web服务器，没有过
多考虑到一些安全因素，不能用作商业应用
综上所述，不管是配置服务器，还是在编写CGI程
序时都要注意系统的安全性。应该堵住任何存在的
漏洞，创造安全的环境



软件安全与测试 39

Apache相关漏洞
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定制Web服务器的安全策略和安全机制

安全策略是由个人或组织针对安全而制定的一整套
规则和决策。每个Web站点都应有一个安全策略，
这些安全策略因需而异。对Web服务提供者来说，
安全策略的一个重要的组成是哪个人可以访问哪些
Web文档，同时还定义获权访问Web文档的人和使
用这些访问的人的有关权力和责任

安全机制是实现安全策略的手段或技术。必须根据
需要和目标来设置安全系统，估计和分析风险。定
义安全策略，选择一套安全机制
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安全机制的选择

首先要做的是威胁分析，主要包括以下几
个方面：

确定安全保护的目标

研究谁会对网络进行攻击

分析会有什么样的威胁

提出价格合理的安全机制

反复测试此过程，随时改变其不足之处
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安全机制的选择

在具体服务器设置及编写CGI程序时应该注意：

禁止乱用从其他网站下载的一些工具软件，并在
没有详细了解之前尽量不要用root身份注册执行，
以防止某些程序员在程序中设下的陷阱

在选用Web服务器时，应考虑到不同服务器对安
全的要求不一样

在利用Web中的.htpass来管理和校验用户口令时，
校验的口令和用户名不受次数限制
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安全机制的选择

对Web服务器和Web客户来说，最重要的安
全机制如下: 

主机和网络的配套工具和技术

Web应用程序的配置

Web服务的认证机制

防火墙

日志和监视

每个机制都涉及某种类型的系统不安全性，
它们相互联系
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认真组织Web服务器

大多数Web服务器记录它们收到的每一次连
接和访问。一些浏览器和服务器一样，甚至
也能提供如有关使用中的浏览器、URL、客
户从哪里来以及用户的E-mail地址等信息。这
些记录对于分析服务器的性能，发现和跟踪
黑客袭击是很有用的

组织Web服务器一般包括以下几个方面的内
容: 认真选择Web服务器设备和相关软件；配
置Web服务器，使用它的访问和安全特性；
组织和Web服务器相关的内容
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认真组织Web服务器

组织主要包括以下步骤：
连机检查。检查源程序，查看连接URL和相应的内容是否
图文一致，查看URL所提供的内容是否和网页的描述一致。
检查驱动器和共享的权限，系统设为只读状态

将敏感文件放在基本系统中，再设二级系统，使所有的敏
感数据不向Internet开放

充分考虑最糟糕的情况后，配置自己的系统，即使黑客完
全控制了系统，他还要面对一堵高墙

检查HTTP服务器使用的Applet脚本，尤其是与客户交互
作用的CGI脚本，防止非法用户恶意使用CGI程序，执行
内部指令，造成破坏
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安全管理Web服务器

安全管理Web服务器，可以从以下几个方面采取一
些预防措施

限制在Web服务器开账户，定期删除一些短进程的用户

对在Web服务器上开的账户，在口令长度及定期更改方面
作出要求，防止被盗用

尽量在不同的服务器上运行不同的服务。尽量使FTP,mail

等服务器与之分开，去掉一些无关应用

如不需要，尽量关闭Web服务器上的特性服务。

定期查看服务器中的日志logs文件
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安全管理Web服务器

设置好Web服务器上系统文件的权限和属性

有些Web服务器把Web的文档目录与FTP目录指在同一目
录，应该注意不要把FTP的目录与CGI-BIN指定在一个目
录之下

通过限制许可访问用户IP或DNS

另外，许多Web服务器本身都存在一些安全上的漏
洞，都需要在版本升级时不断解决

无论多么安全的站点，都可能被破坏，都有可能遭
到黑客的攻击。所以，一定要沉着冷静地处理意外
事件
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Web服务器的安全措施

从基本做起

这是最保险的方式。将服务器上含有机密数据的区域都转
换成NTFS格式；防毒程序也必须按时更新，建议同时在

服务器和桌面计算机上安装防毒软件，这些软件可设定成
每天自动下载最新的病毒定义文件。邮件服务器上也安装
上防毒软件

另一个保护网络的好方法是限定使用者登录网络的权限

存取网络上的任何数据都必须通过密码登录。在设定密码
时，混用大小写字母、数字和特殊字符。还要设定定期更
新密码，密码长度不得少于8个字符
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Web服务器的安全措施

保护备份
最好利用密码保护好磁盘，若备份程序支持加密功能，还
可以将数据进行加密。

使用RAS的回拨功能
如果远端用户经常是从家里或是固定的地方上网，可以使
用回拨功能
另一个办法是限定远端用户只能存取单一服务器。最后就
是在RAS服务器上使用“另类”网络协议

工作站的安全问题
对于初学者，可以在所有工作站上使用Windows 2000，
也可以使用Windows NT。这样就能将工作站锁定，若没
有权限，将很难取得网络配置信息
限制使用者只能从特定工作站登录
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Web服务器的安全措施

执行最新修补程序
在微软公司内部有一组工作人员专门检查并修补安全漏洞，这些修补
程序(补丁)有时会被收集成服务包(service pack)发布

http://technet.microsoft.com/zh-cn/security/default.aspx

颁布严格的安全政策
制定一个强有力的安全策略，确保每一个人都了解，并强制执行

7）检查防火墙
仔细检查防火墙的设置

不要公布非必要的IP地址

要查看所有的通信端口，确定不常用的已经全部关闭

http://technet.microsoft.com/zh-cn/security/default.aspx
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Web浏览器安全策略

Web网站入侵
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Web浏览器安全策略

随着电子商务的出现，人们开发了各种跟踪
用户活动的方法，其中有两种关键方法是通
过Web浏览器实现的

IP地址和缓冲(cache)窥探

用户每次访问Web服务器时都将留下痕迹。这个痕迹
在不同的服务器上以不同的方法记录下来，包括访问
者的IP地址，用户主机名，甚至用户名

Cookie

Cookie可以用来定制个性化空间

Cookie还可以用来记录站点轨迹
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浏览器自动引发的应用

浏览器中使用的协议有HTTP、FTP、
GOPHER、WAIS(Wide Area Information 
Servers)等，还包括NNTP和SMTP协议。当用
户使用浏览器时，实际上是在申请HTTP等服务
器。这些服务器都存在漏洞，是不安全的
浏览器一般只能理解一些基本的数据格式，对
其他的数据格式，浏览器要通过外部程序来观
察。这样，就引入了一些不安全的因素。因此
可采取以下措施：

不是默认的外部程序要多加注意
不要允许危险的外部程序进入站点
不要随便地增加外部程序
不要轻信陌生人的建议而随便修改外部程序的配置
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Web页面或者下载文件中内嵌的恶意代码

现在网络上有很多网站，只要连接到它的页面上，
不是IE首页被改就是IE的某些选项被禁用了。一些
网页上的恶意代码还可以格式化或删除C: 盘。它的
主要行为如下

肆意篡改 IE 浏览器的标题

肆意篡改 IE 浏览器的默认首页

禁止Internet 选项、禁止 IE 右键菜单的弹出或者右键菜
单变成灰色无法使用

禁止系统核心注册表的任何操作

对于这些恶意修改，可以用360安全卫士等工具来将
IE修复到默认状态
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浏览器本身的漏洞及泄露的敏感信息

IE浏览器

MS09-072：5个IE漏洞

MS09-054：4个IE漏洞

Firefox浏览器
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浏览器本身的漏洞及泄露的敏感信息

为了减小危害，建议的应对措施是关闭Internet 
Explorer浏览器中的Active脚本。可以在Internet 
Explorer浏览器中执行“工具”|“选项”命令，在弹
出的对话框中选取“安全”选项卡，点击“默认级
别”按钮，确认IE设置安全级为“中级”及以上，
最后点击“确定”按钮完成设置
另外，MHTML文件重定向并执行漏洞在Outlook 
Express中更容易被利用，可以在不打开邮件的情况
下自动下载并执行网络上的恶意程序。建议将
Outlook Express设置如下: 

执行“工具”|“选项”命令，在弹出的菜单中点击“安全”
选项卡，将“选择要使用的 Internet Explorer 安全区域”
设置为“受限站点区域(较安全)”
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Web欺骗

E-mail欺骗

E-mail欺骗表现形式有所不同，但原理相同。通常是
骗用户进行一个毁坏性的操作或暴露其敏感信息

E-mail欺骗会制造安全漏洞

E-mail宣称来自于系统管理员，要求用户将他们的口
令改变为特定的字串。那么用户应该了解，任何MIS

人员都不会用E-mail发出这样的要求。

由于简单的邮件传输协议(STMP)没有验证系统，伪
造E-mail十分方便。应该花一定的时间来查看E-mail

错误信息，其中会经常有闯入者的线索
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Web欺骗

IP电子欺骗
IP电子欺骗就是伪造某台主机的IP地址的技术。即用一台
机器来扮演另一台机器，以达到蒙混过关的目的。被伪造
的主机往往具有某种特权或者被另外的主机所信任

IP电子欺骗通常都要用编写的程序，发送带有假冒
的IP地址的IP数据包，来达到自己的目的。在现有
的网上，也有大量的可以发送伪造的IP地址的工具
可以使用
防范IP电子欺骗可以采用以下措施

在局部网络的对外路由器上加一个限制条件，只要在路由
器中设置一个不允许声称来自于内部网络的外来包通过即
可
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Web欺骗

注意与外部网络相连的路由器，看它是否支持内部接口。
如果路由器支持内部网络子网的两个接口，就要警惕，因
为它容易收到IP欺骗

通过对包的监控来检查IP欺骗。用netlog或类似的包监控
工具来检查外接口上包的情况，如发现包的两个地址即源
地址和目的地址都是本地域地址，就意味有人试图攻击系
统

安装一个过滤路由器来限制对外部接口的访问，禁止带有
内部资源地址包通过。还要禁止(过滤)带有不同于内部资
源地址的内部包通过路由器到别的网上去，这样就可以防
止内部的用户对别的站点进行IP欺骗
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Web浏览器的安全使用

浏览器及时升级

IE 6, IE 7  IE8/360安全浏览器

Chromeplus

浏览器安全设置

自动完成

Cookie安全

分级审查

防黑于未然

查毒软件：Nod 32

360安全卫士
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入侵过程：某省地震局网站
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PhpMyAdmin远程登录数据库
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• 典型弱密码
• 用户名和密码都是root
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查看用户名密码
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查看弱密码
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测试弱密码
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测试成功
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破译加解密算法

明文：123      密文：4e4d4c

设明文是m，密文是c

m:  1 - 49        2 - 50       3 - 51

c : 4e - 78      4d - 77     4c - 76

猜测：ASCII码转换 + 线性算法

设解密算法是m = ac + b，代入
值求解，计算出a = -1; b = 127

，即解密算法：m = 127 – c 
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计算admin密码明文

解密算法：m = 127 – c 

admin密码的密文：
4a4f495a562107070507

依次进行解密

c:  4a - 74  4f - 79  49 - 73   5a -

90  

m: 53 - 5   48 - 0    54 - 6     37 -

%

admin密码明文：506%)^xxzx
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用系统管理员帐号登陆后台
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网站入侵反思

网页设计和编码要考虑安全性

不需要暴露的页面坚决不暴露

坚决杜绝弱密码！！！

74
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最多使用的密码

密码加固：123456  i23456，!23456，A23456
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小结

掌握web服务器和浏览器的安全策略

掌握XSS和sql-inject的基础原理


