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安全语言的设计和性质证明方面，做了有益的尝试．作者设计了一个类Ｃ的命令式语言ＰｏｉｎｔｅｒＣ，其主要特点在于

其类型系统中包含显式的副条件（ｓｉｄｅｃｏｎｄｉｔｉｏｎｓ），这些副条件本质上是约束程序语法表达式值的逻辑公式．该文

证明了ＰｏｉｎｔｅｒＣ语言的安全性定理，即满足这些副条件的程序，在执行时不会违反语言的安全策略．为静态推理副

条件中涉及指针的命题，作者已经提出了一种指针逻辑（ｐｏｉｎｔｅｒｌｏｇｉｃ），文中证明了指针逻辑对操作语义是可靠的．
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１　引　言

现代社会的正常运转越来越多依赖计算机软件

系统，软件系统所引发的安全问题也日益突出．国家

计算机病毒应急处理中心（ＣＮＣＥＲＴ／ＣＣ）最近的一

份统计报告［１］显示，仅在２００６年，我国就有超过

７４％的计算机受到计算机病毒的感染和破坏，直接

经济损失数亿元；并且，近四年国内报告的安全事件

数量（不包括扫描攻击），年平均增长超过２００％，去



年已超过２６０００件．

安全问题如此严峻，最基本的原因是计算机系

统存在可被渗透（ｅｘｐｌｏｉｔ）的脆弱性（ｖｕｌｎｅｒａｂｉｌｉｔｙ）

或者称为安全漏洞（ｓｅｃｕｒｉｔｙｈｏｌｅ）．由于操作系统内

核等系统软件的实现语言是Ｃ或Ｃ＋＋等不安全的

编程语言，因此，编程语言本身的不安全特性，导致

这些系统软件很容易出现安全漏洞．很多入侵者就

是利用这些语言的下标越界、栈溢出、字符串攻击等

不安全特性，对系统进行攻击或实现非授权控制．

在为应对软件安全挑战而进行的研究工作中，

基于程序设计语言的软件安全（ｌａｎｇｕａｇｅｂａｓｅｓｏｆｔ

ｗａｒｅｓｅｃｕｒｉｔｙ）研究引人注目，其中典型的工作包括

程序分析、类型安全的语言、高级类型系统、程序验

证研究等．

基于程序分析理论和方法，很多代码查错工具

被开发出来，如ＬＣＬｉｎｔ、ＰＲＥＦｉｘ和Ｐｕｒｉｆｙ等，它

们可以用于查找和定位程序中的安全漏洞．但这类

工具查错的不完备性导致其分析结果不是精确的，

因此，难以单独依赖这些工具构造无安全漏洞的软

件系统．

类型安全的语言，如 ＭＬ、Ｊａｖａ或Ｃ＃等，提供

类型安全保证；并且依赖自动垃圾收集技术，他们保

证存储安全（ｍｅｍｏｒｙｓａｆｅｔｙ）．虽然用这些语言实现

系统软件的尝试仍在继续［２］，但和Ｃ、Ｃ＋＋相比，这

些语言运行效率的低下使得这些尝试目前仍面临难

以克服的困难．细化的类型系统
［３］着眼于为语言设

计更高级的类型，以表达更精细的安全属性．近年

来典型的研究包括依赖类型（ｄｅｐｅｎｄｅｎｔｔｙｐｅ）
［４５］、

应用类型（ａｐｐｌｉｅｄｔｙｐｅ）
［６］、单元素类型（ｓｉｎｇｌｅｔｏｎ

ｔｙｐｅ）
［７］等．尽管这些系统扩展了传统类型系统的表

达能力，但它们都受到共同问题的困扰———静态类

型系统有限的表达能力，因此，这些研究都仅在整数

域等几个简单论域上取得了部分结果．

程序验证和公理语义［８９］通过从程序中抽取逻

辑命题来进行程序性质证明，其中程序性质包括安

全属性和部分正确性（ｐａｒｔｉａｌｃｏｒｒｅｃｔｎｅｓｓ）等．但程

序验证一般需要把写程序规范和写代码本身结合起

来，这增大了程序设计的难度；而且，由于不存在证

明逻辑命题的通用算法，很多程序的证明无法自动

完成．

针对软件安全研究面临的挑战和现有研究工作

的不足，我们在适用于系统级编程的安全语言设计

和实现以及性质证明方面，做了有益的尝试．本文工

作的主要目的是探索一种类型系统和逻辑系统相结

合保证语言安全性的静态机制，为此，我们设计了一

个保留Ｃ指针特性的类Ｃ语言ＰｏｉｎｔｅｒＣ．和Ｃ语言

的类型系统相比，ＰｏｉｎｔｅｒＣ的新颖之处在于它的定

型规则（ｔｙｐｉｎｇｒｕｌｅｓ）中除了包括普通的定型断言

外，还包括作为副条件的逻辑命题，这些副条件给出

了对程序语法表达式值的约束．我们形式定义了语

言所要满足的安全策略，并且，基于这些安全策略，

证明了ＰｏｉｎｔｅｒＣ语言是安全的．

为了静态检查这些副条件，我们在前期工作中

已经为ＰｏｉｎｔｅｒＣ语言设计了一种指针逻辑
［１０１１］，它

是 Ｈｏａｒｅ逻辑的一种拓展，本质上是一种精确的指

针分析工具．指针逻辑可用来从前向后收集各指针是

空指针、悬空指针还是有效指针（ｅｆｆｅｃｔｉｖｅｐｏｉｎｔｅｒ，

有指向对象的指针）的信息，收集各有效指针之间相

等与否的信息．所收集信息用来证明指针程序是否

满足定型规则的附加条件，以支持对指针程序的安

全性验证和其它性质的验证．我们证明了指针逻辑

对ＰｏｉｎｔｅｒＣ语言的操作语义是可靠性的．

和已有研究工作相比，本文工作的主要特色和

贡献在于：

（１）探索了一种类型系统和逻辑系统相结合保

证语言安全性的静态机制．从程序设计角度看，和依

赖类型等方式相比，使用副条件更有利于程序员的

理解．

（２）本文证明了ＰｏｉｎｔｅｒＣ语言是安全的，该证

明基于一组形式定义的安全策略．基于安全策略进

行证明可以保证语言的安全属性，例如，我们证明了

合法的ＰｏｉｎｔｅｒＣ程序不会出现内存泄露（ｍｅｍｏｒｙ

ｌｅａｋ）．

（３）我们证明了指针逻辑对ＰｏｉｎｔｅｒＣ语言的操

作语义是可靠的．和 Ｈｏａｒｅ逻辑的可靠性证明相

比，指针逻辑的可靠性证明具有明显的区别．

本文第２节介绍所设计的源语言ＰｏｉｎｔｅｒＣ，包

括它的语法、类型系统、操作语义，在形式定义安全

策略后，本节证明ＰｏｉｎｔｅｒＣ语言是安全的；第３节

概要介绍指针逻辑，重点介绍指针逻辑的可靠性证

明；第４节与相关工作进行比较；最后给出结论和进

一步的工作．

２　源语言犘狅犻狀狋犲狉犆的设计及其

安全性证明

本文所讨论的带有副条件的类型系统以及为证

明这些副条件而设计逻辑系统来保证语言安全性的

７５５４期 华保健等：安全语言ＰｏｉｎｔｅｒＣ的设计及形式证明



静态机制，并不只限于适用某种特定的语言，但为考

察这种静态机制在系统级编程语言上的有效性，我

们设计了一个类 Ｃ的命令式语言，其主要出发点

是：首先，Ｃ语言不是类型安全的，在高安全需求的

应用中，为它提供更强的安全保障机制非常必要；其

次，Ｃ作为最重要的系统程序设计语言之一，其代码

运行效率非常关键，因此尝试以类型系统和逻辑系

统相结合的静态机制来保证语言的安全，而不是依

赖动态检查，可以不牺牲代码的运行效率；最后，本

文工作的主要目标是研究保证指针操作安全性的静

态机制———这也是程序分析和程序验证的难点，而

Ｃ灵活的指针特性为此提供了平台．

本节首先概要介绍我们所设计的类Ｃ源语言

ＰｏｉｎｔｅｒＣ，包括它的语法、类型系统、操作语义；然后

给出ＰｏｉｎｔｅｒＣ语言的安全性证明．篇幅所限，无法

列出的细节包括在相应技术报告［１２］中．

２．１　犘狅犻狀狋犲狉犆的语法

ＰｏｉｎｔｅｒＣ
［１２］是我们设计的一个类Ｃ的命令式

语言，它保留了Ｃ语言核心语法特征：结构体声明、

全局变量声明、函数定义、控制流语句、表达式等．因

ＰｏｉｎｔｅｒＣ的语法和Ｃ接近，这里不再赘述．Ｐｏｉｎｔ

ｅｒＣ类型系统的语法特征将在２．２节讨论．

和其它保证系统级编程语言安全性的工作［１３１４］

不同，ＰｏｉｎｔｅｒＣ支持动态存储的手工管理，保留了Ｃ

高效存储管理的特征，但这对安全性的静态检查提

出了挑战．因此，除静态类型系统外，我们还使用

指针逻辑系统和定理证明的方法，它们将在第３节

讨论．

２．２　犘狅犻狀狋犲狉犆的类型系统

类型系统是一种静态检查程序的语法方法，它

一般根据程序短语的值的类别来对程序短语进行分

类，排除程序中上下文有关的错误．尽管类型系统已

经成为现代程序设计语言最流行的静态机制之一，

但现有语言的类型系统并不令人满意．Ｃ和Ｃ＋＋

的类型系统不是可靠的，其类型系统不能对程序行

为提供安全保证；ＭＬ、Ｊａｖａ、Ｃ＃等语言的类型系统

虽然是可靠的，但对于表达式值或程序资源有关的

部分，要依赖低效的运行时动态检查（尽管某些编译

器能够静态移除部分检查）．

ＰｏｉｎｔｅｒＣ包括Ｃ语言大部分的类型，如整型、

指针、数组、结构等．类型强制很容易导致难以排

除的程序漏洞，如把整型数据用作指针等，因此

ＰｏｉｎｔｅｒＣ禁止进行类型强制；同样，通常难以静态保

证多次对同一联合（ｕｎｉｏｎ）数据的读取是一致的，联

合类型也被禁止．这些限制不影响ＰｏｉｎｔｅｒＣ的表达

能力和实际程序设计的可用性，例如，借鉴Ｃ＋＋和

Ｊａｖａ，ＰｏｉｎｔｅｒＣ引入了布尔类型，代替Ｃ对整型进行

类型强制来模拟布尔类型的做法．部分Ｃ类型被忽

略了，如浮点类型、字符类型等，因为它们和本文内

容关系不大．

ＰｏｉｎｔｅｒＣ类型系统
［１２］的定型规则除了包括通

常的定型断言外，还包括称为副条件的逻辑命题，这

些逻辑命题用于表达对值的约束（ｃｏｎｓｔｒａｉｎｔｓ）．和

已有的研究相比，ＰｏｉｎｔｅｒＣ采用的这种结合副条件

的方式有显著的优点：首先，类型系统简单明了，避

免了使用依赖类型等带来的复杂性；其次，对这些命

题的证明可以使用指针逻辑系统（将第３节讨论）和

自动定理证明工具．

图１列出了ＰｏｉｎｔｅｒＣ类型系统部分代表性定

型规则，其它规则可参考技术报告［１２］．其中，Γ是定

型环境（ｔｙｐｉｎｇｃｏｎｔｅｘｔ），由变量和类型的二元组列

表组成．位于横线上下的是通常的定型断言Γ !犲：τ，

即表达式犲在定型环境Γ 下的类型为τ．为和通常

的定型断言区别，副条件被写在一对大花括号内，并

置于定型规则右侧．

Γ!犲：τ

Γ!

犲：τ
｛犲∈犲犳犳犲犮狋犻狏犲｝ （Ｄｅｒｅｆ）

Γ!犾：τ［犖］　　Γ!犲：ｉｎｔ
Γ!犾［犲］：τ

｛０犲＜犖｝ （ＡｒｒａｙＦｉｅｌｄ）

Γ!犾狏犪犾：τ

Γ!犾狏犪犾＝ＮＵＬＬ；：狌狀犻狋
｛
!ｌｅａｋ（犾狏犪犾）｝ （ＡｓｎＮｕｌｌ）

图１　ＰｏｉｎｔｅｒＣ的代表性定型规则

图１的３条规则说明了副条件的３种典型使

用．其中，对数组下标越界检查的规则 ＡｒｒａｙＦｉｅｌｄ

比较简单，只需检查相应的下标表达式犲在合法的

取值区间内；规则Ｄｅｒｅｆ给指针引用定型，除了要求

犲在定型环境Γ 下具有指针类型τ
外，还规定表达

式犲的值必须是有效指针（即有具体的指向对象，见

第３节），由于这个条件涉及犲的值，因此它由副条

件犲∈犲犳犳犲犮狋犻狏犲给出；规则ＡｓｎＮｕｌｌ给指针赋值语句

定型，它说明了另外一类重要的副条件：当赋

ＮＵＬＬ值给某个左值犾狏犪犾时，必须确保不产生内存

泄漏（即确保犾狏犪犾原来指向的内存块在赋值后不会

访问不到），这个副条件用逻辑命题
!ｌｅａｋ（犾狏犪犾）表

示，显然内存分配语句也会使用到这个副条件［１２］．

需要指出，定型规则规定了该语句需满足的定

型条件以及副条件；但没有规定检查或证明这些副

条件的方式．在已有的研究中，传统类型系统的表达
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能力不足以推导或证明关于值（特别是指针类型变

量的值）的属性，这是我们设计指针逻辑并以逻辑系

统来证明这些副条件的部分原因．

２．３　犘狅犻狀狋犲狉犆的操作语义

ＰｏｉｎｔｅｒＣ操作语义的定义基于一个为ＰｏｉｎｔｅｒＣ

设计的抽象机器模型
"

［１２］．ＰｏｉｎｔｅｒＣ包括声明变

量、动态分配的指针类型变量、函数定义、函数调用

等语言特性，因此，它的抽象机器状态
"

由五元组

构成：
"＝（犛；犎；犌；犚；犓）．其中，存储器（Ｓｔｏｒｅ）犛：

犞犪狉→犞犪犾狌犲把程序中的声明变量映射到值；堆犎：

犃犱犱狉→犞犪犾狌犲（Ｈｅａｐ），把抽象的堆地址映射到值；

犌是全局数据区，对程序所有的代码可见；归约栈

（ｅｖａｌｕａｔｉｏｎｓｔａｃｋ）犓 规定语句和表达式的归约顺

序；犚是调用栈（ｃａｌｌｓｔａｃｋ），规定函数调用和返回的

控制转移（负责保存调用者的归约控制栈犓 和存储

器犛）．

ＰｏｉｎｔｅｒＣ的操作语义用抽象机器模型"

上的

状态转移规则来描述．程序的执行总是从一个初始

机器状态
"

开始，根据当前语句，使用状态转移规

则到达后状态
"′．在每个程序点，都至多有一条状

态转移规则可以使用；如果没有任何归约规则可以

使用，则产生错误．

在ＰｏｉｎｔｅｒＣ的操作语义的规则中，每个归约状

态的形式是

（犛；犎；犌；犚；犓）犪，

其中（犛；犎；犌；犚；犓）是当前抽象机状态，犪是当前正

在被归约但还未完成的某个语法对象（如表达式、语

句等）．（犛；犎；犌；犚；犓）犪称为在当前机器状态上

的一个“结构”（ｃｏｎｆｉｇｕｒａｔｉｏｎ）．ＰｏｉｎｔｅｒＣ操作语义

的归约规则是结构间的二元关系“”：

（犛；犎；犌；犚；犓）犪  （犛′；犎′；犌′；犚′；犓′）犪′，

即在抽象机状态（犛；犎；犌；犚；犓）上归约语法对象犪

后，得到新的抽象机器状态（犛′；犎′；犌′；犚′；犓′），并

在这个新状态下继续归约剩余的犪′．典型的情况是

犪是语句序列，而犪′是该语句序列的尾；特别的，当

犪是单条语句时，犪′是空语句，此时我们用特殊符号

ε来表示犪′．抽象机从初状态和完整程序开始执行，

要么最终把所有的程序执行完，停在某个终状态；要

么陷入死循环，执行不终止．篇幅所限，此处略去

ＰｏｉｎｔｅｒＣ操作语义的完整规则，细节可参考技术报

告［１２］．

在本文接下来的讨论中，存储器犛和堆犎 的性

质最重要，为陈述简单清晰起见，下面将使用只包括

存储器和堆的简化机器状态
"＝（犛；犎），省略其它

部分．需要指出，实际的证明
［１５］使用的都是完整的

机器状态定义．

２．４　犘狅犻狀狋犲狉犆的安全性定理

给出ＰｏｉｎｔｅｒＣ的类型系统和操作语义后，本节

证明ＰｏｉｎｔｅｒＣ语言是安全性的．在给出形式证明之

前，首先讨论语言安全性的概念，这个概念基于对程

序运行时错误的区分．

程序运行时错误可分为两类．一类程序运行时

错误称为会被捕获的错误（ｔｒａｐｐｅｄｅｒｒｏｒ），如除数

为零错误等；在许多计算机系统结构上，这样的错误

使得计算立即停止．然而，还有一些难以捉摸的错

误，它们引起数据遭破坏而不立即出现征兆，典型的

例子是Ｃ中的数组越界访问．这类错误当时未引起

注意，而后引发难以预见的行为，因此，这类错误叫

做不会被捕获的错误（ｕｎｔｒａｐｐｅｄｅｒｒｏｒ）．一个程序

段是安全的，如果它不可能引起不会被捕获错误的

出现．所有程序段都是安全的语言叫做安全语言

（ｓａｆｅｌａｎｇｕａｇｅ）．

ＰｏｉｎｔｅｒＣ的安全性定理的主要目的是证明：经

过类型检查且满足副条件的代码，在执行过程中，不

会出现不会被捕获的错误．为此，我们把不会被捕获

的错误形式化为特定的安全策略（ｓａｆｅｔｙｐｏｌｉｃｙ），然

后基于这些安全策略证明ＰｏｉｎｔｅｒＣ的安全性．

具体讲，该定理的描述和定理的证明分成如下

两个步骤：

（１）在ＰｏｉｎｔｅｒＣ的机器模型和操作语义上形式

描述安全策略
#$

；安全策略
#$

实际上是定义在抽

象机器模型
"＝（犛；犎）上的逻辑谓词，记作

 #$

（
"

），

需要指出，我们使用符号来强调安全策略是在机

器模型上定义的语义性质．

（２）证明形式描述的安全策略 #$

对于程序的

操作语义是一个不变式（ｉｎｖａｒｉａｎｔ）：即对于机器

状态
"＝（犛；犎）和满足定型规则及所有副条件的

语句狊，有

（ #$

（
"

）∧（"狊"′狊′）） #$

（
"′）．

非形式地说，第二点表明如果安全策略
# $

在

某个前抽象机器状态
"

上成立，并且满足相应定型

规则（包括副条件）的程序狊在"

上执行后得到新

的机器状态
"′，则安全策略 #$

在
"′上仍然成立．

这样，不难得到结论：只要安全策略
#$

在抽象机初

始状态
"０上成立，它将在程序执行中的所有机器

状态
"

上成立．

第一点中，ＰｏｉｎｔｅｒＣ的基本安全策略包括三个

９５５４期 华保健等：安全语言ＰｏｉｎｔｅｒＣ的设计及形式证明



方面：无空指针或悬空指针引用（也禁止把它们用作

ｆｒｅｅ函数的参数）、无数组下标越界、无内存泄漏．前

两个比较简单，可参考技术报告和Ｃｏｑ实现
［１５］．最

复杂的是最后一个，为此，我们引入机器状态
"＝

（犛；犎）上的犖狅犔犲犪犽谓词

犖狅犔犲犪犽（犛；犎）犾∈犇狅犿（犎）．（狆．犞（狆）＝犾），

该谓词表达当前抽象机状态无内存泄漏的性质，即

对抽象机状态
"＝（犛；犎），若对堆 犎 上的任意地

址犾，都存在一个从存储器犛出发的指针狆 指向，则

该机器状态
"

无内存泄漏．其中，对于给定的"＝

（犛；犎），函数犞

犞（犛，犎，狆）＝

　　
犛（狆）， 若狆是声明变量

犎（犞（犛，犎，狇））（狀）， 若狆＝狇→｛ 狀
，

基于对狆的语法形式归纳返回指针狆 的值．注意，

在犖狅犔犲犪犽谓词的定义中，为了简单，我们略去了犞

的机器状态参数（犛；犎）．

和犞 的定义类似，在ＰｏｉｎｔｅｒＣ的安全性定理证

明中要用到求一个指针初始声明变量的犚狅狅狋操作：

犚狅狅狋（狆）＝
狆， 若狆是声明变量

犚狅狅狋（狇）， 若狆＝狇→｛ 狀
．

对无内存泄漏的安全策略，我们证明了它对语

句的执行是一个不变式：如果在无内存泄漏的状态

下执行所有副条件都成立的程序，执行后得到的状

态也一定无内存泄漏．即证明了以下定理．

定理１（无内存泄漏）．　对任意机器状态"＝

（犛；犎）及语句狊，其中狊是良类型的且满足定型规则中

所用到的所有副条件，若犖狅犔犲犪犽（犛；犎）且存在归

约（犛；犎）狊（犛′；犎′）狊′，则犖狅犔犲犪犽（犛′；犎′）．

证明．　基于对语句狊的结构归纳．可按对语句

狊的定型是否使用了副条件把语句分为两类．如果狊

的定型规则中没有用到副条件，则证明是简单的．复

杂的是狊的定型规则中使用了副条件的情况．我们

以语句狊是指针赋值语句狆＝ＮＵＬＬ为例说明证明

思路．图１中的规则 ＡｓｎＮｕｌｌ给语句狆＝ＮＵＬＬ定

型，它包括的副条件
!ｌｅａｋ（狆）说明

狆′．（犚狅狅狋（狆）≠犚狅狅狋（狆′））∧（犞（狆）＝犞（狆′））．

对狆的语法形式进行归纳：如果狆是声明变量，则

由条件犖狅犔犲犪犽（犛；犎）可知

犾∈犇狅犿（犎）．（狇．犞（狇）＝犾），

因此，在赋值前有

犾∈犇狅犿（犎）．（犞（狆）＝犞（狆′）＝犾），

赋值后，显然有犾∈犇狅犿（犎）．（犞（狆′）＝犾），并且新

的状态犛′＝犛［狆!ＮＵＬＬ］且犎′＝犎，则可得到

犾∈犇狅犿（犎′）．（狇．犞（狇）＝犾），

此即犖狅犔犲犪犽（犛′；犎′）．对其它情况的证明类似．

对其它定型使用了副条件的语句同样可以证明．

证毕．

不同于通常的手工证明方法，为严格起见，该定

理的完整描述和形式证明都已在证明辅助工具Ｃｏｑ

中完成，细节可参考技术报告和Ｃｏｑ实现
［１５］．

对一般Ｃ程序而言，完全静态推理其无内存泄

漏的性质是困难的，在ＰｏｉｎｔｅｒＣ中加入的一些限制

（如禁止取地址操作 牔 等）使得静态推理这类性质

成为可能．

３　指针逻辑及其可靠性证明

２．２节介绍了定型规则中的副条件，这些副条

件表达了对程序语法表达式值的约束．对这些副条

件的检查可以使用在Ｊａｖａ等语言中流行的动态检

查方法，由编译器在需要检查副条件的程序点插入

额外指令；也可以使用静态检查的方法，在编译期间

证明副条件．我们设计了一种指针逻辑
［１０１１］，它以

静态方式检查和保证这些副条件．和动态方法比较，

使用指针逻辑这种静态机制的优点是：首先，程序漏

洞可在开发阶段被捕获；其次，可以提高目标代码的

运行效率，这在许多应用中至关重要．当然，指针逻

辑的使用给静态证明提出了挑战，因此，我们使用自

动定理证明工具，而不是只依赖类型检查器．

本节简要介绍指针逻辑的设计思想，然后给出

指针逻辑的可靠性证明．

３．１　指针逻辑的设计

指针逻辑本质上是对 Ｈｏａｒｅ逻辑的一种扩展，

它的设计主要基于以下考虑：

（１）若在程序点能区分有效指针（ｅｆｆｅｃｔｉｖｅ

ｐｏｉｎｔｅｒｓ）、空指针、悬空指针（ｄａｎｇｌｉｎｇｐｏｉｎｔｅｒｓ），并

且知道有效指针之间是否相等，则不但能判断有关

指针的操作是否安全，还可得出经过这步操作后指

针信息的变化．

（２）用Ｈｏａｒｅ逻辑风格的推理规则来表达指针

信息的变化，就可以把这些信息用于证明程序的其

它性质，同时把程序分析、类型系统和程序验证联系

起来，有更好的表达能力．

指针逻辑的设计难点在于指针类型和动态变

量，并且有关指针性质的推导同程序其它性质的推

导有很大的区别．例如，在ｆｒｅｅ（狆）语句执行后，为防

止悬空指针引用，在狆被重新赋值指向别的对象之
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前，不能用狆或与狆相等的指针去访问狆 原来所指

向的内存；再如，在对有效指针狇赋值时，为防止出

现内存泄漏，需要知道是否存在有与狇相等的指针．

为解决这些难点，以使静态推理成为可能，指针

逻辑在每个程序点区分三类指针：有效指针、空指

针、悬空指针，分别用指针集合Π，%，&来表示它

们，这些集合实质上只是相应逻辑命题的一种语法

美化（ｓｙｎｔａｃｔｉｃｓｕｇａｒ）．例如，对有效指针集合Π＝

｛狊，狋｝∧｛狆，狇｝，Π实际上等价于逻辑命题（狊＝狋）∧

（狊∈犲犳犳犲犮狋犻狏犲）∧（狆＝狇）∧（狊∈犲犳犳犲犮狋犻狏犲）∧（狊！＝狆）．

可以看出，使用指针集合这样的语法美化，大大简化

了记号．下面用Ψ 表示Π∧%∧&．

基于这些记号，图２给出了用指针逻辑推理单链

表插入代码片段的例程（为了和断言区别，代码进行

了缩进）．其中，狆，狇是具有如下单链表类型的指针：

ｓｔｒｕｃｔＬｉｓｔ｛

　ｉｎｔ犱犪狋犪；

　ｓｔｒｕｃｔＬｉｓｔ狀犲狓狋；

｝

｛狆｝∧｛狆－＞狀犲狓狋｝∧｛狆－＞狀犲狓狋－＞狀犲狓狋，狇｝%

　狇＝犪犾犾狅犮（ｓｔｒｕｃｔＬｉｓｔ）；

｛狆｝∧｛狆－＞狀犲狓狋｝∧｛狆－＞狀犲狓狋－＞狀犲狓狋｝%∧｛狇｝∧｛狇－＞狀犲狓狋｝&

　狇－＞狀犲狓狋＝狆－＞狀犲狓狋；

｛狆｝∧｛狆－＞狀犲狓狋，狇－＞狀犲狓狋｝∧｛狆－＞狀犲狓狋－＞狀犲狓狋｝%∧｛狇｝

　狆－＞狀犲狓狋＝ＮＵＬＬ；

｛狆｝∧｛狇－＞狀犲狓狋｝∧｛狇－＞狀犲狓狋－＞狀犲狓狋，狆－＞狀犲狓狋｝%∧｛狇｝

　狆－＞狀犲狓狋＝狇；

｛狆｝∧｛狇－＞狀犲狓狋｝∧｛狇－＞狀犲狓狋－＞狀犲狓狋｝%∧｛狇，狆－＞狀犲狓狋｝

图２　用指针逻辑推理单链表插入代码

图２的第１行断言给出指针在当前程序点的状

态：狆和狆－＞狀犲狓狋是有效指针，并且指向不同的单

元；而狆－＞狀犲狓狋－＞狀犲狓狋和狇都是空指针．第２行分

配一个新的链表节点，并把它赋值给狇；这个操作所

引起的指针变化反映在第３行的断言中，即狇被加

入到一个单元素的有效集合，而狇－＞狀犲狓狋被加入到

悬空指针集合
&

中．按这种方式，可以推理图２中剩

余的代码．

图３列出了图２例子中使用到的部分指针逻辑

推理规则［１０１１］．这些规则体现了指针逻辑的三个主

要特点：首先是规则形式和 Ｈｏａｒｅ逻辑规则的一致

性．以 Ｍａｌｌｏｃ规则为例，它描述了进行内存分配并

给变量狆赋值的演算过程：如果前面的指针集合是

Π∧%∧&

，并且狆属于%

集合（即狆的值为ＮＵＬＬ．

这里使用符号＜：表示集合的属于关系，而没有使用

集合符号∈，是因为＜：比∈表达了一种更广意义上

的属于关系，细节参见文献［１０］），则赋值后，应把狆

作为单元素的有效指针集合（因为只有狆一个指针

指向刚分配的单元），而且要把该单元的所有指针域

都加入悬空指针集合中（都是悬空的），最后把狆从

空指针集合中删除．其它规则的含义类似，只是加入

了更多的基本函数和谓词来处理较复杂的情

况［１０１１］．其次，这种从前向后的推理形式，使得对验

证条件（ｖｅｒｉｆｉｃａｔｉｏｎｃｏｎｄｉｔｉｏｎ）的计算也可使用最强

后条件演算的方式［１０］；最后，规则形式的一致性，方

便我们借鉴传统 Ｈｏａｒｅ逻辑可靠性证明的方式，证

明指针逻辑的可靠性．

狆＜：&　　　狇＜：Π
｛Π∧%∧&

｝狆＝狇｛（Πａｄｄ狆ｔｏ狇）∧%∧&

／狆｝
（Ａｓｎ＿ＤＥ）

狆＜：Π狇＜：%!ｌｅａｋ（狆）
｛Π∧%∧&

｝狆＝狇｛Π／狆∧（%＼狆∪｛狆｝）∧&＼狆｝
（Ａｓｎ＿ＥＮ）

狆＜：%　　　狇＜：Π
｛Π∧%∧&

｝狆＝狇｛（Πａｄｄ狆ｔｏ狇）∧%

／狆∧&

｝
（Ａｓｎ＿ＮＥ）

狆＜：%
｛Π∧%∧&

｝狆＝犪犾犾狅犮（犜）

　 ｛（Π＋狆）∧%

／狆∧（&∪｛狆－＞狉１，…，狆－＞狉狀｝）｝

（Ｍａｌｌｏｃ）

图３　指针逻辑的代表性规则

３．２　指针逻辑的可靠性证明

我们证明了指针逻辑相对ＰｏｉｎｔｅｒＣ操作语义

是可靠性的，所用方法同 Ｈｏａｒｅ逻辑可靠性证明没

有本质区别，也是先在机器模型和操作语义上给出断

言的语义解释，然后证明每条公理和推理规则对操作

语义都是可靠的［１５］．即要证明，若断言｛犘｝狊｛犙｝在指

针逻辑中可以证明，则在任何满足前断言犘的状态

"

下执行程序段狊后，得到的新状态"′一定满足

后断言犙．我们证明了如下的定理．

定理２（指针逻辑可靠性定理）．　若（犛；犎）

犘，且（犛；犎）狊（犛′；犎′）ε，则有（犛′；犎′）犙．

证明．　首先用定理证明工具Ｃｏｑ表示Ｐｏｉｎｔ

ｅｒＣ语法、类型系统、操作语义等；然后在Ｃｏｑ中形

式化指针逻辑的断言和定理；最后在Ｃｏｑ中基于对

语句狊的结构归纳完成该证明．需要注意，在操作语

义的规则中得到的结构的形式是（犛′；犎′）ε，即整

个语句归约到了空语句ε． 证毕．

限于篇幅，这里无法给出语义函数的完整定

义，细节可参考技术报告［１５］．和对ＰｏｉｎｔｅｒＣ语言的

安全性证明相同，为更严格，证明过程在辅助工具

Ｃｏｑ
［１６］中机械化完成，而非手工进行．下面给出该证

明的一些细节步骤和定理，对该证明的更详细的讨

论（包括ＰｏｉｎｔｅｒＣ语法、类型系统和操作语义相应

的Ｃｏｑ表示，定理在Ｃｏｑ中的表达等）可参考技术

报告［１５］．
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指针类型赋值语句的推理规则和 Ｈｏａｒｅ逻辑

赋值公理完全不一样，另外还有新增的 ｍａｌｌｏｃ和

ｆｒｅｅ语句的规则，所以，指针逻辑可靠性的证明实际

上分成如下３个步骤：

（１）证明基本语句狊（指针赋值、调用、ｍａｌｌｏｃ、

ｆｒｅｅ等）的推理规则

犘（Ψ）

｛Ψ｝狊｛Ψ′｝

是可靠的，其中犘（Ψ）是指该规则中以Ψ 为参数的

前提．若对狊语句定型时所用各定型规则的附加条

件是犆１，…，犆狀，则要证明（其中 !

是通常的语法可

证符号）如下引理．

引理１（指针逻辑可靠性定理，指针部分）．　若

!Ψ∧犘（Ψ）犆１∧…∧犆狀，

则对任何满足（犛；犎）Ψ∧犘（Ψ）的状态（犛；犎），

有

（犛；犎）犆１∧…∧犆狀．

且若（犛；犎）犪（犛′；犎′）犫，则（犛′；犎′）Ψ′．

证明．　基于对语句狊的结构归纳可证．

（２）证明整型赋值语句犪的推理规则

｛Ψ∧（犙［狔１←狓］…［狔狀←狓］［狓←犲］）｝狓＝犲｛Ψ∧犙｝

（狔１，…，狔狀构成犮犾狅狊狌狉犲（狓）的所有成员
［９］）

是可靠的．若对语句狓＝犲定型时所用各定型规则的

附加条件是犆１，…，犆狀，则要证明如下引理．

引理２（指针逻辑可靠性定理，整型部分）． 如果

!Ψ∧犘（Ψ）犆１∧…∧犆狀，

则对任何满足（犛；犎）Ψ 的状态（犛；犎），有

（犛；犎）犆１∧…∧犆狀．

且若（犛；犎）狊（犛′；犎′）狊′，则（犛′；犎′）Ψ′．

证明．　基于对语句狊的结构归纳可证．

（３）复合、条件和循环语句的规则以及推论规

则等的可靠性的证明．它们完全与 Ｈｏａｒｅ逻辑可靠

性中相应规则的证明方式相同．

４　相关工作

Ｃ语言安全性问题主要是出于效率和编程灵活

性的考虑．随着类型系统理论的发展和程序分析技术

的成熟，最近几年，一些项目尝试改造Ｃ，或设计它

的安全变种．ＣＣｕｒｅｄ
［１３］是对Ｃ程序进行分析和变

换的框架，它使用静态程序分析排除程序漏洞．为了

保证分析的可行性，ＣＣｕｒｅｄ提出了两种方案：（１）允

许程序员在Ｃ代码上加入额外标注作为给静态分

析器的提示；（２）插入动态检查代码．ＣＣｕｒｅｄ的类型

系统是不可靠的，所以为保证语言的安全性，仍需依

赖动态检查机制，这在很多情况下降低了系统效率．

而ＰｏｉｎｔｅｒＣ的安全性保证了通过静态验证的程

序不需要进行动态检查．另外，与本文工作不同，

ＣＣｕｒｅｄ使用垃圾收集器，回避了指针推理的难点；

而ＰｏｉｎｔｅｒＣ支持Ｃ的动态存储管理的机制，并且能

够用指针逻辑推理其安全性．

Ｃｙｃｌｏｎｅ
［１４］为Ｃ设计新的类型系统，重点是加

入更多高级语言特性和类型．本文工作和Ｃｙｃｌｏｎｅ

的主要区别在于Ｃｙｃｌｏｎｅ使用基于区域的存储管理

（ｒｅｇｉｏｎｂａｓｅｄｍｅｍｏｒｙｍａｎａｇｅｍｅｎｔ），基于区域的

存储管理除了自身有较大局限性外，还要求程序员

在代码中加入对这些机制的支持代码，因此，难以改

写现有的 Ｃ遗留代码以适应 Ｃｙｃｌｏｎｅ的要求．而

ＰｏｉｎｔｅｒＣ的副条件生成由编译器自动完成．

Ｘｉ等人的ＡＴＳ（ＡｐｐｌｉｅｄＴｙｐｅＳｙｓｔｅｍ）项目
［６］

和本文工作类似，也把 Ｈｏａｒｅ逻辑形式的断言引入

类型系统，从而在类型系统上模拟 Ｈｏａｒｅ逻辑的部

分推理．但本文工作和 ＡＴＳ的重要区别在于 ＡＴＳ

的类型系统需要程序员显式标注，加大了理解和使

用难度；而且，由于类型检查的表达能力有限，ＡＴＳ

仅能推理整数等较简单论域的性质．而本文工作使

用单独的指针逻辑系统对副条件进行推理，从而能

够证明更强的程序安全属性．

ＥＳＣ（ＥｘｔｅｎｄｅｄＳｔａｔｉｃＣｈｅｃｋｉｎｇ）
［１８］和Ｓｐｅｃ＃

［１９］

等将Ｈｏａｒｅ逻辑推理方法用于检查 Ｍｏｄｕｌａｒ３、

Ｊａｖａ、Ｃ＃等程序．本文工作与这些研究的本质区别

在于：ＥＳＣ等只是程序查错工具，而不是程序设计

或验证工具，它们没有给出可靠性证明．而本文工作

使用指针逻辑来推理和证明验证条件，并证明了该

指针逻辑的可靠性；另外，本文证明了ＰｏｉｎｔｅｒＣ语

言是安全性的．

Ｃａｄｕｃｅｕｓ
［２０］是一个Ｃ程序验证框架，它支持多

个定理证明器作为后端．本文工作和Ｃａｄｕｃｅｕｓ的重

要区别在于：Ｃａｄｕｃｅｕｓ的可靠性没有经过严格证

明；并且Ｃａｄｕｃｅｕｓ仅支持Ｃ很简单的一个小子集，

对被验证程序提出了很多限制，例如，Ｃａｄｕｃｅｕｓ禁

止程序中出现别名．

Ｃｌｉｇｈｔ
［２１］是ＸａｖｉｅｒＬｅｒｏｙ等人为在Ｃｏｑ中验证

编译器的前端而设计的一个小类Ｃ的语言．和本文

工作类似，Ｃｌｉｇｈｔ的语义也被形式在Ｃｏｑ中．但和本

文工作不同，Ｃｌｉｇｈｔ仅包含了Ｃ的核心语法结构，完

全去掉了动态存储特性，这限制了Ｃｌｉｇｈｔ的表达能

力．而ＰｏｉｎｔｅｒＣ语言保留了Ｃ的动态存储管理机
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制，适合验证更实际的指针程序．

５　结论和进一步的工作

本文在系统级安全语言设计和实现以及性质证

明方面做了有益尝试．我们采用一种类型系统和逻

辑系统相结合的静态机制保证语言的安全性．为了

考察这种机制的实际可行性，我们设计了一个类Ｃ

的命令式语言ＰｏｉｎｔｅｒＣ，它的新颖之处在于定型规

则中包括副条件断言．基于形式定义的安全策略，本

文证明定理ＰｏｉｎｔｅｒＣ的安全性．为了静态推理指针

类型的断言，我们在前期工作中提出了指针逻辑，以

解决 Ｈｏａｒｅ逻辑处理别名问题所面临的困难．本文

证明了指针逻辑相对 ＰｏｉｎｔｅｒＣ的操作语义是可

靠的．

我们正在研究放宽对ＰｏｉｎｔｅｒＣ指针运算的限

制，有限制地允许指针算术，以适应编程中经常使用

的ｃａｌｌｏｃ存储分配等．加上面向对象的语言构造，使

程序性质证明具有更好的模块性将是进一步研究的

内容．
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３７５３８７

［５］ ＸｉＨ，ＰｆｅｎｎｉｎｇＦ．Ｄｅｐｅｎｄｅｎｔｔｙｐｅｓｉｎｐｒａｃｔｉｃａｌｐｒｏｇｒａｍ

ｍｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２６ｔｈ ＡＣＭ ＳＩＧＰＬＡＮＳＩＧＡＣＴ

ＳｙｍｐｏｓｉｕｍｏｎＰｒｉｎｃｉｐｌｅｓｏｆＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓ．Ｓａｎ

Ａｎｔｏｎｉｏ，Ｔｅｘａｓ，ＵＳＡ，１９９９：２１４２２７

［６］ ＸｉＨ Ｗ．Ａｐｐｌｉｅｄｔｙｐｅｓｙｓｔｅｍ （ｅｘｔｅｎｄｅｄａｂｓｔｒａｃｔ）／／Ｐｏｓｔ

ＷｏｒｋｓｈｏｐＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＴＹＰＥＳ２００３．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ３０８５．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００４：

３９４４０８

［７］ ＳｍｉｔｈＦ，ＷａｌｋｅｒＤ，ＭｏｒｒｉｓｅｔｔＪＧ．Ａｌｉａｓｔｙｐｅｓ／／Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅ９ｔｈＥｕｒｏｐｅａｎＳｙｍｐｏｓｉｕｍｏｎＰｒｏｇｒａｍｍｉｎｇＬａｎ

ｇｕａｇｅｓａｎｄＳｙｓｔｅｍｓ．Ｌｅｃｔｕｒｅ ＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ

１７８２．Ｌｏｎｄｏｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０００：３６６３８１

［８］ ＨｏａｒｅＣＡ Ｒ．Ａｎａｘｉｏｍａｔｉｃｂａｓｉｓｆｏｒｃｏｍｐｕｔｅｒｐｒｏｇｒａｍ

ｍｉｎｇ．ＣｏｍｍｕｎｉｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ，１９６９，１２（１０）：５７６５８０

［９］ ＮｅｃｕｌａＧＣ．Ｐｒｏｏｆｃａｒｒｙｉｎｇｃｏｄｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２４ｔｈ

ＡＣＭＳＩＧＰＬＡＮＳＩＧＡＣＴＳｙｍｐｏｓｉｕｍｏｎＰｒｉｎｃｉｐｌｅｓｏｆＰｒｏ

ｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓ．Ｐａｒｉｓ，Ｆｒａｎｃｅ，１９９７：１０６１１９

［１０］ ＣｈｅｎＹＹ，ＧｅＬ，ＨｕａＢＪ，ＬｉＺＰ，ＬｉｕＣ，ＷａｎｇＺＦ．Ａ

ｐｏｉｎｔｅｒｌｏｇｉｃａｎｄｃｅｒｔｉｆｙｉｎｇｃｏｍｐｉｌｅｒ．ＦｒｏｎｔｉｅｒｓｏｆＣｏｍｐｕｔｅｒ

ＳｃｉｅｎｃｅｉｎＣｈｉｎａ，２００７，１（３）：２９７３１２

［１１］ ＣｈｅｎＹｉＹｕｎ，ＨｕａＢａｏＪｉａｎ，ＧｅＬｉｎ，ＷａｎｇＺｈｉＦａｎｇ．Ａ

ｐｏｉｎｔｅｒｌｏｇｉｃｆｏｒｓａｆｅｔｙｖｅｒｉｆｉｃａｔｉｏｎｏｆｐｏｉｎｔｅｒｐｒｏｇｒａｍｓ．Ｃｈｉ

ｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００８，３１（３）：３７２３８０（ｉｎＣｈｉ

ｎｅｓｅ）

（陈意云，华保健，葛琳，王志芳．一种用于指针程序安全性证

明的指针逻辑．计算机学报，２００８，３１（３）：３７２３８０）

［１２］ ＨｕａＢＪ，ＣｈｅｎＹＹ，ＧｅＬ，ＷａｎｇＺＦ．ＴｈｅＰｏｉｎｔｅｒＣｐｒｏ

ｇｒａｍｍｉｎｇｌａｎｇｕａｇｅｓｐｅｃｉｆｉｃａｔｉｏｎ．ＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄ

ＴｅｃｈｎｏｌｏｇｙｏｆＣｈｉｎａ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＴＲ１００１０６，２００６

［１３］ ＮｅｃｕｌａＧＣ，ＭｃＰｅａｋＳ，ＷｅｉｍｅｒＷ．ＣＣｕｒｅｄ：Ｔｙｐｅｓａｆｅｒｅｔ

ｒｏｆｉｔｔｉｎｇｏｆｌｅｇａｃｙｃｏｄｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２９ｔｈ Ａｎｎｕａｌ
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３６５４期 华保健等：安全语言ＰｏｉｎｔｅｒＣ的设计及形式证明



犎犝犃犅犪狅犑犻犪狀，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．
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ｇｉｅｓ，ａｎｄｓｏｆｔｗａｒｅｓａｆｅｔｙａｎｄｓｅｃｕｒｉｔｙ．

犔犐犣犺犪狅犘犲狀犵，ｂｏｒｎｉｎ１９７８，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅ

ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｒｏｇｒａｍｖｅｒｉｆｉｃａｔｉｏｎ，ｓｏｆｔｗａｒｅｓａｆｅｔｙ

ａｎｄｓｅｃｕｒｉｔｙ，ｔｙｐｅｓｙｓｔｅｍａｎｄｔｈｅｏｒｙ．

犠犃犖犌犣犺犻犉犪狀犵，ｂｏｒｎｉｎ１９８２，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅｓａｆｅｔｙａｎｄｓｅｃｕｒｉｔｙ，ｐｒｏ

ｇｒａｍｌｏｇｉｃ，ａｎｄｐｒｏｇｒａｍｖｅｒｉｆｉｃａｔｉｏｎ．

犌犈犔犻狀，ｂｏｒｎｉｎ１９７９，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐｒｏｇｒａｍｖｅｒｉｆｉｃａｔｉｏｎ，ｓｏｆｔｗａｒｅｓａｆｅｔｙａｎｄ

ｓｅｃｕｒｉｔｙ，ａｎｄｔｙｐｅｔｈｅｏｒｙａｎｄｓｙｓｔｅｍ．

犅犪犮犽犵狉狅狌狀犱

ＴｈｉｓｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉ

ｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（ＶｅｒｉｆｉｃａｔｉｏｎａｎｄＣｏｍｐｉｌａｔｉｏｎｏｆ

ＳｏｆｔｗａｒｅＳａｆｅｔｙ，ｇｒａｎｔＮｏ．６０６７３１２６），ａｎｄｔｈｅＩｎｔｅｌＣｈｉｎａ

ＲｅｓｅａｒｃｈＣｅｎｔｅｒ．Ｔｈｅｓｅｐｒｏｊｅｃｔｓｓｔｕｄｙｔｈｅｔｈｅｏｒｙａｎｄｍｅｔｈ

ｏｄｏｆｐｒｏｇｒａｍｖｅｒｉｆｉｃａｔｉｏｎａｎｄｃｏｍｐｉｌａｔｉｏｎｏｆｓｏｆｔｗａｒｅｓａｆｅｔｙ．

Ｐｒｏｇｒａｍｖｅｒｉｆｉｃａｔｉｏｎｉｓａｎｉｍｐｏｒｔａｎｔｍｅｔｈｏｄｔｏｉｍｐｒｏｖｅ

ｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙ．Ａｎｄａｘｉｏｍａｔｉｃｓｅｍａｎｔｉｃｓａｎｄｃｅｒｔｉｆｙｉｎｇ
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