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Abstract:  This paper improves and extends the pointer logic that has been designed for verifying pointer 
programs. Its main contribution is that a concept of legal sets of access paths is presented, which simplifies 
elementary operations on access paths and makes inference rules of the logic easier to understand. Furthermore, the 
logic with inference rules is extended for local reasoning and for function construction, making the logic used 
conveniently in the context of function calls. 
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摘  要: 本文改进并扩展先前为验证指针程序提出的指针逻辑,主要贡献是提出了合法访问路径集合的概念,极
大地简化了访问路径上的基本运算,并使得指针逻辑推理规则变得易理解.另外,增加了局部推理规则和函数构造的

推理规则,使得指针逻辑可以方便地用于有函数调用的场合. 
关键词: 软件安全;Hoare 逻辑;指针逻辑;携带证明的代码;出具证明的编译器 
中图法分类号: TP301   文献标识码: A 

携带证明的代码(proof-carrying code,简称 PCC)[1]作为一种新的代码范型(paradigm),给编程语言的研究领

域带来了巨大挑战:其一是寻找表达力更强的逻辑或类型系统来规范或推理高级语言或低级语言程序的性质;
其二是研究出具证明的编译技术. 

对于第 1 个挑战,类型化汇编语言[2]和类型细化的理论[3]是两种基于类型方式的典型研究,而 PCC、携带基

础逻辑证明的 FPCC(foundational proof-carrying code)[4]、经过验证的汇编编程 CAP(certifying assembly 
programming)[5]和基于栈的经过验证的汇编编程 SCAP(stack-based certifying assembly programming)[6]是基于

逻辑方式的典型研究.基于类型的技术和基于逻辑的技术是互补的,近年来,一些研究人员倾向于组合这两种技
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术.应用类型系统 ATS[7]将程序状态引入类型系统,依靠 ATS 与 Hoare 逻辑的相似性,以 ATS 来编码 Hoare 逻辑,
从而可以在类型系统上模拟 Hoare 逻辑的推理. 

对于第 2 个挑战,Necula 作为先驱者实现了一个叫作 Touchstone 的出具证明编译器(certifying compiler)[8],
它包含一个类型安全的 C 语言小子集的传统编译器,还有为该编译器生成的汇编代码自动产生类型安全证明

的证明器.Touchstone 的主要限制是在指针类型和动态存储分配方面.随后,Colby 等人实现了 Special J[9],这是

Java 语言较大子集的一个出具证明编译器,它把 Java 字节代码编译成英特尔 IA32 体系结构的目标代码. 
近年来,我们研究了将出具证明编译和携带证明代码的技术应用到有显式内存管理的编程语言.我们设计

了有动态内存分配和回收机制的类 C 小语言 PointerC[10],其基本安全策略要求程序运行时不出现通过 NULL
指针或悬空指针(dangling pointer)进行存取指向对象的操作、不把 NULL 指针或悬空指针作为 free 函数调用

的实在参数、不发生内存泄漏等.我们采用一种基于逻辑的和基于类型的技术相结合的方式来推导程序的性

质.为了使类型系统简单并保证语言的安全性,我们在定型规则(typing rule)中增加了约束语法表达式的值的副

条件.为了静态检查这些副条件,我们为 PointerC 语言设计了一种指针逻辑[11,12],它是 Hoare 逻辑的一种拓展,新
颖之处是,将精确的指针分析应用于程序验证.指针逻辑可用来从前向后收集各指针是 NULL 指针、悬空指针

还是有效指针(valid pointer,有指向对象的指针)的信息,收集各有效指针之间相等与否的信息.所收集信息用来

证明指针程序是否满足定型规则的副条件,以支持对指针程序的安全性验证和其他性质的验证.我们完成了

PointerC 语言安全性和指针逻辑可靠性的证明[13],并实现了 PointerC 出具证明编译器的一个原型[12,14]. 
本文是对指针逻辑前期设计的改进和扩展,主要贡献如下: 
(1) 提出了合法(legal)访问路径集合的概念,极大地简化了访问路径上基本运算的定义,并使得指针逻辑

推理规则变得直观和易理解; 
(2) 增加了局部推理规则和函数构造的推理规则,使得指针逻辑可以方便地用于有函数调用的场合; 
(3) 与广泛使用的分离逻辑进行了深入比较.指针逻辑相当于高级语言层面的分离逻辑,其优于分离逻

辑之处是能够防止内存泄漏. 
本文全面介绍重新设计的指针逻辑:第 1 节介绍 PointerC 语言.第 2 节介绍指针逻辑的重新设计.第 3 节给

出采用指针逻辑的一个证明实例.第 4 节比较指针逻辑和分离逻辑.第 5 节是相关工作的比较.第 6 节是总结. 

1   PointerC 语言 

PointerC 是一个强调指针类型的类 C 小语言,它略去函数声明部分的语法(如图 1 所示),其类型系统可见文 
献[10]. 

 
 
 
 
 
 
 
 
 
 

Fig.1  Syntax of PointerC language 
图 1  PointerC 语言语法 

在 PointerC 中,指针类型的变量只能用于赋值、相等与否比较、存取指向对象等运算以及作为函数的参数;
指针算术和取地址运算(&)被禁止.malloc 和 free 被看成是 PointerC 预定义的函数,并且满足安全程序的最基本

(Program)            program::=structdeclist vardeclist stmtlist 
(Structure Decl. List) structdeclist::=structdeclist structdec|ε 
(Structure Decl.)       structdec::=struct id{vardeclist}; 
(Variable Decl. List)   vardeclist::=vardeclist vardec|ε 
(Variable Decl.)         vardec::=type idlist; 
(Identifier List)           idlist::=idlist, id|id 
(Type)                   type::=bool|int|struct id∗ 
(Statement List)         stmtlist::=stmtlist stmt|stmt 
(Statement)            stmt::=lval=exp; |lval=malloc(struct id); |if (boolexp) block else block 
                        |while (boolexp) block |free (lval); 
(Block)                  block::=stmt|{stmtlist} 
(Expression)              exp::=number|NULL|lval|−exp|exp+exp|exp–exp|exp×exp|… 
(Bool Expression)      boolexp::=true|false|exp==exp|exp!=exp|… 
                            |¬boolexp|boolexp∧boolexp|boolexp∨boolexp 
(L-value)                 lval::=id|lval->id 
(Natual Number)        number::=0|1|2|… 
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要求.例如,malloc 任何一次调用都能成功并且所分配空间同尚未释放空间无任何重叠.另外,布尔表达式不采用

短路计算,以方便它们出现在断言中,因为短路的与和或运算都不是可交换运算. 
以指针类型声明变量开始的 lval称为访问路径.在本文中,访问路径的前缀(本文所说的前缀都是指真前缀)

只指那些仍能构成访问路径的前缀,给访问路径加后缀只指加上后缀仍构成访问路径的情况. 
我们用N表示指针类型访问路径的一个集合,用D表示指针类型访问路径的另一个集合,用Π表示指针类型 

访问路径的另外一组集合.Π的每个集合中所有访问路径的类型相同,并且没有访问路径在Π中多次出现.用Ψ 
作为它们的总称.在语义模型上,N用来表示程序点的 NULL 指针集合,D用来表示程序点的悬空指针集合,Π的 

每个集合表示程序点一组指向同一个对象的指针(即右值相等的指针类型访问路径),并且Π中不同集合的指针

指向不同对象.Π各集合中的指针都称为有效指针.因此,Ψ可以看成程序状态中所有指针的一种强调相等与否 
而不关心具体值的抽象.区分N和D是因为程序可以通过判断访问路径是否等于 NULL 来区分 NULL 指针和悬 

空指针.我们需要合法良形的Ψ,因为并非任意的Ψ都能表达上面的意思.先基于Π来定义访问路径的别名.出现

在Π同一个集合中的访问路径加上同样后缀形成的访问路径互为别名,访问路径别名关系还是自反的.按此定

义,判断两条访问路径是否互为别名的谓词如下: 
alias(p,q) p≡q∨∃s.∃r,t,p′,q′.(s 不是空串∧r 和 t 属于Π的同一集合∧p≡(p′⋅s)∧q≡(q′⋅s)∧alias(p′,r)∧alias(q′,t)), 

其中,≡表示语法上相同,⋅表示串并置.该定义说明,若 p 和 q 不相同,则忽略相同后缀 s 之后,判断它们的别名是否

出现在Π的同一个集合中.若递归计算时出现再次判断 p 和 q 是否为别名,则计算将会不终止,这时也认为 p 和 q
不是别名而停止计算. 

合法Ψ需要满足下面几个条件: 
(1) 所有指针类型的声明变量都在Ψ中; 
(2) 对Π各集合中的任何访问路径 p,若 p 所指向结构类型有指针类型域 r,则 p->r 的某个别名在Ψ中; 
(3) 对Ψ中任何访问路径,Ψ中的任何其他访问路径都不是它的别名; 
(4) 若访问路径 p 在Ψ中,则对 p 的每个前缀,它的一个别名在Π中. 
与合法Ψ中的某条访问路径互为别名的访问路径都叫做合法的指针类型访问路径.整型访问路径是合法 

的,若其各前缀都是合法的指针类型访问路径.程序点的所有合法访问路径的集合用P表示. 

若某访问路径的两个不同前缀都有别名出现在Π的同一个集

合中,则称该访问路径带环.例如,若Π只有两个集合{s,s->next-> 
next}和{s->next},N和D都是空集,如图 2 所示,则 s->next->next-> 

next 是带环的访问路径. 
无环访问路径称为最简访问路径,下面假定程序中仅出现最

简访问路径. 

2   指针逻辑的设计 

为证明程序满足基本安全策略,我们除了为 PointerC 设计一个类型系统外,还为它设计了一个证明系统.因
为该类型系统的某些定型规则中有副条件,例如,程序表达式中出现的访问路径必须是合法访问路径、free 操作

不能引起内存泄漏等,这些副条件都不能由通常的类型系统来检查,我们用 Hoare 逻辑的一种扩展(称为指针逻

辑)来证明它们.本节介绍指针逻辑的重新设计,下面先介绍指针逻辑所用的断言语言. 

2.1   断言语言 

断言语言的语法如图 3 所示.其中,exp,boolexp 和 lval 的语法见 PointerC 语法,{lvalset}用来表示访问路径 
集合,带下标 N 或 D 的分别表示N集合和D集合.lval(->id)exp 是断言语言增加的一种访问路径表示,s(->next)i 

是 s->next->next…->next 的缩写(其中,->next 出现 i 次),若 i=0,则 s(->next)i 就表示 s. 
在该文法的基础上,对断言的一些其他约束如下: 

Fig.2  Cyclic linked list with two nodes
图 2  两个结点的循环链表 

s
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(1) domain 中的 N 和 N+分别是指自然数集和正整数集,exp..exp 中的 exp 和作为访问路径上角标的 exp
限制为最多含一个约束变元 n 的整型表达式 n±b 或 b,其中,b 可以是含程序变量和常量的只有加减

运算的表达式; 
(2) 当访问路径集合受多个量词约束时,存在量词约束出现在最左边; 
(3) 访问路径集合之前不可以出现¬. 
例如,∀i:0..n−1.{s->l(->r)i}是指{s->l}∧{s->l->r}∧…∧{s->l(->r)n−1},这些访问路径集合都是Ψ中Π的一个集

合.有了量词和带上角标的访问路径,图 4 中带头结点的双向循环链表用断言定义如下: 
dlist(s,n) (∀k:1..n.{s(->r)k,s(->r)k+1->l})∧{s,s(->r)n+1,s->r->l}. 

其中,s 是 struct ListNode{struct ListNode*r,*l;}类型的指针,n 表示除头结点以外的结点数(非负整数).全称量词

所辖的最后一个集合可以写成{s(->r)n,s->l},以删掉 s(->r)k+1->l 中的环(这时 k 为 n),上式是为了把它统一到全称

量词辖域中.因此,断言中的访问路径允许带环.该定义的 n+1 个访问路径集合将图 2 中 2n+3 个指针的相等关系

表达得一清二楚.并且对图 4 的每个指针,该定义都从能够表示它的互为别名的访问路径中选择一条访问路径

来表示它.注意,dlist 定义中最后一个集合改写成{s,s->l->r,s(->l)n+1}看上去是合理的,但这时该定义式不是一个

合法的Ψ.因为{s,s->l->r,s(->l)n+1}中除了 s以外,访问路径都是 s->l…的形式,而其他有效指针集合中的访问路径

都是 s->r…的形式.在 n>0 时,在这些集合中找不到 s->l->r 的前缀 s->l 的别名. 
 
 
 
 
 

Fig.3  Syntax of assertion language                  Fig.4  Cyclic doubly-linked list 
图 3  断言语言语法                             图 4  双向循环链表 

有些数据结构的断言定义需要引入归纳,例如二叉树的定义如下(s 仍然是 ListNode 类型的指针): 
tree(s) {s}N∨({s}∧tree(s->l)∧tree(s->r)), 

其中,{s}N 表示空树,另一种情况{s}∧tree(s->l)∧tree(s->r)表示非空树,并且表达出该树上的指针都不相等,因为

若把归纳定义的引用展开,代表有效指针的各访问路径都在Π的不同集合中. 

2.2   断言演算 

利用经典逻辑中有关∧和∨的等价公理,可以把含访问路径集合的断言变换成析取范式.在变换过程中,每个

访问路径集合看成一个逻辑常元.在断言的析取范式中,每个子句中的访问路径集合部分构成一个Ψ.例如,上面

二叉树归纳定义右部的断言就是一个析取范式,两个子句中的Ψ代表两种不同情况.注意,子句中可能还有其他

断言,有些断言甚至和判断Ψ的合法性有关.例如,数据结构归纳定义的引用,涉及访问路径上角标的断言. 
依据不丢失访问路径信息的原则,经典逻辑的蕴涵公理 A∧B⇒A 在 B 含访问路径集合或归纳定义的引用时

不可使用,因为使用它会导致访问路径信息的丢失,逻辑蕴涵公理 A∧B⇒B 的情况类似. 
我们还需要增加一些与Ψ有关的逻辑等价或蕴涵公理. 
1) N和D的等价公理 

N1∧N2⇔N (若(N==N1∪N2)∧(N1∩N2==∅)), 
D1∧D2⇔D (若(D==D1∪D2)∧(D1∩D2==∅)). 

这些等价性存在的依据是等价式两边包含同样的信息. 
2) 非合法Ψ公理 
引入量词和数据结构的归纳定义后,需要将先前合法Ψ的条件加以补充. 
(1) 合法Ψ的检查是对析取范式的各子句分别进行; 

(Assertion)assertion::= ¬assertion|assertion∧assertion 
         |assertion∨assertion|∀id:domain.assertion 

|∃id:domain.assertion|(assertion)|id(lval) 
| boolexp|{lvalset}|{lvalset}N|{lvalset}D 

(Domain)         domain::=N| N+|exp..exp 
(L-value Set) lvalset::=lvalset,lval|lval 
(L-value)            lval::=…|lval(->id)exp 

… 

s 
… 
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(2) 量词的引入并不改变合法Ψ的条件.它给Ψ合法性的检查带来困难,该问题将另文加以讨论; 
(3) 出现数据结构归纳定义的引用时,把每个引用式中作为变元的指针类型访问路径当成N集合中的元素,

然后按先前的条件来检查Ψ的合法性.不展开归纳定义的引用,意味着暂不关心未展开部分,而把变元看成N的

元素也就是在检查合法性时暂不管未展开部分; 
(4) 数据结构的归纳定义必须是合法的.也就是说,归纳定义右部析取范式的每个子句都必须是合法的. 
可以把合法性的概念扩大到析取范式的完整子句,即除了Ψ以外,还有其他断言(用 Q 作为总称).Ψ∧Q 是合

法的,若Ψ是合法的,并且 Q 中出现的任何访问路径也都是合法的. 
具体的蕴涵公理如下: 

Ψ⇒false (若Ψ不是合法的), 
Ψ∧Q⇒false (若Ψ或 Q 不是合法的). 

3) Ψ等价公理 
(1) 在合法Ψ下,若访问路径集合R1 和R2 满足∀p:R1.∃q:R2.alias(p,q)∧∀q:R2.∃p:R1.alias(q,p),并且R1 和R2

的元素个数一样,则称它们等价.访问路径集合等价公理如下: 
R1⇔R2 (若在合法Ψ下,R1 和R2 等价). 

(2) 下面用S1,…,Sn 表示构成Π的 n 个访问路径集合,则合法Ψ的等价公理是 
S1∧…∧Sn∧N∧D⇔ 1′S ∧…∧ n′S ∧N ′ ∧D ′  (若左右两边都是合法的,并且各对应集合都基于左边等价). 

4) Ψ对布尔表达式的吸收或否定 
Hoare 逻辑中,条件语句和循环语句的推理规则会使程序中的布尔表达式 p==NULL,p!=NULL,p==q 和 p!=q 

(p 和 q 都是指针类型)等出现在断言中.若它们和Ψ无矛盾则被吸收,有矛盾则断言为假.下面列举一些这样的蕴 
涵公理.其中记号S p 表示访问路径 p 的别名所在的集合,S p ,q 的含义类似. 

S1∧…∧Sn−1∧S p ∧N∧D∧p==NULL∧Q⇒false, 
S1∧…∧Sn∧N p ∧D∧p==NULL∧Q⇒S1∧…∧Sn∧N p ∧D∧Q, 

S1∧…∧Sn−1∧S p ∧N∧D∧p!=NULL∧Q⇒S1∧…∧Sn−1∧S p ∧N∧D∧Q, 
S1∧…∧Sn−1∧S p ,q∧N∧D∧p==q∧Q⇒S1∧…∧Sn−1∧S p ,q∧N∧D∧Q, 

S1∧…∧Sn−1∧S p ,q∧N∧D∧p!=q∧Q⇒false. 

例如,对于先前的二叉树归纳定义,若 p!=NULL,则有 
tree(p)∧p!=NULL≡({p}N∨({p}∧tree(p->l)∧tree(p->r)))∧p!=NULL(≡在此表示将定义展开) 

⇒{p}N∧p!=NULL∨{p}∧tree(p->l)∧tree(p->r)∧p!=NULL 
⇒false∨{p}∧tree(p->l)∧tree(p->r) 
⇒{p}∧tree(p->l)∧tree(p->r). 

2.3   指针逻辑的推理规则 

先定义一些在推理规则中要用到的基本运算,它们的计算基于相应程序点的Ψ. 
(1) 删除访问路径:在访问路径集合R中删除访问路径 p 的别名或集合{p1,..., pn}中各访问路径的别名. 

R−p {q:R|¬alias(q,p)}, 

R−{p1,...,pn} ((R−p1)...−pn). 

(2) 增加访问路径:在访问路径集合R中加入访问路径 p 或集合R′中各访问路径. 

R+p R∪{p}, 

R+R′ R∪R′. 

(3) 前缀替换:对访问路径集合R中以 p 的别名为前缀的每条访问路径 q,都用它的一个别名 q′来代替,q′不

以 p 的别名为前缀;R中其余访问路径维持不变.下面定义中谓词 prefix(r,q)表示 r 是 q 的前缀. 

R/p R′ where R′⇔R∧∀q:R′.(¬∃r:P.(alias(r,p)∧prefix(r,q))). 
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(4) 测试内存泄漏 leak(S,p) 
删除Π集合S中的访问路径 p 时(出现在对 p 赋值时),若S中所有访问路径都是 p 的别名或以 p 的别名为前 

缀,则会出现内存泄漏. 
leak(S,p) ∀q:S.(alias(q,p)∨∃r:P.(alias(r,p)∧prefix(r,q))). 

下面给出联系到 PointerC 各种语句的公理和推理规则.这些规则体现了相应语句引起访问路径集合的增、

删和替换.在下面所有规则中,访问路径上的计算都是基于语句前那个程序点的Ψ,并且 Q 中能被Ψ吸收的布尔

表达式已被吸收. 
1) 指针类型赋值语句 p=q 和 p=NULL 
下面只列举几种情况下的规则,其他情况下的规则类似: 

(1) p 和 q 都有别名在Π的同一个集合中. 
{S1∧…∧Sn−1∧S p ,q∧N∧D∧Q}p=q{S1∧…∧Sn−1∧S p ,q∧N∧D∧Q}. 

(2) p 的别名在N中,q 的别名在Π的某个集合中. 
{S1∧…∧Sn−1∧S q ∧N p ∧D∧Q}p=q{S1∧…∧Sn−1∧(S q +p)∧(N p −p)∧D∧Q}. 

(3) p 的别名在Π的某个集合中,q 的别名在N中. 
{S1∧…∧Sn−1∧S p ∧N q ∧D∧Q}p=q{S1/p∧…∧Sn−1/p∧(S p /p−p)∧(N q /p+p)∧D/p∧Q/p} 

(若对于赋值前的Ψ,leak(S p ,p)为假). 

其中,Q/p 的意思也是把 Q 中以 p 的别名为前缀的访问路径都用它们不以 p 的别名为前缀的别名替换. 
(4) 赋值语句是 p=NULL 的形式且 p 的别名D中. 

{S1∧…∧Sn∧N∧D p ∧Q}p=NULL{S1∧…∧Sn∧(N p +p)∧(D p −p)∧Q}. 

(5) p 的别名和 q 别名在不同的Π中. 
可以把该语句当作 dummy=p;p=NULL;p=dummy;dummy=NULL 语句序列来证明,当然也可以设计专门的规

则.每个函数可以看成有一个虚拟局部变量 dummy,初值是 NULL,每次遇到这类赋值时都这么处理,在函数结束 
时将 dummy 从N中去掉. 

2) 非指针类型的赋值语句 x=e 
在此用的是正向的赋值公理,其中,FV 表示变元中的自由变量集合. 

{S1∧…∧Sn∧N∧D∧Q}x=e{S1∧…∧Sn∧N∧D∧(∃x′.(x==e[x←x′]∧Q[y1←x]…[yn←x][x←x′])), 

(y1,…,yn 是 Q 中出现的 x 的所有别名,x′∉({x}∪FV(e)∪FV(Q))). 
3) 复合、条件和循环语句的规则 
复合、条件和循环语句的规则以及推论规则等仍然使用 Hoare 逻辑的规则. 
4) 分配空间语句 p=malloc(struct t) 
其中,t 是结构类型,并假设 r1,…,rn 是 t 的指针类型的域名.下面只列举两种情况: 

(1) p 的别名在N中 
{S1∧…∧Sn∧N p ∧D∧Q}p=malloc(struct t){S1∧…∧Sn∧{p}∧(N p −p)∧(D+{p->r1,…,p->rn})∧Q}. 

(2) p 的别名在Π的某个集合中 
可以把该语句看成语句序列 p=NULL;p=malloc(struct t)来进行证明,当然也可以设计专门的规则. 
5) 释放空间语句 free(p) 
只有 p 在Π的某个集合中,才能使用 free 函数.根据 p 所指对象的类型可以知道,其所有指针类型域的访问

路径 p->r1,…,p->rn.把该语句当成语句序列 p->r1=NULL;…;p->rn=NULL;free(p)来进行证明.这样做的目的是简

化 free(p)的规则. 
{S1∧…∧Sn−1∧S p ∧N∧D∧Q}free(p){S1∧…∧Sn−1∧(N−{p->r1,…,p->rn})∧(D+S p )∧Q}(若 Q 中没有 p 的别名). 

6) 分情况规则 
需要增加一条分情况证明规则,因为一个语句前条件的析取范式可能使Ψ分成多种情况.该规则如下: 
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1 1 3 3 2 2 4 4

1 1 2 2 3 3 4 4

{ } { }{ } { }
{ } { }

Q S Q Q S Q
Q Q S Q Q

Ψ Ψ Ψ Ψ
Ψ Ψ Ψ Ψ

∧ ∧ ∧ ∧
∧ ∨ ∧ ∧ ∨ ∧

, 

其中,S 表示 PointerC 的程序段.Hoare 逻辑原本没有这样的规则,因为{x==1∨x==2}这样的前条件虽然也可以看

成两种不同情况,但 Hoare 逻辑赋值公理可以同时对该析取范式的两个子句进行语法代换. 
7) 结构规则(frame rule) 
为了获得更有效的推理方法,有时需要拆分或合并合法Ψ.若合法Ψ是S1∧…∧Sn∧N∧D,Ψ1 和Ψ2 分别是

S1∧…∧Si∧N1∧D1 和Si+1∧…∧Sn∧N2∧D2,并且N1∧N2⇔N,D1∧D2⇔D,若Ψ1 对一部分指针类型声明变量来说是合 

法的,Ψ2 对剩余的指针类型声明变量来说是合法的,则称Ψ可拆分成Ψ1 和Ψ2,Ψ1 和Ψ2 可合并成Ψ.显然,这时有

Ψ⇔Ψ1∧Ψ2.用于局部推理的规则如下: 

1 1 1

1 2 1 2 1 2 1 2

{ } { }
{ } { }

Q S Q
Q Q S Q Q
Ψ Ψ

Ψ Ψ Ψ Ψ
′ ′∧ ∧
′ ′∧ ∧ ∧ ∧ ∧ ∧

, 

其中,Ψ1∧Q1 和Ψ2∧Q2 分别都是合法的. 
例如,在函数调用点,Ψ1∧Q1 和Ψ2∧Q2 分别可用来表示和被调用函数有关和无关的部分. 

2.4   函数构造的推理规则 

PointerC在第 1节的文法基础上还有函数构造,本节讨论指针逻辑有关函数构造的规则.为突出重点并简化

讨论,我们做如下限制或约定: 
(1) 函数 f 的声明形式是 f(arg){vardeclist stmtlist},arg 是 f 唯一的并且是指针类型的参数,vardeclist 和

stmtlist 是 f 的变量声明表和语句表.函数调用语句的形式是 ret=f(act),act 是实参.在下面的规则中,v1,…,vk 表示

函数 f 声明的所有指针类型局部变量; 
(2) 假定函数体中有一个局部变量 res,它和用户声明的任何局部变量都不同名,函数体中的语句 return e 都

变换成 res=e;return res 来进行推理,以使 return 的规则简单. 
有了函数构造后,合法Ψ的检查以按作用域规则可见的全局和局部的指针类型声明变量为基础. 
下面仅给出参数和返回值都是指针类型的推理规则,其他情况的规则比这些规则简单.递归函数、过程和

递归过程的规则都不难在此基础上得出. 
1) 函数声明 

1 { { ,..., , } } { } 
{ } (arg){  }{ }

kv v res Q stmtlist Q
Q f vardeclist stmtlist Q

Ψ Ψ
Ψ Ψ

′ ′∧ ∧ ∧
′ ′∧ ∧

D . 

在Ψ∧Q 的基础上添加{v1,…,vk,res}D作为函数语句表的前断言,这是因为这些指针类型局部变量和 res 在函

数体执行前都被看成悬空指针. 
2) 函数调用语句 

{ {arg} }arg : { } { } (arg){  }{ } .
{ { } } ( ){( [ }

 
) ]

D Q act Q Q f vardeclist stmtlist Q
ret Q ret f act Q res ret

Ψ Ψ     Ψ  Ψ
Ψ Ψ

1 1 1 1 ′ ′∧ ∧ = ∧ ∧ ∧
′ ′∧ ∧ = ∧ ←N

 

参数为指针类型的函数调用必须体现进入被调用函数时,形参和实参在同一个指针集合中,这是通过在该

规则的前提中显式增加一个指针赋值语句 arg:=act 来体现的.对于返回值,也可以用类似的方法来解决.在这里

是调用前限制 ret 为 NULL 指针,调用后通过代换来使 ret 出现在断言中. 
3) return 语句 

0 0 1 1 1 1 1 1 1

0 0 1 1 1 1 1

{ } { }...{ } { } { }
{ }  { ( { ,..., , }) }

k k k k k k k

k k k k k

Q v NULL Q Q v NULL Q arg NULL Q
Q return res v v arg Q

Ψ Ψ Ψ Ψ Ψ
Ψ Π

− − + +

+ + + +

∧ = ∧ ∧ = ∧ = ∧
∧ ∧ − ∧ ∧N D

. 

函数终止时,指针类型局部变量 v1,…,vk 和形参 arg 不再能访问,因此应把Ψ中有关它们的信息删去. 

2.5   指针逻辑的可靠性 

我们已经完成 PointerC 语言安全性的证明和指针逻辑早先版本对 PointerC 语言操作语义可靠的证明[13],
本文对指针逻辑的完善只影响指针逻辑可靠的证明细节.这里概述指针逻辑可靠的证明框架: 
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(1) 建立基于栈和堆的抽象机器模型,定义 PointerC 语言的操作语义; 
(2) 给出断言语言在模型上的解释,包括几种访问路径集合的含义.并证明有关访问路径集合的蕴涵和

等价公理在该模型上是可靠的; 
(3) 证明指针逻辑的每条推理规则对该模型及操作语义可靠. 

3   证明实例 

利用 PointerC 语言出具证明编译器的初步实现[12,14],我们证明了单链表、双向链表和二叉树等数据结构的

一些函数的安全性或正确性.本节以带头结点的双向循环链表(图 4)的结点插入函数 insert(p,i)的安全性证明为

例,展示指针逻辑的应用.其中,p 是链表的指针,i 是插入位置,链表的长度为 n. 
该函数对空表和非空表采用统一的代码,但是下面的证明一开始就分成两种情况,然后每种情况又分成两

种子情况,这是因为不同情况的访问路径集合不一样,很难用统一的方式来表达它们. 
(1) 插在表的非尾部(1<=i∧i<n+1).两种子情况分别是:插在头部(i==1∧i<n+1)和其他位置(1<i∧i<n+1). 
(2) 插在表的尾部(i==n+1).两种子情况分别是:空表(n==0∧i==1)和非空表(n>0∧i==n+1). 
限于篇幅,下面程序中某些程序点的断言被忽略. 
在所列出的断言中,很多地方只给出析取范式的一种情况. 
{dlist(p,n)∧n>=0∧1<=i∧i<=n+1} 
struct ListNode*insert(struct ListNode*p;int i) 
{   struct ListNode*q,*s; 

int j; 
{∀k:1..n.{p(->r)k,p(->r)k+1->l}∧{p,p(->r)n+1,p->r->l}∧{q,s}D∧n>=0∧1<=i∧i<=n+1} 

j=1; q=p->r; 
{(∀k:1..j−1.{p(->r)k,p(->r)k+1->l}∧{q,p(->r)j,p(->r)j+1->l}∧∀k:j+1..n.{p(->r)k,p(->r)k+1->l}∧ 

   {p,p(->r)n+1,p->r->l}∧{s}D∧n>=0∧1<=j∧j<n+1)∨(∀k:1..n.{p(->r)k,p(->r)k+1->l}∧ 
    {q,p,p(->r)n+1,p->r->l}∧{s}D∧n>=0∧j==n+1)} 
        /*循环不变式,分成 1<=j∧j<n+1 和 j==n+1 两种情况*/ 

while (j<i) 
{  q=q->r; 

{(∀k:1..j.{p(->r)k,p(->r)k+1->l}∧{q,p(->r)j+1,(p->r)j+2->l}∧∀k:j+2...n.{p(->r)k,p(->r)k+1->l}∧ 
     {p,p(->r)n+1,p->r->l}∧{s}D∧n>=0∧1<=j∧j<n+1)∨…} 

             /*j==n+1 的情况被忽略*/ 
j=j+1; 

{(∀k:1..j−1.{p(->r)k,p(->r)k+1->l}∧{q,p(->r)j,(p->r)j+1->l}∧ 
      ∀k:j+1...n.{p(->r)k,p(->r)k+1->l}∧{p,p(->r)n+1,p->r->l}∧{s}D∧n>=0∧1<=j∧j<n+1)∨…} 

} 
{(∀k:1..i−1.{p(->r)k,p(->r)k+1->l}∧{q,p(->r)i,p(->r)i+1->l}∧ 

     ∀k:i+1..n.{p(->r)k,p(->r)k+1->l}∧{p,p(->r)n+1,p->r->l}∧{s}D∧n>=0∧1<=i∧i<n+1)∨…} 
s=malloc(ListNode); 

{(∀k:1..i−1.{p(->r)k,p(->r)k+1->l}∧{q,p(->r)i,p(->r)i+1->l}∧∀k:i+1..n.{p(->r)k,p(->r)k+1->l}∧ 
  {p,p(->r)n+1,p->r->l}∧{s}∧{s->r,s->l}D∧n>=0∧1<=i∧i<n+1)∨…} 

s->l=q->l;   /*下面仅给出 1<i∧i<n+1 这种子情况的断言*/ 
{…∨(∀k:1..i−2.{p(->r)k,p(->r)k+1->l}∧{s->l,p(->r)i−1,p(->r)i->l}∧ 

   {q,p(->r)i,p(->r)i+1->l}∧∀k:i+1..n.{p(->r)k,p(->r)k+1->l}∧ 
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    {p,p(->r)n+1,p->r->l}∧{s}∧{s->r}D∧n>=0∧1<i∧i<n+1)∨…} 
q->l->r=s;   /*q->l->r 和 p(->r)i 互为别名,于是一些访问路径需要用它们的别名代替*/ 

{…∨(∀k:1..i−2.{p(->r)k,p(->r)k+1->l}∧{s->l,p(->r)i−1,q->l}∧{q,q->r->l}∧ 
  ∀k:i+1..n.{q(->r)k−i,q(->r)k−i+1->l}∧{p,q(->r)n−i+1,p->r->l}∧ 
   {p(->r)i,s}∧{s->r}D∧n>=0∧1<i∧i<n+1)∨…} 

s->r=q; 
{…∨(∀k:1..i−2.{p(->r)k,p(->r)k+1->l}∧{s->l,p(->r)i−1,q->l}∧{s->r,q,q->r->l}∧ 

   ∀k:i+1..n.{q(->r)k−i,q(->r)k−i+1->l}∧{p,q(->r)n−i+1,p->r->l}∧ 
    {p(->r)i,s}∧n>=0∧1<i∧i<n+1)∨…} 

q->l=s; 
{…∨(∀k:1..i−2.{p(->r)k,p(->r)k+1->l}∧{s->l,p(->r)i−1}∧{s->r,q,q->r->l}∧ 

   ∀k:i+1..n.{q(->r)k−i,q(->r)k−i+1->l}∧{p,q(->r)n−i+1,p->r->l}∧ 
{p(->r)i,q->l,s}∧n>=0∧1<i∧i<n+1)∨…} 

s=NULL;q=NULL; 
{…∨(∀k:1..i−2.{p(->r)k,p(->r)k+1->l}∧{p(->r)i−1,p(->r)i->l}∧{p(->r)i+1,p(->r)i+2->l}∧ 

   ∀k:i+1..n.{p(->r)k+1,p(->r)k+2->l}∧{p,p(->r)n+2,p->r->l}∧ 
     {p(->r)i,p(->r)i+1->l}∧{q,s}N∧n>=0∧1<i∧i<n+1)∨…} 
   ⇒ 

{dlist(p,n+1)∧n>=0} 
return p; 

} 
如果语句 r=insert(s,j)的前断言是 dlist(s,n)∧{r}N∧n>=0∧1<=j∧j<=n+1,则用函数调用规则得到该语句的后

断言是 dlist(r,n+1)∧n>=0. 

4   与分离逻辑的比较 

指针逻辑和分离逻辑[15]都是 Hoare 逻辑的一种扩展,都可用来对使用共享可变数据结构(shared mutable 
data structure)的命令式程序进行推理.分离逻辑在汇编语言级程序验证中得到广泛应用,但是它不适于对高级

语言编写的程序进行推理.在分离逻辑中,分离合取断言 P*Q 中的 P 和 Q 分别对可访问存储的不相交部分成立,
这导致在与分离逻辑相关联的编程语言中,脱引用(dereference)操作序列不能出现在表达式中,而这样的操作在

高级语言程序中经常出现.例如,下面的 C 程序段取自删除单链表元素的函数: 
s=t->next; t->next=t->next->next; free(s); 

其中的表达式 t->next->next 关联到两个分离的堆块.分离逻辑没有应用到这种表达式的推理规则.虽然把该程

序段变换成 s=t->next;r=s->next;t->next=r;free(s);后能被分离逻辑接受.但是若想对一般程序完成这种变换,则需

要对程序进行别名分析. 
分离逻辑的断言语言不太适合于描述带环的数据结构.本文用指针逻辑给出图 4 双向循环链表的清晰定

义.而 Reynolds 用分离逻辑定义双向循环链表时[15],首先引入带 4 个参数(头结点指针 t、尾结点指针 s,t->l 和
s->r)的双向链表段的归纳定义.在该定义中,t->l 和 s->r 同表段中其他结点的联系没有定义,以便于规范在表段

上的插入和删除操作.进一步定义双向循环链表时,还需要加入 t==s->r 和 s==t->l 两个断言.显然,这种定义双向

循环链表的方式不是很直观.另外,在分离逻辑中,二叉树的定义需要借助 Lisp 语言首先采用的 S 表达式. 
在扩展 Hoare 逻辑时,分离逻辑的策略可以这样理解:所有指针被假定有可能指向同一个对象,除非它们显

式地表达为指向不同对象.于是,分离逻辑需要引入像分离合取“*”这样的连接词.我们认为,在对指针程序进行

推理时,最重要的是掌握每个程序点的有效指针相等信息,基于这些信息可以推导出两条访问路径是否互为别
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名,因而可以克服别名给 Hoare 逻辑带来的困难.我们扩展 Hoare 逻辑的出发点是,不同的访问路径被认为是代

表不同的指针,除非能够证明它们互为别名.指针逻辑的推理规则用来从语句前那个程序点的指针信息来推导

该语句后那个程序点的指针信息. 
分离逻辑不像指针逻辑那样能够防止内存泄漏,它的推理规则不能排除会引起内存泄漏的语句.通常,内存

泄漏是指存在不能被程序访问的并且尚未释放的堆块.例如,下面程序段的前后断言可以用分离逻辑验证[16],但
是,由于对赋值 x:=nil 采用通常的 Hoare 逻辑赋值公理,该段程序引起的内存泄漏未被发现. 

{emp} x:=cons(10); {x 10} x:=nil {∃x.x 10}. 

为了解决这个问题,Reynolds 等人提出了精确断言(precise assertion)概念[16],但它的定义基于抽象机器,而
不是基于断言的语法特征. 

指针逻辑的最大问题是,其推理规则需要使用一些比语法代换复杂得多的基本运算,使得它难以用于手工

验证.若对 PointerC 语言和断言语言 lval 的语法添加下面两点限制,本质上得到分离逻辑的另一种表示形式.有
了这两点限制,指针逻辑的别名计算被大大简化: 

(1) PointerC 的 lval 限制为 lval::=id|id->id,并且赋值语句的左右两边不同时出现 id->id 的形式; 
(2) 断言语言的 lval 不使用 lval(->id)exp 的形式. 
指针逻辑的这种形式区别于分离逻辑之处在于: 
(1) 存在一些高级语言特征:类型化、按域名访问而不是按偏移访问等; 
(2) 断言中采用访问路径集合,而不需要分离合取连接词等. 
与分离逻辑比,其优点是: 
(1) 断言演算的规则比分离逻辑的简单清晰; 
(2) 能够验证程序是否会出现内存泄漏. 

5   相关工作 

指针逻辑本质上是一种精确指针分析的方法,其不同于一般指针分析方法的显著优点是,它用访问路径集

合来表示程序点的指针信息,用 Hoare 风格的推理规则来表示语句引起的指针信息变化.这样,它可用于高级语

言程序的 Hoare 风格程序验证中. 
采用访问路径集合方式来表示指针信息源于 Jonkers 用无存储语义(storeless semantics)来抽象内存地 

址[17].在无存储语义中,每个动态分配的对象由一组能够到达它的访问路径来表示,整个堆的无存储表示就由所

有访问路径集合的一个划分来表示.在无存储表示中,互为别名的访问路径出现在同一个集合中.近年来,使用

无存储语义的研究[18−20]仍然采用这种冗余的表示方式.而我们只在访问路径集合中保留互为别名路径中的一

条路径,通过推导得到其他访问路径(若需要的话).并且,我们的方法能够较好地表示出像双向循环链表这样带

环的数据结构. 
在证明程序性质方面,Bornat 也使用 Hoare 风格来推导指针程序的性质[21],把堆看成由指针索引的一群对

象,并把每个对象看成由域名索引的一组成员,这样,堆上对象成员的引用对应到两次索引.他基于域名相同与

否引入了对象成员代换公理,由此扩展了 Hoare 逻辑的赋值公理,用于证明指针程序的性质.在用高阶逻辑系统

Isabelle/HOL[22]证明指针程序性质时 ,Mehta 和 Nipkow 采用类似的办法 .Marché 等人在他们的原型工具

Caduceus[23]中也是这样.Bornat 的方法和我们的方法都可以看成使用两次索引来解决别名,但方式上有较大区

别.Bornat 所引入的公理和推理规则比较简洁,它们用于逆向的最弱前条件演算中.我们的公理和推理规则不如

Bornat 的那么简洁,但是它们以正向方式收集更多的指针信息.与 Bornat 的方法相比,我们的方法有下列优势: 
(1) PointerC 提供显式的释放堆空间函数 free,指针逻辑用来发现潜在的内存泄漏,但是 Bornat 的方式只

能用在依赖垃圾收集器进行堆管理的场合; 
(2) 我们可以管理带环的数据结构,但 Bornat 假定数据结构无环; 
(3) 在我们的方式中,数据结构的归纳定义比 Bornat 的方式简单得多,例如,单链表和二叉树的定义分别 
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 是 list(p) {p}N∨({p}∧list(p->next))和 tree(p) {p}N∨({p}∧tree(p->l)∧tree(p->r)). 

高级类型系统也被用在检查指针程序的安全性上.例如,Smith,Walker 和 Morrisett 提出别名类型[24],其新类

型系统的主要特征是一组别名约束.别名约束描述了存储的形状,函数使用这些约束来规范它期望的存储形状.
如果当前的存储不符合所给出的约束,那么类型系统保证函数不会被调用.别名类型非常类似于分离逻辑中包

含空公式、指向谓词和分离合取的片段,并且也是为低级语言程序设计的.DeLine 和 Fähndrich 设计了一种编程

语言 Vault,它带别名类型的一种变异[25].Vault 提供了一种叫做类型看守的新特征,程序员可以用它来规范领域

专用的资源管理协议;Vault 的类型检查器通过穷尽搜索,报告任何对协议的违例.Vault 已经用在设备驱动器的

内存管理和软件协议的推理上.程序逻辑和类型系统的主要区别是:类型系统,尤其是 Vault,能够较好地支持自

动推理,而程序逻辑允许连接词的多样性和复杂的约束,因此有很强的表达能力. 

6   结束语 

本文改进了一种可对指针程序进行精确分析的逻辑系统,它可用来证明指针程序是否满足 PointerC 语言

定型规则的副条件,以支持指针程序的安全性证明及其他性质的证明.指针逻辑目前还只能描述单链表、双链

表和二叉树等指针相等与否有规律的数据结构,尚不能恰当描述无环有向图等指针相等与否出现部分不确定

的数据结构.我们正在扩展指针逻辑以适应这样的需求.另外,有限制地允许指针算术运算,以适应编程中经常

使用的 calloc 存储分配的方案也正在实施中. 
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