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Abstract: A mutable data structure in some programs has an extra pointer field through which part of nodes in the 

structure can be linked into an additional linked list. The equality between extra pointers and other pointers to the 

data structures is always uncertain, which brings significant difficulty to reason about such programs. In this paper, 

we extend our original shape graph logic and shape system to propose a verification method for such programs. The 

method requires programmers to notate extra pointers for additional linked lists while defining recursive structures, 

and stipulates programming constraints for extra pointers to easily check the correctness of shapes. During the 

verification process, the shape analysis separates the additional linked list from the shape graph of a main data 

structure and establishes a separated virtual additional linked list, thus the equality between extra pointers and other 

pointers can be ignored. Using the extended verification prototype, we have verified the code manipulating a 

complex request queue in the program of asynchronous I/O operations in GNU C Library (file aio_misc.c). 
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摘 要：某些易变数据结构含有通过节点中的附加指针域将部分节点链接成附加链表。附加指针与形成主数据

结构的指针之间的相等关系通常静态不可确定，这给推理验证操作这类数据结构的程序带来困难。本文扩展

我们已有的形状图逻辑和形状系统，提出一种验证这类程序的方法。该方法要求程序员在定义这类结构体类

型时对其中形成主结构或附加链表的指针等分别进行标注，并围绕这些指针定义便于检查形状正确性的程序

约束；在程序验证时，形状分析采取将附加链表从主数据结构的形状图上分离出来并建立独立的虚拟附加链

表，从而无需考虑主数据结构指针和附加指针之间的相等关系即可进行验证。我们使用扩展后的验证系统原

型，验证了 GNU C Library 中实现异步 I/O 操作的程序（aio_misc.c）中处理复杂请求队列的代码。 
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1 引言 

形式验证是提高软件可信程度的重要方法，它包括抽象解释、模型检测和演绎验证等途径，它们在工业

界已经逐步得到应用，尤其是前两者。例如，形式方法已被增补到民用航空机载软件研制标准 DO-178B/C 的

补充文件 DO-333 中，在空客 A400M 军用运输机以及 A380 和 A350 客机的开发上已经用形式验证取代对部

分安全攸关嵌入式软件的测试[1]。 

演绎验证（也称为程序证明）是极有前景但仍需加强研究和逐步推广的方法。演绎验证是指用逻辑推理

的方法证明程序的性质，常用的方式是：程序员用某种规范（specification）语言写出所期望的程序性质，系

统采用对应某种程序逻辑的一种演算（例如对应Hoare逻辑的逆向演算）来产生验证条件，然后用某个（或几

个）定理证明器来证明验证条件。若所有验证条件得证，则程序具有规范所描述的性质。 

针对操作易变数据结构（本文简称数据结构）的指针程序，其演绎验证必须解决指针别名等导致的 Hoare

逻辑的赋值公理不再适用的问题。为此，我们为指针类型设计过两种专用逻辑：指针逻辑[2-4]和形状图逻辑

[5]。在指针逻辑的断言语言中，使用访问路径集合来表示指针型访问路径（例如 q、p->next->next，强调其

语法特征时称访问路径，强调其语义时称指针）之间的相等断言，同一个集合中的指针都相等。在形状图逻

辑的断言语言中，使用专门设计的形状图来图形化表示指针型访问路径的有效性和相等性，指向形状图中同

一个节点的指针都相等。基于这两种断言语言，针对各种引起指针值发生变化的语句，我们设计了两种 Hoare

逻辑风格的推理规则，分别表达指针集合和形状图怎样变化。利用这两种逻辑都能推理指针相等信息，并据

此先消除指针别名，再使用赋值公理；但形状图逻辑比指针逻辑直观且更易于实现。 

基于形状图逻辑，我们还设计了一种形状系统[5]，它可以理解为面向形状（即数据结构节点之间的链接

特点，如单链表）的类型系统，用来提高合法程序的门槛，排除部分没有构造出或操作在程序员所声明形状

上的程序，减轻自动定理证明器的负担。利用形状系统对合法形状的约束，我们设计了循环不变形状图和递

归函数前后形状图的自动推断算法[6]。我们在断言语言中还允许程序员使用自定义谓词，以提高断言语言的

表达能力；并采用由程序员提供自定义谓词之间的性质定理来给自动定理证明器以提示[7]。 

经过上述多方面的努力，我们设计和实现的 PointerC 语言的程序验证系统原型[8]已经能够自动验证操作

AVL 树、splay 树、树堆（treap）和 AA 树等较为复杂的数据结构的程序。该系统采取两阶段方式完成指针

程序的验证：先用形状分析构建各程序点的形状图，然后借助形状图验证程序的其他性质。 

该系统的一个重要缺点是，它只能用于验证操作单向链表、循环单向链表、双向链表、循环双向链表和

二叉链表示的二叉树这 5 种数据结构形状（称为基本数据结构）的程序；尚不适用于基本数据结构的节点含

有额外的指向同类节点的附加指针和/或指向其他类结构节点的次结构指针的情况。例如，图 1 是 GNU C 

Library 中实现异步 I/O 操作所

使用的数据结构的示意图。从

s 开始，由节点的 next_fd 和

last_fd 指针链接的双向链表

（基本结构或主结构）是请求

队列；从 t 开始，由节点的

next_run 指针（附加链表指针）

链接的单向链表（附加链表）

是就绪队列；双向链表各节点

的 next_prio 指针指向内嵌的

描述待处理 I/O 操作的单向链

表（次结构）。形状嵌套引出的

主次结构因其各节点的主次域

指针之间的相等关系可准确定义，而比较容易解决对操作它们的程序的验证；但是附加链表带来的程序验证

就困难得多，主要根源在于附加链表指针（如图 1 中就绪队列的指针）指向主结构（如图 1 中的请求队列）

 

Fig. 1 Schematic diagram of data structure used in implementing async. I/0

图 1 实现异步 I/O 操作所使用的数据结构的示意图 
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的哪个节点不能静态确定。这导致系统在形状分析时难以判断附加指针和主结构上的哪些指针相等，以及附

加指针是否正确地构成附加链表。虽然通过为相等关系不确定的访问路径增加某种机制，能把扩展后的逻辑

应用于有向图等指针关系不确定的数据结构[9]，但是扩展后的断言演算规则和程序逻辑的推理规则都大大复

杂，以至难以用到程序的自动验证工具中。 

本文介绍我们在形状图逻辑的基础上，为操作带附加链表的数据结构的程序所设计的验证方法。该方法

的出发点是基于程序员通常只关注节点的附加指针是否把主结构的部分节点正确地链成附加链表，而不关心

附加链表上各节点都在主结构上的什么位置。本文的贡献包括如下 3 个方面： 

 1、为操作带附加链表的数据结构的程序设计一种程序约束。它围绕着维持带附加链表的数据结构的一

种不变性：主结构的节点在附加链表上，当且仅当节点的标志域为 true，并且附加链表仅含这些节点。 

 2、形状分析方法和程序验证方法的扩展设计。其要点是，将附加链表从它所依附的主结构的形状图中

分离出来，建立分离的虚拟附加链表。虚拟附加链表的节点是主结构上标志域为 true 的那些节点的拷贝。有

了虚拟链表，主结构节点上附加链表指针在主结构形状图上不再体现，避免了因不能确定它们指向哪个主结

构节点而难以构建形状图；同时，通过检查虚拟链表即可推理附加链表的构成是否正常。 

3、对扩展后的形状分析方法进行正确性证明。该证明基于的想法是：在形状分析过程中，在任何程序

点，若除了附加链表指针和主结构指针之间的相等关系没有表达在形状图上外，其余的指针相等关系都准确

表达在形状图上，那么该分析方法就是正确的。 

本文第 2 节简单介绍形状图逻辑，第 3 节介绍程序约束的设计，第 4 节介绍形状分析方法的扩展设计及

其正确性证明，第 5 节是程序验证方法的扩展设计，第 6 节是证明实例，第 7 节和相关研究工作进行比较。

第 8 节是总结。 

2  形状图逻辑简介 

 Hoare 逻辑用于程序推理时的一个重要限制是，程序中不同的名字（包括访问路径）必须代表不同的程

序对象，即不允许出现别名。例如，对于 

赋值语句 p->data = 5  和 后断言 p->data + q->data == 10 

用 Hoare 逻辑的赋值公理，可得到该语句前断言 q->data == 5；但该语句的最弱前断言是 p == q  q->data == 5。

这里用赋值公理未能得到最弱前断言是因为该公理认为 p->data 和 q->data 代表不同的程序对象，而实际上若

p 等于 q 时，p->data 和 q->data 互为别名，它们代表同一个程序对象。 

 在将 Hoare 逻辑用于实际程序验证时，必须解决下标变量别名和指针别名等会导致赋值公理不再适用的

问题。通常的做法是为相应数据类型设计专用逻辑，如数组逻辑和指针逻辑，用以扩展 Hoare 逻辑。 

    形状图逻辑[5]是我们针对指针类型设计的专用逻辑。形状图逻辑是一种直接把形状图作为程序中指针断

言集的程序逻辑，它是 Hoare 逻辑的一种扩展，为指针操作语句设计了专门的推理规则，这些规则用图形方

式表达指针操作语句引起的形状图上被关注部分的变化。 

形状图是描述程序中静态声明指针和动态分配的数据结构（这里忽略与本文关系不大的其他类型的数

据）中域指针的指向关系的一种有向图，是机器状态的图形表示[5]，它准确表达了指针的有效性和指针之间

的相等关系。形状图的节点有六种，在有栈和堆的机器上，节点所代表的程序变量及语义指称如下： 

 （1）声明节点代表程序中的声明指针，其出边的标记就是该声明指针的名字。声明节点指称栈上的存

储单元。 

（2）结构节点代表动态创建的结构体变量，其出边的条数及标记与该结构体变量的域指针的个数和名

字一致。结构节点指称一个堆块，其存储单元的个数与该节点的出边条数一样。 

 （3）null 节点和悬空节点不代表任何程序元素，不指称机器上任何东西。 

（4）浓缩节点和谓词节点代表若干个动态生成的相互有联系的结构体变量。 

有向边不代表任何程序元素，也不指称机器上任何存储单元。边的指向表明由其标记所代表的声明指针

（栈单元）或域指针（堆块单元）的值。 
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（1）若边指向结构节点，则相应指针的值是该结构节点所指称的堆块的地址。 

（2）若边指向 null 节点（悬空节点），则相应指针的值等于 NULL（是悬空指针）。 

例如，图 2 是表示单向链表的两个形状图，其中圆形节点表示指针型声明变量（称为声明节点），实线

矩形节点表示动态分配的结构体变量（称为结构节点，在此即表元），灰色矩形节点表示若干个动态分配的结

构体变量的浓缩表示（称为浓缩节点）。浓缩节点下的表达式代表被浓缩的节点的个数，断言是对表达式中变

量的约束。中间含字母和的虚线矩形节点分别称为 null 节点和悬空节点，表示指向它们的指针分别是

NULL 指针和悬空指针。图 2(a)是下面程序片段（假定 head 指向的单向链表至少有一个表元，并且表长为 n） 

  ptr1 = head; ptr = head->next; m = 0; 

  while (ptr != NULL) { 

   ptr1 = ptr; ptr = ptr->next; m = m +1; 

  } 

的循环不变形状图，图 2(b)是循环体中第 1 个语句之前程序点的形状图。在 ptr != NULL 成立时，根据形状

图的等价变换规则，将图 2(a)右边的浓缩节点展开一个结构节点，得到图 2(b)。在图 2(b)上，根据形状图逻

辑的规则，语句 ptr1 = ptr 使得 ptr1 调整到与 ptr 指向同一个节点，语句 ptr = ptr->next 使得 ptr 指向右边的浓

缩节点。再经过语句 m = m +1，循环体结束，根据形状图等价变换规则对形状图进行整理，把原先 ptr1 指向

的结构节点折叠进入左边的浓缩节点，就又得到图 2(a)。 

 形状图逻辑可用于对指针程序进行精确的指针分析和程序验证。其最大特点是，形状图既是机器状态中

有关堆部分的抽象表示，又是指针相等性断言和有效性断言等的图形表示，它总揽了分离性和整体性。例如，

用形状图逻辑很容易发现对某堆块的一个指针域的赋值引起另一个堆块的泄漏。 

 但是，原有的形状图逻辑[18]是基于数据结构上各节点的域指针之间的相等关系可准确定义，还基于程

序每步指针操作对指针指向的修改是静态可判断的。这种限制导致形状图逻辑不能用于指针相等关系部分确

定或完全不确定的数据结构。引言提到的带附加链表的数据结构中，附加链表上的指针的源节点和目标节点

在主结构上的位置就是不确定的。用形状图难以描述附加链表指针与其他指针之间的关系。 

 本文后续三节将介绍我们针对验证操作带附加链表的数据结构的程序，对 PointerC 语言的程序验证系统

原型所进行的扩展，包括对 PointerC 语言和形状图逻辑的扩展，以及基于它们的验证方法及其正确性证明。 

3  PointerC 语言的扩展和程序约束的设计 

 为便于程序验证系统识别程序中带附加链表、甚至包含次结构的数据结构和它们的形状，我们对 PointerC

语言进行了扩展。扩展后的 PointerC 语言要求，在用于构造数据结构的结构体类型的定义中，对域指针要进

行形状标注，包括指向什么形状，构成的是主结构、次结构还是附加链表。若结构体类型中有附加链表指针，

则它还必须有一个 bool 类型的标志域。带附加链表的数据结构始终维持一种不变性：主结构的节点在附加链

表上，当且仅当节点的标志域为 true，并且附加链表仅含这些节点。例如，针对图 1 所示的数据结构，主结

构和次结构在原始的 GNU C Library 的 aio_misc.h 中用同一个数据结构类型定义。根据本文对数据结构的层

次观点，我们将图 1例子使用的数据结构修改为图 3所示的定义，主次结构类型分别定义，且主结构的 next_prio

换名为 request_ptr 以保存次结构的头指针，并且在主结构类型中通过注释@TAG 标记标志域为 running；主

结构指针、附加链表指针和次结构指针分别通过注释 PRIMARY、ADDITIONAL 和 SECONDARY 来标记。 

 

Fig. 2 Two examples of shape graphs 

图 2  形状图的两个例子 
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为便于保证带附加链表的数据结构的不变

性和形状正确，并且便于其他性质的验证，我们

设计如下的编程原则： 

编程原则 1  区分主结构指针和附加链表指

针，它们分别用于操作主结构和附加链表。 

从类型系统角度看，这两类指针是指向同一

种结构体类型的指针。为此，对于声明指针，附

加链表的声明指针通过在变量声明时加标注来与

主结构的声明指针相区分。以主结构声明指针开

始且只用主结构指针域构成的访问路径仍然是主

结构指针；类似地，以附加链表声明指针开始且

只用附加链表指针域构成的访问路径仍然是附加

链表指针。 

编程原则 2  新创建的主结构节点只允许由

主结构指针来指向。主结构的节点只有在其不同

时为附加链表的节点时，才可通过主结构指针释

放。 

编程原则 3  主结构的节点用其标志域来指示其是否同时为附加链表的节点。 

编程原则 4 一个函数仅通过主结构指针或仅通过附加指针访问节点数据。 

编程原则 4 的引入主要是为了避免因缺少主结构指针和附加指针之间的相等关系而无法判断以这两类

指针为访问路径前缀的数据域访问路径之间的别名关系，从而便于验证除形状以外的其他性质（见第 5 节）。 

基于上述编程原则，我们设计如下 8 点程序约束，以便于静态检查程序是否遵循这些编程原则： 

（1）主结构指针和附加链表指针应分别声明。以主结构声明指针开始的访问路径（下面用 p 表示）中

不允许出现附加链表指针域；以附加链表声明指针开始的访问路径（下面用 a 表示）中不允许出现主结构指

针域。这一点用于保证编程原则 1。 

（2）语句 p = malloc(…)之后必须是语句 p->tag = false（若标志域名是 tag）。任何情况下都不允许用 a = 

malloc(…)语句。 

（3）在 p->tag 等于 false 时，可以使用语句 free(p)。任何情况下都不能使用 free(a)。 

上述两点保证了编程原则 2。 

（4）在 p->tag 等于 false 时，可通过 p->tag = true; a = p 两个连续语句使得 p 指向的节点对附加链表开

放，即程序可以用附加链表指针访问该节点。语句 a = p 只有在前一个语句是 p->tag = true 时才能使用。 

（5）在 a->tag 等于 true 时，可用语句 a->tag = false 来禁止 a 所指向节点继续被附加链表指针访问。 

（6）除了（2）、（4）和（5）外，任何其他情况下不能修改节点标志域的值。 

上述三点保证了编程原则 3。 

（7）任何情况下不允许用赋值语句 p = a。 

以上 7 点一起可保证编程原则 1。 

（8）在一个函数体中，仅允许以主结构指针或者仅允许以附加链表指针为前缀对节点上的数据域（非

指针域，包括标志域）进行访问。这一点保证编程原则 4。 

程序约束（1）、（2）、（7）和（8）是简单的语法问题，很容易检查。对于其他有前提条件（例如“在 a->tag

等于 true 时”）的程序约束，通过简单的程序分析就能完成程序是否满足这些约束的检查。 

4  带附加链表时的形状分析方法及其正确性证明 

 由于程序员并不关心附加链表各节点在主结构上的位置，即不关心附加链表指针和主结构指针之间的相

typedef struct requestqueue{/* 有关 I/O 的域都被忽略 */ 

int abs_prio; /* 按此域递减排序 */ 

struct requestqueue* next_prio; /*@ LIST */ 

}Requestqueue;  // 次结构类型 

typedef struct requestlist{ 

int aio_fildes; /*主链表按此域递增排序，无相同值*/ 

int abs_prio; /*总等于次链表上第一个表元的 abs_prio， 

    附加链表按此域递减排序*/ 

bool running; /*@ TAG */ 

struct requestlist* last_fd;   /*@ DLIST, PRIMARY */ 

struct requestlist* next_fd;  /*@ DLIST, PRIMARY */ 

struct requestlist* next_run;  /*@ ADDITIONAL */ 

Requestqueue*request_ptr;  /*@ LIST, SECONDARY*/ 

}Requestlist;  // 主结构类型 

Fig.3 Data structure definition of the example in Fig. 1 

图 3 图 1 实例对应的 PointerC 数据类型定义 
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等关系，故对带附加链表时的形状分析的解决思路是：将附加链表从主结构的形状图中分离出来，建立分离

的虚拟附加链表（简称虚拟链表）。虚拟链表的节点是主结构上标志域为 true 的那些节点的副本。有了虚拟

链表，原先指向主结构节点的附加链表指针在主结构的形状图上不再出现，避免了因不知它们的指向而难以

构建形状图，同时也便于检查附加链表的构成是否正常。主结构节点是否有次链表指针不会影响采用虚拟链

表的方案。图 4 是该方法的示意图。图 4(a)是带附加链表的数据结构的示意图，图 4(b)是程序分析时相应的

示意图，其中上下两个图分别是虚拟链表和主结构的示意图。各程序点的形状图可能比这复杂，因为主结构

和附加链表都会有经过多个语句完成的插入或删除等操作。 

系统在形状分析时，通过对第 3 节程序约束（4）和（5）中提到的语句进行特别处理，就能把程序对附

加链表的操作体现在虚拟链表的形状图上，从而正确构造没有附加链表指针的主结构形状图和虚拟链表形状

图。形状分析中的特别处理有如下几点： 

（1）对程序中符合程序约束（4）的代码 p->tag = true; a = p，构造虚拟链表的一个节点，并让 a 指向这

个节点。即把程序段 p->tag = true; a = p 当作 p->tag = true; a = malloc(Node)来处理。 

在有次结构的情况下，还需让新构造的虚拟链表节点的次结构指针指向新建的次结构谓词节点[18]。 

（2）对程序中符合程序约束（5）的代码 a->tag = false，在虚拟链表形状图上把 a 所指向的节点释放。

即把 a->tag = false 当作 a->tag = false; free(a)来处理。 

在有次结构的情况下，需先释放指向的次结构谓词节点，然后再释放 a 所指向的主结构节点副本。 

（3）程序中对附加链表的其他操作（例如指针赋值语句的两边都是附加链表指针），自然都变成在虚拟

链表上进行相应的操作。 

（4）若在虚拟链表的形状图上出现内存泄漏，它并不是真正的内存泄漏。它表明节点的标志域仍为 true

但已不能被任何 a 访问了。这时需要报告程序错误：节点已不在附加链表上，但节点标志却仍然是 true，即

会导致违反数据结构不变式。 

形状分析的其他部分仍然和[5]中描述的一样，没有变化。 

下面讨论该方法的正确性的证明。非形式地说，在采用该方法的形状分析过程中，在任何程序点，若除

了附加链表指针和主结构指针之间的相等关系没有表达在形状图上外，指针之间的其余相等关系都准确表达

在形状图上，那么该分析方法是正确的。下面的证明未考虑有次结构的情况，但可推广到有次结构的情况。 

对一个程序 P，形状分析实际上分析的是略有区别的程序 P，P与 P 的区别在于上述特别处理（1）和（2）。

P 中的 p->tag = true; a = p 对应于 P中的 p->tag = true; a = malloc(Node)。类似地，P 中的 a->tag = false 对应于

P中的 a->tag = false; free(a)。P与 P 的其余部分相同。一个合理的假定是：P 和 P这两组对应程序段中的顺

序语句看成一个整体，即这些语句之间没有程序点。 

下面先由形状图的语义定义 P和 P 的程序状态之间的相容性，然后证明在运行时 P和 P 对应程序点的程

序状态之间会维持这种相容性。根据相容性定理，再基于形状图就是程序状态的抽象表示，就可以得出分析

方法的正确性。 

由第 2 节知，形状图是机器状态的图形表示[18]。对于像 PointerC 这样有动态存储分配的编程语言，形

状图的节点（null 节点和悬空节点除外）指称机器栈单元、堆块或堆块集，边代表相应指针的值。一个没有

浓缩节点和谓词节点的形状图是一个机器状态中指针型数据的图形表示（其他类型的数据与本文关系不大，

在谈论机器状态时将它们忽略），而一般的形状图则是某个机器状态集的图形表示。 

 

Fig. 4 Schematic diagram of shape analysis in the case with additional linked list 

图 4 带附加链表时形状分析的示意图 
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假定动态分配的各堆块的地址是各不相同的抽象值，再认为栈和各堆块上的存储单元分别按声明指针和

域指针的名字访问，则机器的抽象状态（简称机器状态）就可由两个函数 

sd : DecVar  AbsValue {,}和 sf : AbsValue  FieldVar  AbsValue {,} 

构成，其中 sd 的定义域是声明指针名字集，它给出声明指针的抽象值。AbsValue 是堆块抽象地址集，FieldVar

是域指针名字集，sf 给出程序能访问到的各堆块的域指针的抽象值。和是两个特殊的抽象值，表示相应

指针的值等于 NULL，表示相应指针是悬空指针。 

本文涉及附加链表指针，故函数 sd 和 sf 都需要拆分成两部分。程序 P 的状态 s 由如下 4 个函数组成： 

  sdp : DecPrimaryVar  AbsValue {,}，sda : DecAdditionalVar  AbsValue {,}， 

  sfp : AbsValue  PrimaryFieldVar  AbsValue {,}，sfa : AbsValue  AbsValue {,} 

前两个函数的定义域分别是主结构声明指针名字集和附加链表声明指针名字集。sfp 的 PrimaryFieldVar 是构造

主结构的域指针名字集；由于构造附加链表的域指针名字唯一，sfa 函数略去了域指针名字集。 

构成程序 P的程序状态 s的 4 个函数如下： 

  sdp : DecPrimaryVar  AbsValue {,}，sda : DecAdditionalVar  AbsValue{,}， 

 sfp : AbsValue  PrimaryFieldVar  AbsValue {,}，sfa : AbsValue  AbsValue{,} 

 为便于描述，在对应程序段 p->tag = true; a = p 和 p->tag = true; a = malloc(Node)中，若 p 的抽象值是 v，

则 a = malloc(Node)使得 a 的抽象值为 v。这是 AbsValue与 AbsValue 相区别的一个原因。 

定义 若下面三个条件都成立，则称程序 P的状态 s相容于程序 P 的状态 s： 

（1）函数 sdp 等于 sdp，函数 sfp 等于 sfp。 

（2）函数 sda 和 sda 的定义域相同，且对任意的 xdom(sda)， 

  若 sda(x) = v 且 v 节点的标志域为 true，则 sda(x) = v，v节点是 v 节点的副本； 

  若 sda(x) = v 且 v 节点的标志域为 false，则 sda(x) = ； 

  若 sda(x) = 或 sda(x) = ，则 sda(x) = sda(x)。 

（3）若函数 sfa 的定义域是{v1, …, vn}，则函数 sfa 的定义域是{v1, …, vn}的某个子集，且对该子集的任

意 y'，存在 ydom(sfa)且 y' 节点是 y 节点的副本， 

 若 sfa(y) = v，当且仅当 sfa(y) = v 且 v 节点的标志域为 true； 

 若 sfa(y) = ，则存在某个 v，使得 sfa(y) = v 且 v 节点的标志域为 false； 

  若 sfa(y) = ，则 sfa(y) =。 

 这个定义体现状态 s和 s 之间的联系包括：它们的主结构指针之间的相等关系相同，在状态 s上虚拟链

表指针之间的相等关系与状态 s 上附加链表指针（不包括节点的标志域为 false 的那些附加链表指针）之间的

相等关系相同。 

 定理 对任何满足第 3 节程序约束的程序 P 和按本节形状分析方法调整后的相应程序 P，在运行过程中

的任何程序点，程序 P的状态 s相容于程序 P 的状态 s。 

 图 5 是该定理的图形表示。横向箭头表示程序执行，Pi 和 Pi 表示剩余程序，最右一列程序为空表示执

行结束。 

 证明 只要证明，在状态 s相容

于 s 的情况下，P和 P 一步执行后的

状态仍然相容即可。这需要对各种语

句分情况考虑。 

 1）若 P 执行 p->tag = true; a = p，

P 执 行 p->tag = true; a = 

 

Fig. 5  Schematic diagram of the theorem 

图 5 定理的示意图

lr P1, s1 . . . Pn-1, sn-1 sn 

P0, s0 P1, s1 . . . Pn-1, sn-1 sn 

相容 相容 相容 相容
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malloc(Node)。若 p 的值是 v，则这两段代码执行后 a 分别等于 v 和 v。sfa 的定义域扩大，但仍满足相容性定

义中所说的与 sfa 的定义域之间的关系。显然执行后的状态仍然相容。 

2）若 P 执行 a->tag = false，P执行 a->tag = false; free(a)。则在 P 中，语句的执行没有改变任何指针的

值，而在 P中，执行后 a 以及原先与 a 相等的指针都变成悬空指针，并且 sfa 的定义域缩小。显然执行后的

状态仍然相容。 

 3）对于主结构上的 malloc(Node)函数调用语句，它同时扩大函数 sfp 和 sfp 的定义域，并且它们仍然保

持相等。显然执行后的状态仍然相容。 

4）对于主结构上的 free(p)函数调用语句，它同时缩小函数 sfp 和 sfp 的定义域，并且它们仍然保持相等。

由于执行前 p->tag 一定等于 false，因此 sfa 的定义域虽缩小，但仍满足相容性定义中所说的与 sfa 的定义域之

间的关系。显然执行后的状态仍然相容。 

 5）对于其他的指针赋值语句，由于程序约束的限制，它只能是主结构上的操作，或者是附加链表（在

P中是虚拟链表）上的操作，显然执行后的状态仍然相容。 

 6）通过归纳证明可以得出，整个函数体和函数调用语句也具有这样的性质。 

 据此，该定理得证。                  � 

 推论 在函数入口，若带附加链表的数据结构满足形状不变式（即主结构的节点在附加链表上，当且仅

当节点的标志域为 true，并且附加链表仅含这些节点），那么在函数出口，它仍然满足形状不变式。 

 这是显然的，因为上述定理证明中分析的每一种情况都不改变这种不变性。       � 

形状分析实际上是对程序 P进行的。由形状图逻辑的可靠性知道，形状分析过程中各程序点的形状图就

是程序状态的一种图形表示。再由上述定理可知，对程序 P进行形状分析所得的形状图对程序 P 是适用的，

只是不知道附加链表指针和主结构指针之间的相等关系。 

5  程序验证方法的扩展 

 我们所研发的程序验证系统原型（可从 http://kyhcs.ustcsz.edu.cn/SGL 下载）[10]的流程分成下面三步。 

1、预处理阶段 该阶段为源代码生成抽象语法树并完成通常的静态检查。 

2、形状分析阶段 该阶段遍历语法树，基于形状图逻辑生成各程序点的形状图。 

3、程序验证阶段 该阶段在逻辑上可分成验证条件生成和自动定理证明两个子阶段。验证条件生成子阶

段遍历语法树，根据程序员提供的、以符号断言表示的有关非指针型数据的函数前后条件和循环不变式，基

于形状图逻辑，按最强后条件演算方式生成验证条件。验证条件的一般形式是 G, T  Q  Q，其中 G 是产

生验证条件那个程序点的形状图，T 是程序员提供的、以符号方式表示的谓词定义和性质引理，它们是 Q  Q

的证明环境，Q 和 Q是符号断言。自动定理证明子阶段将每个 G, T  Q  Q中的 G 转化为符号断言，再连

同其他部分一起交给 SMT 求解器 Z3[14]。 

 第 4 节的方法保证了能对附加链表完成形状分析，但是无法把握附加链表指针和主结构链表指针之间的

相等关系。它给程序验证带来如下两个主要问题： 

（1）若在一个函数中既有以主结构指针又有以附加链表指针为访问路径前缀的数据域访问，则因缺少

这两类指针间的相等关系而无法判断这两类数据域访问路径之间的别名关系。而消除别名是使用赋值公理的

先决条件。 

（2）即使在一个函数中仅有以附加链表指针为访问路径前缀的数据域访问，也会因不能确定访问的是

主结构的哪个节点，因而不知道被访问节点的数据特点。 

这两个问题也会出现在以附加链表指针为访问路径前缀的次结构访问场合。 

程序约束（8）保证不会出现问题（1）所谈及的别名。这个约束是合理的，因为程序员为了便于分析判

断程序正确与否，一般不会把通过主结构指针和通过附加链表指针对主结构节点和/或次结构的操作混合在一

起。第 6 节的实例也证实了这一点。 

附加链表通常用来快速找到所需访问的主结构节点，对所找到节点的数据和/或次结构的数据的特殊性
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并不知晓，因此对各节点的操作代码是统一的，与节点在主结构上的位置无关。也就是不用担心问题（2）。 

 解决上述两个问题后，对程序验证方法的扩展可概述如下： 

 （1）就生成验证条件子阶段而言，不改变原程序验证方法中所使用的程序逻辑，也不改变在使用推理

规则之前进行的必要的别名检查及替换、谓词应用的展开和量化断言的展开。需要修改的仅是别名查找方法。

先举例说明原有的别名查找和替换方法。若符号断言中有 p->next->data == 10，下一条语句是对 p->next 的赋

值，则需要先将 p->next->data 用其别名替换，然后再根据该赋值语句调整形状图。在形状图上从 p 和与 p 同

类型的声明指针开始搜索，若发现指针 p->next 等于 q->next，则把 p->next->data 换成 q->next->data。赋值后

符号断言中有 q->next->data == 10。当含有附加链表时，由于主结构声明指针和附加链表声明指针虽是同类

型指针，但按第 4 节介绍的形状分析方法，从它们开始在形状图上不可能得到指向同一个节点的指针，因此

需要把主结构声明指针和附加链表声明指针当成不同类型的指针来使用别名查找方法。这个修改还可提高别

名查找的效率。 

 （2）在自动定理证明子阶段，在证明验证条件 G, T  Q  Q之前，有时可以先将验证条件化简，并且

无须把 G 的各形状子图都转化为符号断言。例如，一个处理主结构的函数 A，它调用处理附加链表的函数 B，

那么 A 的前后条件都包含描述附加链表性质的断言，但 A 函数体中除了调用 B 的语句外，其余语句并不处

理附加链表。在为 A 的其余语句产生的验证条件中，Q 和 Q中描述附加链表性质的断言往往完全一样，这时

可将它们从 Q 和 Q中略去，并且 G 中有关附加链表形状子图的信息也不必转化为符号断言。这样可以提高

自动定理证明的效率。第 6 节的例子有这样的特点。 

6  验证实例 

我们将 GNU C Library 中采用请求队列实现异步 I/O 操作的代码（文件 aio_misc.c）进行简化，略去其

中与计算请求优先级和创建进程等有关的代码，只留下处理数据结构的代码。用 PointerC 描述的数据结构类

型定义见图 3，主结构节点类型 Requestlist 和次结构节点类型 Requestqueue 都含 I/O 操作的描述数据（在图 3

中被略去）。 

函数 void aio_enqueue_request(int fildes, int prio)是该例的主要函数之一，其代码见图 6。它对数据结构操

作的功能是：若主链表（由全局的指针 requests 指向）中没有文件描述字 fildes，则在主链表中新增 1 个表元，

并且为它构成只有 1 个表元的次链表，该表元的优先级为 prio，还要把主链表上该新增表元加入附加链；若

主链表中已经存在文件描述字 fildes 的表元，则在其次链表上增加优先级为 prio 的表元。 

该函数的前条件如下： 

assertion length(runlist, next_run) == m  length(requests, next_fd) == n  

i:1..m-1.(runlist(->next_run)i-1->abs_prio >= runlist(->next_run)i->abs_prio)      (1) 

i:1..n-1.(requests(->next_fd)i-1-> aio_fildes < requests(->next_fd)i-> aio_fildes)  

i:1..n.Sorted(requests(->next_fd)i-1->request_ptr) 

其中 runlist 是全局的附加链表指针，m 和 n 是逻辑变量，length 是系统内建的求表长的函数，Sorted 是程序

员提供的单向链表有序性谓词[20]。由于各次链表的长度不一样，用 Sorted 谓词可避免断言中出现存在量词。

requests(->next_fd)i-> aio_fildes 表示 requests->next_fd-> …->next_fd-> aio_fildes，其中->next_fd 有 i 次。该函

数的后条件是两种情况的析取，分别是与前条件完全一样和仅区别在两个链表的长度各增 1。全局指针 runlist

仅出现在断言中，说明除了其中的函数调用语句外，函数体其余语句不涉及附加链表。 

    该函数有一个循环，其循环不变式如下，它由未搜索到主链表表尾和搜索到表尾两种情况组成。 

runp != NULL  j >= 0  j < n-1  

i:1..m-1.(runlist(->next_run)i-1->abs_prio >= runlist(->next_run)i->abs_prio)  

i:1..j.(requests(->next_fd)i-1-> aio_fildes < requests(->next_fd)i-> aio_fildes)  

last->aio_fildes < runp->aio_fildes  

i:1..j.Sorted(requests(->next_fd)i-1->request_ptr)  Sorted(last->request_ptr)  
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i:1..n-j-2.(runp(->next_fd)i-1-> aio_fildes < runp(->next_fd)i-> aio_fildes)  

i:1..n-j-1.Sorted(runp(->next_fd)i-1->request_ptr)  

runp == NULL  j >=0  j == n-1  

i:1..m-1.(runlist(->next_run)i-1->abs_prio >= runlist(->next_run)i->abs_prio)  

i:1..j.(requests(->next_fd)i-1-> aio_fildes < runlist(->next_fd)i-> aio_fildes)  

i:1..n.Sorted(requests(->next_fd)i-1->request_ptr) 

void aio_enqueue_request(int fildes, int prio) { 

Requestlist* runp; Requestlist* last; Requestlist* newp1; Requestqueue* newp2; int j; 

Requestlist* addp; /*@: ADDITIONAL */ //标注指明 addp 是附加链指针 

 newp1 = NULL; addp = NULL; newp2 = NULL; last = NULL; runp = requests; 

if (runp != NULL && runp->aio_fildes < fildes) { 

last = runp; runp = runp->next_fd; j = 0; 

while (runp != NULL && runp->aio_fildes < fildes){ /* 在主链表中查找 fildes */ 

last = runp; runp = runp->next_fd; j = j +1; 

} 

 } 

if(runp == NULL || runp->aio_fildes > fildes){ 

/* 在主链表中增加一个表元 */ 

newp1 = malloc(Requestlist); newp1->running = false; newp1-> aio_fildes = fildes;  

if (last == NULL){ 

newp1->last_fd = NULL; newp1->next_fd = requests; 

if (requests != NULL){requests->last_fd = newp1;} 

requests = newp1; 

  }else{ 

newp1->next_fd = last->next_fd; newp1->last_fd = last; last->next_fd = newp1; 

if (newp1->next_fd != NULL){ newp1->next_fd->last_fd = newp1;} 

} 

/* 在次链表中增加一个表元 */ 

newp2 = malloc(Requestqueue); newp2->abs_prio = prio; newp2->next_prio = NULL; 

newp1->next_prio = newp2; newp1->abs_prio = prio; 

/* 把主链表上的这个表元加到附加链表上 */ 

newp1->running = true; addp = newp1; addp->next_run = NULL; 

add_request_to_runlist(addp); 

 } else { /* 仅在次链表中增加一个表元 */ 

runp->request_ptr = add_request_to_queuelist(runp->request_ptr, prio); 

if (runp->abs_prio != runp->request_ptr->abs_prio) {  

runp->abs_prio = runp->request_ptr->abs_prio;  

if (runp-> running == true) {modify_runlist(fildes);} /* 因主链节点的 abs_prio 被修改，*/ 

}             /* 调整其在附加链表中的位置 */ 

 } 

} 

Fig. 6  Simplified code of function aio_enqueue_request 

图 6 函数 aio_enqueue_request 的简化代码 
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函数 void aio_remove_request (int fildes, int prio, bool all)是另一个主要函数。其对数据结构的操作是：删

除主链表上文件描述字为 fildes 的表元所挂的次链表上优先级为 prio 的 I/O 操作，或若形参 all 为 true 时则删

除所有小于等于 prio 的 I/O 操作。若该次链表无剩余 I/O 操作了，则删除主链表上该表元。在删除该表元时，

若它在附加链表上，则应该先把它从附加链表上摘下。该函数的前后条件和循环不变式类似上述插入的情况。 

该例共有 7 个函数，其余 5 个函数比较简单，分别是次链表的插入函数和删除函数、附加链表的插入函

数和删除函数、调整附加链表一个表元次序的函数。从该例程序的编写和验证知道，程序员为保证代码的清

晰，一般不会违反第 3 节的程序约束。限于篇幅，不能把所有函数及断言都列在这里。 

验证这些函数的统计数据见表 1。其中的验证时间是在 Windows 7 PC，Intel Core i5-2400 3.1GHz CPU 和

4G 内存的机器上实测获得。 

Table 1 Statistical data about each verified function 

表 1  各函数的验证统计数据 
函数名 代码和断言

（行） 
验证条件

(个) 
循环 
(个) 

验证时间
(ms) 

add_request_to_queuelist，次链表增加表元 37 3 1 216 

remove_request_from_queuelist，次链表删除表元 89 5 2 495 

add_request_to_runlist，附加链表增加表元 41 3 1 185 

remove_request_from_runlist，附加链表删除表元 58 3 1 309 

modify_runlist，调整附加链表一个表元的次序 16 3 0 139 

aio_enqueue_request，主链表增加表元 150 6 1 1126 

aio_remove_request，主链表删除表元 118 8 2 1130 

合计（含未统计在各函数中的代码和运行时间） 565 31 8 34424 

7  相关工作比较 

程序分析广泛用于编译器的代码优化中。由于程序分析通常是一种近似分析，因此代码优化的策略是：

程序分析所获得的信息虽不精确但只要对优化是稳妥的就可行，信息不精确虽会失去一些优化机会但稳妥能

保证所完成的优化是可靠的。这对用户是可接受的，因为代码优化旨在改进代码而非一定要获得最优代码。

但是，对于程序验证前期所需的程序分析来说，若所得信息不精确，则难以基于这些信息开展后期程序其他

性质的验证，因此需要各种措施来保证程序分析的精确性。 

一般的形状分析也是一种近似分析，它试图发现可以当作指针程序不变式的数据结构的形状。已经有大

量基于形状图来开发形状分析的研究，它们都用图的节点来表示堆块。特别是，对于归纳定义的数据结构，

它们大都用概括节点（summary node）来使数量可能无界的堆块归类到有限的图节点中[11-14]。对内存状态

的这种近似导致丢失了归纳数据结构的形状信息。一种改进精度的方式是将形状图的概括节点与文法联系起

来，用有限的文法产生式来精确描绘出运行时的堆结构[15]。 

我们所设计并实现的基于形状图逻辑的形状分析是一种精确的指针分析[5, 6]，它得益于程序中形状声明

的提示和对指针操作的限制，并且它通过使用浓缩节点和谓词节点以及它们附带的节点个数信息来得到可能

无界的数据结构的精确有穷图形表示。 

我们的方法与他人方法的重要区别是：形状图和形状图逻辑同时用于形状分析和程序验证两个阶段，其

最大特点是把形状图看成图形表示的指针相等断言，程序推理规则中有关指针语句的部分也是基于形状图设

计并直接在形状图上进行演算和推理的。Chang 和 Rival 等[16, 17]也基于形状图来进行形状分析，但是他们

用边来抽象内存堆块。在其形状图上，完全检查边（complete checker edge）和部分检查边（partial checker edge）

分别相当于我们的谓词节点和浓缩节点。更大的区别是他们只把形状图看作符号断言的一种便于理解的表示，

程序分析的演算和推理仍在符号断言上进行。在这两篇文章的分析统计表上，未见处理循环链表的例子。

Madhusudan 等[18, 19]把形状图符号化，他们的内存印迹（footprint）由符号堆和递归树逻辑 DRYAD 的公式

组成，前者相当于我们的形状图，后者相当于形状图所代表的数据结构所满足的性质。这两篇文章的符号堆

没有适用于循环程序的浓缩节点概念，因而只支持递归程序，也未见处理循环链表的例子。 



 

 

12     

 

分离逻辑是验证堆操作程序并且无需形状图帮助的最流行的手工或半自动推理的程序逻辑[20]，其缺点

是难以实现自动验证。最近也出现一些小的可判定片段[21, 22]。其中[21] 提出了一种有效、可靠和完备的自

动定理证明器，用于检查带表段谓词的分离逻辑公式之间蕴涵的有效性，但它只能用于操作单向链表的程序。

[22]提出分离逻辑一个较小的可判定片段与其他可判定的一阶理论相的理论组合判定方法。分离逻辑的另一

优势是它适用于汇编语言级的程序推理[23]。 

我们的方法的缺点是只适用于指针相等关系完全确定的数据结构，文章[9]虽扩展到指针相等关系不确定

的场合，但它只适用于手工验证。本文把形状图逻辑推广到可用于指针相等关系不完全确定的一类特殊数据

结构。为适用于程序验证，本文不采用传统的近似形状分析方法，而是只收集确定的指针相等信息，放弃程

序员实际不需要的不确定的指针相等信息。该方法虽然给编程带来一些约束，但是它提供了自动验证的可能。

尚未在文献上见到介绍能用于操作带附加链表的数据结构的程序的自动验证工具。 

8  总结 

 在基于逻辑推理的程序验证方法的研究中，我们集中在指针类型的专用逻辑设计及指针程序验证工具的

研发上。和我们先前的研究工作相比，本文代表我们已经开始考虑操作复杂数据结构的程序的自动验证，有

附加链表只是复杂数据结构的一种情况。 

下一步考虑怎样在目前基础上设计一个实用性大大提高的形状图逻辑。首先，充实基本形状集，并分成

单态基本形状和多态基本形状。单态基本形状的特点是，易变数据结构中各节点的类型相同，各节点所含指

针数相同并且它们指向的类型都是节点本身的类型。本文前言谈及的 5 种基本形状都属于单态基本形状。多

态基本形状的特点是，易变数据结构中各节点的类型相同，各节点所含指针数可以不同但它们指向的类型都

是节点本身的类型。节点的多态性依靠节点类型中的共用体域来体现。例如编译器中常用的抽象语法树就可

以设计成多态基本形状。 

其次，增加复杂形状的构造方式。例如，可以考虑确定和部分确定的内部附加指针（例如带父节点指针

的二叉树和跳表）和来自形状外部的附加指针（例如队列可以看成带一个这种附加指针的单向链表，附加指

针指向链表的最后一个节点）。 

用基本形状集加复杂形状的几种构造方式，可以控制住易变数据结构的复杂性，并满足大部分应用对易

变数据结构的需求，同时也使得扩展形状图逻辑来自动验证操作复杂易变数据结构的程序成为可能。 
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研究背景 

 

随着国家、社会和日常生活对软件系统的依赖程度日益增长，复杂软件系统的正确、安全和可靠等对安

全攸关的基础设施和应用是至关重要的。安全攸关软件的高可信成了保障国家安全、保持经济可持续发展和

维护社会稳定的必要条件。 

形式验证是提高软件可信程度的重要方法，它包括抽象解释、模型检测和演绎验证等途径，它们在工业

界已经逐步得到应用，尤其是前两者。演绎验证使用形式方法对软件系统进行数学推理，其中通常要用到像

Isabelle/HOL 或 Coq 这样的定理证明软件。虽然基于逻辑推理的一些工具已在实验室研发出来，但是尚无可

供工业界使用的产品问世。 

指针程序的分析和验证一直是个难题，也一直是国际广为关注的一个研究热点。在对操作易变数据结构

的程序的验证方法研究中，我们为指针类型设计过两种专用逻辑。第一种称为指针逻辑，在其断言语言中，

指针型访问路径的相等断言用访问路径集合来表示，同一个集合中的指针都相等。第二种专用逻辑称为形状

图逻辑，在其断言语言中，一种专门设计的形状图直接被看成指针型访问路径的相等断言的图形表示，指向

同一个节点的指针都相等。基于这两种断言语言，我们设计了两种 Hoare 逻辑风格的推理规则。经过多方面

和多年的努力，我们设计和实现的 PointerC 语言的程序验证系统原型，已经能够自动验证操作 splay 树, treap, 

AVL 树和 AA 树等较为复杂数据结构的程序。该系统的一个重要缺点是，它只能用于操作单向链表、循环单

向链表、双向链表、循环双向链表和二叉链表示的二叉树这 5 种易变数据结构的程序。 

本文基于形状图逻辑，对于部分节点由节点中的附加指针构成附加链表的数据结构，提出一种操作这种

数据结构的程序的验证方法，并证明了其中形状分析的正确性。 


