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摘　要: 为解决XM L 管理安全问题, 提出了D TD 可选的XM L 访问控制系统OD 2XA CS (XM L A ccess Con tro l System w ith Op2
t ional D TD ) , 并给出了安全性分析. OD 2XA CS 支持访问控制规则中带有{öö, 3 , [ ]}的复杂XPath 式. 有D TD 时, OD 2XA CS

利用XPath 式对D TD 的可满足性验证访问控制规则的有效性, 并对由规则中XPath 式构造的不确定有限自动机进行具体化,

消除了这些XPath 式中的冗余. 实验表明, 访问控制规则的验证和具体化可以极大地减轻XM L 查询引擎的负担.
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Abstract: To so lve XM L m anageria l secu rity p rob lem , an XM L A ccess Con tro l System w ith Op tional D TD (OD 2XA CS) is p ro2
po sed and its secu rity is analyzed. OD 2XA CS suppo rts comp lex XPath w ith {öö, 3 , [ ]} in access con tro l ru les. W ith D TD ,

access con tro l ru les are validated acco rding to XPath sat isfiab ility. M o reover, XPath redundancy in access con tro l ru les is par2
t ia lly elim inated by N FA m ateria lizat ion. Experim en tal resu lts show that validat ion and redundancy elim inat ion of ru les can re2
lieve the bu rden on XM L query engine.
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1　引　言

XM L (eX tensib le M arkup L anguage) 的普遍应用使得用

户对XM L 数据的安全访问需求日益加强, 例如在W eb 服务

中要求服务器拒绝未授权用户对敏感信息的访问请求. XM L

安全包括通信安全和管理安全[1 ] , 本文只讨论管理安全. 一般

采用访问控制技术作为XM L 管理安全的解决方案.

XM L 访问控制系统按预先设定的访问控制规则对用户

访问条件进行权限检查, 输出权限许可的用户访问条件. 访问

控制规则和用户访问条件一般使用XPath 表达式[2 ]来寻址

XM L 文档中的目标节点.

XM L 访问控制的一般做法是一条访问控制规则直接作

用到单个目标节点 (可以是XM L 文档节点[1, 3, 4 ]或D TD 等模

式文档节点[5, 6 ]) , 再使用传播策略使其间接作用到目标节点

的子孙节点等. 另一些研究[7, 8, 16 ]在访问控制规则中使用复杂

XPath 式, 一条规则可以作用到多个目标节点. 其中 [ 7 ]根据

给定的D TD 文档计算规则中复杂XPath 式所匹配的目标模

式节点, 但是没有给出该计算过程; Q F ilter[8 ]和[16 ]使用自动

机进行访问条件的权限检查, 它们不利用模式文档计算规则

匹配的目标节点, 因此可能输出在模式文档上无效的访问条

件. 另外Q F ilter 虽然支持带{öö, 3 , [ ]}的XPath 式 (简称为

XP{öö, 3 , [ ]} ) , 但是不允许子孙轴 (öö) 和谓词 ( [ ]) 同时出现

在规则中.

本文旨在设计实现一种D TD 可选的XM L 访问控制系统

OD 2XA CS ( XM L A ccess Con tro l System w ith Op tional

D TD ) , 支持以XP{öö, 3 , [ ]}为基础的访问控制规则和访问条

件. 它既能在无D TD 时输出满足规则的访问条件, 也能在有

D TD 时尽可能只输出满足D TD 约束的有效访问条件.

本文的主要贡献如下:

1) 有D TD 时, 给出访问控制规则验证和具体化算法, 该

算法能够: 通过检验XPath 式对D TD 的可满足性, 排除无效

访问控制规则; 消除访问控制规则中主XPath 式 (见定义2)内

的冗余路径, 删除各XPath 式内确定无效的谓词表达式.

2) 给出D TD 可选的访问条件权限检查算法, 它允许öö
和[ ]同时出现在访问控制规则中; 并给出安全性分析;

3) 将上述算法实现到OD 2XA CS 中, 实验表明有D TD 时

OD 2XA CS 可以避免将大量的无效访问条件提交给XM L 查

询引擎, 从而大大减轻查询引擎的负担.
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　　论文的其余部分是这样组织的: 第 2 部分介绍后文用到

的基本概念; 第 3 部分描述OD 2XA CS 框架; 第 4 部分给出基

于D TD 的访问控制规则验证和具体化算法; 第 5 部分说明如

何进行访问条件权限检查; 第 6 部分为实验结果及分析; 第 7

部分对全文进行总结.

2　基本概念

2. 1　D TD

我们考虑D TD 的一个精简子集, 即D TD 中只包含元素

声明. 基于该子集的算法可以很容易地扩展并应用到包含属

性声明的D TD.

D TD 文档声明每个元素的内容模型 (如图1 (a) ) ,‘?, 3 ,

+ ’特别是‘û’等操作符的存在增加了内容模型的复杂性. 在

实际应用中, 内容模型有很多表示方法. 如: Xerces[12 ]使用二

叉树保存内容模型, 进而对XM L 文档进行有效性验证; [ 5 ]使

用正规化D TD 以降低内容模型的复杂性, 在正规化D TD 中

各元素的内容模型最多只出现一种操作符; [ 10 ]和 [ 13 ]引入

了D TD 图 (如图1 (b) ). D TD 图简化了D TD , 并且不像正规化

D TD 需要比较多的转换工作. 我们和[ 10 ]一样考虑D TD 图.

下面给出D TD 图的定义[10 ].

图 1　D TD 文档 (a)表示为D TD 图 (b)

F ig. 1　Co rresponding D TD graph (b) of D TD (a)

定义1. 给定D TD 文档Σ, Σ对应的D TD 图定义为一个有

向图G= (N , C ) , 其中每个节点n∈N 对应于Σ中元素, 每条弧

c= < n1, n2> ∈C , 表示Σ中n1 的元素声明中出现了n2.

2. 2　XPath

图 2 给出本文所讨论的XP{öö, 3 , [ ]}的形式化定义.

[ 1 ]P: : = öEûööE

[ 2 ]E: : = EöEûE∥EûE [Q ]û labelû text () û3 û@ 3 û. û@ label

[ 3 ]Q : : = EûE O P ConstûQ and Q ûQ o r Q ûno t (Q ) û func (Q 3 )

[ 4 ]O P: : = < û≤û> û≥û= û≠û3 ûdivû+ û -

图 2　OD 2XA CS 支持的XPath 片段

F ig. 2　XPath fragm en t suppo rted by OD 2XA CS

对上述 XPath 式, 一般采用树模式 ( T ree Pattern,

T P) [14 ]或自动机[8, 15 ]描述 (如图 3). 限于篇幅, 这里不详细描

述树模式和自动机的构造过程, 只给出后文用到的相关概念.

定义 2. 给定XPath 式 p , 其对应树模式为 T p , 自动机为

F p. p 中去除所有谓词后的XPath 式称为p 的主XPath 式. T p

中的结果节点是匹配主XPath 式的节点, 即主XPath 式的最

后一个位置步到达的节点; 叶子节点是匹配谓词中的XPath

式的节点; 分支节点是主XPath 式对应的路径上具有的、分支

到谓词中XPath 式的节点. F p 中的相应状态称为结果状态、

叶子状态、分支状态.

图 3　XPath 式öaöö3 [c ]ööe 的树模式

表示 (a)和自动机表示 (b)

F ig. 3　Co rresponding tree pat tern (a) and

au tom ata (b) of XPath öaöö3 [c ]ööe

图 3 为XPath 式öaöö3 [c ]ööe 对应的树模式 (图 3 (a) )和

自动机 (图 3 (b) ). 树模式中圈表示节点, 其中 e 为结果节点, c

为叶子节点, 3 为分支节点. 自动机中圈表示状态, 其中 s3 为

结果状态, s4 为叶子状态, s2 为分支状态. 两图中, 孩子轴和

子孙轴分别用单线和双线表示.

2. 3　访问控制规则

一条访问控制规则 (A ccess Con tro l R u le, A CR ) 是一个

三元组, 定义如图 4.

[ 5 ]R: : = (N am e, O bject, A ction)

[ 6 ]N am e: : = QNAM E

[ 7 ]O bject: : = P

[ 8 ]A ction: : = A ction A ctionûreadûupdateû in sertûdelete

图 4　OD 2XA CS 支持的A CR

F ig. 4　A CR suppo rted by OD 2XA CS

为叙述方便, 下文简称访问控制规则为规则, 并且只考虑

read 操作, 因此忽略A ction, 同时忽略N am e. 这样本文的A CR

即简化为O bject, 它定义为图 2 中[1 ]描述的XPath 式.

2. 4　强制执行

确保安全策略被正确执行的过程被称为强制执行 (En2
fo rcem en t) [3 ], 在本文中对应的过程是访问条件权限检查, 即

根据规则检查用户访问条件输出满足规则限制的可访问条

件.

本文中访问条件权限检查有如下两点限制:

2. 4. 1　不解析规则中谓词的内部结构

规则中的谓词是对其所属位置步节点测试进行进一步约

束, 那么在用户访问条件对应位置步添加该谓词即可正确地

强制执行该谓词约束, 无需解析规则中谓词的内部结构.

2. 4. 2　不解析访问条件中谓词的内部结构

因为规则限制的是对D TD 节点的访问, 对访问条件中的

谓词进行权限检查也就是对访问条件谓词中的 XPath 式

进行权限检查, 这与检查访问条件中的主XPath式的访问权
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　1　为叙述方便, 我们不讨论匹配结果为字符串的XPath 式.

限本质上是一样的, 而对访问条件中的谓词进行权限检查后

如何构造可访问条件谓词以保持用户访问条件谓词的语义是

我们的下一步工作.

这样, 访问条件权限检查的过程为: 首先只分别考虑访问

条件和规则中的主XPath 式集合, 以这两个XPath 式集合在

语义上的交集 (详见第 5 节) 作为输出的可访问条件的主

XPath 式集合; 然后在该集合中各XPath 式的对应位置步上

分别添加访问条件XPath 式和规则XPath 式的谓词字符串,

得到最终的可访问条件集.

3　访问控制系统OD -XACS 框架

我们设计的XM L 访问控制系统OD 2XA CS 主要任务是:

对于给定的访问条件集合、规则集合和可选的D TD 文档, 执

行正确的访问条件权限检查, 输出可访问条件集合.

3. 1　模块组成

OD 2XA CS 主要由五个模块组成, 见图 5 中标号为 1～ 5

的矩形框.

图 5　OD 2XA CS 模块组成

F ig. 5　O verview of OD 2XA CS

·模块1 (rNFA - p 构造). 无D TD 时, 由A CR 中的所有主

XPath 式构造一个规则N FA (N ondeterm in ist ic F in ite A u2
tom ata) , 记为 rN FA - p , 同时, 在各分支状态保存对应的谓词

字符串;

·模块 2 (rNFA 构造). 有D TD 时, 由A CR 中的所有

XPath 式 (包括主XPath 式和谓词中的XPath 式) 构造一个规

则N FA , 记为 rN FA ;

·模块3 (rD FA - p 构造). 有D TD 时, 构造D TD 图并输入

到rN FA , 运行rN FA 得到对应于A CR 中所有主XPath 式的一

个规则D FA (D eterm in ist ic F in ite A u tom ata) , 记为 rD FA - p ,

同时, 在各分支状态保存对应的谓词字符串. 该过程包含去除

无效规则和将规则中的3 或öö按D TD 约束展开为确定路径

的算法, 分别称为规则验证和具体化, 详见第4 节;

·模块4 (qcTP- p 构造). 由访问条件 (Q uery Condit ions,

Q C)中的所有主XPath 式构造一个树模式, 记为 qcT P - p , 同

时, 在各分支节点保存对应的谓词字符串;

·模块5 (访问条件权限检查). 将qcT P - p 作为输入运行

rN FA - p 或 rD FA - p , 进行访问条件权限检查, 得到可访问条

件集 (A pp roved Q C).

模块 1、2、4 中各自动机和树模式的构造过程类似, 我们

集中在 3. 2 节讨论; 第 4 节讨论 rD FA - p 的构造, 包括规则验

证和具体化; 第 5 节讨论访问条件权限检查.

3. 2　规则自动机和访问条件树模式构造

有D TD 时, rN FA 通过修改XM L 查询引擎XS IEQ [15 ]的

部分特性来得到. 我们为规则中的XPath 式按共享前缀的方

式增量式地构造 rN FA , 其中的部分状态按定义2 被标记为结

果状态、叶子状态或分支状态, 同时在这些状态上添加索引以

加快 rN FA 的运行: 在结果状态上添加L R 表, 保存匹配该状

态的各个主XPath 式; 在叶子状态上添加L P 表, 保存匹配该

状态的各个XPath 式及其所在的谓词; 在分支状态上添加LB

表, 保存该分支下的各个谓词[15 ].

由 2. 4 节限制 1) , 访问条件权限检查不解析规则中的谓

词. 因此, 无D TD 时, 模块 1 构造的自动机 rN FA - p 与 rN FA

的区别是, 前者只为A CR 中的主XPath 式构造相应的自动机

状态. 这样 rN FA - p 中没有谓词中的XPath 式对应的状态, 即

没有叶子状态. 有D TD 时, 自动机 rD FA - p 的构造详见 4. 2

节.

由 2. 4 节限制 2) , 本文不讨论访问条件中谓词的权限验

证. 因此模块4 树模式qcT P - p 只为访问条件中的主XPath 式

构造相应的节点. 其构造过程与 rN FA - p 类似, 区别在于

qcT P - p 是一个树状结构, 没有状态转换. 与自动机类似,

qcT P - p 部分节点被标记为结果节点或分支节点, 并分别添

加L R’表和L P’表作为索引.

4　规则验证和具体化

当存在D TD 文档时, 我们首先验证规则中XPath 式的有

效性, 然后对有效规则进行具体化, 以消除XPath 式中öö和3
的不确定性引起的冗余. 这一过程在OD 2XA CS 中体现为: 将

D TD 图输入到 rN FA 并运行, 得到 rD FA - p.

4. 1　规则验证

定义3. 给定D TD 文档Σ和XPath 式p , 符合Σ的所有XM L

文档集合记为T , 对任意 t∈T , p 在 t 上计算得到匹配的XM L

节点集1N t, p 在Σ上被称为:

1) 确定有效: 当N t≠§ 时;

2) 确定无效: 当N t= § 时;

3) 无法判断: 当N t 可能为空, 也可能不为空时.

我们将p 在Σ上确定无效简称为无效, p 在Σ上确定有效

或无法判断合称为有效, 或称为可满足[9 ].

首先将D TD 表示为D TD 图, 然后在该图上通过深度优

先遍历产生输入到 rN FA 的 SAD (Simp le A P I fo r D TD ) 事

件. 如果D TD 图中存在环, 我们将根据实际XM L 文档的深

度规定对环的展开深度, 从而消除环. 例如, 图 6 (见下页) 为

图 1 (b) 对应的展开后的D TD 图并转化为 SAD 事件, 图中 d

上的自循环按深度为2 展开. 图6 中标注的SD、SE、EE、ED 分

别是 SAD 事件 startD TDDocum en t、startE lem en tD ecl、en2
dE lem en tD ecl、endD TDDocum en t 的简写, SE 和 EE 后跟的
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参数a 表示元素名.

rN FA 的运行主要由 SAD 事件处理规则定义. 在 rN FA

运行过程中, 如果某结果状态 s 得到匹配, 并且L R (s) 中某

XPath 式 (对应某条规则 r)的所有谓词也得到满足, 则 r 满足

输入的D TD , 即 r 为有效规则.

图 6　D TD 图转化为SAD 事件

F ig. 6　Generat ing SAD even ts acco rding to D TD graph

算法1. 规则验证和具体化

规则验证: s0 为初态, stack 为栈, 栈帧为 rN FA 状态集.

规则具体化: d 0 为初态, d stack 为栈, 栈帧为 rD FA - p 状

态.

startD TDD ocumen t ()

(1) P ush ({s0}, stack) ;

(2) d s0= new D S ta te ({s0}) ;

(3) P ush (d s0, d stack) ;

startElemen tD ecl (a )

(1) new sset= trans (stack , a) ;

(2) P ush (new sset, stack) ;

(3) new rsset= g etN FA R esu ltS ta tes (new sset) ;

(4) nd s= new D S ta te (new rsset) ;

(5) P ush (nd s, d stack) ;

(6) fo r each s in new sset

(7) 　fo r each < p , p red > in L P (s)

(8) 　　eva lua teP red (p red , p ) ;

(9) 　fo r each p in L R (s)

(10)　　setR es (p ) ;

endElemen tD ecl (a )

(1) sset= P op (stack) ;

(2) d s= P op (d stack) ;

(3) if (d s! = null)

(4) 　p revd s= P op (d stack) ;

(5) 　if (p revd s= = null)

(6) 　　p revd s= new D S ta te () ;

(7) 　add an edge from p revd s to d s labeled a;

(8) 　P ush (p revd s, d stack) ;

(9) 　copyS a tisf iedL B (d s, sset) ;

(10) fo r each s in d stack

(11) 　fo r each p in L R (s)

(12) 　　if (g etR es (p ) and all p redicates of p satisfied)

(13) 　　　 setS a tisf ied (s) ;

(14) fo r each s in sset

(15) 　fo r each p red in LB (s)

(16) 　　resetP red (p red ) ;

endD TDD ocumen t ()

(1) d eleteU nsa tisf iedD S ta tes () ;

(2) fo reach p redicate p red in ru le XPath set

(3) 　d eleteInva lid P redL og icE xp (p red ) ;

(4) stop o r w ait ano ther D TD docum ent;

算法 1 中包含两部分内容, 我们目前只讨论其中的规则

验证部分. trans (stack , a) 按照以下规则对 stack 的栈顶状态

集进行状态转换: 当前状态的所有后继状态中由标记为öa、ö
3 、ööa 或öö3 的转换边到达的状态都是匹配状态.

在 rN FA 的运行中, 规则中谓词的验证主要通过SAD 事

件处理中的谓词计算来完成. 在SE 事件中, 如果 rN FA 当前

转换到的某个状态 s 是叶子状态, 由索引L P (s) 得到 s 关联的

每个谓词中的XPath 式p 及其所属谓词p red , 对p red 进行谓

词计算 ( (6)～ (8)行). 由定义3, 此时称p 在输入的D TD 上有

效. 在EE 事件中, 如果 rN FA 当前回溯到的状态 s 是分支状

态, 由索引LB (s)得到 s 关联的每个谓词p red , 将这些p red 的

谓词计算状态进行复位 ( (14)～ (16)行).

eva lua teP red (p red , p ) 自底向上计算整个谓词表达式

p red 的有效性. 类似定义 3, 我们定义谓词中一般表达式 e 的

有效性: 给定D TD 文档Σ和表达式 e, 如果 e 在 Σ上计算为永

假, 则 e 在Σ上无效; 否则e 在Σ上有效.

例 1. 规则XPath 集合为{öaöö3 [c ]ööe, ööd, öaöö3 [c ]ö

e, öaöb [3 ]ö3 },D TD 同图 1 (a). 则验证后规则XPath 集合为

{öaöö3 [c ]ööe, ööd}. 其中öaöö3 [c ]öe 无效是因为谓词 [ c ]

和主XPath 式不能同时满足, öaöb [ 3 ]ö3 无效是因为索引谓

词[3 ]无效.

4. 2　规则具体化

定义4. 给定规则 r= (nam e, p , action) , 如果p 的主XPath

式路径中不包含öö或3 , 称p 为简单路径XPath 式, 称相应的

r 为简单路径规则.

由于XPath 式中öö和3 的不确定性, 有效规则相对于简

单路径规则可能存在不满足D TD 的冗余路径.

我们的做法是将有效规则展开为简单路径有效规则集

合, 并构造相应 rD FA - p , 称为 rN FA 的具体化. 一种简单的

rN FA 具体化算法可分为两个阶段:

1) 由规则验证并具体化得到简单路径有效规则集合;

2) 由简单路径有效规则构造D FA.

该算法主要缺点是需要临时保存简单路径有效规则.

为避免临时保存规则, 我们在规则验证的同时构造 rD 2
FA - p , 见算法1 规则具体化部分. 主要包括三个处理步骤:

1) 一旦rN FA 运行到达结果状态 (SE 事件) , 即构造相应

的 rD FA - p 结果状态 ( (3)～ (5)行) , 并在回溯时 (EE 事件) 构

造出从 rD FA - p 结果状态到根状态的所有 rD FA - p 状态, 它

对应于一条简单路径XPath 式 ( (2)～ (8)行) ;

2) 在 rN FA 回溯到分支状态时 (EE 事件) , 如果顶层谓

词得到满足, 则在 rD FA - p 对应分支状态添加该谓词引用
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(第 (9)行) ;

3) rN FA 运行完毕时 (ED 事件) , 删除不满足所有谓词

约束的 rD FA - p 结果状态及相应转换边 (第 (1)行) , 删除所有

无效的谓词逻辑表达式 ( (2)～ (3)行).

方法 d eleteInva lid P redL og icE xp (p red ) 自顶向下遍历谓

词p red 中的逻辑表达式, 根据谓词计算结果删除p red 中的永

假式, 我们称之为对谓词中无效逻辑表达式的逻辑优化. 与此

接近的工作是[11 ], 该文讨论了无D TD 约束下XPath 式的逻

辑优化.

例2. 规则XPath 集合为{öaöö3 [c ]ööe, ööd},D TD 同图1

(a). 则具体化后的 rD FA - p 如图7 所示.

图 7　例2 中的D FA

F ig. 7　D FA in examp le 2

5　访问条件权限检查

访问条件权限检查的主要任务是: 将qcT P - p 输入到 rN 2
FA - p (或 rD FA - p )并运行, 得到可访问条件集Q CA.

如图8 (对应XPath 式为图3 (a) ) , 我们通过深度优先遍历

将 qcT P - p 转化为SA P (Simp le A P I fo r XPath) 事件, 图中标

注的SX、SN、EN、EX 分别是SA P 事件startXPath、startN ode2
T est、endN odeT est、endXPath 的简写, SN 和EN 后跟的参数

n 表示当前树模式节点, 包含当前位置步的轴、节点测试以及

该节点保存的索引信息 (图中只标出轴和节点测试, 未反映索

引信息).

图 8　树模式转化为SA P 事件

F ig. 8　Generat ing SA P even ts acco rding to tree pat tern

rN FA - p (或 rD FA - p ) 的运行主要由SA P 事件处理规则

定义.

算法2. 访问条件权限检查

s0 为初态, x stack 为栈, 栈帧为 rN FA - p 运行时状态集

(或 rD FA - p 状态)

startXPath ()

(1) P ush ({s0}, x stack) ;

(2) QCA. clear () ;

startNodeTest(n)

(1) sset= x trans (x stack , n) ;

(2) fo r each p q in L R’(n)

(3) 　fo r each p r in L R (each s in sset)

(4) 　　p a= new L oca tionS tepL ist (s) ;

(5) 　　p a list= elim ina teP redConf lict (p a) ;

(6) 　　QCA. ad d (p a list) ;

endNodeTest (n)

(1) sset= P op (x stack) ;

endXPath ()

(1) stop o r w ait ano ther tree pattern;

算法2 中x trans 按照表1 的状态转换规则对 rN FA - p (或

rD FA - p )进行状态转换.

表 1　x trans 状态转换规则

T ab le 1　State transit ions in x trans

当前节点 n 对应

的轴和节点测试
rN FA - p (或 rD FA - p)状态转换规则

öa

　

　

当前状态的所有后继状态中由标记为öa、ö

3 、ööa 或öö3 的转换边到达的状态都是匹

配状态

ö3 当前状态的所有后继状态都是匹配状态

ööa

　

　

当前状态的所有子孙状态中由标记为öa、ö

3 、ööa 或öö3 的转换边到达的状态都是匹

配状态

öö3 当前状态的所有子孙状态都是匹配状态

x trans 同时为每个运行时状态 s 记录以下信息:

·父状态 sp

·对应的qcT P - p 节点n

·由 sp 转换到s 时qcT P - p 或 rN FA - p (或 rD FA - p )当前

转换弧中更为具体的轴和节点测试p a thS eg. 其中, 孩子轴ö比
子孙轴öö更具体, 节点测试öa 比ö3 更具体.

new L oca tionS tepL ist (s) 使用这些信息从结果状态 s 构造

出可访问条件 (由运行时状态的父子链连接) , 此时可访问条

件每个位置步的谓词为对应状态LB 索引中属于p r 的谓词和

对应节点LB 索引中属于p q 的谓词, 并且规则p r 的谓词约束

在前.

elim ina teP redConf lict (p a) 是在p a 中消除规则谓词的语

义冲突, 因为规则主XPath 式中的分支节点可能匹配p a 中多

个节点. 例如, 若R = {öaöö3 [c ]ööe}, p a = öaööböd öe, 则 p a

中的ööb 和öd 都是匹配规则öaöö3 [c ]ööe 中分支节点öö3 的

位置步, 从而谓词[c ]同时出现在p a 的位置步ööb 和öd 中, 这

和规则本身的语义不一致, 消除冲突后应该形成两条符合规

则的可访问条件, 即öaööb [c ]ödöe 和öaööböd[c ]öe. 通过对p a

复制副本并消除谓词冲突, elim ina teP redConf lict 确保在 p a l2
ist 的每个可访问条件中每个规则谓词最多出现一次, 并且p a

对应的所有可能的可访问条件都包含在p a list 中.

定理1 给出了算法 2 处理结果的安全性分析.

定理1. 利用算法1 得到的可访问条件集是正确的, 即Q CA

= Q C∩R.
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证明: 由Q F ilter 的工作[8 ] , 我们只需要证明规则中XPath

式同时出现öö和[ ]的情况.

记R = R ’∩PR ED , 其中 R ’为 R 中所有主 XPath 式,

PR ED 为R 中的所有谓词约束; Q CA = Q CA ’∩PR ED A , 其中

Q CA ’为Q CA 中所有主XPath 式以及所有访问条件谓词约束,

PR ED A 为Q CA 中的规则谓词约束. 由Q F ilter 定理 3 可知

Q CA ’= Q ∩R ’.

由于 rN FA - p (或 rD FA - p )中的状态与Q CA 中的节点 (对

应到 rN FA - p 或 rD FA - p 的运行时状态)是一对多的关系, 显

然, PR ED A Α PR ED.

我们推导得Q C∩R = Q C∩R ’∩PR ED = Q CA ’∩PR ED

= [Q CA ’∩PR ED A ]∪ [Q CA ’∩ (PR ED 2PR ED A ) ] = Q CA ∪

[Q CA ’∩ (PR ED 2PR ED A ) ], 要证明结论Q CA = Q C∩R , 只需

要证明Q CA ’∩ (PR ED 2PR ED A ) = § , § 为空集.

算法1 的elim ina teP redConf lict 确保PR ED A 为PR ED 在

Q CA ’上应用的所有可能约束, 也就是说, 对谓词约束PR ED 2
PR ED A , 在Q CA ’中没有可施加约束的位置步, 则Q CA ’经过

PR ED 2PR ED A 过滤后总是得到空的节点集合. 因此Q CA ’∩

(PR ED 2PR ED A ) = §.

例3. 规则集R 为{öaöö3 [c ]ööe, ööd }, 访问条件集Q C 为

{öaöb [. ööd= " sth" ]ööe}. 以rN FA - p 为例, 运行得到p a1: öaö

b [ c ] [. ööd = " sth " ]ööe, p a2: öaöb [ c ] [. ööd = " sth " ]öö3
[c ]ööe, p a1 没有谓词冲突, p a2 消除谓词冲突后得到 p a list2:

{öaöb [ c ] [. ööd = " sth " ]öö3 ööe, öaöb [. ööd = " sth " ]öö3
[c ]ööe}. 从而最终的可访问条件集Q CA 为{öaöb [c ] [. ööd= "

sth " ]ööe, öaöb [ c ] [. ööd = " sth " ]öö3 ööe, öaöb [. ööd = "

sth" ]öö3 [c ]ööe}.

6　实　验

我们用Java 实现了OD 2XA CS (分别记使用D TD 验证和

不使用D TD 验证为DX 和N X). 使用查询引擎XS IEQ 执行DX

和N X 两者输出的访问条件, 分别记为XS2DX 和XS2N X. 实验

平台为W indow s XP 操作系统, CPU 为A th lon XP 1800+ 1.

5GH z, 内存为 512M DDR. 测试用的D TD 和 XM L 文档由

XM ark [17 ] 得到, XPath 式 (包括规则 XPath 式和访问条件

XPath 式)由YF ilter[18 ]的XPath 生成工具根据D TD 生成. 实

验考核的因素包括XM L 文档大小 t、访问条件XPath 式的个

数p q、有效规则XPath 式的个数p v r、无效规则XPath 式的个数

p ir、单个规则XPath 式所含的谓词数p d r、单个访问条件XPath

式所含的谓词数 p d q、规则XPath 式中通配的概率w r 和子孙

轴的概率d r、访问条件XPath 式中通配的概率w q 和子孙轴的

概率d q 等. 图 9 为部分实验结果.

(a) (b) (c)

图 9　OD 2XA CS 中DX 和N X 算法时间比较

F ig. 9　T he tim e co st of OD 2XA CS

　　 (a)、(b)两图分别考察p ir或w q、d q 对DX 和N X 验证时间

(Check T im e, CT )及相应查询时间 (Q uery T im e, Q T ) 的影

响. 显然, 增加 p ir或w q、d q 时, CT (N X) 比CT (DX) 增加的快,

甚至超过CT (DX) ; Q T (XS2DX ) 基本不受影响, 而Q T (XS2
N X) 迅速增加. 这是因为N X 忙于用无效规则或存在冗余的

规则处理访问条件, 并可能输出无效的访问条件.

(c)图考察 t 对Q T (XS2DX) 和Q T (XS2N X) 的影响. 我们

可以看出Q T (XS2N X)一直大于Q T (XS2DX) , 原因同上.

7　结论与后续工作

本文提出的OD 2XA CS 系统: 在无D TD 约束时支持了比

Q F ilter 更为复杂的规则集合; 通过基于D TD 的规则验证和

具体化, 排除了大部分无效规则, 并对有效规则进行了优化.

实验证明我们的方法是有效的.

我们下一步的工作包括两个方面, 一是对访问条件谓词

中的XPath 式进行权限检查; 二是对本文逻辑优化的补充, 我

们考虑对确定有效XPath 式进行判断, 由此可以优化确定有

效的谓词逻辑表达式.
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