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“广义能量守恒猜想”及部分证明
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摘　要:对带多比特记忆的组合生成器提出了“广义能量守恒猜想” , 即 j时刻的输出与 j时刻以前的输入

的所有线性函数的相关系数平方和收敛于 1(当 j ※∞),并给出了部分证明。
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1　引　言
流密码系统使用的一类重要的密钥流生成器是由一组线性移位寄存器(LFSR)和一个

无记忆非线性组合函数组成。这种系统中 ,输出序列总与一条或一组不同的 LFSRs序列存

在相关性 ,因此会受到分别征服攻击
[ 1 , 2]
。要抵抗“分别征服攻击” ,就要求非线性组合函数

有高的相关免疫阶数[ 1] 。而为抵抗基于 B-M 算法的攻击 ,还要求非线性组合函数有高的非

线性次数 。但是非线性组合函数的非线性次数和相关免疫阶数之间存在制约关系。为克服

这种制约关系 , Rueppel在[ 3 ,4]中提出了带记忆的非线性组合生成器 ,而且证明了只需带 1

比特记忆就可同时获得最高相关免疫阶数和最高非线性次数。

无记忆组合生成器有著名的“能量守恒定理” ,即输出与输入的所有线性函数的相关系

数平方和等于 1[ 5] 。此结果已成为无记忆组合生成器相关性分析的理论基础 。Meier 证明

了带 1比特记忆的组合生成器有相应的结果:j时刻的输出与 j时刻以前的输入的所有线性

函数的相关系数平方和极限小于等于1(j ※∞),且除特殊情况外其极限为1[ 6] 。本文称之

为“带 1比特记忆组合生成器的广义能量守恒定理” ,此结果在带 1比特记忆组合生成器的

分析和设计中有多方面的应用 。

但对于带多比特记忆的组合生成器考虑类似问题变得非常复杂 ,本文提出猜想:对于带

多比特记忆组合生成器 “广义能量守恒定理”仍然成立 。证明此猜想并找出使极限小于 1

甚至等于 0的条件对于带多比特记忆组合生成器的分析和设计都是非常有意义的 ,本文给
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出了部分证明。

2　带多比特记忆组合生成器的概率模型
具有 r 比特记忆和 n个输入的非线性组合生成器定义为:

　　y
(j)
= V(x

(j)
, y
(j-1)
), j ≥1

　　zj = f(x
(j)
, y
(j-1)
), j ≥1

其中 , V:GFn(2)×GFr(2)※GFr(2)为状态向量函数 , f:GFn(2)×GFr(2)※GF(2)为输出

函数 。

y
(j)=(y1j , y 2j , …, yrj)是时刻 j的状态向量 , y

(0)为初始状态 , x(j)=(x1j , x2j , …, xnj)为时

刻 j的输入向量 。

设 f(x1 , x2 , …, xn , xn+1 , …, xn+r)是平衡的 n +r 元布尔函数 ,而

　　V(x1 , x 2 , …, xn , xn+1 , … , xn+r)

　　=(g1(x1 , x2 , … , xn , xn+1 , … , xn+r), … , gr(x1 , x2 , …, xn , xn+1 , …, xn+r))

是平衡的 n +r元 r 维布尔向量函数。又设

　　X(1)=(X11 ,X21 , …,Xn1),X
(2)=(X12 ,X22 , …,Xn2), …,X

(m)=(X1m ,X2m , …,Xnm), …

是定义在同一概率空间上的相互独立的 n维布尔随机向量序列 ,且对任一 k ≥1 ,(X1k , X2k ,

…, Xnk)中的 X1k , X2k , … , Xnk 是相互独立且都具有均匀分布的布尔随机变量;

还设 Y 10 , … ,Y r0 是定义在同一概率空间上的相互独立 、都具有均匀分布的布尔随机变

量 ,且 Y(0)=(Y 10 , …,Y r0),X
(1),X(2), …, X(m), …也是相互独立的。

最后记

　　Y
(j)
=(g1(X

(j)
,Y
(j-1)

, … , gr(X
(j)
,Y
(j-1)
))

　　Z j = f(X
(j), Y(j-1)), 　j =1 ,2 , …

由 Y(0)和 X(1)相互独立且分布都是均匀的以及 V(x1 , x2 , … , xn , xn+1 , …, xn+r)的平衡性可

递归得到对每个 j ≥1 , Y
(j)
都与 Y

(0)
一样 ,是分量之间相互独立且每个分量都具有均匀分

布的 r维布尔随机向量;同理可知对每个 j ≥1 Z j都是具有均匀分布的布尔随机变量。本文

要讨论的是 Z j和(X
(1), X(2), … , X(j))的整体相关性的极限性质。

3　记号和引理
本文用大写表示布尔随机变量 ,小写表示其取值或一般的布尔变量 ,它们之间的运算都

是GF(2)上的加法或乘法运算。为了简便 ,以带2比特记忆组合生成器为例来进行讨论。带2

比特记忆组合生成器定义为:

　　yj = V(g1(x
(j), y(j-1)), g2(x

(j), y(j-1))), j ≥1

　　zj = f(x
(j)
, y
(j-1)
), j ≥1

定义复合函数

　　G11(x
(1), y(0))=g1(x

(1), y(0))

　　G21(x
(2), x(1), y(0))=g1(x

(2), g1(x
(1), y(0)), g2(x

(1), y(0)))…

一般的 ,可定义
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　　Gj1(x
(j), x(j-1), … , x(1), y(0)), 　j ≥1

类似的定义

　　G12(x
(1), y(0))=g2(x

(1), y(0))

　　G
2
2(x

(2)
, x
(1)
, y
(0)
)=g2(x

(2)
, g1(x

(1)
, y
(0)
), g2(x

(1)
, y
(0)
)), …

　　Gj2(x
(j), x(j-1), … , x(1), y(0)), 　j ≥1

和

　　F1(x(1), y(0))= f(x(1), y(0))

　　F2(x(2), x(1), y(0))= f(x(2), g1(x
(1), y(0)), g2(x

(1), y(0))), …

　　F j(x(j), x(j-1), …, x(1), y(0)), 　j ≥1

实际上 y 1j =G
j
1 , y 2j =G
j
2 , zj =F
j ,这里 Gj1 , G
j
2 , F
j 都是 nj +2元布尔函数 。

定义 1　设 X =(X 1 ,X 2 , …, Xn)是布尔随机向量 ,其中 X1 , X2 , …, Xn 独立均匀分布 ,

h1(x1 , x2 , …, xn)和 h2(x1 , x2 , … , xn)是 n 元布尔函数 ,则 h1 和 h2 的相关系数定义为

　　c(h1 , h2)=2P{h1(X1 , X2 , … ,Xn)=h2(X1 ,X 2 , …, Xn)}-1

若 h2 =ω·X , ω∈ GF
n
(2),则利用Walsh谱有:　c(h1 , h2)=S(h

1
)(ω)

由循环谱的性质和布尔随机变量联合分布的分解式
[ 7]
可得下面两个引理 ,它们可看文

献[ 8] 中的引理的推论:

引理 1　任给 w1 , w2 , … ,wj ∈ GF
n
(2), w1 ≠0 , Z j与wj ·X

(j)
+…+w1 ·X

(1)
的相关

系数

　　C(Z j ,wj ·X
(j)+…+wj·X

(1))

　　=S(f)(wj ,1 ,0)S(Gj-1
1
)(wj-1 , …,w1 ,0 ,0)+S(f)(wj ,0 ,1)S(Gj-1

2
)(wj-1 , …,w1 ,0 ,0)

　　+S(f)(wj ,1 ,1)S(Gj-1
1
+G
j-1

2
)(wj-1 , …, w1 ,0 ,0)

引理 2　对任给的 w1 , w2 , … ,wj ∈ GF
n
(2), w1 ≠0 ,

　　S(Gj
1
)(wj ,wj-1 , …, w1 ,0 ,0)

　　=S(g
1
)(wj ,1 ,0)S(Gj-1

1
)(wj-1 , …,w1 ,0 ,0)+S(g

1
)(wj ,0 ,1)S(Gj-1

2
)(wj-1 , …,w1 ,0 ,0)

　　+S(g
1
)(wj ,1 ,1)S(Gj-1

1
+G
j-1

2
)(wj-1 , …, w1 ,0 ,0)

　　S(Gj
2
)(wj ,wj-1 , …, w1 ,0 ,0)

　　=S(g
2
)(wj ,1 ,0)S(Gj-1

1
)(wj-1 , …,w1 ,0 ,0)+S(g

2
)(wj ,0 ,1)S(Gj-1

2
)(wj-1 , …,w1 ,0 ,0)

　　+S(g
2
)(wj ,1 ,1)S(Gj-1

1
+G
j-1
2
)(wj-1 , …, w1 ,0 ,0)

　　S(Gj
1
+G
j

2
)(wj , wj-1 , …, w1 ,0 ,0)

　　=S(g
1
+g

2
)(wj ,1 ,0)S(Gj-1

1
)(wj-1 , …,w1 ,0 ,0)+S(g

1
+g

2
)(wj ,0 ,1)S(Gj-1

2
)(wj-1 , …,w1 ,0 ,0)

　　+S(g
1
+g

2
)(wj ,1 ,1)S(Gj-1

1
+G
j-1
2
)(wj-1 , …, w1 ,0 ,0)

为考察输出与输入的的相关系数平方和 ,引入如下记号

　　a0 = ∑
w∈GFn(2)

S
2
(g

1
)(w ,0 ,0), 　a1 = ∑
w∈ GFn(2)

S
2
(g

1
)(w ,1 ,0)

　　a2 = ∑
w∈GFn(2)

S
2
(g

1
)(w ,0 ,1), 　a3 = ∑
w∈ GFn(2)

S
2
(g

1
)(w ,1 ,1)

　　b0 = ∑
w∈ GFn(2)

S
2
(g

2
)(w ,0 ,0), 　b1 = ∑
w∈ GFn(2)

S
2
(g

2
)(w ,1 ,0)
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　　b2 = ∑
w∈ GFn(2)

S
2
(g

1
)(w ,0 ,1), 　b3 = ∑
w∈ GFn(2)

S
2
(g

2
)(w ,1 ,1)

　　c0 = ∑
w∈GFn(2)

S
2
(g

1
+g

2
)(w ,0 ,0), 　c1 = ∑
w∈ GFn(2)

S
2
(g

1
+g

2
)(w ,1 ,0)

　　c2 = ∑
w∈GFn(2)

S
2
(g

1
+g

2
)(w ,0 ,1), 　c3 = ∑
w∈ GFn(2)

S
2
(g

1
+g

2
)(w ,1 ,1)

　　d0 = ∑
w∈GFn(2)

S
2
(f)(w ,0 ,0), 　d1 = ∑

w∈ GFn(2)

S
2
(f)(w ,1 , 0)

　　d2 = ∑
w∈GFn(2)

S
2
(f)(w ,0 ,1), 　d3 = ∑

w∈ GFn(2)

S
2
(f)(w ,1 , 1)

　　Aj = ∑
w
j
, … ,w

1
∈ GFn(2)
w
1
≠0

S
2
(G
j

1
)(wj , … ,w1 ,0 ,0)

　　B j = ∑
w
j
, … ,w

1
∈GFn(2)

w
1
≠0

S
2
(G
j

2
)(wj , …, w1 ,0 ,0)

　　Cj = ∑
w
j
, … ,w

1
∈GFn(2)
w
1
≠0

S
2
(G
j

1
+G
j

2
)(wj , …, w1 ,0 ,0)

　　Dj = ∑
w
j
, … , w

1
∈ GFn(2)
w
1
≠0

S
2
(F
j
)(wj , …, w1 ,0 ,0)

由无记忆组合函数的“能量守恒定理” 可得

　　a0 +a1 +a2 +a3 =1 , 　b0 +b1 +b2 +b3 =1

　　c0 +c1 +c2 +c3 =1 , 　d0 +d1 +d2 +d3 =1

4　猜想与部分证明
命题 1　(带多比特记忆组合生成器的“广义能量守恒定理”)对 1 ≤ i ≤ j , Z j与X

(j),

X
(j-1), … ,X(j-i+1)的所有线性函数

　　w0 ·X
(j)+w1·X

(j-1)+…+wi ·X
(j-i+1), 　w0 , w1 , … , wi ∈ GF

n(2)

的相关系数平方和的极限小于等于 1(i , j ※∞),且除特殊情况外其极限为 1。

由第 2节的概率模型易知 ,某一时刻 j的输出与它以前的一段时间 i内的输入的相关性

与时刻 j无关 ,只与时间长度 i 有关 。所以上述命题等价于命题 2。

命题 2　对 j ≥1 , Zj 与X
(j), X(j-1), … ,X(1)的所有线性函数

　　wj ·X
(j)+wj-1 ·X

(j-1)+…+wi ·X
(1), 　w1 , w2 , … , wj ∈ GF

n(2)

的相关系数平方和的极限小于等于 1(j ※∞),且除特殊情况外其极限为 1。

事实上对每个 j ≥1 , Z j =F
j(X(j), X(j-1), … ,X(1),Y(0)),由无记忆组合函数的“能量守

恒定理”可知 Z j与X
(j),X(j-1), …, X(1)的所有线性函数的相关系数平方和小于等于1 ,所以

其极限也小于等于 1。故关键是证明命题的后半部分。

下面就一种特殊情况:即当把

　　S(Fj)(wj ,wj-1 , … , w1 ,0 ,0), wj , wj-1 , … ,w1 ∈ GF
n(2), w1 ≠0

用引理1和引理 2分解再平方后 ,只有平方项而所有交叉相乘的项都为 0时 ,来证明猜想成
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立。

引理 3　若 n +2元布尔函数 h = f , g1 , g2或 g1 +g2时都有

　　 ∑
w∈GFn(2)

S(h)(w ,1 ,0)S(h)(w ,0 ,1)=0 (1)

　　 ∑
w∈GFn(2)

S(h)(w ,1 ,0)S(h)(w ,1 ,1)=0 (2)

　　 ∑
w∈GFn(2)

S(h)(w ,0 ,1)S(h)(w ,1 ,1)=0 (3)

则 ,对 j ≥2

　　Dj =d1Aj-1 +d2B j-1 +d3Cj-1 , 　Aj =a1Aj-1 +a2B j-1 +a3Cj-1

　　B j =b1Aj-1 +b2B j-1 +b3Cj-1 , 　Cj = c1Aj-1 +c2B j-1 +c3Cj-1

证明 　由引理 2易证 。

引理 4　条件同引理 3 ,并且行列式

　　

1-a1 -a2 -a3

-b1 1 -b2 -b3

-c1 -c2 1-c3

≠0

则∑
∞

j=1
Aj =1 , ∑

∞

j=1
B j =1 , ∑

∞

j=1
Cj =1

证明 　由引理 3Aj ,B j , Cj 满足线性递归方程组

　　Aj =a1Aj-1 +a2B j-1 +a3Cj-1

　　B j =b1Aj-1 +b2B j-1 +b3Cj-1

　　Cj = c1Aj-1 +c2B j-1 +c3Cj-1 , 　　j ≥2

因为 g1 , g2 , g1 +g2都是平衡的布尔函数 ,所以在零点的Walsh谱值为 0 ,所以

　　A1 =a0 ,B 1 =b0 , C1 = c0

为解上面的线性递归方程组 ,引入生成函数

　　A(x)= ∑
∞

j=1
Ajx
j , B(x)=∑

∞

j=1
B jx
j , C(x)=∑

∞

j=1
Cjx
j

由线性递归方程组可得方程组

　　(1-a1 x)A(x)-a2 xB(x)-a3 xC(x)=a0 x

　　-b1 xA(x)+(1-b1 x)B(x)-b3 xC(x)=b0x

　　-c1 xA(x)-c2 xB(x)+(1-c3x)C(x)=c0 x

令

　　T(x)=

1-a1 x -a2 x -a3 x

-b1 x 1-b2 x -b3 x

-c1 x -c2 x 1-c3 x
当 T(x)≠0时 ,方程组有唯一解

　　A(x)=
1
T(x)

a0 x -a2x -a3 x

b0x 1-b2x -b3x

c0x -c2 x 1-c3x

, 　B(x)=
1
T(x)

1-a1x a0x -a3 x

-b1 x b0x -b3x

-c1x c0x 1-c3 x
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　　C(x)=
1
T(x)

1 -a1 x -a2 x a0 x

-b1 x 1-b2 x b0 x

-c1 x -c2 x c0 x
特别地 ,若

　　T(1)=

1-a1 -a2 -a3

-b1 1-b2 -b3

-c1 -c2 1 -c3

≠0

注意到 a0 +a1 +a2 +a3 =1 , b0 +b1 +b2 +b3 =1 , c0 +c1 +c2 +c1 =1 ,可得

　　A(1)=

a0 -a2 -a3

b0 1 -b2 -b3

c0 -c2 1-c3
1 -a1 -a2 -a3

-b1 1 -b2 -b3

-c1 -c2 1-c3

=1

所以∑
∞

j=1
Aj =A(1)=1。同理可得:∑

∞

j=1
B j =1。∑

∞

j=1
Cj =1。

定理 1　条件同引理4 ,则对 j ≥1 , Z j与X
(j),X(j-1), …, X(1)的所有线性函数的相关系

数平方和 Mj的极限等于 1(j ※∞)。

证明 　把 X(j), X(j-1), … , X(1)的所有线性函数分类如下

　　I 1 ={wj ·X
(j)|wj ∈ GF
n(2)}

　　I 2 ={wj ·X
(j)
+wj-1·X

(j-1)
|wj ,wj-1 ∈ GF
n
(2), wj-1 ≠0}…

　　Ij ={wj ·X
(j)
+…+w1 ·X

(1)
|wj , … ,w1 ∈ GF
n
(2),w1 ≠0}

由第 2节的概率模型知输出与输入的相关性与时刻无关 ,即

　　C(Z j ,wj ·X
(j))=C(Z 1 , wj ·X

(1))=S(f)(wj ,0 , 0)

　　C(Zj ,wj ·X
(j)
+wj-1X

(j-1)
)=C(Z 2 ,wj ·X

(2)
+wj-1·X

(1)
)=S(F2)(wj ,wj-1 ,0 ,0)…

所以 ,Z j与 I1中的线性函数的相关系数平方和等于 d0;Zj 与 Ik中的线性函数的相关系数平

方和等于Dk ,2 ≤ k ≤ j。再由引理 3可得

Z j与X
(j),X(j-1), …, X(1)的所有线性函数的相关系数平方和

　　Mj =d0 +∑
j

k=2
Dk =d0 +d1∑
j-1

k=1
Ak +d2∑
j-1

k=1
Bk +d3∑
j-1

k=1
Ck

由引理4可得

　　 lim
j※∞
Mj =d0 +d1∑

∞

k=1
Ak +d2∑

∞

k=1
Bk +d3∑

∞

k=1
Ck

=d0 +d1 +d2 +d3 =1
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5　结束语
对于带任意 r 比特记忆的组合生成器 ,用上面的方法可得完全类似的结果 ,只不过证明

过程看起来更复杂一些 ,这是因为其状态函数是 r维向量函数 ,在做类似引理 1和引理 2中

的谱分解时 ,向量函数各分量的所有2
r
-1个非零线性和都会出现 。

本文对带多比特记忆的组合生成器提出了“广义能量守恒猜想” 并给出了部分证明。此

猜想的完全证明 ,第四节中使行列式 T(1)=0的条件的分析 ,以及更一般的使输出与输入

的相关系数平方和的极限小于1甚至等于0的充分必要条件都是有待进一步研究的问题 。这

些问题的解决对于带多比特记忆组合生成器的设计和相关性分析有重要意义。
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Conjecture of Generalized Conservation of Energy on Combiners

with an Arbitrary Number of Memory and a Partial Proof

ZHANG Wei-ming , 　LI Shi-qu
(Department of application mathematics , Information Engineering University , Zhengzhou 450002)

Abstract:Conjecture of generalized conservation of energy on binary combiners with an arbitrary number r of memory is

brought up , which means the sum of the correlation coefficients between the output at time j and all linear functions of in-

puts before time j converges to 1 as j approaching infinity.And a partial proof is given.

Keywords:combiners with memory;conservation of energy theorem;properties of correlation;correlation immunity
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