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摘　要:作为隐写术安全性分析的重要手段 , 隐写分析已成为信息隐藏领域的一个研究热点。而通过恢复隐写
密钥来提取隐藏的消息是隐写分析的主要目的之一。为了研究如何搜索隐写密钥 , 首先在 “已知载体” 和 “载

体被重复使用” 条件下 , 分析了恢复 LSB 隐写术密钥的计算复杂度。然后在 “载体被重复使用” 条件下 , 对图

像空域 LSB 隐写术提出了一种新的密钥恢复算法。该算法借鉴了密码分析中的 “分别征服攻击” 思想 , 使计算

复杂度由 O (22r)降至 O (2 r)。实验结果表明了该算法的有效性。
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　　隐写术和隐写分析是信息隐藏技术的重要分

支。前者研究如何把秘密信息隐藏于可公开的多媒

体数据中实现隐蔽通信 , 后者研究如何检测 、提取

和破坏隐藏的秘密信息。

隐写算法包括嵌入算法和提取算法两部分。秘

密信息通过嵌入算法被隐藏在载体对象中 , 生成载

密对象。接收者通过提取算法从载密对象中提取秘

密信息。在秘密信息的嵌入和提取过程中通常会使

用一个隐藏密钥 。只有拥有此密钥的接收者才能检

测或提取出隐藏的消息 (遵循 Kerckhoffs准则)。

隐写分析作为隐写术安全性分析的重要手段 ,

已成为信息隐藏领域的一个研究热点。目前在隐写

分析领域的研究基本集中于隐蔽信息的检测
[ 1 , 2]
。

但是获取隐蔽信息往往是攻击者的终极目的 , 我们

把这种攻击称为 “提取攻击” 。而现在的隐写软件

一般都要求把消息先加密再隐藏 , 即形成了 “加密

+隐藏” 的安全通信模式 , 当一个攻击者面对这种

模式时 , 他需要先做 “提取攻击” , 然后才可以做

传统的密码分析恢复明文信息 。遗憾的是 , 至今有

关这方面研究的公开文献还很少。Chandramouli
[ 3]

针对基于扩频通信的隐写术就一种特殊情况给出了

提取攻击方法。他考察的情况是同一消息使用同一

载体发送了两次 , 前后两次的差别仅在于嵌入消息

时所 用的 强 度 因子 不 同 。在 这 种 条 件下 ,

Chandramouli 使用盲源分离方法可以把消息从载密

对象中分离出来 。而对于目前普遍使用的对称密钥

隐写术而言 , 提取攻击只需恢复嵌入密钥即可 。

Fridrich等
[ 4]
对基于图像 DCT 域 (JPEG 图像)的

LSB隐写算法 (如F5 , Outguess), 利用卡方检验给

出一种区分真伪隐写密钥的方法 。

根据攻击者的已知条件可将 “提取攻击” 分

为:“已知载体攻击” , “载体被重复使用的攻击”

和 “唯载密对象攻击” 。众所周知 , LSB 算法是隐

写术中最简单也是最常见的算法 。但这个算法却在

隐写术中占有重要地位 , 因为几乎全部的隐写算法

中都可以找到 LSB 算法的影子 , 互联网上常见的

隐写软件中也大都使用 LSB 算法或 LSB 的衍生算

法
[ 5]
。由此 , 本文研究一般 LSB隐写术 , 在 “已知

载体” 和 “载体被重复使用” 条件下 , 恢复隐写密

钥的计算复杂度 , 并在后一条件下 , 对图像空域

LSB隐写术提出一种密钥恢复方法 , 同时给出了实

验结果 。

1　随机 LSB隐写术模型

不失一般性 , 我们以灰度级图像为例进行讨

论 。包含 N 个像素点的 256色图像记作 N 维向量

C
N
={c1 , c2 , … , cN}, S

N
={s1 , s2 , … , sN}

表示对应的载密图像 , 其中 ci 和 si 都是取值于

[ 0 , 255] 的整数 , 1≤i ≤N 。用 M
L
= {m1 , m2 ,

… , mL}, L ≤N , 表示嵌入消息 (一般为密文序

列);m1 ∈ {0 , 1}, 1≤i ≤L 。用 k 表示隐写密

钥 , 它取值于密钥空间 K。
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随机 LSB 隐写算法的嵌入过程如下:首先利

用隐写密钥 k 通过一个伪随机数发生器 G 生成随

机序列y 1 , y 2 , … , yL , 然后按如下方式产生消息

的随机嵌入位置 xi , 1≤i≤L

x1 =y 1;xi = xi-1 +yi , 1 ≤ i ≤L

最后把消息 M ={m1 , m2 , …, mL}嵌入 {cx
1
,

cx
2
, … , cx

L
}的 LSB 位 , 从而得到载密图像 S ,

具体的嵌入过程是:若 Cx
i
的 LSB 位与 mi 相同 ,

则不变 , 否则进行 “LSB替换” (即把 Cx
i
的 LSB位

改成 mi)或按某种规则如通过 “像素值±1” 实现

消息嵌入 , 合法的接收者拥有隐写密钥 k , 所以可

以从载密图像 S 读出嵌入消息 。

我们把随机数发生器的输出定义为独立同分布

的随机变量序列 Y 1 , Y 2 , …, Y L , 其取值为 [ a

+1 , a+d] 之间的整数 , 其中 a 和d 是两个整

数 , 满足

P{Y 1 =a +i}=pi ,1 ≤ i ≤d , ∑
d

i=1
p i =1

易知只需讨论 a=0的情况即可 (若 a ≠0 , 可令

Y′i =Y i -a , 考察 Y′i)。需要说明的是 , 随机数发

生器的输出一般要服从均匀分布。否则 , 它在密码

意义上是弱的 , 因为在这种情况下密码分析者容易

恢复其种子或构造等价的发生器 , 所以我们重点分

析 pi =
1
d
, 1≤i≤d 的情况 。此时最大随机间隔 d

由消息嵌入率α=
L
N
确定 , 一般取 d= [

2
α
-1] 。

我们的目的是研究如何确定隐写密钥 k , 从而

提取嵌入消息。

2　已知载体-单密钥碰撞攻击

如果攻击者除了接收到载密对象外 , 还得到一

部分载体 (比如同时拥有载密图像和部分载体图

像)。此时攻击者通过比较 , 可以观测到载体的部

分被修改位置 , 以及这些位置上的消息 (消息的一

个随机抽样 , 因为与消息相同的载体 LSB位并没

有被修改), 他的目的是通过这些信息恢复隐写密

钥从而提取全部消息 。一个自然的方法是穷举所有

密钥 , 生成相应的随机位置序列 {xi}, 如果某个

密钥生成的序列可以碰撞到所有观测到的修改位

置 , 则认为得到了真密钥 , 否则作为伪密钥抛弃 。

我们把这种攻击称为 “单密钥碰撞攻击” , 这里一

个关键的问题是需要知道多少个修改位置才能确定

出真密钥 。

设 Y 1 , Y 2 , …, Y n , …为相互独立且同分布

的随机变量序列 , P {Y i =i}=
1
d
, 1≤i≤d 。定

义随机变量序列 {Xn , n≥1}

X 1 =Y 1;Xn =XN-1 +Yn , n ≥2

易知 {Xn , n ≥1}为齐次马尔科夫链 , 并有如下

引理。

引理 1　对任给的 n (n≥1)个正整数 x 1<x2

<…<xn , 下面的不等式成立 P { 正整数 i 1<…

<in , 使得 X i
1
=x1 , …X i

n
=xn}≤

(d +1)
d -1

d
d

n

引理1保证了当密钥空间给定 , 只要观测到的

“载体被修改的位置” 足够多就可以惟一确定隐写

密钥。事实上 , 由引理 1易证得下面的定理 。

定理1　若隐写密钥的长度为 r比特 (即 K 

=2r), 由上述单密钥碰撞攻击 , 需要

n0 =「 r
d log2 d -(d -1)log2(d +1) 

个 “修改位置” 可使伪密钥个数的数学期望小于

1 , 从而可确定隐写密钥 。

3　载体被重复使用条件下的攻击

3.1　双密钥碰撞攻击

我们讨论另一种情况:即发送者从他的图像库

中选择图像用以隐藏发送多组消息 , 但同一图像被

选择两次来发送两个 (或两段)不同的消息。攻击

者获得这样两幅载密图象后 , 通过比较 , 可记录二

者的 “差异位置” (即像素值不同的位置), 然后试

验 “每对” 密钥 , 如果某对密钥生成的随机位置可

以覆盖所有 “差异位置” , 则认为是真密钥对。我

们把这种方法称为 “双密钥碰撞攻击” 。下面分析

这种攻击的可行性 , 并估计其需要的数据量。

设 {Y 1 nn≥1}和 {Y 2nn ≥1}是两条独立同分

布的随机变量序列 , 并且两条序列彼此相互独立 P

{Y j1=i} =
1
d
, 1≤i≤d , j=1 , 2 , 定义两个随

机变量序列 {X jnn≥1}, j=1 , 2

X j1 =Y j1 ,X jn =X j , n-1 +Y jn , n ≥2

在引理 1的基础上可证明下面结论 。

引理 2　对任给的 n (n≥1)个正整数 x 1<x2

<…<xn , 记 pn =P { 1≤s1<…<si ≤xn , 1<

t 1 …<tj ≤xn , 使得 X1 , S
1
=x1 , 1 , …X 1 , s

i
=x1 , i ,

X 2 , t
1
=x2 , 1 , …X 2 , t

j
=x2 , j , 且 {x1 ,1 , … , x1 , j}∪

{x2 , 1 , …, x2 , j}={x1 , … , xn}}, 则

①当 d=2时 , pn≤
121
128

n
4

;
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②当 d =3时 , pn ≤pn ≤
80
81

n
3

;

③当 d≥4时 , pn≤
2 (d +1)

d-1

d
d

n

引理 2说明当密钥空间给定 , 只要已知的 “差

异位置” 足够多就可以确定出一对真的隐写密钥 。

由引理2可得下面的定理。

定理 2　若隐写密钥的长度为 r 比特 (即 K 

=2
r
), 在已知重复使用载体的条件下 , 需要 n0 个

“差异位置” 可使伪密钥个数的数学期望小于 1 ,

其中 n0 满足:

①当 d =2时 ,n0 =「 8r
7 -2log11 -4;

②当 d =3时 ,n0 =「 6r
4log3-log80 +3;

③当 d ≥4时 ,

n0 =「 2r
dlog2d-(d -1)log2(d +1) 

3.2 分别征服攻击

上述方法虽然可以确定隐写密钥 , 但是需要同

时考虑两个密钥 , 所以若密钥长度为 r 比特 , 则攻

击的计算复杂度为 O (2
2r
)。为了把复杂度降到 O

(2
r
), 我们借鉴密码分析中 “分别征服攻击” 思

想
[ 6]
, 把由两个密钥生成的两条位置序列当成一个

序列密码的两条输入序列 , 而把通过比较两幅载密

图像得到的 “差异位置” 序列看作输出序列 , 利用

输入序列与输出序列的 “相关性” 分别恢复两个密

钥。

设发送者重复使用的载体图像为 C
N
, 把 C

N

的LSB 位看作 0-1随机变量序列 B
N
= {B 1 , … ,

BN}, 即 B i , 1≤i ≤N 取值 {0 , 1}。先后发送的

两条消息记作 M
L
1 = {M11 , …, M1L}和 M

L
2 =

{M21 , … , M2L}, 因为消息为密文 , 所以可假设

它们都是独立均匀分布的 0-1随机变量序列 , 两

消息序列相互独立并都与 B
N
独立。设发送者嵌入

这两条消息时使用的密钥为 k1 和 k 2 , 由这两个密

钥生成的嵌入位置分别记为 X
L

1 = {X 11 , … , X1L

和X
L

2={X21 , …, X 2L}, 对应得到的两个载密图

像记为 S
N

1 和 S
N

2 , S
N

1 与 S
N

2 的差异位置记作 D
q

=

{d1 , …, dq}。我们下面分析密钥 k1 生成的前 n

个位置X
n
1={x11 , …, x1n}中包含的差异位置的

个数 (U = X
n
1 ∩D

q
 )的分布。任给 1≤i≤n

(1)若 x1i  X
n
1 ∩ X

n
2 (即由密钥 k2 没选到位

置 x1i), 则 x1 i ∈D
q
1 当且仅当 M1 i ⊕Bx

1i
=1 (即隐

藏第一条消息时 , 需对 x1i位置的像素值进行修改 ,

其中 , ⊕表示模 2加)。

(2)若 x1 i ∈ X
n

1 ∩X
n

2 , 则存在 1≤j≤L , 使得

x2 j =x1 i , 当 M2 j ⊕Bx
1i
=0时 , x1i ∈D

q

1 当且仅当

M1i ⊕Bx
1i
=1 (即虽然隐藏两条消息时 , 都选到了

位置 x 1i , 但嵌第一条消息时需修改此位置的像素

值 , 而嵌第二条时不需要);当 M2j ⊕Bx
1i
=1 时 ,

x1 i ∈D
q

1 当且仅 M1i ⊕Bx
1i
=0 (即嵌第二条消息时

需修改 x1 i位置的像素值 , 而嵌第一条时不需要)。

构造0-1随机变量序列 {Z i , 1≤i≤n}:当

x1 i  X
n

1 ∩ X
n

2 , Z i =M1i ⊕Bx
1i
;当 x1i ∈ X

n

1 ∩ X
n

2 ,

Z i = (M2j ⊕Bx
1i
⊕1)· (M1i ⊕B x

1i
) ⊕

(M2j ⊕Bx
1i
)·(M1i ⊕Bx

1i
⊕1)=M1i ⊕M2j , 即

Z i =
M1 i ⊕B x

1i
,当 x1 i  X

n
1 ∩ X

L
2

M1 i ⊕M2 j ,当 x1 i ∈ X
n

1 ∩ X
L

2

则 U =X
n

1 ∩D
q

=∑
n

i=1
Z i 。

由假设 X
L

1和 X
L

2 都是独立均匀分布的 0-1随

机变量序列 , 两序列相互独立并都与 B
N
独立 , 易

证得 {Z i , 1≤i≤n}也是独立均匀分布的0-1随

机变量序列 , 所以当充分大 , 由中心极限定理知 ,

近似服从正态分布 N (
n
2
n
4
), 由强大数定律 , U

以概率 1 接近
n
2
。定义 “ n 阶距离” 为 Dis (n)

= U-
n
2
 , 此距离越小 , 表示 “输入” 、 “输出”

间相关性越大 , 故我们可根据 “ n阶距离” 的大小

来区分真伪密钥 , 由此得到下面的攻击方法。

分别征服攻击算法:

现在已有许多检测方法可较精确的估计载密图

像中的消息嵌入率 α
[ 7]
, 所以我们假设攻击者已知

消息嵌入率 , 从而他可估计出发送者使用的最大随

机间隔 d , 然后攻击者进行如下各步操作:

(1)比较两幅载密图像 S
n
1 与 S

n
2 , 记录差异位

置 D
q
={d1 , …dq};

(2)用定理 2计算攻击所需的差异位置个数

n0 。对于 d≤3 , 令 n1=n0;对于 d>3 , 若 (d+

1)n0≤q , 令 nq=(d+1)n0 , 否则 , 令 n1=q ,

取 D
n

0 ={d1 , … , dn
0
}, D

n
1 = {d1 , …, dn

0
};

(3)令 n =
2dn

1

d +1
, 穷举密钥空间中的密钥 ,

用每个密钥 k 生成位置序列X
n
k ={xk1 , … , kn}, 计算

“ n 阶距离” Disk (n)=  X
n
k ∩D

n
1 -

n
2
, 把使
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Disk (n)达到最小值或次小值的密钥存入备选集;

(4)若 PSet =2 , 则以 PSet中的一对密钥为

真密钥 , 用3.3节的方法做进一步的密钥区分;若

 PSet >2 , 以 PSet 为密钥空间 , 对差异位置集

D
n

0作 “双密钥碰撞攻击” , 若能解出唯一一对密钥

{k 1 , k 2}, 则以 {k 1 , k 2}为真密钥做密钥区分 ,

否则攻击失败 , 结束 。

试验表明 , 上述算法执行第 3 步后可满足 

PSet =2 , 即解出惟一的一对密钥 {k1 , k2}, 此

时算法的复杂度为 O (2
r
)。易知 , 此算法不依赖

于载体的性质。我们以 Lena.bmp 图象为例 , 随机

选择两个长度 r=16的密钥 k1 和 k 2 , 用 “Hide and

Seek”
[ 8]
分别嵌入两条密文 , 生成两幅载密图像 ,

然后做 “分别征服攻击” , 只执行前 3 步 , 取使 n

阶距离最小的两个密钥为真密钥 。表 1对 8种不同

的最大随机间 d 隔列出了实验数据 , 其中当 d =2

和 3时 , 使用的数据量很大 , 这是因为定理 2中对

d=2或 3时所需数据量的估计比较粗糙 , 实际上 ,

使用较少的数据也可使攻击成功 。

表 1　分别征服攻击的试验数据
Tab.1　Experimental data of divide and conquer attack

最大随机间隔 d (嵌入率)
2

(0.67)

3

(0.50)

4

(0.40)

5

(0.33)

6

(0.29)

7

(0.25)

8

(0.22)

9

(0.20)

阶数 n 2390 7188 186 193 170 152 141 133

k 1 的 n 阶距离 31 5 3 1 4 7 5 1

k 2 的 n 阶距离 23 9 1 5 1 11 3 0

伪密钥最小 n 阶距离 82 770 7 20 19 16 14 11

3.3　密钥区分

用上述方法确定出真密钥对 {k 1 , k 2}后 , 我

们还需要知道载密图像 S
N

1 与 S
N

2 分别是利用哪个

密钥产生的。为此对两幅图像分别作均值滤波 , 滤

波值取实数 , 得  S
N
1 和  S

N
2 , 用密钥 k 1 生成位置序

列 X
L

={x1 , … , xL}, 并以此分别对两幅载密图

像抽样 , 取使像素值为奇数的点 , 计算

(1)v1=
1
L1
∑
L

1

j=1
s1 , x

i j
- s1 , x

i j 其中 xi j ∈X
L
并且

s1 , x
i j
为奇数 , j=1 , … , L1;

(2)v2 =
1
L2
∑
L

2

h=1
s2 , x

ih
- s 2 , x

ih 其中 xi h ∈ X
L
并

且 s2 , x
ih
为奇数 , h=1 , …, L2 。

对于自然图像 , 像素值与滤波值的差为图像的

噪声部分 , 近似服从 0均值的正态分布。在 “LSB

替换” 模式下 , 载密图像中所有像素值为奇数的点

由两部分组成:一部分与载体对应位置的像素值相

同 , 对于这种点 , 像素值与滤波值的差可看成是来

自 0均值正态分布的抽样;而另一部分是由载体像

素质加 1得到的 , 对于这种被修改的点 , 其像素值

与滤波值的差可看成是来自均值为 1的正态分布的

抽样。若 S
N
1 由 k 1 生成 , 则 {s1 , x

i j
, j =1 , …,

L 1}中大约一半是由载体像素值加 1得到的 , 所以

v 1≈
1
2
;若 S

N
1 不由 k1 生成 , 而消息嵌入率为 α

(α<1), {s1 , x
i j
, j=1 , …, L 1}中大约

α
2
是由载

体像素值加 1得到的 , 所以 v1 ≈
α
2 。由此我们可

做如下判断:若 v1 >v2 , 则 S
N

1 由 k1 生成 , 否则

 S
N

2 由 k 1生成。

我们对 20幅 8比特灰度图像做了实验 , 结果

表明此方法可成功区分密钥 。作为例子表 2列出了

以 “Lina.bmp” 和 “Baboon.bmp” 为载体时的实验

结果。实验中 , S
N

1 由密钥 k1 生成 , 所以 v1 >v 2

表示密钥区分成功 。

表 2　Lena.bmp 和 Baboon.bmp 图像密钥区分的试验数据

Tab.2　Experimental data of distinguishing keys on Lena.bmp and Baboon.bmp

最大随机间隔 (嵌入率)
2

(0.67)

3

(0.50)

4

(0.40)

5

(0.33)

6

(0.29)

7

(0.25)

8

(0.22)

9

(0.20)

Lena:v1 (v 2)
0.438

(0.357)

0.436

(0.346)

0.428

(0.322)

0.452

(0.315)

0.450

(0.249)

0.439

(0.274)

0.440

(0.247)

0.604

(0.306)

Baboon:v 1 (v2)
0.492

(0.384)

0.487

(0.334)

0.468

(0.321)

0.473

(0.337)

0.456

(0.311)

0.473

(0.293)

0.535

(0.319)

0.581

(0.357)
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　　为叙述简便 , 我们假设了两幅载密图像的消息

嵌入率相同 , 容易看出 , 本节的方法同样适用于嵌

入率不同的情况 (图 1)。

图 1　载体图象

Fig.1　Cover images

4　结　论

本文主要研究 LSB隐写术的密钥恢复问题 。

首先分别分析了在 “已知载体” 条件下采用

“单密钥碰撞攻击” 、 在 “载体被重复使用” 条件下

采用 “双密钥碰撞攻击” , 恢复隐写密钥的空间和

时间复杂度。显然该分析既适用于空域又适用于频

域 , 既适用于图像又适用于音频和视频 。

然后在 “载体被重复使用” 条件下 , 借鉴密码

分析中的 “分别征服” 思想 , 对图像空域 LSB 隐

写术提出了一种新的密钥恢复算法 。该算法把时间

复杂度由 “双密钥碰撞攻击” 的 O (2
2r
)降到了

O (2
r

), 试验结果表明该方法是有效的。

　　需要说明的是 , 由于本文是对一般的随机数发

生器进行讨论的 , 不涉及其结构和性质 , 所以只能

对密钥空间作简单的 “穷举” 。如果针对具体的随

机数发生器 , 则可结合密码分析中相应的分析方

法 , 进一步降低攻击的计算复杂度。
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Approaches for Recovering Key of LSB Steganography
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Abstract:As an important way of security analysis for the steganography , steganalysis has become a concernful topic in

the field of information hiding.And extracting the hidden message by recovering the stego key is one of main aims of

steganalysis.To study how to search for the key of LSB steganography , firstly the theoretic analysis for the computational

complexity of key recovery on LSB steganography are made under the condition of “known cover” and “cover being

repeatedly used” respectively.Then under the latter condition , a key recovering method for LSB steganography of spatial

images is presented , which can reduce the computational complexity from O (2
2r
)to O (2

r
)by using the idea of

“divide and conquer attack” .And the experiment results show that this method is effective.

Key words:information hiding , steganalysis , key recovery , divide and conquer attack
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