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摘 要
:

蓝牙组合生成器是蓝牙协议中使用的密钥流生成算法
,

它是一个带 4 b it 记忆的非线性组合生成器
,

其输

入和输出之间相关系数的表示和计算是一个困难的问题
,

而这是对这种生成器进行相关性分析和相关攻击的基础
。

该文对一般的带记忆组合生成器给出了相关系数和条件相关系数的计算公式
,

该公式易于实现快速计算
。

基于此公

式计算了蓝牙组合生成器的各种相关系数
,

并列出了部分结果
。
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引言

带记忆组合生成器是 R ue p pe l[
’〕提出的一类密钥流生成

器
,

因其能生成性能良好的密钥流序列而受到重视
,

关于带

记忆组合生成器的研究结果可参见文献 2[ 一 8]
。

这种密钥流

生成器已被应用于
“
蓝牙技术

”

中
,

1 9 9 9 年
“
蓝牙特别兴

趣组
”

公布的
“
蓝牙技术标准 1

.

0
” l9] 中保障蓝牙器件之间

通信安全的加密算法 0E 就是一个带 4 ib t 记忆的组合生成器
,

即所谓的
“
蓝牙组合生成器

”
110 !

。

关于带 l ib t 记忆组合生成

器的研究结果己比较完善
,

但长期以来
,

对一般的带多比特

记忆组合生成器的研究进展相对缓慢
,

一个主要原因是其相

关系数计算非常复杂
,

没有一个好的表达方法可作为分析工

具
。

G ol ie[
4 }给出过一个概率算法—

L Sc A 方法
,

但它不是

一个一般性的表达式
,

不能表示出全部的线性相关性
。

另外

对蓝牙生成器进行相关攻击的先决条件是寻找连续一段输

入与对应的连续一段输出之间具有大的相关性的线性函数

对
,

H e r
m e l i

n
和 N e y b e 电 110 ]对蓝牙生成器提出了一个递推公

式
,

并用它对 4 ib t 长的输入输出找出了一个具有相关性的线

性对
,

由此对蓝牙生成器给出了一个理论上的攻击方法
。

E k d a h l和 J o h a n s s o n l l l ]对 5 b it 长和 6 b it 长的情况各找到了一

个具有更大相关性的线性对
。

G of iel ’ 21对蓝牙生成器穷举了 6

ib t 长以内的具有相关性和各种条件相关性的线性对
,

并以此

为基础
,

对蓝牙生成器给出了一种理论攻击方法
。

本文利用 W么lhs 谱得到了一般的带记忆组合生成器相关

系数的计算公式和条件相关系数的计算公式
,

它们可以表示

任意比特长线性对的相关系数
,

并能实现快速计算
。

利用这

些公式
,

我们对蓝牙组合生成器计算了 1 1 ib t 长以内的所有

线性对的相关系数
,

和 8 ib t 长以内所有线性对的条件相关系

数
,

并在第 5 节列出了部分计算结果
。

2 带记忆组合生成器的概率模型

木文用大写表示布尔随机变量
,

小写表示其取值或一般

的布尔变量
,

如无特别说明它们之间的运算都是 G F (2) 上的

加法或乘法运算
。

具有
: ib t 记忆和 n 个输入的非线性组合生成器定义为

夕( J ) = 犷 ( x ( J ) ,

夕( j 一 , ) )
,

j 之 l

z , = f ( x ( j ) ,

少( , 一 , ) )
,

j 全 l
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其 中 F : G F
”

(2 )
x

q F
r

(2 )丹 G F
r

( 2 )为 状 态 向 量 函 数
,

f
: G F

月

(2 ) x G F
`

(2 )升 G F (2 ) 为输出函数
,

夕( j ) =
(另

, ,

儿z ,

…
,

动 是时刻 j 的状态向量
,

尹
0) 为初始状态

,

x( )j = (x,
, ,

乓 , ,

…
,

与 )为时刻j 的输入向量 (如图 l)
。

巴巴1尤
,

UUU

人人x, 均均

图 l 带记忆非线性组合生成器

作为密钥流生成器
,

可假设 f (x
、 ,

凡
,

…
,

礼
,

xn
+ ! ,

…
,

凡
+ ;

)

是平衡 的 n 十 ;

元 布尔 函 数
,

V( xl
, x Z ,

…
,

`
,

xn
十 . ,

…
,

孔
十 r

)
,

= (g
,

(
x : ,

x2
,

…
,

凡
, x n 十 : ,

…
,
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+ ;

)
,

…
,

g
;

( x l ,

x2
,

…
, x 。 ,

凡
+ 、 ,

…
,

凡
+ ,

) )

是 平 衡 的 n + :
元

;

维 布 尔 向 量 函 数
,

这 等价 于 当

X ! ,

…
,

戈
,

戈
+ l ,

…
,

戈
十 :

是相互独立且都具有均匀分布的布

尔 随 机变 量 时
,

9
1

(X , ,

…
,

Xn
,

弋
十 l ,

…
,

X
” 十 ;

)
,

…
,

g
;

(X ! ,

…
,

戈
,

Xn
十 l ,

…
,

Xn
+ ,

)
,

是
;

个相互独立且都具有均匀分布的布

尔随机变量
;
又设

x ( , ) = (x l l ,

x Z : ,

…
,

Xn
.
)
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X2
2 ,

…
,

戈
2
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, “ ’
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凡
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…
,
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,

)
, ” ’

是定义在同一概率空间 (。
,

F
,

)P 上的相互独立的 n 维布尔

随机 向量 序 列
,

且对 任一 k 到
,

(Xl
* ,

X Z* ,

…
,

X
。 *

) 中的

X ! * ,

从
* ,

…
,

Xn
* 是相互独立且都具有均匀分布的布尔随机变

量
:

还设万。 ,

…
,

耳
。
也是定义概率空间 (。

,

F
,

)P 上的相互独

立
、

都具均匀分布的布尔随机变量
,

且 (Y 0) = (瑞
,

…
,

场 )
,

x ( , ) ,

x ( 2 ) ,

…
,

x ( m ) ,

… 也是相互独立的
。

最后记

r ( j ) = (9
1

(x
( , ) ,

r ( j 一 , )
)

,

…
,

g
,

(X ( j ) ,

r ( j一 , ) ) )
,

j = l
,

2
,

…

zj
= f (X ( , , ,

Y `j
一 , ,

)
,

j = l
,

2
,

…

由 Y (0) 和x ()I 相 互 独 立 且 分 布 都 是均 匀 的 和 g
!

(x,
, x Z ,

…
,

凡
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xn
十 l ,

…
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` + ,

)
,

…
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l ,

介
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, x 。 ,

xn
十 l ,

…
,

乱 十 ;

)) 是平衡的

n 十 : 元 ; 维布尔向量函数可递归得到对每个 j > 1
,

(Y )j 都与

(Y
0) 一样

,

是分量之间相互独立且每个分量都具有均匀分布

的 ; 维布尔随机向量
;
再由 f (x,

, x Z ,

…
,

`
,

`
十 . ,

…
,

`
十 r

) 是平

衡的 n + ;
元布尔函数

,

同理可知对每个 j 全 1
,

Z
,

都是具有

均匀分布的布尔随机变量
。

我们的目的是分析 12,
,

j 更 l} 和

{x ( J ) ,

j 之 l } 之间的相关性
。

3 带记忆组合生成器相关系数的计算公式

任 G F
n

(2 ) 记

.w X 二 wJ X , 十热凡 +. 二 + 叽戈
F 是 上 一 节 定 义 的 向 量 函数
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凡
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…
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n 元

布 尔 函 数
,

则 气和 气的相 关 系 数 定 义 为

c (h
: ,

气) = p {.h (X ) = 气(X ) }
一 p {八(X ) 笋气(X )}

若 气 = w
·

X
,
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,

则 利 用 w a 一s h 循 环 谱 [” ]

有
: c (执
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下面设 G F
尸
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, v : , v Z ,

…
, v Z

r 一 !
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r

维零向量 )
,

定理 l给出了带记忆组合生成器的输入与输出的相关系数的

谱分解式
。

定理 1 具有 : ib t 记忆和 n 个输入的组合生成器
,

对

j > k > o
,

设 u , , u ,一 , , u ,一 2 ,

…
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·
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一

s(
。。 uj _

“ )
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0)
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砰w’
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(S 、
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其中

(S
。
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0 )
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1
凡
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下 面 设 X 二
(X I ,

凡
,

…
,

X户是 布 尔 随 机 向量
,

其

中 Xl
,

瓜 ,’’
· ,

x
。

独 立 均 匀 分 布
。

对 w = (wl
,

叭
,

一叭 )

“ ’

“ 、̀

一
` ,

(w f , ’ 2
一 )

)
j 一 k + l 三 i ` j 一 l

证明 由第 2 节的概率模型知
,

输入与输出的相关系

数与时刻无关
,

只与时间长度有关
,

因而不失一般性可令

k = 了一 l
,

即考察 u ,
jZ

+ … + u . Z 、
与 w z

·

X `j ) + w ,一 X ` j一 , ’ +

… + w ,
·

X(
l) 的相关系数即可

,

为简便
,

只对 : = 2
,

即对带 2

ib t 记忆的组合生成器进行证明
。

带 2 ib t 记忆组合生成器定义为

y ( , ) = V (9
1

(
x ( j ) ,

少( j 一 `)
)

,

9 2 ( x ( j ) ,

少( j 一 , )
) )

,

j 之 l

z 、 =
f ( x ( , ) ,

少( j 一 , ) )
,

j 全 l
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9 2` X`”
,

, `“ , ’… “ X`”
·

y `。 , ,

一
`”

万 《 I ) J
,

( 0 )

`

(一 )
· ,

f ( X ` , ,
, “ l ( X `” ·

y一y2 。 )
、“ 2 ( X `”

,

, !。 ,

, 2。 ) )+ 一 j (“ ,’
·

* .。 为 ( )+ 岭 哺 `” ` 。 劣 `,’

二 、 2 ,

鬓
。 ( 2 , 二。 l ,

鬓
。

( 2。 , .。

敷
2 , , 2

系
2 )

艺

+ , : 二下

2
“
一
艺叉叉(一 , )一 f `

· `” 、
!

一 ’ “ ,
`

· `” “ 1“ 2

x 〔 2 ) 矛一 勺

, 任 G F ( 2 )

·

(一 l )一 / ( X `” ,

` : ·

`2 )

一
, 了 ” ` W厂 X `” 刀 ( u l , x ( , ) ,

`
,

`
,

t ) 声多买
`一 , ,

“ 1“ ` ” · ’ `。”
`
一 “ ` ” , ’ `“”

` “ 1“ “ ” ,· 。̀” “
· “ ”

2 2 n + 2 艺叉艺艺叉(一 l)一 f `
· `” ,

,】
, , 2 ’

一
· `” ` W一

`”

x咬2 ) x ` I) r . I之 ,

·

4 尸 {9
1
( x ( , ) ,

X
。 ,

牲
。
) = r , ,

9
2
( x ( ’ ) ,

艺
。 ,

y2
。

)

= t Z , u I

f ( x ( , ) ,

芍
。 ,

2Y
。
) = t }

=

声务界干冬军
`一 ` ,

“ 2“ “ ” ’ `” `
” “ “ ” “ ” “ ” “ ”

·

fp {g
:

(x (’ ), v (。 ) ) = r .

}

+ p {9 2 ( x ( , ) ,

Y (。 ) ) 二 tZ

}
+ 尸毛g

【
(

x ( , ) ,

r (。 ) )

+ 9 2
( x ( ’ ) ,

r ( 0 ) ) = t 、 + r Z

}

+ 尸{g
!
( x (’ ) ,

Y ( 0 )
)

+ u】f ( x ( , ) ,

v ( 0 ) ) = t: + r
}

+ 尸 {9 2
( x (̀ ) ,

r (。 ) ) + u ,

f ( x ( , ) ,

r (。 ) ) = rZ + t }

+ p毛9
.
( x ( , ) ,

Y ( 0 ) ) + 9 2
( x ( ’ ) ,

y (。 ) )

+ u I

f ( x ( , ) ,

r (。 ) ) 二 r , + tZ + r } 一 3 ]
( l)

=
(S

u 2
, ) ( w Z ,

o
,

0 ) (S
u l

, ) (w 一 o
,

o ) +
(S

“ Zf ) ( w Z ,

l
,

0 )(S
: . 十 u .

厂) (w ! ,

o
,

0 )

+ S ( 。 Z f ) (w Z ,

0
,

l ) (S
g 2 十 。 .

, ) (w t ,

0
,

o )

+
(S

u 2
f ) (w Z ,

l
,

l) (S
: l 十 9 2 + u l

, 。 (w . ,

0
,

0 )

这里式 (1 )使用了布尔随机向量联合分布的分解式工’ 4 J
。

一般地
,

对于 j > 2
,

类似可证 uj zj
+ … + u .

ZI 与 w ,
·

x ()j +

哟
一 ,

·

丫介
, ) +.

二 + w 二 x(
` , 的相关系数:

c (
u ,

凡
+ … + u !

2
. ,

w ,
·

X `J , + … + w ,
·

x ` ,’ )

= S ( · ,
f ) (w , ,

o
,

o )凡
“ , _ .二 , 一 十 十。 ! ; , ) ( w , -

一
w 一 o

,

o )

+
(S 、 厂) (` 尸 l

,

o )凡叼
一 十。 j _ 、 : J一 十

.

、 。 ; l , (竹
一 l ,

一 w l ,

0
,

0 )

+
(S

· , ) (w , ,

o
,

l )凡
。 、一

* 。 一 ; ,一 十
.

+ “ . ; 】) (w , 一】 ,
` ·

` ,

w 卜 o
,

0 )

+
s(

·
f ) (哟

,

1
,

l )气
。 ,一

+ 。、一
+ 。 , _ !: , 一 +

.

十。 . ; 】) (` 厂
: ,

一 w 一 o
,

0 ) (2 )

而且
,

一般地对 2 ` i ` j 一 1类似可证
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…
,
w l ,

0
,

0 )

, “ . ,

w -

0
,

0 )

0
,

0 )
,

…
,
w } ,

0
,

0 ){
{ s(

· , )`w , ,

“
,

” , s(
、 , )`w ` , ’ ,

“ ,

=

{ s(
: 二 、 厂 )` w ` ,

”
,

0 , s(
· l

二
`

, )( w了
,

,
,

0 ,

} s(一
` ,`w 矛

,

0
, ” ,

_

s(一
` ) ( W矛

, ’ , “ ,

L(S
: ! + : 2+ 、 , ) ( w ` , ” , ” ) 占( g 、 + 9 2 + iu f ) ( w , , ,

,
,

0 -

(S
。

, ) ( w , ,

0
,

l) (S
、 , ) ( w , ,

l
,

l )
、

(S
: . + U

, ) ( w , ,

0
,

l) (S
: . + 。 j

f ) (w , ,

l
,

l )

(S
: 2+ ·

, ) ( w , ,

o
,

1) (S
: 2 十 。`

了) (w , ,

l
,

l )

(S
: 、 · : 2

二 , ) (w , , ,

0 1) (S
g二 9 2二 f )

( w ` ,

l
,

)

( S ` 。 ; ,一 十
. . .

十 。 ; · 、
(w 卜 、 ,

一 w : ,

o
,

0 ) 、
l 百` llG

一 ,+ 。 ~ ,
; 一̀ ,十

.

咔。 ,
; ` ) Lw ,

一
” ’ ,

` ! , U , U ) l
l 。 ` e : ,十一 ; 了一 , + 二十 。 ; , )气w ,

一
” ` ,

w 一 U , U ) l

又
一 (G ;

一 ’ 十

盯
’

+ 价 一 l尸 一` 十 一 +

叮
`

)
、 `一 `

”
`

”
’

少

( 3 )

由式 ( 3) 递 推 并 结合 式 ( 2)
, ; 二 2 的情 况 即 可 得证

。

对一般的带
; ib t 记忆的组合生成器用上面的方法类似

可证
。

证毕

4 带记忆组合生成器条件相关系数的计算公式

在上一节所得结果的基础上
,

我们还可以考察各种条件

相关系数的计算公式
。

定义 2 设 八( x l , x Z ,

…
,

xn ) 和 气( x , ,

乓
,

…
, x n

) 是
n 元

布 尔 函 数
,

在 已 知 x ` G Fn( 2) 的 条 件 下
,

权和 气的

条件 相 关 系 数 定 义 为

e (气
,

气 }X )
= P {执(X ) 二 气(X ) }X 任 X }

一 P {气(X )

护棍(X ) }X 任 x}

4
.

1 已知一条输入序列的条件相关系数计算公式

在相关攻击中
,

有时可以穷举一条级数较短的移位寄存

器序列
,

在此基础上寻找其它输入与输出间的相关性
,

亦即

在己知一条输入的条件下计算条件相关系数
。

对
n
元布尔函

数 h(
x ! ,

凡 ,’’
· ,

礼 )
,

固定 xl 的值 可 得 两 个 n 一 1 元 布 尔

函 数
,

分 别 定 义 为 h ” (凡
,

…
,

xn ) = h (0, 凡
,

…
,

xn ) 和

刀(介
,

…
,

` )
= h( l, 介

,

…
,

孔 )
。

一 般 地
,

对 于 n 元 k 维

向 量 布 尔 函 数 H ( x 、 ,

…
, x n

) = (气( x 、 , ,

二 , x 。

)
,

…
,

h * ( x 、 , 二 , x 。

) )

可 定 义

万
o
(介

,

…
,

凡 ) = H ( o
, x Z ,

…
,

xn )

=
(气(0

, x Z ,

…
,

凡 )
,

…
,

气(0
,

凡
,

…
,

凡 ))

H
,
(介

,

…
,

xn ) = H (1
,

介
,

…
, x 。

)

= (八( l
,

乓
,

…
,

凡 )
,

…
,

气(1
,

介
,

…
,

xn ))

按 照此定义
,

由第 1 节带记忆组合生成器模型中的输

出函数 f
,

可定义 f0 和厂
,

由状态向量函数 v 可分别定义

v
“
和 Vl

。

下面假设已知第一条移位寄存器的输出
,

即己知

{x l , ,

i 之 l } =
I
x l , ,

i 之 l }
。

现 若 要 在 己 知 毛XI
.

, 一* = x l
,

j 一* ,

…
,

x,,
, =

xl,’ } 的 条 件 下 求 iu凡
+ … + uj

一 k
毛

一*

与 w ,
·

X (j)

+. 二 +
wj

一*
·

X(
j一` ) ,

的条件相关系数
,

只需把定理 1所给计

算公式 的各矩 阵中的 f 和 v 依 次 换 为 厂
I,i 和 厂 xl,i

( i = j
,

j 一 1
,

…
,

j 一 k )即 可
。

在己知多条移位寄存器序列的条件下
,

条件相关系数计

算公式亦可类似给 出
,

但在实际应用中由于计算能力的限

制
,

一般不会穷举多条移位寄存器序列
。

.4 2 已知输出序列的条件相关系数计算

记 --z]
* = {几

一* ,

…
,

zj 卜 可
一 * 二 笼马

一 * ,

…
,

aj }
,

用 --)z
* =

可
一 * 表 示 事 件 {zj

一 * = 马
一 * ,

…
,

zj
= aj }

。

下 面 在 已 知

--zj
* =
可

一*
的条件下

,

考察 X (j 一 ` , ,

…
,

x (j) 的线性函数与零

函数的相关系数
,

定理 2 表明己知输出的条件相关系数可由

无条件相关系数线性表出
。

定理 2 具有 : ib t 记忆和
n

个输入的组合生成器
,

若其

输出 侈
, ,

j 2 1} 独立均匀分布
,

则对 j > k > 0, w , ,

…
,

w j
一 *

。 G F
”

(2)
,

在 已知 z ;
一 * =
可

一 *

的条件下
,

w ,
·

X ()j +.
、 ·

+w
J一 *

·

X(
j一 k) 与零函数的条件相关系数

:

c ( w ,
·

x ` , , + … + w ,一*
·

X `,
一

, , ,

o 一界
* = a

;
一 *

)

艺 (一 ,)
’ “

;一 c ( ,
·

刁
一* ,

w ,
·

x ` , , + … + w ,一 *
·

x ` ,一` ,

陀 G r六+ l ( 2 )

证明

e
( w ,

·

x `, , + … + w ,一 *
·

X ` ,一 ` , ,

0 一侧
一 * = a

岁
一 * )

= Z p lw ,
·

X ` , , + … + w、
一*

·

X `,
一` , = o {--z]

* = a

;
一*

}
一 l

= :

竺生竺二业竖里竺兰些立竺鱼
一 1

尸毛刁
一 * 二

可
一* }

一 2`
+ , 尸毛w ,

·

x ` , , + … + w ,一*
·

X ` ,一` , 一 o
,

界
* = a
乡
一 *

}
一 l

艺
p {v

·

-z]
嘴 = v

·

a
;
一 * ,

w ,
·

X ` , , + …
陀 。 r k+ l ( 2 )

p护 0

上k2

+ w z一 *
·

X ( J一 k ) = o }

一

:
·毛柑

,
·

· (了) ·
· · ·

· 片少

一{一一 4
艺 p l

v
·

界
、 = v

·

a
下
一 ; ,

w ,
·

X ` , , + … + w ,一*
·

X `, 一` ,

陀 c r女+ 1 ( 2 )

p麟 0

= 。卜 2
*一 +
卜 4

工
, _

告(
p {二界

无 =

… ;
一 ,

陀 U卜
一

’

(刃 一

+ p {w j
·

X ( j ) + … + w ,一 *
·

X ( j一` ) = 0}

+ p {v
·

--z]
* = w ,

·

X ` , , + … + w ,
一*

·

X `, 一` ,

+ v
·

a

;
一*
卜 `

)
一 2“ , + 1 ( 5 )
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2 艺p {v
·

侧
一* 二 w ,

·

X `, , + … + w , 一 、 ·

X ` , 一` , + v
·

a
;
一*

}
v c G F走+ l ( 2 )

p特 0

一 Z
k+ 1 + l

艺 (Z p毛
v

·

侧
一 * = w 、

·

X ` , , + … + w ,一*
·

X ` , 一` ,

版 c r孟+ 1 ( 2 )

F笋 0

+ v
·

a

夕
一*

}一 l )

=

艺 (一 1)
’ “

:一 c (v
·

--jz
* ,

w ,
·

x `, , + … + w , 一*
·

x ` , 一` ’ )

汇 G F走+ I ( 2 )
v毖 0

这里式 ( 4) 和式 ( 5) 式使用了布尔随机向量联合分布的分

解式 [ , 4 ]
。

证毕

若结合使用上述方法即可得到在同时己知一条输入和

输出序列的条件下的条件相关系数计算公式
。

5 蓝牙组合生成器的相关系数

上两节得到的公式把带记忆组合生成器连续输入与输

出的线性对的相关系数转化成了矩阵相乘的形式
,

其中矩阵

由输出函数和状态向量函数的 W白lhs 循环谱组成
,

对于实际

使用的生成器
,

为了保证输出序列有好的密码学性质
,

这些

矩阵一般都是稀疏矩阵 (如蓝牙组合生成器 )
,

而且由定理 l

可看出
,

运算过程的每一步都只是向量和矩阵的乘法
,

只要

某一步出现零相量
,

就可知相关系数为零
,

停止运算
,

所以

这种方法非常适合用来快速搜索具有相关性 (即相关系数不

为零 )的线性对
。

下面用上述方法计算蓝牙组合生成器的相关

系数
。

“
蓝牙协议

”

是一个短距离无线通信协议
,

1 999 年
“
蓝

牙特别兴趣组
”

公布了
“
蓝牙技术标准 1

.

0
” l9]

,

其安全机制

中采用的密钥流生成算法 E 。 ,

事实上就是一个有 4 个输入带

4 ib t 记忆的组合生成器
,

被称作
“
蓝牙组合生成器

” 日“ ]
。

作

为输入的 4 个 L F S R 的长度分别为 25
,

31
,

33
,

39
,

其反馈

多项式均是本原的
,

抽头数均为 5 个
。

记 j 时刻 4 个移位寄

存 器 的 输 出 为 x (̀ ) = ( x . , ,

乓、 ,

x3 、 ,

礼 , )
,

状 态 向 量 为

c(j , =

?c(
十: ,

+c1
: ,

心
,

c1)
,

生成器的输出为 z 、 ,

则此生成器定

义如下
:

z , 二 ` l , + x Z, + x3 , + 和 , + e

罗

弓
+ l = s

罗
+ , +

弓
+ c

罗
一 、 + c

{
一 l

c

{
+ , = s

}
+ 、 + c

}
+ c

了
一 1

输出函数为
z 、 = 、 ( x `, , , e `, 一 , , ) = x l, + x Z , + 毛 , + 凡 , + c

{

状态向量函数为
c ( J ) = F ( x ( j ) , c ( j 一 ,) ) = (9

.
( x ( , ) , e ( , 一 , ) )

,

9
2
( x ( j )

, c ( J一 , )
)

,

9 3
( x ( J ) , e ( j一 , )

)
,

9
4

(
x ( j )

, e ( , 一 , )
) )

g
、
( x “ , , c ` , 一 , , ) 二 c

}
+ 。 l

(力小
H Z (力 +

小心
+ c

}
一 l

9 2
(x `, , , e ` , 一 , ’ ) =H

l
( j )弓弓+H

,
( j ) c

}
+

3H (了)弓+H
4
( j ) + c

}
+ e

罗
一 !

、 3 ( x “ , , e `了一 ,’ ) = c

夕
g ;

( x ` , ) , e ` , 一 ,’ ) = c

}

其中

H
I

( j )
= xl , + x Z、 + 戈 , + x 4 ,

H Z
( j ) = x , , x Z , + x l, x3 , + x ., x 4 , + x Z z凡 , + 凡 j x4 , + x3 z凡、

H 3 ( j ) = x l , x Z z x 3 , + x , z xZ , x 4 , + x 【、 x3 ,和 j + x2 , x3 ,介 j

H
4
( j )

= x 【, x Z、 x3 , x4 )

有了上述输出函数和状态函数的表达式
,

算出它们各种

非零线性和的 W al hs 循环谱值
,

就可利用第 3 节和第 4 节

的公式计算连续的输入输出线性对的相关系数了
。

正如前言

中提到的
,

寻找具有大的相关性 (亦即相关系数绝对值较大 )

的线性对
,

是对蓝生成器进行相关攻击的关键
。

文献 〔10 一 12]

分别采用递推关系或穷举法寻找连续 4 ib t 长
,

s ib t 长和 6 ib t

长 (蓝牙生成器 4 ib t 长以下输入输出无相关性 ) 的有大的相

关性或条件相关性的线性对
,

但用递推关系所能找到的线性

对非常有限 (仅一两个 )
,

用穷举法搜索更长的线性对则是

计算上困难的
。

而我们利用第 3 节的公式
,

对蓝牙生成器计

算了 11 ib t 长以内的所有线性对的相关系数
,

并计算了 8 ib t

长以内在分别己知输入或输出的条件下所有线性对的条件

相关系数
。

下面的表 l 列出了 5 ih t 长到 1 1 ib t 长线性对所能

达到的最大相关系数的绝对值
,

以及相应的线性对个数
:

表

2列出了在己知输入或输出的条件下 5 ib t长到 8 ib t 长线性对

所能达到的最大条件相关系数的绝对值
,

以及相应的线性对

个数
。

表 1 s ib t长到 I l ib t 长线性对所能达到的

最大相关系数绝对值以及相应的线性对个数

一
、 。

、

}
x , , + x Z , + 毛 , + 凡 , + Z e

卜
c

{ 1
_ `

。
,

, , 、

兵 甲 又s ,· ” “ +-l ” 二

)
一一 -一一了一一 -

一」
七 气” ” ’ ` ” ”

(此式中加法为十进制加 )
,

(c君
,

姑
, e旦

1 ,

已
:
) 为 4 b it 记忆的初

态
。

按照第 2 节一般的带记忆组合生成器的模型
,

我们把蓝

牙组合生成器转化成如下形式
:

输输入入 最大相关关 相应应
{
输入入 最大相关系系 相应的的

输输出出 系数绝对值值 的线线 … 输出出 数绝对值值 线性对对

长长度度度 性对对 长度度度 个数数

((( b i t ))))) 个数数 … (b “ )))))))

55555 0
.

0 9 7 6 5 6 2 555 l 666
lll

0 0 3 6 6 2 1 0999 l 666
999999999999999

66666 0刀9 7 6 5 6 2 555 16

……
l 000 0

.

0 14 5 19 6 999 l 666

77777 0刀3 8 14 6 9 777 16
{{{

l lll 0
.

0 16 8 0 8 5 111 l 666

88888 0乃3 8 39 1 1 111 l 6
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表 2已知输入或输出的条件下 5b i t长到 8 b i t长线性对所能达到的

最大条件相关系数绝对值以及相应的线性对个数

输输入入 己知输入入 己知输出出

输输出出出出出出出出出出出出出出出出出出出出出出出
长长度度 最大条件相关关 相应应 最大条件相关关 相应应

(((b i t))) 系数绝对值值 的线线 系数绝对值值 的线线

性性性性对对对 性对对

个个个个数数数 个数数

0 55555
.

1 13 28 12 2 555666 50
,

1 13 2 8 12 555 6 444

66666 0
.

13 5 7 4 2 1999 12 888 0
.

13 5 7 4 2 1999 4 888

77777 0 0 8 3 5 5 7 1333 6 444 0刀8 3 8 0 12 777 2 444

88888 0 0 9 10 6 4 4 555 6 444 0刃9 2 0 4 10 222 888

[6 ]

6 结束语

l13[14[]

以前对蓝牙组合生成器的相关性分析
,

或是通过特殊的

递推关系可求出一两个有相关性的线性对 11 “
,

川
,

或是通过

穷举可求 6 ib t 长以内的有相关性的线性对 【’ 21
。

而本文给出

了一般的带记忆组合生成器的相关系数计算公式
,

它可以表

示出带记忆组合生成器的全部线性相关性
,

这对于这类组合

生成器的性质分析和设计有重要意义
,

例如本文定理 1是文

献 6[ ] 中引理 1
、

2 的一般化
,

在文献 〔6] 中我们以相关系

数表达式为基础对带记忆组合生成器的相关免疫性作了系

统分析
,

并得到了相应的构造方法
。

另外
,

本文的公式可以

实现快速运算
,

所以能尽可能多地找出具有大的相关性的线

性对
,

例如用本文的方法
,

我们可以对蓝牙生成器找到更多

的具有大的相关性和条件相关性的线性对
,

这对于实现对蓝

牙生成器的快速相关攻击有重要作用
。
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