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摘要 : 本文墓于 JP E G 图象的连续 SJ T E G 隐写术的统计检测方法
,

提出一 种简单高效的提取方

法
。

实验结果表明
,

利用这种方法可 以得到秘 密消息起点和终点的点估计和 区间估计
,

从而可

以精确地提取秘 密消息
。
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引言

隐写术是通过将消息嵌人载体
,

如数字 图象
,

来隐藏秘密通信的存在
。

载体图象经过微小的改

动将秘密消息隐藏其中
,

就得到载密图象
。

对于隐

写系统最重要的要求是不可检测性
:

载密图象与载

体图象在统计上是不可分的
。

事实上
,

密码分析者更加关心如何将隐藏的消

息提取 出来
。

目前关于提取攻击的文献还很少
,

Ch an d ar m ou h 针对基于扩频通信隐写术的一种特殊

情况给出了提取攻击方法图
。

F ir d icr h 等对于基于

密钥的隐写算法 5F 和 ou tgu es s ,

利用卡方检验给出

了一种提取攻击算法冈
。

本文讨论了对于连续 sJ teg 隐写系统的提取攻

击
。

对于连续的嵌人算法
,

提取攻击就是判断嵌人

消息的起点和终点
。

确定起点和终点可以用相同

的方法
,

所以假设消息的起点在系数的第一个可嵌

比特位
,

因此提取攻击可以归结为对消息长度的估

计
。

一些传统的隐写分析方法 [“
,

7
,

9 」不仅可以检测

出消息的存在还可 以给出对消息长度的估计
,

但是

它们给出的估计对于提取消息还不够精确
。

本文

给的提取攻击方法
,

简记 L R 方法
,

它基于一种统

计检测方法
。

本方法可以准确估计出嵌人消息 的

起点和终点
,

并且简单易行
、

计算高效
。

2 J P EG
一

SJ T E G 隐写算法和统计隐写

分析算法

2
.

1 J P E G
一

JS T E G 隐写算法

JP E G
一

JST E C 算法是一种典型 的用 PJ EG 格式

图象作为载体 的隐写算法
,

由 D
.

u p ha m 提 出川
。

离散余弦变换 ( D C T )系数经过量化后
,

PJ E C
一

SJ T E G
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对 J SE TG隐写系统 的提取攻击

跳过 D C (直流 )系数及取值为 O和 1的量化系数
,

用 秘 密 消息 比特替 换 量 化 系数 的 最低 比特 位

(玲 B )
。

c N 二 ( e , , e Z ,

…
, 。 , )表示 除去 。

,

l 和 n e (直

流 )系数载体量化后 的 D C T 系数集合
,

M
” 二 ( m l ,

m : ,

…
,

m
。

)表示待嵌人的秘密消息比特
。

选取 C刃

的子集 nS 二 ( : ; , 5 2 ,

…
, s 。 )

,

对于 nS 的所有元素 is

( l ` i 簇 n )的 巧 B
,

用 m ` ( I 蕊 i 蕊 n )替换
。

2
.

2 统计隐写分析算法

由于加密的消息可 以视为伪随机序列
,

W es t
-

fel d川 指出经过 sJ T EG 隐藏加密消息的载密图象
,

它量化后的 D C T 系数值对中两个值的出现次数都

趋向一致
,

如图 1所示
。

这种方法一般可 以用来攻击 SL B 嵌人机制的

隐写术
。

3 提取方法描述

(
a ) J P E G图象

,’ s e h oo l
.

j p g ”

对于连续 SJ T E G
,

提取攻击就是估计消息起点

和终点的位置
。

确定起 点和终点可以用相同的方

法
,

故假设消息的起点 在系数的第 一个可嵌比 特

位
,

因此提取攻击可以归结为对消息长度的估计
。

3
.

1 对消息长度的估计归结为线性回归问题

如图 2 ( a ) 所示
,

p 值在一个小区间迅速由 1 下

降到 O
,

假设 p 值在这一区间内是严格单调减的
,

因

此当 p 取值 0
.

9 时有唯一的样本长度值与之对应
,

记作 了
。

图 2 (
a

) 是图 l ( a ) 用 JS T E G嵌人 20 k B 数据后
,

做所述统计检验所得图示
,

横轴表示样本大小
,

纵

轴表示 p 的值
,

图中标示
“
y
”

为 p 取值 0
.

9 时唯一

对应的样本长度值
。

图 2( b) 是 当改变嵌人消息长

度 n 时
,

y 也相应改变
,

横轴表示
n 的值

,

纵轴表示

对应的 y 的值
, 。 与 y 是线性关系

。

因此可 以假设对

于载体图象有线性模型
几 =

ay
+ b

, a ,

b 任 R
。
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( b) 图( a) t 化后以1 系数柱状图 ( 。 )锐心。k比特消息后D。 系数柱状图
图 1

基于载体 图象与载密图象的统计差异
,

Wes t
-

fe dl 设计了一种 卡方检验判断载密图象 中秘密消

息的存在
:

①随机样本空间的总体是所有 D C T 系数
,

假

设把总体分成 k 类
,

每个观测值必落在唯一 的一

个类
。

不失一般性
,

仅就偶系数研究
;

②嵌 入 消 息 后
,

第 i 类 的理 论 期 望 h厂
二

1 h Z、 + h Z i + 1 1

2

③随机样本的实际频数是 h厂
` 二 I棍`

;l

o J
{ } l

0 二 ~ ’ 扩 ` ~ ’ ~ ~ ’ ` ~ `

止 ,
U U I U

。

2 U
.

李 U
.

耳 U
。

O U

( a) 用 J s住 G在 J此 G图象隐藏消息后统计检测概率

*** * * . ,,
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( b) 嵌入消息长度
n
与相应 y的关系

④ x ’

二

宝匹共旦{
是 自由度为 k 一 1 的

z ’ 统计量 ;

⑤ p 是当 h
’ `

和 h
’

分布相同时统计量的概率
,

1 厂x
几

_ , 二 * 一 1

n = 1 一

—
l 一 e 一

百% 下丁
一 ’

d % 。

二 一 _ 业二丛_ I 人 一 1 、 J O

乙 2 1
’

l 一- 二厂一 1
\ 乙 )

假设有一通过 SJ T E G 算法得 到的载密 图象
,

内嵌长度为 n 。 的消息
,

用第二部分所述方法做统

计检验得到对应 p 值为 0
.

9 的样本长度
,

记做 y 。
。

为了估计
n 。 ,

需 要得到载体嵌人 消息长度与样本

长度的线性模型
。

将一条随机序列按照同样的算法
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嵌人载密图象
,

嵌人长度为 n ,

且 n 〕 y 。
,

即用随机

序列覆盖了原来的消息
,

同样经过统计检验得到对

应 p 值为 0
.

9 的样本长度
,

记做 y
。

若随机序列的嵌

人长度取一组值
,

则得到相应的一组对应 p 值为

0
.

9 的样本长度
。

用这些数据作线性 回归得到载体

的线性模型
n 二

ay
+ b

,

已知 y 。
,

可以计算出
n 。 的

估计值 汽
。 = ay 。 十 bo

具体步骤如下
:

( l ) c 刀 = ( 。 , , 。 2 ,

…
, 。 , )表示载密图象量化后

D C T 系数除去 0
,

1和 D C 系数的集合
,

M 、 二 ( m , ,

m Z ,

一 m
。 。

) 表示嵌人 图象的秘密消息比特
。

用第

二部分所述方法做统计检验得到对应 p 值为 0
.

9

的样本长度
,

记做 y 。 ;

(2 ) 对 于 随 机 序 列 M {
二 ( M ,

,

: ,

M ,
,

2 ,

…
,

材 ,
,

, )
,

将 材}的子集 材乍
= (对 ,

,

, ,

材 ,
,

2 ,

…
,

脚 ,
,

, )
,

y 。 簇 l` 鉴 删
,

l 簇 i 簇 t
,

通过 SJ T E G嵌入到载密图

象
,

其中 。 是控制因子
。

因为 l` 二 ,
,

所以 M今覆盖

了原消息 M
“ 。

重复第二部分的统计检验
,

得到一组

裹 2 消息长度为 l以洲〕比特
,

用 3
.

1所述方法提取消息 ( 比特 )

n o 二 l6( 洲洲)
, y o 二 18 1X()

1 2 3 4 5

nl
. J

18 200

yl
.

J

20 840

18 5X()

1供状】

188 X()

2 14 20

19 1X()

2 18 90

194( 犯

2 23 6()
n 。 = 16以X ) , , o = 18 1X()

] 6 7 5 9 一。

n 一 , 19 7X() 2以刀 ) 20 3X() 2肠X() 2自父X)

了一 ,

22 6酬〕 23 110 232 10 2 35 50 2 32 80

嵌人载密图象的随机序列长度
n ,

,

, 和相应的

y :
,

; ,

1 续 i 续 10
,

(见表 l
、

表 2)
。

用表中数据作线性

回归得到线性模型
n l 二 a l y 。 + b , ,

各参数及消息

长度估计值见表 3
。

表 3 线性模型参数及消息长度的估计值

n 。 ( bi t
s

) 少。 ( b i* s

) b . n , ( bi t s )

《 众〕

1以 XX】

4 8 70

18 11洲」

0
.

8 89 16

0
.

8 35 2 3

一 50 3
.

19

86 ]
黔

`

15 , , 4

少,
.

` ( l 鉴 乙 续

y l

l

` )
。

记 X 二
[

n 1
.

1… n ,
.

`

」r ,

Y 二

,

由最 小二 乘 法作线 性 回 归
:

a l

b -

ù.月.....L.....r..`

方法实验结果

本文实验所用数字图象下载 自因特网
,

嵌人的

秘密消息是文本文件加密后所得密文
。

实验步骤
: ① 计算 PJ E G 图象用 SJ T E C 隐写算

法的隐藏容量 ; ② 用 SJ T E G 算法嵌入不同长度 的

消息
,

得到载密图象 ;③ 用 3
.

1所述方法提取步骤

② 所得载密图象中的秘密消息
。

实验所用载体图象
“ s e h o o l

.

jp g
”

(图 l 所示 ) 用

J S T E G 隐写算法的隐藏容量为 4 23 3 4 比特
,

表中 n 。

表示隐藏消息的长度
, n 。 取值为 4以犯 比特 (约占隐

藏容量 的 10 % )
,

160 0 0 比特 (约 占 隐藏 容 量 的

40 % )
。

3
.

2 误差分析

用不同的随机序列重复 3
.

1 所述方法所得载

体的线性模型也不同
,

因此得到不 同的对消息长度

n 。 的估计值
,

记作 n ` ,

i ) 1
,

并且经检验这些估计

值
n ` ,

i 〕 1 与 。 。 来 自同一正态分布
。

序列选取的

随机性导致了估计值 的随机误差
。

因此
,

可以用上

述正态分布的期望作为
n 。 的点估计

,

并且可以得

到 n 。 的置信水平为 l 一 。
的区间估计

。

所 以应取一

组随机序列 州
二 (此

,

, ,

鱿
,

2 ,

…
,

岭
,

, )
,

1 、 j 、
r ,

在 3
.

1所述方法后添加以下步骤
:

(3 ) 对 于 序 列 叫
二 ( 崎

,

, ,

岭
,

2 ,

…
,

岭
,

` )
,

2 簇 j 鉴
; ,

重复 3
.

1中步骤 ( 2)
,

得到 n 。 的一组估

计值
n ` ; 2 ` j 簇

r ;

(4 ) 假设
。 , , n Z ,

…
, 。 :

是来 自同一 正态分 布

N ( enI
a n ,

尹 )的样本
,

参数 enI
a n 和尹的极大似然估

计为
:

刀之e a n

二

令客
。 ` ,

专客
( · ` 一 。 。。 。

表 1 消息长度为 闷以刃 比特
.

用 3
.

1所述方法提取 消息 (比 特 ) ( 5 ) 因为 n 。 一 N ( m e a n , 。 2 )
,

me
a n

n o 二 4 X( X)
,

y o 二 4 87 0

1 2 3 4 5

计 ; 由于些几婴
卫是标准正态分布

,

是 n 。 的点估

给定置信水

n 一
, ,

4 9X( 】 5 2印 55X() 58X() 6 1X()

yl
,

j 6 X)5 64 9 5 6% 5 7仪沁 73 4D

平 , 一 。 ,

有 , 二

{ }
卫卫二李竺竺 }

、 。
。

{
=

L } J } J

n0
= 嘴以刃

,

y0 二 48 70

一 a

可

+ 扩〕
] 6 7 5 9 10

nl
, ,

6牡幻 67 00 7X( X) 73 00 7以洲)

下 . ,

77 75 7 99 5 8 2 10 驯只0 侧)3 5

得到 产
。 ,

因此随机区 间 〔m ea 。 一 八尹
,

neI an

是 n 。 的置信水平为 l 一 a 的区间估计
。

因为 本提取 攻击 的重 点是 线 性 回 归 ( l ine ar

er g r e s s i o n )
,

简记为
“ L R 提取攻击

, , 。
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方法实验结果如下
:

实验用图
“ s e h o o l

.

j p g
”

( 图 一 )
,

J s T E G 隐藏容量

4 2 3 34 比特
,

选取 12 条随机序列
,

隐藏消息长度 n0

取值为 4仪刃 比特 (约占隐藏容量的 10 % )
、

16 00 0 比

特 (约 占隐藏容量的 40 % )
、

30 0 00 比特 (约占隐藏容

量的 70 % )
。 n :

l( 感 i 鉴 12) 表示用第 i 条序列得到

的估计值
。

区间估计的置信水平是 0
.

95
。

差较之本文提取攻击方法偏大
。

表 5 攻击效果 比较 ( 比特 )

4 (X幻

1日拟)

3侧XX)

2 104

96 20

3【) 9 89

9 5 3

92 50

29 6 14

D IH

25 23

99 65

27 8 84

粼 ) 34

l酬刃 7

30 127

表 4 选取 12 条随机序列
,

用 3
.

2 所述方法提取消息 ( 比特 )

n o n 一 n Z n 3 n 4 n s n 6 n 7

闷O以) 37 84 3 52 0 4 546 4 44 3 4 246 4 1 12 3 86 1

16 】洲〕 1599 4 167 18 l 6() 2 3 l以拓 7 15 304 16 87 1 159 87

3《XX 幻 2 98 35 304 6 2 30 37 1 30 37 1 2 96 8 5 30 59 3 2 98 84
二二二二二二二二二二二二二二二二

me
a n i n t e

丹 a l

4。以) 3 9 14 37 43 4 1科 4 一20 397 5 4D 3 4 [ 3546
,

42 2 2 〕
l日以X] 164 98 16 55 1 15 804 157 57 15 58 4 1仅更〕7 [ 15 79 5

,

16 3 98〕

3心烈洲) 302 58 3 02 37 29 97 6 2 99 2 1 2 99 5 0 30 12 7 [2 99 4 5
,

30 3 09 〕

信息隐藏技术在因特网的应用 日益广泛
,

加密

的消息可 以隐藏在一些载体内在因特 网上传播
。

对于密码分析者
,

将加密的消息提取出来是首先要

面对的问题
,

而传统隐写分析的检测方法不 能解

决
。

本文针 对连续 的 SJ TE G 隐藏算法提 出了
“ L R

提取攻击方法
” ,

对于用 JS TE G 隐藏信息的 PJ E G 图

象可以精确 的提出其中的秘密消息
。

我们今后还

将对随机嵌人消息的各种隐写系统 的提取攻击作

研究
。

由表 4 可知对消息长度的点估计误差是几十

比特
,

随机区间长度为 400 比特左右以 0
.

95 的概率

包含消息的终点
。

这个结果对于密码分析是有 意

义的
。
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图 3 用 12 条随机序列估计隐藏消息的长度

图 3 中实线表示实际消息的长度
,

离散点表示

每条序列对不同长度消息的点估计值
。

4 结论

一些传统的隐写分析方法
,

如 R s[
“ ]

,

基本集方

法 ( s P A ) [ 7 ] 和基于差分直方图的方法 ( n I H ) [9 ]
,

在

变换域 L S B 隐写系统不仅可以检测 出消息的存在

还可 以给出对消息长度的估计
。

但是一般它们只能

给出嵌人率
,

对于密码分析还不够精确
。

嵌人不同

消息长度 (隐藏容量 的 10 %
,

隐藏容量 的 4 0 %
,

隐

藏容量的 70 % )
,

本文提取攻击方法 (仅列出点估

计值 ) 与上述 3 种攻击方法攻击效果对比如表 5所

示
。

由表 5 看出传统的检测算法在估计长度方面误
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