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摘 要 信息隐藏技术已经成为网络信息安全的一个重要研究方向，如何有效地监控和检测网络中传递

的秘密消息对于保障国家安全具有重要的现实意义H针对互联网上大量的隐写软件利用彩色及灰度图
像的最低有效比特位（I"S）隐藏秘密消息，基于污染数据分析，提出了一种新的隐写分析方法，并给出
了此算法的数学模型H该方法不仅可以快速有效地检测出图像中秘密消息的存在性，同时还可以精确
地估计出连续及随机间隔嵌入算法下所嵌入秘密消息的长度H
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< 引 言

随着计算机和网络技术的迅猛发展，网络信息

安全问题变得日益突出H信息隐藏技术（G25/1638G/2
=G>G2M89<=2GN09）作为信息安全领域的一种新技术，
也随之得到了前所未有的重视和发展H隐写术
（;89M32/M137=P）和隐写分析（;89M3234P;G;）是信息隐
藏技术的两个重要分支H前者通过隐藏通信的存在

性来获得隐秘通信的安全性，使得攻击者在不知道

隐写密钥的情况下无法提取出秘密消息；后者是对

隐写术的攻击，对它的深入研究一方面促进了隐写

术的发展，另一方面，在监控犯罪分子和恐怖分子利

用网络传递有害信息、协调犯罪活动以及维护国家

安全的行为中也起着重要作用H
通过替换图像空域的最低有效比特位（I"S）

来嵌入秘密消息的方法是隐写术中出现的较早也

是较为经典的一种数据隐藏方法H

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

许多隐写软件如



!"#$%&%’，!#()#"’，*+’"#$%，,-.#/’##0，!1"%%2’3都
采用了这一方法4目前针对图像空域5!6替换隐写
算法已有一些研究47#’"8#2.等人［9］最早提出通过
分析像素值对（:%;’）建立卡方统计量，可以有效地
检测出秘密消息的存在性4但这种算法只对连续

5!6替换算法有效4<)-.)-(=等人［>，?］利用载密图像
的空域相关性，提出了@!（)#$A2B)’-C$A2B)）隐写分
析算法4&AD-")#’(A等人［3］基于基本集（E)-DB)F’#"，

:!）在自然图像模型的基础上建立了完整的5!6替
换算法的数学模型4张涛等人［G］提出了一种基于差
分直方图的隐写分析方法4以上?种方法不仅可以
可靠地检测出图像中采用连续或随机间隔5!6替
换方法嵌入的秘密消息，还可以较精确地估计秘密

消息的大小4
本文运用污染模型的思想方法［H］，视被替换的

5!6为污染点，将载密图像中像素值为奇数的像素
点分为修改过的和未修改的两部分，把经过处理后

获得的噪声数据看成来自污染分布的样本，从中寻

找出某种优势，并利用这种优势建立新的统计量，这

不仅可以有效地检测出连续或随机间隔替换算法下

所嵌入秘密消息的存在性，并可精确地估计出秘密

消息的长度，其结果优于@!和:!算法4

! 检测算法

!"# 污染模型
通常，严格服从某一特定分布的观测数据是不

存在的，IA0#F提出了一种更接近于实际的分布模
式，称为污染分布4设一列随机变量服从分布函数

!!（"）：

!!（"）#（9$!）!9（"）%!!>（"）， （9）

其中!!［J，9］，观测数据以概率（9K!）来自分布

!9（"），以概率!来自分布!>（"）4通常我们更关

心!9（"），认为数据本身应该服从!9（"），但却受
到了一定的来自分布!>（"）的数据的污染，称!为
污染系数，它衡量了数据受污染的程度4一个特殊
的情况是，!9（"）和!>（"）为具有相同分布但含不
同参数的分布，即

!9（"）#!（"，"9），

!>（"）#!（"，">）4
（>）

考虑到秘密消息的嵌入会影响载体图像的概率

分布，经过处理后得到的噪声数据可看做来自于一

个污染分布4我们利用这些噪声数据的均值，给出
了下面的图像检测算法4

!"! 符号说明
我们考虑一幅 &L’ 大小的灰度载体图像（彩

色图像类似）(，则( 包含)M&L’ 个像素点4记
图像中位置（*，+）的像素点对应的像素值为"*+，其
中，"*+!［J，>GG］，9"*"&，9"+"’4为了分析
方便，我们将像素值矩阵转化成一维序列，记为,M
｛"-｝)-M94那么采用空域5!6替换方法进行隐写的
最大容量为) 比特4设嵌入了.) 比特消息（J"
."9，称为嵌入比例）后得到载密图像/M｛0-｝)-M9，
即每个像素点被选来承载消息的概率是.4
设’（"*+）表示"*+及其相邻像素点，例如"*+与

其相邻的N个像素点表示为

’（"*+）#｛"*+，"*$9，+$9，"*$9，+，"*$9，+%9，"*，+$9，

"*，+%9，"*%9，+$9，"*%9，+，"*%9，+%9｝4 （?）

!"$ 算法的描述
定义函数1：’（"）#@!，其中@!为实数集合，"

!,，其中 , 是任意一幅图像的像素值集合，称

1（’（"））为" 的局部估计量4如<O@空间均衡
滤波：

1（’（"*+））#$
2

3#$2
$
2

4#$2
534"*%3，+%4， （3）

其中534为常数，2是一个取值较小的正整数4一种
较为简单的形式是取"*+及其相邻N个像素值的算
术平均值：

1（’（"*+））#
9
P
（"*+%"*$9，+$9%"*$9，+%

"*$9，+%9%"*，+$9%"*，+%9%"*%9，+$9%
"*%9，+%"*%9，+%9）4 （G）

为了检测图像/ 中是否嵌有消息，即是否有

.%J，我们采用下面的方法4在/中再加嵌一段J，

9随机序列 6，嵌入比例为.7，加嵌后得到的图像
记为/7M｛07-｝)-M94其中加嵌消息的区域中由J修
改到9的像素点的集合记为/7J，其在/中对应位置
的像素点的集合记为/J；加嵌消息的区域中保持9
不变（即未修改）的像素点的集合记为/79，其在/中
对应位置的像素点的集合记为/94
任给一幅图像,，记其像素值与滤波值之差为

8（"）#"$1（’（"））， "!,4
当, 分别为/和/7时，记：

89J（"）#"$1（’（"））， "!/7J， （H）

899（"）#"$1（’（"））， "!/79， （Q）

8>J（"）#"$1（’（"））， "!/J， （N）

8>9（"）#"$1（’（"））， "!/94 （P）

当"取遍上述3个集合时，我们得到噪声数据
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｛!!"｝，｛!!!｝，｛!#"｝，｛!#!｝，将这些数据四舍五入取
整$显然，!"#!［%#&&，#&&］，"’!，#，#’"，!$令

$"#（%）等于!"#（&）’%的像素点的个数，即

$"#（%）’(｛&)!"#（&）’%｝(，"!｛!，#｝，
#!｛"，!｝，%!［*#&&，#&&］$ （!"）

相对应地求出!"#（&）’%的像素点在整幅图中
出现的频率和均值，即有：

+"#（%）’$"#（%）!（, -.）’$"#（%）!/，（!!）

0"#’ "
#&&

%’*#&&
%-+"#（%）$ （!#）

实验数据表明，1’"时，0!!，0#"，0#!为!"%(!

!"%)数量级的实数，其中0#"为负值，而0!"为!"%!

数量级的实数；1#"时，0!!，0#"，0#!都比1’"时
相应高出!!#个数量级，0!"则相同$这种现象就
是我们需要利用的优势，于是考察统计量：

2 ’(0!"*0!!(
(0#"*0#!(

， （!(）

将这种优势量化$
!"# 实验结果与分析
我们随机选用了!(#幅标准灰度图像作为基准

图库进行实验$在每幅图像中，分别取1’"!!$"，
步长"$!嵌入秘密消息$将序列 3 加嵌满图像的

*+,平面，若1’"，即图像为原始图像时，2 值比较
大，从接近于十到几百甚至上千不等；反之，当1#"
时，则2 较小，一般小于!"到接近于"$两种情况
下的结果不在一个数量级上，故可以凭借2 的取值
大小初步判断一幅图是否嵌有消息$根据现有的实
验数据，我们将!-作为判断是否嵌有消息的阈值：
若2#!-，表明被检测对象为原始图像；反之，则说
明图像中嵌有秘密信息$这种检测方法可以有效地
检测出最低"$"&!"$"./00（比特!像素）嵌入比例
的秘密消息$在对!(#幅嵌入比例大于"$"&的载
密图像的检测中，共成功检测出!#1幅$限于篇幅，
表!只给出了标准*234图像的实验数据：

$%&’() *+,(-./(012%1%345(0%
表) 5(0%图像的实验数据

1 2

" &&$((5

"$# )$!!)

"$) !$&.&

"$5 "$.&!

"$. "$#-5

!$" "$"#.

6 估计秘密消息的嵌入比例

6") 噪声数据的污染模型
通过进一步的实验，我们发现在加嵌满整幅图

像的情况下，2 值随着1的增加而递减，从而呈现
出某种函数关系$而*+,方法本质上是把消息隐藏
于图像的噪声部分，所以我们下面以载密图像的噪

声数据为对象做进一步的分析研究$
经过第#$(节中)个抽样操作我们得到噪声数

据!!"，!!!，!#"，!#!，记这)个抽样分别来自总体

"!"，"!!，"#"，"#!$我们首先给出下列取值为"，!的

随机变量序列：

假设载体序列为4’｛4!，4#，⋯，4/｝，自然图
像中两个像素点之间存在一定的相依性，但为了简

化理论分析，我们假设它们是随机且相互独立的，

即有

5｛4"’"｝’5｛4"’!｝’
!
#$
（!)）

嵌入密钥6’｛6!，6#，⋯｝是独立同分布的随
机变量序列，且：

5｛6"’!｝’!*5｛6"’"｝’1$ （!&）

秘密消息序列 ,’｛,!，,#，⋯｝是独立同分
布的随机变量序列，且：

5｛,"’!｝’5｛,"’"｝’
!
#$
（!5）

类似地，设加嵌密钥67’｛67!，67#，⋯｝为独立
同分布的随机变量序列，且：

5｛67" ’!｝’!*5｛67" ’"｝’17$（!1）

加嵌的消息序列 ,7’｛,7!，,7#，⋯｝是独立同
分布的随机变量序列，且：

5｛,7" ’!｝’5｛,7" ’"｝’
!
#$
（!.）

基于*+,随机嵌入算法，我们给出载密对象序
列8’｛8!，8#，⋯，8/｝，其中：

8"’（!*6"）4"96","
"

#’!
6#
（!-）

和加嵌后载密对象序列 87’｛87!，87#，⋯，87/｝，
其中：

87" ’（!*67"）8"967",7"
"

#’!
67#
$ （#"）

序列4，6，,，67和,7是相互独立的$而分别
与4，8，87对应的像素值序列记为:’｛:!，:#，
⋯，:/｝，;’｛;!，;#，⋯，;/｝和;7’｛;7!，;7#，⋯，

;7/｝，均为取值于［"，#&&］之间的整数$

"5"! 计算机研究与发展 #""5，)(（5）



位置为!的像素点和周围!个点可以表示为

!"""# !"" !""$#

!"# ! !$#

!$""# !$" !$"$#

令!#! $%#!&
#
%
（%#!&"&#’%#!&"’%#!&"’#’

%#!&#’%#!’%#!’#’%#!’"&#’%#!’"’%#!’"’#）$

!
%%#!&

#
%
（%#!&"&#’%#!&"’%#!&"’#’%#!&#’

%#!’#’%#!’"&#’%#!’"’%#!’"’#）& （’#）

引理!"

(｛)!
!

*$#
+*
$(｝$(｛)!

!

*$#
+*
$#｝$ #’

，（’’）

(｛)#!
!

*$#
+#*
$(｝$(｛)#!

!

*$#
+#*
$#｝$ #’&

（’)）

证明&由序列之间的独立性易证&
首先对%#进行抽样：若%#!"%#为奇数点，但对

应的%!"% 为偶数点，由前面的分析得知，我们要
求的就是,#(*,［!#(］*,［!#!#-#!*#，-!*(］&
引理#"

(｛.! $#/-#! $#，-! $(｝$0’& （’+）

(｛.! $(/-#! $#，-! $(｝$#&0’&（’,）

证明&(｛.!*##-#!*#，-!*(｝*
(｛.!*#，-#!*#，-!*(｝

(｛.!*(，-#!*#，-!*(｝$(｛.!*#，-#!*#，-!*(｝
，

其中，(｛.! $#，-#! $#，-! $(｝$(｛.! $#，

+! $#，)!
!

*$#
+*
$(，+#! $#，)#!

!

*$#
+#*
$#｝$

(｛.! $#｝(｛+! $#｝(｛)!
!&#

*$#
+*’#

$(｝·

(｛+#! $#｝(｛)#!
!&#

*$#
+#*’#

$#｝$

#
’101

#
’10#1

#
’

和(｛.! $(，-#! $#，-! $(｝$(｛.! $(，

+! $#，)!
!

*$#
+*
$(，+#! $#，)#!

!

*$#
+#*
$#｝’

(｛.! $(，+! $(，+#! $#，)#!
!

*$#
+#*
$#｝$

(｛.! $(｝(｛+! $#｝(｛)!
!&#

*$#
+*’#

$(｝·

(｛+#! $#｝(｛)#!
!&#

*$#
+#*’#

$#｝’(（.! $(｝·

(｛+! $(｝(｛+#! $#｝(｛)#!
!&#

*$#
+#*’#

$#｝$

#
’1
（#&0）10#1#’’

#
’101

#
’10#1

#
’
，

因此，(｛.! $#/-#! $#，-! $(｝$
#
!1010#

#
!1010#’

#
+1
（#&0）10#’#!1010#

$0’
，

则(｛.! $(/-#! $#，-!$(｝$#&(｛.!$#/
-#! $#，-! $(｝$#&0’&

证毕&

引理$"

,［%#!/-#! $#，-! $(，.! $#］$
,［2!/.! $#］， （’-）

,［%#!/-#! $#，-! $(，.! $(］$
,［2!/.! $(］’#& （’.）

证明&由嵌入过程得知，在-#!*#，-!*(，.!*
#条件下，%#!*2!以及由序列之间的独立性，有：

,［%#!/-#! $#，-! $(，.! $#］$
,［2!/-#! $#，-! $(，.! $#］$
,［2!/.! $#，+! $#，)!

!&#

*$#
+*’#

$(，

+#! $#，)#!
!&#

*$#
+#*’#

$#］$,［2!/.! $#］&

同理，

,［%#!/-#! $#，-! $(，.! $(］$
,［2!’#/-#! $#，-! $(，.! $(］$
,［2!/（.! $(，+! $(，+#! $#，
)#!

!&#

*$#
+#*’#

$#）$（.! $(，+! $#，

)!
!&#

*$#
+*’#

$(，+#! $#，)#!
!&#

*$#
+#*’#

$#）］’#$

,［2!/.! $(］’#&
证毕&

引理%"对于任意的3%!，

,［%#3/-#! $#，-! $(，.! $(］$
,［23/.! $(］， （’!）

,［%#3/-#! $#，-! $(，.! $#］$
,［23/.! $#］& （’%）

证明&利用概率论的相关知识和已知条件易证&
证毕&

由于我们未能对自然图像建立准确的统计模

型，因此无法从理论上证明原始图像的噪声数据服

从何种概率分布，因而只能通过实验数值来拟合&
通过模拟，我们发现在.!*(和.!*#的条件下，

#-(#刘文芬等：基于污染数据分析实现/01秘密消息的检测



原始图像的噪声数据都服从!均值的对称分布"实
验表明这一结果能很好地反映实际情况"因此，在
下面的证明中我们就假定：

!［"#$
#
$!%"&#"%’(# )!

］)!，

!［"#$
#
$!%"&#"%’(# )#

］)!" （%!）

引理!"

!［!*#’+*# )#，+# )!，(# )#］)!，（%#）

!［!*#’+*# )#，+# )!，(# )!］) &$"（%’）
证明"考虑到式（’#），由引理%和引理(可得：

!［!*#’+*# )#，+# )!，(# )#］)
&
$!
［,*#’+*# )#，+# )!，(# )#］$

#
$!

&

%)#
!［,*#’+*# )#，+# )!，(# )#］)

&
$!
［"%’(# )#］$#$!

&

%)#
!［"%’(# )#］)

!［"#$
#
$!

$

%)#
"%’(# )#］)!"

同理，!［!*##+*#)#，+#)!，(#)!］)
&
$"

定理#"
!［!*#’+*# )#，+# )!］) &$·（#$

-
’
）"（%%）

证明"由引理’和引理*易证"
类似地，我们得到下面的%个定理：
定理$"

!##)!［!##］)!［!*#’+*# )#，

+# )#］)
&
$
·-
’"

（%(）

定理%"

!’!)!［!’!］)!［!#’+*# )#，

+# )!］)$
&
$.

-
’"

（%*）

定理&"

!’#)!［!’#］)!［!#’+*# )#，

+# )#］)
&
$.

-
’"

（%+）

因此，由定理#!(和式（#%）可得到定理*"

定理!"/)#,--
，-$!， （%-）

及-) #
#./"

（%&）

%"$ 实验结果
实验表明，式（%&）可以较为准确地估计出秘密

消息的嵌入长度，由表#我们容易得到/012图像中

秘密消息嵌入比例的估计值（如表’所示）：

’()*+$ ,-./0(./1213,0)+44/256(.+/27+2(
表$ 7+2(图像的嵌入比例估计值

- 3456725681

! !"!#&

!"’ !"#$+

!"( !"%&-

!"+ !"*(!

!"& !"--’

#"! !"$-%

我们对上述#%’幅图像进行同样的计算，发现
单幅图像之间对嵌入比例估计的精度有着较大的差

异"一些图像的误差可以控制在’9以内，而有些图
像则超过*9，甚至达到#!9以上"图#给出了两幅
图像/6:604和;6::4的实验数据作为对比：

- 34567256818</6:604 34567256818<;6::4

! !"!’&&+ !"!’+$$

!"’ !"#--*( !"’*+%%

!"( !"(!’!# !"(*-&’

!"+ !"+#!#’ !"+(&%+

!"& !"&%!&’ !"&%!&’

#"! !"$-&$$ !"$&$$&

=6>"# ?@0A87B2C64818<0456725681585D8B6A5EC04"
图# 两幅图像嵌入比例估计值的比较

%"% 误差分析
考虑到加嵌的!，#序列0 是随机选取的，这样

求得的/ 值及-的估计值会受到0 的影响"于是
我们首先采用多次实验取平均的方法，分别加嵌#!
条不同的!，#序列，将#!个估计值的均值作为-的
最后估计值"
从表%可以看到，图像/6:604中秘密消息嵌入

比例的估计值已经较为精确地逼近实际嵌入比例"
而;6::4的估计值在取均值修正后仍然与实际值之
间有较大的误差"根据文献［-］提出的观点，/6:604
色彩及纹理较为丰富，相对而言;6::4则有着多个大
块颜色相近的平滑区域，这类连续相近颜色的大块

区域的结合处像素值的变化较大，造成这些位置上

的噪声值出现异常"
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!"#$%& ’()*+")*,-".)%/0%"-0,1*.*%1
表& 取均值修正后的估计值

! !"#$%&#$’(’)*$+$," !"#$%&#$’(’)-$++"

. ./.0123 ./.4530

./4 ./01156 ./47086

./6 ./6.760 ./68271

./8 ./80110 ./86362

./5 ./31806 ./52723

0/. ./15686 ./116.0

我们需要剔除这些异常值以达到对!估计值
的进一步修正/经过实验发现，采用像素点周围6
个点像素值的平均值与其本身像素值的距离作为限

制条件，对!估计值的修正效果最好，即根据

"（#$%）&’#$%(06（#$(0，%)#$，%(0)

#$，%)0)#$)0，%）’ （21）

来判断是否把某个像素点的噪声数据舍弃/
我们保留"!2那些像素点的噪声值，得出图

像-$++"进一步修正后秘密消息嵌入比例的估计值
（如表6所示）/

!"#$%2 ’()*+")*,-,.3*$$(".)%/!45"$6%0,1*.*%1
表2 3*$$(!值修正后的估计值

! !"#$%&#$’(

. ./.45306

./4 ./40348

./6 ./21112

./8 ./78605

./5 ./31806

0/. ./116.0

2 性能比较与分析

为了比较我们的方法与9:隐写分析方法［2］和

;:准素集方法［6］的可靠性和准确性，我们对以上

024幅图像进行相同的模拟实验/其中9:算法的
掩模取［.，0，0，.］/

!"#$%7 8,+9"/*(,-:*);<="-1>==)%?"-"$@(*(!%A;-*B6%
表7 与<=和>=算法的性能比较

!
<=<,#>’?

!（!） "（!）

9:

!（!） "（!）

;:

!（!） "（!）

. ./.2.30./.04248 ./..420./.07054 ./...83./.40081

./4 ./4.602./.4.346 ./44046./.03522 ./4.706./.05838

./6 ./6.816./.40767 ./668.0./.02745 ./643.4./.07542

./8 ./8.432./.40216 ./80537./.287.3 ./84822./.41136

./5 ./5.3.3./.42135 ./5.833./.24463 ./506.1./.43502

0/. ./13683./.06.07 ./18153./.601.7 ./16120./.44254

对表7进行分析，若从估计值的均值来看，在嵌
入比例为.时，本文提出算法的检测结果不如 9:
和;:算法精确，这也表明本算法的虚警概率相对
偏大/而在其他情况下，检测性能均比9:及;:算
法要优；从估计值的标准差来看，除嵌入比例为

./4，./6外，此方法的结果也都小于9:和;:算法/
这些分析表明，本算法在高嵌入比例情况下的估计

精度要优于低嵌入比例/为了更直观地比较2种方
法的性能，我们以./0为步长，给出每个嵌入比例情
况下估计值均值与真实值的差的绝对值和标准差的

对比图，如图4所示，均以百分比为单位/

@$A/4 B’%C&D$"’(EFDG,"’)#>D,,?,#,E#$(A&+A’D$#>%"/（&）HI"’+F#,%,&(,DD’D&(?（I）:#&(?&D??,G$&#$’(/
图4 三种算法检测结果的曲线比较/（&）绝对均值误差；（I）标准差

7 结论和进一步研究

本文通过对基于*:J替换的图像隐写方法的

深入研究，提出了一种基于污染模型的唯载密图像

的检测方法，这种方法可以有效地检测出图像中是

否嵌入了秘密消息/整个算法物理意义直观，实现
简单，同样适用于彩色图像/我们注意到这种算法

28.0刘文芬等：基于污染数据分析实现*:J秘密消息的检测



不仅可以对连续嵌入算法下的嵌入比例进行估计，

而且同样能够给出随机间隔嵌入算法下的嵌入率，

并有较高的精度!图像的检测与估计嵌入率之间函
数关系简单明了，几乎可以同时实现!
但是从实验结果来看，在无消息嵌入的情况下，

此算法的虚警概率达到了"!##$，因此门限值 !%
选为&’还需要进行修正!得出的估计值的均值效
果较好，但绝对方差仍然偏大!它与我们选取的加
嵌序列以及图像本身的特征性质有很大的关系!怎
样选取加嵌的%，&序列，需要取多少次的平均值合
适；对"的限制值，针对每幅图像应该如何控制，能
否建立出某种函数关系!这些问题我们还没有得到
更为明确的答案，在后续的工作中有待进一步解决!
并且如何运用本文的相关算法，对随机间隔嵌入的

消息进行提取攻击也是我们关注的重要方向!
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