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摘　要　隐写分析的研究一直集中于检测隐藏信息的存在性，而关于如何提取隐藏信息（即对隐写术的提取攻击）

的研究还非常少．对于使用密钥的隐写术，提取攻击等价于恢复隐写密钥．文中结合隐写分析中的检测技术和密码

分析中的相关攻击技术，对空域图像ＬＳＢ隐写术提出了一种隐写密钥恢复方法．理论分析说明：此攻击方法的计算

复杂度主要由所需的样本量决定，并且当嵌入率狉接近０或１时攻击将失败．作者通过混合高斯模型给出了一个估

计最小样本量的方法．针对隐写软件“ＨｉｄｅａｎｄＳｅｅｋ４．１”的实验表明：此攻击方法可以成功恢复隐写密钥，从而提

取隐藏的消息．如果消息长度犔未知，当嵌入率５．３％＜狉＜９４．７％时攻击可以成功；如果犔已知，当１．１％＜狉＜

９８．４％时攻击可以成功，并且当１１％＜狉＜５０％时，使用估计的最小样本量可以将攻击速度提高１０％～４５％．
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１　引　言

隐写术是信息隐藏的一个重要分支，其内容是

研究如何把消息隐藏于数字多媒体数据（如文本、图

像、音频或视频）中来实现隐蔽通信．本文是针对图

像隐写术的．图像隐写术指：发送者首先选择一幅

“载体图像”，把要发送的消息通过某种隐写算法嵌

入其中生成“载密图像”，然后把“载密图像”发送给

接收者，嵌入过程由发送者和接收者所共享的“隐写

密钥”所控制，使得只有合法的接收者才可以检测并

提取出消息．

对隐写术的攻击被称为隐写分析，狭义的隐写

分析专指检测技术，即只要能检测到嵌入消息的存

在，就认为攻击成功．文献［１２］对隐写分析过程作

了细致划分：

（１）区分载体图像和载密图像，即检测是否存

在嵌入消息；

（２）判断隐写术类型；

（３）判断所使用的隐写软件；

（４）恢复隐写密钥，提取嵌入消息；

（５）若嵌入消息为密文，则解密所提取的消息，

获得明文消息．

其中第（５）步实际上是密码分析．传统的隐写分

析主要集中于对前３步的研究，尤其是第（３）步，即

检测嵌入消息的存在．现在有些算法不仅可以可靠

地检测图像中是否隐藏了消息，而且可以估计消息

的长度，如文献［３４］；另外，在检测的基础上，可以

通过某些特征判断发送者使用了什么类型的嵌入方

法，甚至可确定他使用的何种隐写软件［５６］．

本文把上述第（４）步的工作称作“提取攻击”，目前

关于“提取攻击”的公开文献还很少，Ｃｈａｎｄｒａｍｏｕｌｉ
［１］

针对基于扩频通信的隐写，就一种特殊情况给出了

提取攻击方法．他考察的情况是同一消息使用同一

载体发送了两次，前后两次的差别仅在于嵌入消息

时所用的强度因子不同．Ｆｒｉｄｒｉｃｈ等借鉴隐写分析

中区分载体和载密图像的卡方检验来区分真伪密

钥，他们最先用这种方法恢复ＪＰＥＧ图像ＬＳＢ隐写

的密钥［２］，后来又将其一般化，用于攻击空域图像

ＬＳＢ嵌入和±１嵌入
［７］．

我们认为对隐写算法的提取攻击本质上是一种

特殊的密码分析，它需要结合使用传统的隐写分析

技术（检测技术）和密码分析技术．基于这种观点，我

们针对空域图像ＬＳＢ隐写提出了一种提取攻击方

法，基本思路如下：首先利用已有的检测方法估计嵌

入消息的长度（也即估计嵌入率）；然后对图像进行

均值滤波，获取噪声数据，经过适当的处理，把噪声

数据看成是来自一个混合分布［８］的样本；通过对混

合模型的分析，寻找某种相关优势；最后基于此相关

优势，使用密码分析中的相关攻击方法恢复隐写密

钥，从而提取嵌入消息．利用此方法，我们实现了对

隐写软件ＨｉｄｅａｎｄＳｅｅｋ４．１① 的成功攻击．

２　统计模型

２．１　随机犔犛犅隐写模型

用犆＝｛犮犻犼｝表示载体图像，犛＝｛狊犻犼｝表示对应的

载密图像，１犻狑，１犼犺，狑犺＝犖．其中犮犻犼和狊犻犼

都是取值于［０，２５５］的整数．用 犕＝｛犿１，犿２，…，

犿犔｝（犔犖）表示嵌入消息（一般为加密后的伪随机

序列），犿犻∈｛０，１｝，１犻犔．用犽表示隐写密钥，它

取值于密钥空间
!．

随机ＬＳＢ隐写算法的嵌入过程一般如下：首先

利用隐写密钥犽０∈!

通过一个伪随机数发生器犌

生成一条长为犔 的嵌入路径，然后用消息犕＝｛犿１，

犿２，…，犿犔｝替换此路径上对应像素的ＬＳＢ（最不重

要比特）位，从而得到载密图像犛．合法的接收者拥

有隐写密钥犽０，所以可以很容易从载密图像犛中读

出嵌入的消息．本文假设攻击者已知隐写算法的全

部细节，但是不知发送者使用的密钥犽０，我们的目

的是研究在此条件下，如何只利用载密图像犛恢复

出密钥犽０，从而获得嵌入的消息．

为增加隐蔽性，一般嵌入算法要把犔比特消息

近似均匀地扩散到整幅图像上，所以若记嵌入率为

狉＝
犔
犖
，则一个像素被选到来承载消息的概率是狉，

进一步可假设消息与图像的ＬＳＢ位独立，从而消息

和图像的ＬＳＢ位相等的概率是
１

２
，所以一个像素被

修改的概率是狉
２
．

２．２　噪声数据的混合分布模型

用ＬＳＢ方法隐藏的消息对图像而言是一种加

性噪声，所以下面我们以隐写图像的噪声数据为对

象进行分析．首先对载密图像犛＝｛狊犻犼｝进行如下均

值滤波：

狊
－

犻犼＝
１

４
（狊犻，犼＋１＋狊犻，犼－１＋狊犻－１，犼＋狊犻＋１，犼），

１＜犻＜狑，１＜犼＜犺．
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特别地，对于图像４条边界上的点取其周围３个像

素的均值，４个角上的点则取其周围２个点的均值，

注意此处的均值不是取整数而是保留３位小数的实

数．滤波后的图像记作珔犛＝｛狊
－

犻犼｝．下面为了方便，我

们将图像数据矢量化，即犆＝｛犮１，犮２，…，犮犖｝，犛＝

｛狊１，狊２，…，狊犖｝，珔犛＝｛狊
－

１，狊
－

２，…，狊
－

犖
｝．对应的噪声数据

犞＝｛狏１，狏２，…，狏犖｝按如下方式得到：如果狊犻是奇数，

则狏犻＝狊犻－狊
－

犻；如果狊犻是偶数，则狏犻＝狊
－

犻－狊犻，犻１犖．

对于自然图像而言，上述滤波是对原始图像的

较好的估计，估计的误差服从均值接近零的对称分

布，可以用广义高斯分布来刻画［９］．在消息嵌入过程

中，像素犮犻周围的像素被加１和减１的概率是相等

的，所以载密图像的滤波值狊
－

犻依然是对犮犻的较好的

估计．如果嵌入过程中犮犻没有被修改，即狊犻＝犮犻，差值

狊犻－狊
　－
犻＝犮犻－狊

　－
犻可看成是取自一个零均值对称分布犉

（狓）的样本．设随机变量犡服从分布犉（狓），因犉（狓）

是均值为零的对称分布，所以－犡 与犡 同分布，因

而当狊犻＝犮犻时，无论噪声值取狏犻＝狊犻－狊
－

犻还是狏犻＝狊
－

犻－

狊犻，都有狏犻与犡 同分布．另一方面，若嵌入过程中犮犻

被修改，则有两种可能：（１）犮犻为偶数且其ＬＳＢ位由

０替换为１得到狊犻，所以狊犻＝犮犻＋１为奇数，此时狏犻＝

狊犻－狊
－

犻＝犮犻－狊
－

犻＋１，因而狏犻与犡＋１同分布，记此分布

为犌（狓）；（２）犮犻为奇数且其ＬＳＢ位由１替换为０得

到狊犻，所以狊犻＝犮犻－１为偶数，此时狏犻＝狊　
－

犻－狊犻＝狊
－

犻－犮犻

＋１，因而狏犻同样与犡＋１同分布．注意到当嵌入率

为狉时，像素以
狉
２
的概率被修改，所以噪声数据犞＝

｛狏１，狏２，…，狏犖｝可看成是来自一个混合率为
狉
２
的混

合分布的样本，其分布为

犉狉
２
（狓）＝ １－

狉（ ）２ 犉（狓）＋
狉
２
犌（狓） （１）

现我们从密钥空间
!

中选择一个密钥犽，以犽

为种子用伪随机数发生器犌 生成一条随机路径

｛犼１，犼２，…，犼犔｝｛１，２，…，犖｝．若犽是伪密钥（即犽不

是嵌入消息时用的密钥犽０），则对应的噪声数据子集

犞犽＝｛狑犼１，狑犼２，…，狑犼犔｝是对噪声数据犞的一个随机

抽样，所以犞犽中的数据仍服从混合分布（１）；若选到

的密钥恰好是真密钥犽０，则此时路径｛犼１，犼２，…，犼犔｝

对应的载密图像的像素子集犛犽
０
＝｛狊犼１，狊犼２，…，狊犼犔｝

中，大约有一半与载体图像对应位置的像素值相同，

而另一半是经过修改得到的．所以对应的噪声数据

子集犞犽
０
＝｛狏犼１，狏犼２，…，狏犼犔｝服从混合率为

１

２
的混合

分布：

犉１
２
（狓）＝

１

２
犉（狓）＋

１

２
犌（狓） （２）

分布式（１）与式（２）的差异是我们区分真伪密钥的

依据．

２３　碰撞优势

取实数犃＞０，记α０＝犘｛犡＞犃｝，α１＝犘｛犡＋

１＞犃｝，因为犡～犉（狓），犡＋１～犌（狓），所以

α０＝∫
＋∞

犃
ｄ犉（狓），α１＝∫

＋∞

犃
ｄ犌（狓） （３）

令Δα＝α１－α０，易知Δα＞０，即修改点对应的噪声值

大于犃的概率比未修改点对应的噪声值大于犃 的

概率要大．进一步，设真密钥生成的路径上噪声值大

于犃的概率为狆０，伪密钥生成的路径上噪声值大于

犃的概率为狆１，则

狆０ ＝∫
＋∞

犃
ｄ犉１

２
（狓）＝

１

２
α０＋

１

２
α１ （４）

狆１ ＝∫
＋∞

犃
ｄ犉狉

２
（狓）＝ １－

狉（ ）２ α０＋狉２α１ （５）

二者的差

Δ狆＝狆０－狆１＝
１

２
（１－狉）（α１－α０）＝

１

２
（１－狉）Δα

（６）

因为随机ＬＳＢ隐写算法要求嵌入率狉＜１，又由上面

的分析知Δα＞０，所以Δ狆＞０，即用真密钥对噪声数

据抽样较之伪密钥的抽样，碰到大于犃的值的概率

大．我们把Δ狆称作“碰撞优势”，它类似于密码分析

中的“符合优势”，当我们有足够大的优势时，就可以

恢复出真密钥．当狉给定，欲使Δ狆大，我们需要选

取合适的犃 使Δα尽可能大．而为了计算犃，狆０和

狆１，我们需要知道分布犉（狓）．如２．２节提到的，对于

自然图像，犉（狓）近似满足零均值的广义高斯分

布［９］．值得注意的是我们只能观测到混合分布的数

据，而通过混合的广义高斯分布估计参数较困难．为

了分析方便，我们采用简化的假设，设犉（狓）是均值

为０、方差为σ
２的高斯分布犖（０，σ

２）的分布函数，则

相应地，犌（狓）是高斯分布犖（１，σ
２）的分布函数．定

义标准正态分布函数：

犙（狓）＝
１

２槡π∫
＋∞

狓
ｅ－

狔
２

２ｄ狔 （７）

则由式（３）得α０＝犙
犃（ ）σ ，α１＝犙

犃－１（ ）σ
，所以Δα＝

犙
犃－１（ ）σ

－犙
犃（ ）σ ，易知当犃－１

σ
＝－

犃

σ
，即犃＝

１

２

时，Δα达到最大，此时

Δα＝犙 －
１

２（ ）σ －犙
１

２（ ）σ ＝１－２犙
１

２（ ）σ （８）
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为了具体算出狆０和狆１，我们还需要估计方差

σ
２．注意到噪声数据犞 服从混合分布（１），若令犪

－
２表

示样本犞 的二阶原点矩，即犪
－
２＝
１

犖∑
犖

犻＝１

狏２犻，则由文献

［８］关于混合高斯分布参数估计的结果知

犪
－
２ ＝ １－

狉（ ）２ （σ^
２
＋０

２）＋
狉
２
（σ^
２
＋１

２） （９）

所以

σ^
２
＝犪

－２
－
狉
２

（１０）

我们用式（１０）估计方差σ
２．

３　碰撞攻击

本节利用上面分析得到的“碰撞优势”Δ狆，借鉴

相关攻击的思想，给出一种恢复隐写密钥的方法，我

们称之为“碰撞攻击”．

同上，以密钥犽∈!

为种子驱动伪随机数发生器

犌，生成嵌入路径｛犼１，犼２，…，犼犔｝，按此路径对噪声数

据犞 的抽样记为犞犽＝｛狏犼１，狏犼２，…，狏犼犔｝．进一步，定

义随机变量犣犻（１犻犔）：

犣犻＝
１， 若狏犼犻＞犃

０， 若狏犼犻
烅
烄

烆 犃
，１犻犔 （１１）

构造统计量η狀＝∑
狀

犻＝１

犣犻，１狀犔．由第２节的

分析知，对于真密钥犽０，犘｛犣犻＝１｝＝狆０，当狀充分大

时，η狀近似服从正态分布犖（狀狆０，狀狆０（１－狆０））；对

于伪密钥犽，犘｛犣犻＝１｝＝狆１，当狀充分大时，η狀近似

服从正态分布犖（狀狆１，狀狆１（１－狆１）），从而隐写密钥

恢复问题转化成如下的假设检验问题：

犎０：所选密钥犽是真密钥犽０；

犎１：所选密钥犽是伪密钥．

设定门限值犜，当η狀犜 时，接受 犎０；当η狀＜犜 时

接受犎１．

现在的问题是我们需要多大的样本容量（即狀

选为多大）以及门限值犜 应设为多大时，可以确保

按上述规则能得到真密钥．一般来说，狀越大所作的

判决越可靠，但狀过大会影响攻击的速度．我们对狀

和犜 的取值作如下分析．

在上述假设检验问题中我们可能犯两类错误：

“取伪错误”和“弃真错误”，记取伪错误概率为犘犳，

弃真错误概率为犘犿，则

狆犳＝∫
＋∞

犜

１

２π狀狆１（１－狆１槡 ）
ｅｘｐ －

（狓－狀狆１）

２狀狆１（１－狆１｛ ｝）ｄ狓
（１２）

狆犿＝∫
Ｔ

－∞

１

２π狀狆０（１－狆０槡 ）
ｅｘｐ －

（狓－狀狆０）

２狀狆０（１－狆０｛ ｝）ｄ狓
（１３）

利用式（７），式（１２）和式（１３）可转化为

狆犳 ＝犙
犜－狀狆１

狀狆１（１－狆１槡（ ）） （１４）

狆犿 ＝犙
狀狆０－犜

狀狆０（１－狆０槡（ ）） （１５）

此处我们主要关心取伪错误概率犘犳，因为密钥空间

的势为｜!｜，为了保证能确定唯一的真密钥，需要

犘犳
１

２｜
!｜
，一般取犘犳＝

１

２｜
!｜
即可，同时适当限定弃

真错误概率 犘犿，并查表得 狑犳和狑犿满足：
１

２｜
!｜＝

犙（狑犳），犘犿＝犙（狑犿）．由此利用式（１４）和式（１５）就

可以估计攻击所需的样本量狀以及对应的门限值犜

如下：

狀＝
狑犿 狆０（１－狆０槡 ）＋狑犳 狆１（１－狆１槡 ）

Δ
［ ］

狆

２

（１６）

犜＝狑犳 狀狆１（１－狆１槡 ）＋狀狆１ （１７）

进一步，

狀
狑犿＋狑犳
２Δ［ ］狆

２

（１８）

犜
１

２
狑犳槡狀＋狀 （１９）

下面对攻击所需的样本容量狀作分析．由式

（１８）知样本容量狀近似正比于（狑犿＋狑犳）
２，因弃真

错误概率犘犿可适当取定（一般取０．０１或０．００１即

可），所以狑犿是确定的，而狑犳随着密钥量｜!｜的增

大而增大，所以密钥空间越大，攻击所需的数据量越

大．另一方面，狀近似反比于Δ狆
２，即碰撞优势越大，

攻击所需的数据量越少．把式（６）代入式（１６）得

狀＝
２狑犿 狆０（１－狆０槡 ）＋２狑犳 狆１（１－狆１槡（ ））２

（１－狉）Δ［ ］α
２


狑犿＋狑（ ）犳

２

（１－狉）Δ［ ］α
２

（２０）

由式（２０）知，样本容量狀主要受密钥量｜!｜，嵌入率

狉和Δα的影响．｜!｜是假设已知的，狉可以由检测算

法比较精确地估计．对Δα我们采用了正态分布假

设做近似估计，这可能会带来相对大的误差．注意到

狉越大，Δα的误差对式（２０）的影响越显著，所以当狉

较大时，对狀和犜 的估计误差也会较大．另外，对于

嵌入率狉，欲得到狀个样本需要的像素点数狀约为

狀
狉
，所以由式（２０）知
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狀＝
２狑犿 狆０（１－狆０槡 ）＋２狑犳 狆１（１－狆１槡（ ））２

狉［（１－狉）Δα］
２

（２１）

由式（２１）知当狉→０或狉→１时，攻击所需的像素点

数狀→∞，即当嵌入率接近０或１时，图像能提供

的样本数不足以区分真伪密钥，所以攻击将难以成

功．下一节的实验结果将验证上述理论分析．

碰撞攻击算法．

有了以上准备，我们下面描述“碰撞攻击”的具

体步骤．假设已获得一幅用空域随机ＬＳＢ算法隐藏

了消息的载密图像犛，它含有犖 个像素，并假设隐

写算法已知，密钥空间为
!．攻击过程如下：

１．（１）用文献［４］的算法估计消息的嵌入率狉，并计算

消息的长度犔＝狉犖；

（２）用２．２节描述的方法计算噪声集犞＝｛狏１，狏２，…，狏犖｝；

（３）用式（１０）估计方差σ２，设定犃＝０．５，然后用式（３）～

（５）计算狆０和狆１；

（４）令犘犳＝
１

２｜
!｜
，设定狆犿（如狆犿＝０．０１），查标准正态

分布表得狑犳和狑犿满足：
１

２｜
!｜＝犙（狑犳），犘犿＝犙（狑犿），然后

用式（１６）和式（１７）计算样本容量狀和门限值犜．

２．若狀＞犔，转到步４；否则穷举密钥空间!

中的密钥，对

每个密钥犽，以犽为种子利用隐写算法的伪随机数发生器生成

前狀个随机位置犐（犽）＝｛犼１，犼２，…，犼狀｝，并对噪声集犞 抽取

对应的狀个元素｛狏犼１，狏犼２，…，狏犼狀｝，然后计算其中大于０．５的

值的个数犜犽，即犜犽＝ ｛狏犼犻｜狏犼犻＞０．５，１犻狀｝ ，
若犜犽犜，

则把密钥犽存入备选集"

；否则抛弃犽．

３．若｜"｜＝１，则以"

中的密钥为真密钥提取嵌入消息，

攻击结束；若｜"｜＝０，转到步４；若｜"｜＞１，令密钥空间

!＝"

，转到步４．

４．令狀＝犔，穷举密钥空间 !

中的密钥，对每个密钥犽，

按照步２中的方法计算犜犽，把使犜犽达到最大值的密钥犽存

入备选集
#．

５．若｜#｜＝１用#

中的密钥提取消息，攻击结束；若

｜#｜＞１，攻击失败，结束．

４　实验结果

我们用上述算法分析了隐写软件 Ｈｉｄｅａｎｄ

Ｓｅｅｋ．ＨｉｄｅａｎｄＳｅｅｋ是一个典型的空域图像ＬＳＢ

隐写算法．本文针对ＨｉｄｅａｎｄＳｅｅｋ４．１来检验“碰撞

攻击”的效果．ＨｉｄｅａｎｄＳｅｅｋ４．１仅以３２０×４８０的

２５６色ＧＩＦ图像为载体，用ＢｏｒｌａｎｄＣ＋＋３．１中的

狉犪狀犱狅犿（狀狌犿）函数生成随机数，狉犪狀犱狅犿（狀狌犿）以一

个１６ｂｉｔ的种子犽初态，参数狀狌犿 用来控制最大偏

移步长，它动态变化，与当前所剩消息的长度以及尚

未使用的像素的个数有关，这样可使消息近似均匀

地散布到整幅图像上．由于（３２０×４８０）／８＝１９２００，

所以算法中限定最大消息长度为１９０００字节．嵌

入过程首先用加密算法ＩＤＥＡ加密消息长度、随机

数发生器种子和版本信息，生成６４ｂｉｔ密文，并将

这６４ｂｉｔ密文藏于图像的前６４个像素的ＬＳＢ位，

然后从第６５个像素开始，用随机数发生器生成随

机位置嵌入消息．ＩＤＥＡ的密钥由最长为８个字符

的口令生成，所以 ＨｉｄｅａｎｄＳｅｅｋ４．１的密钥长度

为６４ｂｉｔ（也即密钥量为２６４）．合法的接收者知道口

令，可以解密获得消息长度和种子，从而提取出

消息．

欲攻击６４ｂｉｔ的口令信息是困难的，但是我们

可以跳过图像的前６４个像素，以第６５个像素为

起点进行上节描述的“碰撞攻击”，这样只需恢复

出１６ｂｉｔ的种子和确切的消息长度即可，由于用文

献［４］的方法估计消息嵌入率的误差可控制在

±０．０２以内，所以有大约１９０００×０．０４＝７６０个可

能长度需要测试，由此我们将其有效密钥长度降到

了１６＋ｌｏｇ２７６０≈２５．５７ｂｉｔ．

我们对２０幅３２０×４８０的２５６色ＧＩＦ图像在用

ＨｉｄｅａｎｄＳｅｅｋ４．１嵌入各种长度的消息后，做了攻

击实验．如果已知确切的消息长度犔（此时密钥量为

２１６），我们令狆犳＝
１

２１６
，狆犿＝０．０１，实验表明当嵌入

率狉满足１．１％ ＜狉＜９８．４％ 时，攻击可以成功，即

可以恢复出随机种子．当嵌入率狉满足１１％ ＜狉＜

５０％时，估计的样本容量狀小于允许的最大样本量

（即消息长度犔），攻击过程一般在算法的第３步就

可结束，攻击速度比直接设置成最大样本量可提高

１０％～４５％ ．这与前面的理论分析相吻合，即当嵌

入率狉接近０或１时攻击将因数据量不足而失败，

当狉较大时，对Δα的估计误差会显著影响对狀的估

计，从而使我们得不到可用的狀．

表１列出了以Ｌｅｎａ．ｇｉｆ为载体时，各种嵌入率

对应的估计样本容量狀和门限值犜 以及用某一随

机种子犽０嵌入消息时的实验结果．其中犜犽
０
表示真

密钥对应的大于０．５的样本数；“－”表示估计的样

本容量狀大于允许样本容量犔，攻击算法需运行第

４步；带“”的犜犽
０
小于对应的犜，在算法的第３步

｜"｜＝０，此时也需运行第４步．
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图１　Ｌｅｎａ．ｇｉｆ

表１　以犔犲狀犪．犵犻犳为载体时，对犎犻犱犲犪狀犱犛犲犲犽４１

进行碰撞攻击的实验数据

嵌入率 狀 犜 犜犽
０

结果

０．００５ － － － 失败

０．０１５ － － － 成功

０．０５３ － － － 成功

０．１０５ １４６４０ ６９２５ ７０８６ 成功

０．１５８ １６５２８ ７８４５ ８０４０ 成功

０．２６３ ２１５９２ １０３１９ １０４６６ 成功

０．４２１ ３４９９２ １６８８８ １６９２２ 成功

０．４７４ ４２３４４ ２０５０３ ２０５６０ 成功

０．５２６ ５２２８０ ２５３９８ ２４０８６ 成功

０．６３２ ８６４４０ ４２２６５ ４０３５４ 成功

０．６８４ － － － 成功

０．８９５ － － － 成功

０．９５０ － － － 成功

０．９８５ － － － 成功

０．９９０ － － － 失败

如果消息长度未知，首先要估计消息长度的范

围，如前所述，此时的密钥量增大到２２５．５７，而相对的

ＨｉｄｅａｎｄＳｅｅｋ使用的图像较小，这使得估计的样本

容量一般会接近或大于允许的最大样本容量，所以

攻击过程总要执行第４步．以１０幅ＧＩＦ图像为载

体的实验结果表明，当嵌入率狉满足５．３％＜狉＜

９４．７％时攻击可以成功．

另外我们将本文的方法与文献［７］中的方法做

了比较．文献［７］中方法的出发点是直接利用隐写分

析中的卡方检验来区分真伪密钥，而碰撞攻击是将

隐写密钥恢复问题转化成一个序列密码分析问题，

然后借鉴密码分析方法恢复密钥．若不考虑伪随机

数发生器犌的具体结构，二者都只能局限于穷举区

分密钥；若考虑犌的具体结构，碰撞攻击更适合与

针对犌的密码分析方法相结合设计快速密钥恢复

算法．就区分密钥而言，二者都是基于真隐写路径与

伪隐写路径上的数据统计差异，所以性能有相似之

处．它们的计算复杂度都主要由所需的样本量决定，

由于随着嵌入率增大，所需的样本量都迅速增大，所

以测试密钥的速度也相应明显下降．我们以５０％的

嵌入率对２０幅５１２×５１２的灰度图像做了测试，

随机嵌入路径由移位寄存器序列生成，密钥长度

为１６ｂｉｔ．在配置为ＰｅｎｔｉｕｍＩＶ２．８ＧＨｚ，５１２ＭＢ，

３２００ＤＤＲＲＡＭ的ＰＣ机上进行密钥搜索，碰撞攻

击的密钥搜索速度为１４９个密钥／ｓ，卡方检验方法

的速度为５１个密钥／ｓ．但应该指出的是碰撞攻击只

适用于ＬＳＢ嵌入，而卡方检验方法可应用于ＬＳＢ

嵌入和±１嵌入．

５　结束语

我们在第２节假设了空域图像噪声数据近似服

从０均值正态分布．如果图像的噪声数据的均值偏

离０较大，会一定程度上影响攻击的速度，因为此

时，在攻击算法中设置犃＝０．５并不是最优，并且估

计的样本容量狀和门限值犜 也不精确．一种解决办

法是利用类似式（１０）估计方差的方法，用多阶矩，列

方程组估计两个正态分布的均值，但此时解高次方

程也会带来一些误差；另一种方法是剔除异常值，在

取噪声数据时，丢掉那些滤波值与像素值差异较大

的点，这样可以使获得的数据较好地满足假设，但需

注意这会使数据量减少，对于较小的图像（如 Ｈｉｄｅ

ａｎｄＳｅｅｋ４．１使用的图像）不宜采用这种方法．

我们没有考虑针对具体伪随机数发生器的攻

击，因为本文的重点不是密码分析而是如何将隐写

密钥恢复问题转化成传统的密码分析问题．文中对

ＬＳＢ隐写的碰撞攻击只是这种转化的一个初步尝

试，而如何利用密码分析方法做快速密钥恢复是有

待进一步研究的问题．
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