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　　摘　要:　证明了二值图像隐写算法 CPT的等价密钥量为 2mn-r.把 CPT 算法看成一个特殊的分组密码 ,利用差分

分析给出了一个求等价密钥的快速算法 , 该算法需要mn对明密文 , 时间复杂度为 O(2r).
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Abstract:　CPT is a data hiding scheme for binary images.In this paper , we prove that there are 2mn-r equivalent keys for

CPT.Moreover , by viewing the CPT as a block cipher ,we propose a fast key searching algorithm with difference analysis ,which

can succeed in output a equivalent key given mn pairs of plain and cipher data with negligible time complexity O(2r).
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1　引言

　　隐写术是信息隐藏的一个重要分支 ,其内容是研究

如何把消息隐藏于多媒体数据(如文本 、图像 、音频或视

频)中来实现隐蔽通信 ,消息的嵌入过程一般由一个隐

写密钥控制 ,使得只有拥此密钥的合法接收者才能提取

出隐藏的消息.对隐写术的攻击被称为隐写分析 ,狭义

的隐写分析专指检测 ,即只要能检测到嵌入消息的存

在 ,就认为攻击成功.针对隐写术的检测技术已有许多

结果.更进一步的分析自然要考虑在未知隐写密钥的情

况下 ,如何提取隐藏消息或恢复出隐写密钥 ,我们把这

种攻击称作对隐写术的“提取攻击”.目前这方面的公开

文献还非常少 ,Chandramouli[ 1] 针对基于扩频通信的隐

写术就一种特殊情况给出了提取攻击方法 ,他考察的情

况是同一消息使用同一载体发送了两次 ,前后两次的差

别仅在于嵌入消息时所用的强度因子不同.Fridrich 等

对基于 JPEG 图像的 LSB隐写算法(如 F5 ,Outguess)和

图像空域 LSB隐写算法利用卡方检验分别给出了一种

恢复隐写密钥的方法[ 2, 3] .

“提取攻击”可以被视为一种特殊的密码分析 ,本文

的目的是针对经典的二值图像隐写术 CPT[ 4 , 5] 研究密钥

恢复方法.CPT算法可以在一个 m×n 的图像块中 ,通

过最多修改两比特载体实现隐藏 log2(mn +1)」比特信

息 , “CPT算法”的另一特点是使用一个 m ×n 的 0、1 矩

阵和一个 m×n“重量矩阵”作为密钥 ,密钥空间的密钥

量达到 2mnC2
r

-1
mn ＊(2r-1)! ＊(2r-1)mn-(2

r

-1),使得攻

击者通过“强力攻击”恢复密钥不可行.

本文的结果表明 CPT算法可以被看成是一个特殊

的分组密码 ,利用差分分析在选择密文攻击条件下其密

钥量可被约减到 2mn ,并从而证明了“CPT算法”存在大

量等价密钥 ,等价密钥量为 2mn-r ,最后给出了一个求解

等价密钥的算法 ,该算法需要 mn 对明密文 ,用可忽略

的时间复杂度 O(2r)就可找到一个等价密钥.

2　CPT算法

　　CPT算法首先要把一幅二值图像 F 分割成若干个

m×n 的块(为简便 ,假设 F 的大小是m×n 的倍数),然

后在每个块中 ,通过至多修改两比特载体来隐藏 r ≤ 

log2(mn+1)」比特消息.所用的密钥由两部分组成:

K:随机选择的大小为 m×n 的 0 、1矩阵;

W:大小为 m×n 的重量矩阵 ,满足:{[ W] ij i =1

…m , j =1…n}={1 , 2 , …, 2r-1}.
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对于比特串 b1b 2 …br , 我们用(b1b2 …br)表示整数

b12r-1+…+br-12+br ,为把 b1b2 …br 嵌入一个m×n

图像块Fi 中 ,做如下操作:

①计算 Fi ⊕K , ⊕表示两个矩阵对应位置元素异

或;

②计算 SUM((Fi ⊕K) W),  表示两矩阵对应位

置元素相乘 , SUM 表示把一个矩阵中的各元素相加求

和.

③若 SUM((Fi ⊕K) W)=(b1b 2…br)mod2
r ,则不

动;否则 ,文献[ 4] 给出了一种方法可以至多修改 F i 的

两个比特 ,使上式成立 ,即若把最终得到的载密图像块

记为 F i′,则 F i′总满足

SUM((Fi′⊕K) W)=(b1b2…br)mod2r (1)

3　CPT算法的等价密钥量分析

　　我们假设攻击者已通过某种途径知道通信双方在

使用 CPT算法隐蔽传递消息 ,这时 CPT算法可被看成

一种加密算法 ,若把消息 b 1b2 …br 看成明文 ,嵌入消息

后的载密图像块 F i′看成密文 ,则 CPT算法实际上是一

个分组密码 ,它使用相同的密钥 K 、W加密多组不同的

明文.明文分组长度为 r ,密文分组长度为 m×n .攻击

者的目的是恢复密钥 K 和 W ,我们假设攻击者事先已

拥有大量明密对 ,他可以选择需要的载密图像块 F i′和

对应的消息分组 b1b2 …br ,这相当于做“选择密文”攻

击.下面在上述条件下给出一种攻击方法 ,其主要思路

是首先利用差分分析获得密钥的部分信息 ,然后通过

解线性方程寻找一个等价密钥.

由于可选择密文 ,故可选到两个载密图像块 F1′和

F2′,它们仅在某一个位置(如在(1 , 1)位)的元素不同 ,

设它们对应的明文消息分别为(b11 b12 …b1r)和(b 21 b22

…b2 r),由式(1)可得差分方程

SUM((F1′⊕K) W)-SUM((F2′⊕K) W)≡(b11b12

…b1 r)-(b 21b 22 …b 2r)mod2r

由于 F1′和F2′仅在(1 , 1)位不同 ,所以上式可化成

([ K] 11⊕[ F1′] 11)[ W] 11-([ K] 11⊕[ F2′] 11)[ W] 11

≡(b11b12 …b1 r)-(b 21b 22 …b 2r)mod2r (2)

由式(2)可得两组可能的解

　　([ K] 11=[ F1′] 11 , [ W] 11=(b21 b22 …b2r)-(b 11 b12

…b1 r))

或　([ K] 11=[ F2′] 11 , [ W] 11=(b11 b12 …b1r)-(b 21 b22

…b2 r)).

类似地 ,可对密钥矩阵其他位置作差分 ,最终得如下形

式的差分解:

([ K] ij =0 , [ W] ij =a ij)或([ K] ij=1 ,[ W] ij=2r-aij
≡-a ijmod2r),1≤i ≤m , 1≤j≤n (3)

一般地 ,欲求差分解 ,可选数个仅在某几个位置不同的

载密图像块列差分方程组.

在得到上述差分解后 ,实际的密钥量变为 2mn ,即

有效密钥仅为 K.为确定 K ,我们根据上述差分解用载

密图像块和对应的消息列关于 K 的线性方程.首先根

据差分解式(3)构造矩阵 A:

A=(aij)m×n
即 A 满足:[ A] ij =aij , 1≤i ≤m , 1 ≤j ≤n .然后任取一

个载密图像块和对应的消息如 F1′和(b 11b12 …b1r),可

根据提取公式(1)和差分解式(3)列出方程

∑
m

i=1
∑
n

j=1

([ F2′] ij⊕[ K] ij)·(-1)
[K ]

ij·aij ≡(b11b12 …b1 r)

mod2r

注意到[ F1′] ij和[ K] ij取值均为0或 1 ,所以上式可化为

∑
m

i=1
∑
n

j=1

([ F2′] ij+(1-2[ F1′] ij)[ K ] ij)·(1-2[ K] ij)·

aij≡(b11b12…b1r)mod2
r

进一步化减得

∑
m

i=1
∑
n

j=1

([ F1′] ij -[ K] ij)aij ≡(b11b12 …b1 r)mod2r (4)

易看出方程(4)中变量[ K] ij , 1≤i ≤m , 1≤j ≤n ,的

系数与载密图像块无关 ,所以由其他任一个载密图像

块 Fh′及其对应的消息(bh1bh2 …bhr)按上述方法得到的

方程都与式(4)等价 ,也即式(4)的任一组解都适用于所

有的明 、密文(载密图像块和消息)对 ,所以只要找到式

(4)的一组解就得到了一个等价密钥.下面我们证明式

(4)的解的个数为 2mn-r ,即 CPT算法的等价密钥量为

2mn-r.为此需要先做一些准备.

对于整数 r≥1 , Z
2
r={0 , 1 , 2 , … , 2r-1}对模 2r 的

加法构成一个加法群 ,把 Z
2
r中的所有非零元组成的集

合记为 G
2
r ,即 G

2
r =Z

2
r  {0}.

定义 1 　对于 a ∈ Z
2
r , 若 a =a 1 +a2 +… +

akmod2 , ai ∈ G2
r , 1 ≤i ≤k ,且 a 1<a 2<…<ak ,则称

(a1 , a2 , … , ak)为 a 在 G
2
r中的一个 k 部分拆 ,简称分

拆.并定义(0)为 0的一个 1 部分拆.把 a 在 G
2
r中的所

有分拆组成的集合记为 S(a).

引理 1　对于整数 r≥1 , Z
2
r中所有元素在 G

2
r中分

拆的个数都相同 ,满足:

 S(0) = S(1) =…= S(2r -1) =22
r
-1-r

证明　当 r =1 时 , S(0) = S(1) =1 ,结论成

立.

当 r≥2时 ,对于 0<a∈ Z
2
r ,任给(a 1 , a2 , … , ak)∈

S(a)易知(2r-ak , 2
r -ak -1 , … , 2

r -a 1)∈ S(2r -a),

所以

 S(a) = S(2r-a) (5)
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所以欲证结论成立 ,只需证 S(0) = S(1) =…= S

(2r-1) 即可.

任给 a∈{0 , 1 , … , 2r-1-1},构造映射

f :S(a)※S(a +1)

若 a=0 ,定义 f((0))=(1).除此以外 ,对于(a 1 , a 2 , … ,

ak)∈S(a),记 b1=a 1 , b2=a2-a 1 , … , bk =ak -ak -1 ,

bk+1=2r -ak ,设满足 bi >2 , i =1 , 2 , … , k +1 ,的最小

的下标为 m(此最小下标一定存在 ,因为只有 2r-1的分

拆(1 , 2 , … , 2r-1)不存在这样的最小下标 ,而此处选择

的 a <2
r-1).若 m=1 ,则定义

f((a1 , a 2 , … , ak))=(1 , a1 , a 2 , … , ak);

若 m≥2 ,则定义

f((a1 , a 2 , … , ak))=(a1 , … , am-2 , am-1+1 , am , … , ak).

易知 f 是S(a)到 S(a +1)的一个单射 ,所以 S(a) ≤ 

S(a +1) ,又因为 a 任意取自{0 , 1 , … , 2r-1-1},所以

 S(0) ≤ S(1) ≤…≤ S(2r-1) (6)

另一方面注意到

1+2+…+(2r-1)≡2r-1mod2r (7)

可构造映射

g :S(2r-1)※S(0)

定义 g((1 , 2 , … , 2 r-1))=(0).任给(a1 , a2 , … , ak)∈

S(2r-1) {(1 ,2 , … , 2r-1)},由式(7)知集合G2
r  {a 1 ,

a 2 , … , ak}中的全部元素恰好可组成 0的一个 2r-1-k

部分拆 ,记这个分拆为(a1′, a 2′, …, a2
r
-1-k
′ ),定义 g

((a 1 , a2 , … , ak))=(a1′, a 2′, …, a2
r
-1-k
′ ).g 为单射 ,

所以

 S(2r-1) ≤ S(0) (8)

由式(6)、(8)知 S(0) = S(1) =…= S(2r-1) ,再结

合式(5)可知任给 a ∈Z
2
r , S(a) 都相等.又因为 Z

2
r中

所有元素的所有分拆的总数为

1+C1

2
r
-1
++C2

2
r
-1
+…++C2

r
-1

2
r
-1
=22

r
-1 ,

所以任给 a∈ Z
2
r , S(a) =22

r
-1/2r=22

r
-1-r.

定理 1　CPT算法的等价密钥量为 2mn-r.

证明　由前面的分析 ,我们只要证明方程(4)的解

的个数为 2mn-r即可 ,而由(4)的构造过程知(4)事实上

是消息提取公式(1)的一个等价变形 ,所以只要证明方

程(1)(对取定的载密图像块 、消息及重量矩阵 ,把式(1)

看成关于变量 K 的方程)的解的个数为 2mn-r即可.首

先把 F i′,K 和W都矢量化 ,记 Fi′=(f1 , f 2 , … , fmn),K

=(k1 , k2 , … , kmn), W=(w1 , w2 , … , wmn),并设由消息

分组 b 1 , b2 , … , br 表示的整数(b1 , b2 , … , br)≡bmod2r.

由 CPT重量矩阵的定义知 ,wij ,1≤i ≤m , 1≤j≤n ,跑遍

集合{1 , 2 , … , 2r-1},所以不妨设前 2r-1 个元素跑遍

此集合 ,即{w1 , w2 , … , w2
r
-1}.对于任意取定的变量

k2
r , … , kmn的一组值 k

＊
2
r , … , k＊mn ,设 ∑

mn

i=2
r

(fi ⊕k
＊
i )·wi ≡

amod2r.由引理 1 在 k1 , k2 , … , k2
r

-1
的所有可能取值

中 ,使得 ∑
2
r
-1

i=1

(fi ⊕ki)·wi ≡b -amod2
r
成立的个数为

22r-1-r ,再由 k＊
2
r , … , k ＊mn任意性知 ,方程(1)解的个数为

2mn-(2
r
-1)·22

r
-1-r=2mn-r.

4　CPT算法的密钥恢复方法

　　假设已经通过差分获得了矩阵 A 并列出了方程

(4),下面给出一个求解方程(4)的算法 ,即求等价密钥

的算法.

算法Ⅰ :

Step1　令 K =F1′;

Step2　对每个 w =1 , 2 , … ,2r-1 ,计算如下集合

Iw={(j , k) (ajk=2r -w ∩[ K] jk =0)∪(ajk =w ∩

[ K] jk=1)},

对于 w ≡w′mod2r , 定义 Iw =Iw′;定义 I0 ={(0 ,

0)},即 I0非空 ,但选 I0中的元素做的操作将不影响矩

阵 K ;

Step3　设(b11b12 …b1 r)≡bmod2
r ,若 b =0 ,则 K 为

(4)的解 ,结束;否则 ,选择一个 h ∈{1 , 2 , … , 2r-1},满

足 Ihb≠Υ和 I-(h-1)b≠Υ,并执行第 4步;

Step4　随机选择一个(j , k)∈ Ihb和一个(j′, k′)∈

I-(h-1)b ,并对[ K] jk和[ K] j′k′分别取补.

对 K 修改后的矩阵记作K＊ ,则 K ＊是方程(4)的一

个解.

再由矩阵 A 根据差分解(3)构造与 K＊对应的重量

矩阵 W＊:

[ W＊] ij =(-1)[K
＊
]
ijaij , 1≤i≤m ,1≤j≤n (9)

则(K＊ ,W＊)就是(K ,W)的一组等价密钥.

在算法 I中 ,第 1 步 ,取 K =F1′可使方程(4)左边

为 0;第 2 步中 ,集合 Iw包含的坐标(j , k),可使对[ K] jk
取补后 ,方程(4)左边的值增加 w ;所以在第 4步 ,从集

合 Ihb和 I-(h-1)b各选一个坐标 ,并对 K 的相应位置元

素分别取补 ,可使方程(4)左边增加 b ,从而使(4)成立.

剩下的问题是在第 3 步是否一定可以找到一个 h ∈{1 ,

2 , … ,2r -1}满足 Ihb ≠Υ和 I-(h-1)b≠Υ,答案是肯定

的 ,其证明方法与文献[ 4] 证明其消息嵌入方法一定可

实现的过程基本相同 ,简述如下.

引理 2　任给 w ∈{1 , 2 , … , 2r-1}当 w=2r-1 , Iw≠

Υ;当 w≠2r-1 ,若 Iw=Υ则 I2r-w≠Υ.

证明　任给 w ∈{1 , 2 , … , 2r-1},由重量矩阵 W

的构造知 ,至少存在一个(j , k),使得[ W] jk =w;又由矩
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阵 A与W的关系知:若任给(j , k)都有 ajk ≠w ,则至少

存在一个(j , k),使 ajk =2r -w.所以若 Iw=Υ,当存在

(j , k),使得 ajk=w时 ,必有[ K] jk =0;否则存在(j , k),

使得 ajk =2r-w 时 ,此时必有[ K] jk =1 ,即总有 I
2
r
-w
≠

Υ.当 w=2
r-1 ,w=2

r-w ,所以 I2r-1≠Υ.

引理 3[ 6] 　对于 b ∈ {1 , 2 , … , 2r -1}, 集合

{bmod2r , 2bmod2r ,3bmod2r , …}恰好由模 2r 意义下 gcd

(b ,2r)的倍数组成.

定理 2　算法 I中的第 3 步总可以成功 ,即若 b ≠

0 ,总可找到一个 h ∈{1 , 2 , … , 2r -1},满足 Ihb≠Υ和

I-(h-1)b≠Υ.

证明　依次测试 h=1 , 2 , … , 2r-1.若 Ib≠Υ,则 h

=1 为解;否则 ,若 Ib=Υ,由引理 2知 I-b≠Υ,此时若

I2b≠Υ,则 h =2 为解;否则 ,若 I2b =Υ,由引理 2 知

I-2b≠Υ,此时若 I3b≠Υ,则 h =3 为解;否则 ……依次

类推.注意到 2
r-1
是 gcd(b , 2r)的倍数 ,引理 3 表明存在

h ∈{1 , 2 , … , 2r-1},使得 2r-1≡hbmod2r ,而由引理 2 ,

I2 r-1 ≠Υ,所以上述测试过程至多测试到 I2r-1将结束.

前面我们提到 ,在求得差分解后 ,CPT的有效密钥

量缩减到 2mn ,不过实际应用中 mn 可以取的比较大 ,如

文献[ 4] 中的例子采用 m=n =32 ,此时获得差分解后

的密钥量为 21024 ,强力攻击还是不可实现 ,但是定理 1

表明 CPT算法的等价密钥量为 2mn-r ,所以有效的密钥

量仅相当于 2r ,而 r 仅为mn 的对数(r ≤ log2(mn +

1)」),所以 r 一般很小.由定理 2的证明过程可知算法

Ⅰ的最大计算复杂度为 O(2r),对于 CPT 算法 ,此计算

量一般是可以忽略的.如当 m=n =32 ,算法 Ⅰ的最大

计算复杂度仅为O(2
10).即使取 m=n =256 ,算法Ⅰ的

最大计算复杂度也仅为O(216).而事实上 ,实际应用中

m与 n 不会过于大 ,因为这会使嵌入率 r/mn 非常小.

5　结束语

　　文献[ 5]对 CPT算法作了改进 ,通过牺牲一定的隐

藏容量来保证图像质量 ,但其密钥方案并没有变化 ,对

本文提出的算法稍加变动即可用来恢复其密钥.其实 ,

CPT及其改进算法从隐蔽性角度看不失为好的隐藏算

法 ,但是从保密性角度看是比较弱的 ,尽管它们都有很

大的密钥空间.所以建议该算法必须与强的密码算法

结合使用 ,即把消息先加密再隐藏.
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