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摘 要: 为了达到更为可靠的检测 , 综合利用现有的检测算法, 根据择多准则提出了一个择多分类算法的简化

模型 , 得到了择多分类算法的理论错误分类概率的表达式 , 错误分类概率的上界和分类效果与检测算法数目的

关系。应用该算法到图像空域 LSB( least significant bit) 隐写的分类问题, 得到的实验结果表明该算法在一定程

度上改善了分类效果。
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New steganalysis approach based on majority theory
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Abstract: To detect more reliably synthesizing , this paper gave a simplified frame with the majority theory. It got the expres-
sion and the upper bound of the new method’s theoretic wrong classifying probability along with the relationship between the
classifying effect and the number of detecting methods. Applying the frame into LSB steganalysis in spatial domain, the experi-
ment’s result shows that the new approach improves the classifying effect in a sense.
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  信息安全保障了国家安全和社会稳定。信息隐藏作为新

兴的技术成为信息安全的热点问题。数字隐写 ( steganogra-

phy) 和隐写分析( steganalysis) 是信息隐藏的重要分支。前者

是将秘密消息隐藏在载体中进行传送而不引起第三方怀疑 ,

达到隐蔽通信的目的 ; 后者是对数字隐写的攻击 , 如对隐秘

信息的检测、提取、恢复和破坏。数字隐写隐藏了互相通信

的事实 , 成为隐蔽通信的有效方式。尽管如此 , 数字隐写可

能被不法使用 , 成为危害国家政治和经济安全的工具 ( 媒体

多有报道) 。到目前为止 , 因特网上有超过 200 种隐写软件,

这些均可能被一般人使用。总而言之 , 隐写分析是迫切需要

研究的领域。

目前 , 在隐写分析领域中开展的研究基本上集中于对隐

蔽信息的检测。由于 LSB ( least significant bit) 隐写方法使用

的广泛性 , 针对它的隐蔽信息检测更是隐写分析的重点。其

中性能较好的算法有 RS 方法 [ 1] 、SPA 方法 [ 2] 、DIH 方法 [ 3] 、

EsLsb 方法 [ 4] 、improved SPA 方法 [ 5] 。D. K. Andrew[ 6] 则通过

大量的实验评估了 Pairs [ 7]
、RS 和 SPA 分析方法的可靠性 , 并

对这三种方法给出了多种改进方案。本文综合利用已有检测

算法 , 提出了一种新的隐写分析方法 , 笔者称这种方法为择多

分类方法。

1  择多分类算法的简化框架

隐蔽信息的检测可以看做是一个分类问题 , 即判断检测对

象是属于载体对象的集合还是载密对象的集合。错误分类是

指分类结果与实际不相符 , 也就是说 , 检测对象为载体对象却

被归类为载密对象 , 检测对象为载密对象却被归类为载体对

象。

设有 N个用于分类检测对象的检测算法 , 每个算法的错

误分类概率均小于 1 /2。针对每个检测对象 , 应用这 N个算法

进行分类 , 并统计分类结果。根据择多准则 , 出现次数最多的

分类结果被认为是检测对象的类型。这种综合利用多种检测

算法进行分类的算法称之为择多分类算法。下面给出择多分

类算法的简化模型。

假设一个检测算法的分类结果只有载体对象和载密对象

两类。设可利用的检测算法数目为 2k + 1。其中: k = 1, 2,

3, ⋯。取算法数目为奇数是为了避免择多准则下讨论两类结

果时 , 出现两类结果的算法数目相等的情况。

用随机变量 X 表示一个检测算法分类的结果, 设其错误
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分类的概率是 p, 0 < p < 1 /2。记 P{ 错误分类} = = 1} =

p < 1/2 正确分类} = P{ X = 0} = 1 - p > 1/2。又设 2k + 1 种

不同检测算法分类结果对应的随机变量分别为 X1 , X2 , ⋯,

X2k + 1。

定理 1 设 2k + 1 种不同检测算法分类结果对应的随机

变量 X1 , X2 , ⋯, X2k +1 与随机变量 X 同分布 , 而且 2k + 1 种检

测算法的分类过程相互独立 , 则择多分类算法的错误分类概率

为 p′= ∑
k

i= 0
C1

2k +1( 1 - p) ip2k +1 - i
。

证明  这是一个贝努里概型。根据择多准则 , 在 2k + 1 个

分类结果中 , 择多分类算法的错误分类概率等于错误分类结果

出现次数超过 k次的概率。

据二项分布的概率表达式得到 p′= ∑
2k +1

i =k + 1
Ci

2k +1 pi ( 1 -

p) 2k +1 - i = ∑
2k +1

i = k +1
C2k +1 - i

2k +1 pi ( 1 - p) 2k +1 - i = ∑
k

i =p
Ci

2k +1( 1 - p) ip2k +1 - i

从图 1 看出 , 随着 2k + 1 的增加 , p′趋向于 0。其中单个算

法的错误分类概率 p = 0. 15。

图 1 算法数目和择多分类算法错误分类概率的关系图

引理 1  ( Chernoff Bound) [ 8]  设 p≤ 1/2, X1 , X2 , ⋯,

X2k + 1是相互独立的 0 - 1 随机变量 , 对每个 i 有 P{ Xi = 1} = p。

当 0 < ε≤p( 1 - p) 时, 有

p ∑
n

i = 1
Xi /n - p > ε < 2·e - { ε2 /[ 2p( 1 - p) ] ] n}

定理 2 在定理 1 的条件下 , 择多分类算法的错误分类概

率 P′满足如下不等式 :

当 1 - 2 /2≤p < 1/2 时, P′≤2e( 1/2 - p) 2 /[ 2p( 1 - p) ] · ( 2k +1)

当 0 < p < 1 - 2 /2 时, P′< 2e - [ p( 1 - p) ( 2 k +1) ] /2

证明  根据择多准则 , 在 2k + 1 个分类结果中 , 择多分类

算法的错误分类概率等于错误分类结果出现次数超过 k 次的

概率, 且 k是整数 , 有

p′= ∑
2k +1

i =1
Xi≥k +1} ≤ |∑

2k +1

i =1
Xi /( 2k+ 1) - p|≥1/2 -

根据引理 1 得到 : 当 1/2 - p≤p( 1 - p) , 即 1 - 2/2≤p <

1/2 时, p′≤ | ∑
2k +1

i =1
Xi /( 2k + 1 ) - p |≥ 1/2 - <

2e( 1 /2 - p) 2/[ 2p( 1 - p) ] ·( 2k + 1) ; 当1 /2 - p > p( 1 - p) , 即 0 < p < 1 - 2 /

2 时, p′≤ |∑
2k + 1

i =1
Xi /( 2k + 1 ) - p |≥1 /2 - < |∑

2k +1

i = 1
Xi /

( 2k + 1) - p|≥p( 1 - 。

再根据引理 1 得到

p′< 2e 1 - p) ] 2/[ 2p( 1 - 2) ] ·( 2k + 1) = 2e [ - p( 1 - p) ( 2k + 1) ] /2

从上界的表达式可以看出, 择多分类算法的出错概率 p′随

着检测算法数目 2k + 1 的增加呈指数减小。推论 1 表明其错

误分类概率随着算法数目的无限增加趋向于 0。推论 2 给出

在给定择多分类算法错误分类概率的情况下 , 所需要检测算法

的数目。

推论 1 在定理 1 的条件下 , 择多分类算法的错误分类概

率 p′满足 lim
2k +1→∞

p′= 0。

推论 2 在定理 1 的条件下 , 给定错误分类概率 p′的上界

ρ, 则当 1 - 2 /2≤p < 1/2: 2k + 1≥ - ln( ρ/2) /[ 2 ( 1 /2 - p) 2 ]

时, 满足 p′≤ρ; 当 0 < p < 1 - 2 /2: 2k + 1 > - ( 1 /2) ln( ρ/2) 时,

满足 p′F ρ。

2  择多分类算法应用实例: 空域 LSB 隐写分类问题

正确分类是指分类结果与实际相符。检测率是指将载密

对象正确分类为载密对象的概率。分类不可避免地出现错误 ,

将载体对象错误分类为载密对象的概率称为虚警率 , 将载密对

象错误分类为载体对象的概率称为漏报率。

用全局检测率来表示正确分类的概率。定义全局检测率为

Pr = 1 - Pe ( 1 )

其中 : Pe 为平均错误概率 : Pe = ηP( 隐藏消息) +αP( 非隐藏消

息) ; η为漏报率 ; α为虚警率; P( 隐藏消息) 为检测对象中随

机抽取到载密的概率 ; P( 非隐藏消息) 为检测对象中随机抽取

到载体的概率。

用 ROC( receiver operating characteristic ) 曲线图反映阈值

连续变化时 , 虚警率和检测率的对应关系。

2. 1 择多分类算法具体步骤

第一章提出的模型是一个简化模型 , 假设所有算法的错误

分类概率均相等 , 对应的正确分类概率即全局检测率也相等 ,

首先需要通过实验得到每个算法的阈值 α1 , i = 1, 2, ⋯, 2k + 1,

这些阈值用于判断是否载密 , 当检测结果大于阈值认为载密 ,

小于阈值认为载体。

a) 选择进行检测的 2k + 1 种算法, 并对大量图像进行实

验得到该检测算法的 ROC 曲线图。根据 ROC 曲线的数据得

到阈值、虚警率和检测率三者的对应关系。根据式( 1) 得到

阈值和全局检测率的对应关系。记每个算法均能取到的最

大全局检测率为 Pr, 检测算法对应的阈值 αi , i = 1, 2, ⋯,

2k + 1。

b) 针对一个检测对象 , 检测算法对嵌入率( 嵌入秘密消息

长度占图像整个长度的比例 ) 的估计值为 pi, i = 1, 2, ⋯, 2k +

1。根据择多准则 , 定义分类结果为

result = ∑
2k +1

i = 1
sgn( pi≥αi)

其中 : sgn( pi≥αi ) =
1,  pi≥αi

- 1, pi <αi

。

分类算法的总数目 2k + 1 是奇数, 所以 result≠0; 当

result > 0时分类检测对象为载密对象 , 当 result < 0 时分类检测

对象为载体对象。

c) 统计分类的结果 , 得到择多分类算法的分类效果 , 包括

虚警率、检测率和全局检测率。
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2. 2 应用择多分类算法于空域 LSB 隐写

选取 3 000 幅 800 ×600 ×8 bit BMP 图像为载体对象, 应

用空域 LSB 隐写算法嵌入 0.05 bit/ pixel 的密文序列于载体对

象构成载密对象 , 载体图像和载密对象在一起构成检测对象。

由于载体和载密数目相等 , 利用式 ( 1) 计算全局检测率时的 P

( 隐藏消息) 和 P( 非隐藏消息) 均为 1/2。

2. 2.1 实验步骤与结果

a) 选取五种针对空域 LSB 隐写的检测算法分别为 RS、

SPA、DIH、EsLsb、improved SPA。对包含 5 000 幅 BMP 图像的

图像库进行实验 , 得到五种算法的 ROC 曲线图 , 见图 2。根据

ROC曲线的数据 , 选择合适的全局检测率 Pr = 0. 890, 得到五

种算法的阈值分别为 0. 034 43、0. 063 92、0. 022 19、0. 024 28、

0.034 47。

图 2 五种算法对应的 ROC 曲线图

b) 按照 2. 1 节的步骤 a) 和 b) , 对 6 000 幅检测对象利用

前三种检测算法进行检测 , 结果如表 1 所示 ; 使用五种检测算

法进行检测得到更好的结果如表 2 所示。

表 1  RS、SPA、DIH 算法和择多分类算法的分类效果比较

算法 阈值 虚警率 / % 检测率 / % 全局检测率 / %

R S[ 1] 算法 0. 034 43 0. 076 0. 856 0. 890

SPA [ 2] 算法 0 . 063 92 0. 113 0. 889 0. 888

DIH [ 3] 算法 0 . 022 19 0. 176 0. 956 0. 890

择多分类算法 无 0 . 075 9 0 . 907 0 0. 915 5

表 2 五种算法和择多分类算法的分类效果比较

算法 阈值 虚警率 / % 检测率 / % 全局检测率 / %

R S[ 1] 算法 0 . 034 43 0. 076 0 . 856 0. 890

SPA [ 2] 算法 0 . 063 92 0. 113 0 . 889 0. 888

DIH [ 3] 算法 0 . 022 19 0. 176 0 . 956 0. 890

EsLsb[ 4] 算法 0 . 024 28 0. 121 0 . 901 0. 890

improved SPA [ 5] 算法 0 . 034 47 0. 060 0 . 840 0. 890

择多分类算法 无 0 . 065 4 0 . 915 0 0. 924 8

  从表 1、2 可以看出 , 择多分类算法的虚警率和检测率与五

种算法中最优值相差不大 , 尤其是虚警率, 几乎保持与最优的

算法相当的水平。往往虚警率的降低是以牺牲检测率为代价 ;

反之亦然。从表 1、2 可以看出 , 择多分类算法同时改进了虚警

率和检测率 , 将较优的虚警率和检测率集中在一个分类算法

中。表 1 的结果利用的是三种检测算法 , 表 2 则是五种检测算

法。比较这两个表可知 , 利用五种检测算法的择多分类算法的

结果要优于只用三种检测算法的结果。

2. 2.2 误差分析和改进

根据建立的择多分类算法框架 , 2k + 1 = 3 时全局检测率

的理论值是 0. 966 4, 而实际值是 0. 915 5。2k + 1 = 5 时全局

检测率的理论值是 0. 988 8, 而实际值是 0. 924 8。原因在

于 , 实验中利用检测算法的分类结果并不是严格满足相互独

立条件。

实际上 , 检测算法的相互独立条件比较强 , 可以弱化这个

条件 , 如要求检测算法两两独立等。除此之外 , 可以选择更多

的检测算法应用到新算法中 , 以弥补条件不严格成立的缺陷 ,

并且随着算法数目的增加 , 检测率会快速提高。

3  结束语

本文给出了简化的择多分类算法框架 , 得到理论错误分类

概率 , 分析了择多分类算法错误分类概率与检测算法数目的关

系。对空域 LSB 隐写分类的实验表明, 择多分类算法同时改

进了虚警率和检测率 , 提高了全局检测率。值得一提的是 , 择

多分类算法同样适合于针对其他隐写方法的检测算法 , 比如针

对 ±k随机嵌入的隐写分析算法。

本文只是给出了一个简化的择多分类算法框架 , 更加实际

的模型有待完善。为了进一步提高分类效果 , 可以通过寻找更

多满足条件的检测算法进行择多分类。

新算法模型表明当检测算法越来越多时 , 错误分类概率会

越来越小。由于检测算法的不断提出 , 加上算法独立性要求的

弱化 , 寻找更多满足条件的检测算法是可行的。
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