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摘要:文章首先研究了基于二元 Golay码的隐写编码的性能 ,然后研究了基于二元 Golay隐写

码的快速实现问题 ,提出了一种快速隐写算法 。该算法在不提高载体数据修改率的前提下 ,有

效降低了编码的计算复杂度 ,提高了隐写算法的实现效率。
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Abstract:Thispaperresearchestwoproblems, whicharethecapabilityofthesteganographiccode

basedonthebinaryGolaycodesandthefastrealizationofthiscode.Thenthepaperpresentsafast

algorithm.Inconditionofkeepingthemodificationrate, thisalgorithmcouldreducecomputational

complexityofencoding.Hence, itimprovestheefficiencyofthesteganographicalgorithm.
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　　在当前 Internet高速增长 、电子商务和电子政

务等社会活动信息化不断发展的背景下 ,信息隐藏

已经成为信息安全领域研究的热点 。隐写术是信

息隐藏技术的一个重要分支 ,主要研究如何将秘密

信息隐藏于公开的数字媒体之中实现隐蔽通讯。

秘密信息的伪装性和与载体的不可分离性使隐写

术除了具有传统加密通信的优点外 ,还大大减少了

受攻击的可能性 。因此隐写术是一种利用公共信

道传递涉密信息的可靠方法 ,可以保证国家政治 、

军事 、经济信息在公共网络中的通信安全 。

提高隐藏效率 ,即对载体作尽量少的修改而隐

藏尽可能多的消息 ,是关系隐写术安全性和有效性

的一个重要问题 。应用编码技术是解决这一问题

的有效途径 。RonCrandall
[ 1]
提出应用矩阵编码可

以实现高效率的隐写方案 ,而且矩阵编码被用于基

于 JPEG图像的 F5算法
[ 2]
。基于二值图像的 CPT

算法
[ 3, 4]
, 以及隐写软件 SteganosSecuritySuite

5.06
[ 5]
也都采用了编码技术来提高隐写效率。

在特定环境下 ,通讯双方传输的秘密信息常常

具有时效性 ,需要双方在最短的时间内安全地完成

通讯 。所以如何实现快速隐写 ,降低信息嵌入的计

算复杂度是隐写算法设计关心的另一重要问题 。

DagmarSchonfeld
[ 6]
对基于 BCH码的隐写编码利用

生成多项式给出了一种快速实现方法 ,该方法通过

适当提高载体的修改率来降低编码的计算复杂度 。

本文首先研究了基于二元 Golay码的隐写编

码的性能 ,结果表明二元 Golay隐写码是目前已知

的性能优良的隐写编码方法之一 ,利用它可以达到

低的修改率并实现较大的信息嵌入量 ,可以满足多

数隐写算法的需求 。然后研究了基于二元 Golay

隐写码的快速实现问题 ,提出了一种快速隐写算

法。该算法在保持原有修改率的前提下 ,有效降低

了编码的计算复杂度 ,因而可同时满足好的隐蔽性

和网络实时通讯的高效性 ,具有很好的应用前景。
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1　二元 Golay隐写码

隐写编码通过分组式嵌入来降低修改率 ,可以

应用于各种隐写术 ,本文以灰度图像 LSB(Least

SignificantBit)隐写术为例进行描述 。利用 Golay

码可以在 23个像素的 LSB位嵌入 11比特秘密信

息 ,而至多只修改其中 3个像素点。通常用平均修

改率(R)和嵌入容量(C)来衡量一个隐写码性能

的好坏 。对于 Golay隐写码 ,每个分组中平均修改

的像素点个数为

E=
1

2
11· 0 +

C
1
23

2
11 · 1 +

C
2
23

2
11· 2 +

C
3
23

2
11 · 3 =2.853;

平均修改率为 R=
E
11
=0.259;

载体可嵌容量为 C=
11
23
=0.478。

　　表 1给出几种常见隐写码的性能指标。可以

看出 , Golay隐写码是一类性能比较好的隐写码 。

表 1　Golay隐写码与其它码的性能比较

算法名称 平均修改率(R) 嵌入容量(C)

LSB替换 /匹配 0.5 100%

LSBMatchingRevisited【7】 0.375 100%

F5矩阵编码 0.29 43%

(23, 11, 3)Golay隐写码 0.259 47.8%

2　二元 Golay隐写码的快速隐写算法

本算法是基于 Golay码位置校验集合译码思

想
[ 8]
而设计的 。首先介绍相关知识。

2.1　相关知识

系统 Golay码校验矩阵 H=(P I11),生成矩

阵为 G=(I12 P
T
),其中 I11是一个 11×11单位矩

阵 , I12是一个的 12×12单位矩阵 , P是如下的一个

11×12矩阵

P=

1 0 1 0 0 0 1 1 1 0 1 1

1 1 0 1 0 0 0 1 1 1 0 1

0 1 1 0 1 0 0 0 1 1 1 1

1 0 1 1 0 1 0 0 0 1 1 1

1 1 0 1 1 0 1 0 0 0 1 1

1 1 1 0 1 1 0 1 0 0 0 1

0 1 1 1 0 1 1 0 1 0 0 1

0 0 1 1 1 0 1 1 0 1 0 1

0 0 0 1 1 1 0 1 1 0 1 1

1 0 0 0 1 1 1 0 1 1 0 1

0 1 0 0 0 1 1 1 0 1 1 1

　　下面用 AB表示 A与 B的交集 , A表示 A关于

全集 I={1, 2, … , 11}的补集。应用位置校验集合

表示 P可得到集合

A={A1 A2 A3 A4 A5 A6 A7 A8 A9A10 A11},

其中位置校验集合为

A1 ={1, 3, 7, 8, 9, 11}, 　A2 ={1, 2, 4, 8, 9 , 10},

A3 ={2, 3, 5, 9, 10, 11}, A4 ={1, 3, 4, 6, 10, 11},

A5 ={1, 2, 4, 5, 7, 11}, A6 ={1, 2, 3, 5, 6 , 8},

A7 ={2, 3, 4, 5, 7, 9}, A8 ={3, 4, 5, 7, 8 , 10},

A9 ={4, 5, 6, 8, 9, 11}, A10 ={1, 5, 6, 7, 9, 10},

A11 ={2, 6 , 7, 8, 10, 11}。

2.2　快速隐写算法

该算法是以 23个像素为分组单元 ,每分组单

元嵌入 11比特的秘密消息 。下面以一组消息嵌入

为例 ,描述算法的具体流程如下:

第 1步　读取图像载体数据 ,用伪随机生成器

控制选取原始数据 。记原始数据的一维数组 a=

(a1　a2　…　a22　a23),记原始数据 a的最低有

效位为 LSB(a),欲嵌入的秘密消息为二进制流 m

=(m10　m9… m0),计算 c=(c1 , c2 , …, c23)=LSB

(a) (0　0　…　0　m10　m9　…　m0)。

第 2步　将 c视作二元 Golay码的接收码字 ,

计算其伴随式

s=Hc
T
=(s10　s9　…　s0)

T
。

　　第 3步　找出标记集合 。s中为 1的位表示对

相应的位置校验集合进行了标记 ,为 0的位表示对

相应的位置校验集 合未进行标记 , 如 s=

(1　1　0　0　0　0　0　0　1　0), 则说明 s只

对 A1 , A2 , A10标记 ,而对其它集合未进行标记 。设

ω是 s中非零元素的个数 ,有 p=min{ω, 11-ω}≤

5,则要么有 p个标记的位置校验集合 ,要么有 p个

未标记的位置校验集合 B1 , B2 , …, Bp。

第 4步　对 s进行如下操作 ,计算码字 c信息

位(即前 12位码元)的错误图样 e。

(1)当 ω≤3时 ,则 e= 。

(2)当 ω=4时 ,则

① e={i}({i}=B1B2B3B4);

② e={i, 12}({i}=B1B2B3B4);

③ e={i, j, k}({i, j, k}=B1BbBcBd),这种类

型的交集运算共有 6种 ,即{a, b}∪ {c, d}={1, 2,

3, 4}。

(3)当 ω=5时 ,则

① e={i}({i}=B1B2B3B4B5);

② e={i, 12}({i}=B1B2B3B4B5);

③ e={i, j, 12}({i, j}=BaBbBcBdBe),这种交
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集运算的种类共有 10种 ,即{a, b, c}∪ {d, e}=

{1, 2, 3, 4, 5};

④ e={i, j}({i}=BaBbBcBdBe和 {j}=

BaBbBcBdBe),这种类型的运算共有 10种 。

(4)当 ω=6时 ,则

① e={i, 12}({i}=B1B2B3B4B5);

② e={i}({i}=B1B2B3B4B5 或 {i}=

BaBbBcBdBe),这种交集运算的类型共有 5种;

③ e={i, j}({i, j}=BaBbBcBdBe),这种交集

运算的类型共有 10种 。

(5)当 ω=7时 ,则

① e={i}({i}=B1B2B3B4);

② e={i, j}({i, j}=BaBbBcBd),其中{a, b}∪

{c, d}={1, 2, 3, 4},或者({i, j}=BaBbBcBd),其

中{a, b, c}∪ {d}={1, 2, 3, 4})。

(6)当 ω=8时 ,则

① e={i}({i}=B1B2B3);

② e={i, j, k}({i, j, k}=B1B2B3 ∪ B1B2B3∪

B1B2B3)。

(7)当 ω≥9时 ,则 e={12}。

第 5步　计算码字 c的错误图样

E=(E1 , E2 , …, E23)=(e LSB(a1 , a2 , …, a12))G C。

第 6步　将数组 a与 E中非零元素相对应位

置的数据随机加 1或者减 1,得到载密数据 a′。

秘密信息的提取比较简单 , 在接收方 , 必有

H(LSB(a′))
T
=S, 可以据此提取嵌入的秘密

信息。 　

2.3　算法计算复杂度

算法的复杂度用算法需要进行异或操作的次

数进行度量 。在本文算法中:第 2步寻求 s共需要

100次异或操作;第 4步中最坏的一种情况是当 ω

=5时 , ①和②各需要 44次异或 , ③和④各需要

440次异或操作 ,因此该步骤总共需要 1045次异

或操作;第 5步计算 E共需要 196次异或操作 。因

此该算法总计需要 1341次异或操作。

针对二元 Golay码 , “奇偶校验矩阵 Hk×n”算

法
[ 1]
共需要的异或操作次数为 ((k·n)n+k)2

n
=

((23 ×11)×23 +11)×2
23
=5830 ×2

23
。

“奇偶校验矩阵结合查表(Hk×nlook-uptables)算

法
[ 9]
共需要的异或操作次数为 n· 2

n-k
=23×2

12
。

　　基于生成多项式的改进算法 (g(x)im-

proved)
[ 6]
共需要的异或操作次数为 (n-k)+((n

-k)(k+1)+k)(n-k+1)=2027。

本文算法在保持平均修改率的前提下 ,使计算

复杂度显著降低 ,明显优于另外 3种算法(见表 2)。

表 2　针对 Golay码不同隐写算法异或操作次数

与平均修改率比较

算法名称 异或操作次数 平均修改率

Hk×n 5830×223 0.259

Hk×nlookuptables 23×212 0.259

g(x)improved 2027 0.311

本文算法 1341 0.259

3　结论

本文首先研究了基于二元 Golay码的隐写编

码的性能 ,结果表明二元 Golay隐写码是目前已知

的性能优良的隐写编码方法之一。然后研究了基

于二元 Golay隐写码的快速实现问题 ,应用 Golay

码位置校验集合译码思想 ,设计了一种快速隐写算

法。该算法具有相对大的嵌入容量 ,低的平均修改

率 ,且实现速度比以前的算法有显著提高 ,适合应

用于网络实时通讯环境下各种隐写算法的设计 。

我们下一步将研究基于三元 Golay码的隐写编码

的性能和基于三元 Golay隐写码的快速实现问题。
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