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基于多种检测算法的隐写分析方法 
邓诗智，刘九芬，张卫明，陈嘉勇 

(解放军信息工程大学信息研究系，郑州 450002) 

摘  要：针对隐写分析中检测隐秘信息存在的问题，综合现有的检测算法，利用贝叶斯的独立二值分类模型，提出一种隐写分析算法。对
其进行分类效果分析和参数控制，并将其应用到图像空域最低有效位隐写的检测中，结果表明，该方法较大程度地降低了虚警率和漏报率，
并可以通过调整参数改善分类效果。 
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Steganalysis Approach Based on Many Detection Algorithms 
DENG Shi-zhi, LIU Jiu-fen, ZHANG Wei-ming, CHEN Jia-yong 

(Department of Information Research, PLA Information Engineering University, Zhengzhou 450002) 

【Abstract】Aiming at the detection of hidden information in steganalysis, a steganalysis approach is advanced based on many methods by using
Bayes classification with independent two value. Analysis of classification effect and parameters’ control are given. The result shows that the
approach can reduce False Detection Rate (FDR) and False Alarm Rate (FAR) and control classification effect by adjusting parameters. Applying the
approach to LSB steganagraphy, experimental results show that it improves the classification effect. Its FDR is the second best and FAR cuts more
than half.  
【Key words】steganalysis; Bayes classification; false alarm rate; false detection rate; ROC analysis 

1  概述 
信息隐藏作为信息安全的新技术已成为信息安全研究领

域一个最新的研究方向。数字隐写(steganography)和隐写分析
(steganalysis)是信息隐藏的重要分支，前者是将秘密消息隐藏
在载体中进行传送而不引起第三方怀疑，达到隐蔽通信的目
的；后者是对数字隐写的攻击，即对隐秘信息的检测、提取、
恢复和破坏。数字隐写隐藏了互相通信的事实，成为隐蔽通
信的有效方式，但它也可能被不法分子使用，成为危害国家
政治和经济安全的工具。至今，互联网上已出现 200 多个隐
写软件，而且应用这些软件不需要高深的专业知识。在这种
情况下，对网上恶意隐蔽通信不设防就会造成严重的安全隐
患，因此，隐写分析是亟待研究的领域。 

目前对隐写分析领域的研究基本上集中在对隐秘信息的
检测。检测效果包括漏报率和虚警率两方面，漏报率是将载
密错误判断为载体的概率，虚警率是将载体错误判断为载密
的概率。漏报率和虚警率往往是矛盾的，降低虚警率的同时
会提高漏报率，降低漏报率则会提高虚警率。在分类问题中
最常使用的分析方法是 ROC(detector’s Receiver Operating 
Characteristic)分析，对应的 ROC 曲线描述了判断载密的阈
值、漏报率和虚警率这三者之间的关系，当虚警率等于漏报
率时，对应的 ROC曲线是一条经过原点斜率为 1的直线，其
中，AUC(Area Under Curve)即 45°对角线与横坐标围成区域
的大小，为 0.5，属于随机猜测：判断正确和错误的概率均占
0.5，此时的算法检测无效，当 AUC达到 0.85及以上，认为
检测器性能良好。 

由于最低有效位(Least Significant Bit, LSB)隐写方法使
用的广泛性，针对它的隐秘信息检测是隐写分析的重点，其
中性能较好的算法有：RS方法[1]，SPA方法[2]，DIH方法[3]，

EsLsb方法 [4]，LSM方法 [5]。文献 [6]通过大量实验评估了
Pairs[7], RS和SPA方法的可靠性，并针对这 3种方法给出了多
种改进方案，在一定程度上改进了虚警率和漏报率。它集中
于改进单个算法以提高检测效果，但是单个算法的虚警率和
漏报率是相互制约的，而且单个算法的检测效果也是有限的。
为了进一步提高检测效果，本文综合利用已有的检测算法，
提出了一种隐写分析方法，可以同时降低虚警率和漏   报
率。 

2  基于多检测算法的隐写分析算法的设计与实现 
针对某种隐写分析问题，假设现有 d 个已知的检测算法，

每个检测算法都能给出检测对象是否载密的答案，由此得到
了一个向量 1 2( , , , )dx x x=   X ，其中，元素 ix 为检测算法的
分类结果，载密记为 1，载体记为 0。  

针对每个检测算法，根据 ROC分析，得到对应的虚警率

iα 和漏报率 iβ ，因此， 

1[ 1 | ]i ip Pr x iω α= = =  

iq = 2[ 1 | ] = 1 iβ−  iPr x ω=

其中， Pr表示求概率； 1ω 和 2ω 表示类别：载体和载密；
和 分别是在实际情况下为

ip

iq 1ω 和 2ω 时 ix =1的概率。利用贝
叶斯的独立二值分类模型设计算法如下： 

假设向量 中的元素X ix 相互独立，条件概率 ( | )iP ωΧ 表
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对其两边求自然对数，可得线性判别函数： 
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化简后为 
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如果 ，则判断为载体( ) 0g >Χ 1ω ；否则判断为载密 2ω 。 

3  基于多种算法的隐写分析算法的检测效果分析 
本文算法的检测效果包含 2个方面：虚警率α 和漏报率

β 。为便于观察，假设所有检测算法的虚警率均相等设为 0α ，
设特征向量为 1 的数目为 ，设 为满足 向量元
素为 1的最小数目，

N 0N ( ) 0g Χ ≤

1( )P ω 和 2( )P ω 分别为载体和载密的先验
概率，根据第 2节的分析，α 和 β 可以写成如下形式： 
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3.1  检测效果、算法数目与单个算法误判率的制约关系 
以虚警率为例，设虚警率为α ，算法数目为 ，单个算

法虚警率为
d

0α ， 1( )P ω 为载体的先验概率。虚警率控制为
α < 0 Kα ( K 为正实数)的充分条件如下： 
根据式(4)，有 

α < 1 0 0
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要使α < 0 Kα ，则只须 

( )0 1 0 0( )(1 ) 1 2dPα ω α α⋅ − − < 0 Kα  
即算法数目 d 满足 
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将式(7)转化，得到α , 和d 0α 三者之间的制约关系为 

0 1 02 ( )(1 )dKPα ω α+ − 1<                          (8) 

对于漏报率，根据式(5)作类似分析，可得到类似结论。 
3.2  检测效果的一个近似估计 

仍以虚警率为例，由于 0 1 2α < 且一般控制在 0.2以内，
因此式 (4)中的积分项随着 N 的增加迅速减小，以至于

时的值之和与 的总和相当，分别记为
和 。为了进一步观察两者的差距，分以下 2种情况分析： 

N = 1,2 N = 1, 2 , d  ，

12S S
(1)固定算法数目 7，当d = 0α 为 0~0.2时， 与 的差

距控制在 0.08以内，且 占 的比例随着

12S S

12S S 0α 的增大而减小，

0α 达到最大 0.2时比例达到最小 0.938。因此当 0α ≤ 0.2时，
代替 产生的误差占 的比例至多为 0.062，误差具体数

值至多为 0.08×0.062=0.00496。 
12S S S

(2)固定 0α = 0.15，当 为 2~20时， 占 的比例随着
的增大几乎保持不变，且近似等于 1。随着 的继续增加，

这个比例基本维持在 1，即固定

d 12S S
d d

0α 时， 的增加导致误差增
加很小，近似为 0。 

d

根据 0α 和 对积分项 的影响分析，得出：
当

d 0 0(1 )N dα α −− N

0α ≤ 0.2 时，本文算法的虚警率 α 主要取决于N=N0和

0 1N + 时 的 值 之 和 ， 记 为 ， 其 中 ，
；误差在

0 0sum( , 1)N N +

0 min{ | ( ) 0}N N g= Χ ≤ 10.00496 ( )P ω 以内， 1( ) 1P ω < 。 
 一般情况下，即检测算法效果相差不很大时，有 ，3d≥

02 1N d −≤ ≤ ， 0α ≤ 1 2。得到： 
α ≈ 0 0sum( , 1)N N + =  
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对漏报率作完全类似分析，得到类似结论：在 个检测
算法效果相差不是极大时，有

d
β ≤ 0 2β 。 

4  基于多种算法的隐写分析算法的参数控制 
在实际应用过程中，往往由于资源限制以及对检测效果

的不同要求，需要根据实际情况着重降低虚警率或者漏报率。
下面以虚警率为例进行分析，对于漏报率的分析类似。 

假设在实际情况下，虚警率需要控制为α ，根据 3.1节，
要使α < 0 Kα ，其中， 0α 为单个算法虚警率；K 为正实数，
为本文算法误差控制的比例。可通过以下 2 种方法控制检测
效果： 

(1)固定单个算法虚警率 0α ，控制算法数目 
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(2)固定算法数目 ，控制单个算法虚警率d 0α ，满足 

0 1 02 ( )(1 )dKPα ω α 1+ − <  
在检测算法已确定的情况下，只有通过方法(2)来控制本

文算法的检测结果：设已知算法的最差虚警率为 0α ，对应
个算法的漏报率一般均不相等，且随着

d

0α 的减小而增大，记
为 iβ ， 1, 2, ,i d=   。根据 3.1节，为了降低虚警率α ，可以
通过降低 0α 达到，这样检测得到的虚警率 α ≤ 0 2α ，漏报
率 β ≤ 0 2β ，其中， 。 0 max{ , 1,2, , }i i dβ β= =

5  将本文算法应用到图像 LSB替换隐写的检测问题 
5.1  实验资料与实验结果 

选取 5 000幅BMP图像[8]为载体对象，应用空域随机LSB
替换隐写算法，嵌入 0, 1密文序列，其中，嵌入率为 10%，
得到 500 幅载密图像，整个图像库的载体先验概率为

1( )P ω = 10/11。选择 4个针对LSB替换隐写分析算法：RS, SPA, 
DIH和LSM。 

根据第 2 节的步骤进行检测。为了便于实验和观察，将
4 个算法的虚警率 iα 均取为 0.05，检测的结果见表 1。从中
可以看出，本文算法的漏报率与 4 个已知算法的最优值相差
不大，而虚警率降低了 50%以上，从 0.05降低到 0. 013 291 4，
算法同时改进了虚警率和漏报率，拥有更优的虚警率和次优
的漏报率。 
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表 1  4种算法和本文算法的检测效果比较 
算法 判断是否载密的阈值 虚警率(理论虚警率) 漏报率(理论漏报率)

RS 0.052 937 6 0.050 000 0 0.010 489 5 

SPA 0.049 124 4 0.050 000 0 0.024 475 5 

DIH 0.056 960 5 0.050 000 0 0.010 489 5 

LSM 0.125 573 0 0.050 000 0 0.041 958 0 

本文 上面四者组合 0.013 291 4 
(0.000 225 0) 

0.024 475 5 
(0.000 224 0) 

为了进一步分析本文算法实际应用时的分类效果，对已
知算法仍然取相同的虚警率 0α ，且从 0.005 依次递加到
0.100，随着已知算法虚警率的降低，观察本文算法的理论误
判率和实际误判率(包括虚警率和漏报率)的差距，以及算法
的实际误判率与已知算法最差误判率的一半的关系等，    
如图 1~图 4所示。 
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图 1  本文算法的实际漏报率 
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图 2  本文算法的理论漏报率和实际漏报率 
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图 3  本文算法的实际虚警率 
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图 4  本文算法的理论虚警率和实际虚警率 

从图 2、图 4 可以看出，本文算法的实际误判率与理论
误判率具有相同的变化趋势，从图 3 可以看出，随着 4 个算
法的虚警率逐渐减小，算法的实际虚警率也在减小，且均小
于 4 个算法最差虚警率的一半，这与 3.1 节的分析一致，从
图 1 可以看出，算法的漏报率随 4 个算法最差虚警率的减小
而增加，且与 4 个算法中的次优漏报率相当，且基本小于 4
个算法中最差漏报率的一半，同样与理论的误差分析一致。 

5.2  误差分析 
从实验结果可以看出，本文算法的实际误判率与理论误

判率具有相同的变化趋势，但是实际值与理论值仍有一定差
距，原因为：(1)实际情况下，选取的检测算法不满足第 2节
中的独立性条件。其实这个假设比较苛刻，本文基于此假设
主要是为了分析的简便。为了得到满意的实验结果，可以根
据第 3 节的参数控制，比如选取更多的检测算法或者降低单
个算法的误判率等方式达到。(2)单个算法的先验知识的完整
性即对应 ROC 分析的准确性。这主要取决于 ROC 分析时选
取的图像库是否典型，可以通过建立更加符合要求的图像库
来实现，图像库的建立本身就是一项重要的工作，同时也是
以后工作需要考虑的问题。 
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6  结束语 
针对隐写分析中如何进一步提高检测效果的问题，本文

提出了一种隐写分析算法，并分析了该算法的理论分类效果，
同时给出检测效果分析，得到了分类效果的一个近似估计：
理论和实际结果差不多都低于最差虚警率和漏报率的一半。
应用本文算法到空域 LSB替换隐写的检测问题，实验结果表
明，实际检测效果与理论分析基本一致，并针对实际值和理
论值之间的差距，进行了误差分析。 
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比较本文算法与单个算法：在单个算法中，虚警率和漏
报率是矛盾的，不能将较优的虚警率和漏报率集中于一个算
法，本文算法则在漏报率达到单个算法次优的水平下，大大
降低虚警率，理论和实验结果均表明其至少降低到已知算法
最差虚警率的一半，即同时改进了虚警率和漏报率，从一定
程度上改善了分类效果。在实际应用时，可以通过降低已知
算法最差虚警率(漏报率)来降低本文算法的虚警率(漏报率)。 

值得一提的是，本文主要实验了针对空域 LSB替换隐写
的检测问题，对于其他一些隐写分析问题，只要寻找到 2 种
或以上的隐写分析算法，同样可以类似地应用本文算法。 
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