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摘　要:针对灰阶信号载体 ,研究了高效数据嵌入方法。利用二元隐写编码和湿纸编码 ,对 ±1隐

写提出了双层嵌入方法 ,证明了只要二元隐写码达到二元隐写的嵌入率上界 ,则对应的双层嵌入

可达到 ±1隐写的嵌入率上界。进一步对 ±2隐写提出了三层嵌入方法 ,分析了三层嵌入与嵌入率

理论上界的距离 ,分析结果表明 ,将双层嵌入和三层嵌入组合即可得到近似最优的 ±2隐写方法。
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Abstract:Efficientmethodsforembeddingdataingray-scalesignalsarepresented.Byusingbinary

steganographiccodesandwetpapercodes, a“double-layered” embeddingschemefor±1 steganog-

raphyisproposed.Itisprovedoutthatthecorresponding“double-layered” embeddingcanachieve

theupperboundof±1 steganographyifthebianrystego-codereachestheupperboundonembed-

dingrateofbinarysteganography.A“triple-layered” embeddingschemefor±2 steganographyis

presented.Thedistancebetweenthe“triple-layered” embeddingandtheupperboundisanalysed.

Theresultsshowthatthenearoptimalembeddingschemesfor±2 steganographycanbeobtainedby

combining“double-layered” and“triple-layered” embeddingmethods.
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　　如何以最小的失真代价在载体中嵌入尽可能

多的信息是隐写术(steganography)所关注的核心

问题之一 ,针对这一问题的编码方法称之为隐写

码 。近几年 ,隐写码已成为信息隐藏领域的一个研

究热点。 Crandall
[ 1]
最早提出了矩阵编码方法 ,这

一方法后来被用到了著名的 F5
[ 2]
算法中。矩阵编
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码事实上是应用线性覆盖码(coveringcodes)的一

个特例 , Galand和 Kabatiansky
[ 3]
分析了隐写码和

线性覆盖码的关系。之后 ,众多基于二元覆盖码的

隐写码被提出 , 如文献 [ 4 -6] 。最近。 Fridrich

等
[ 7]
基于低密度生成矩阵(LDGM)码构造了一种

隐写码 ,其性能可接近二元隐写码性能的理论界 ,

即对给定的嵌入率可几乎达到最小可能的失真。

上述二元隐写码只适于在灰度级信号的最不

重要比特位(LSB)中嵌入信息 ,即需要首先将载

体信号影射成二元载体。 LSB嵌入对每个载体符

号灰度值的最大修改幅度 f=1,每个符号也最多

只能承载 1比特信息 。事实上 ,在限定最大修改

幅度 f=1的条件下 ,可以通过选择加 1或减 1,使

每个符号承载一个三进制消息 ,即 log2 3比特信

息 。 Willems等
[ 8]
对一般的修改幅度限制 f=1,

2, …, ∞,研究了嵌入性能的理论界 ,并且对 f=1

的情况 ,建议使用三元 Hamming码和 3元 Golay

码获得较优的嵌入性能。文献 [ 9]和 [ 10]独立提

出了一种基于图着色的方法 , 该方法包含三元

Hamming码为子集。

本文结合使用二元隐写码和湿纸码
[ 11]
对最大

修改幅度 f=1和 f=2的情况 ,分别提出了双层和

三层嵌入方案。该方法不仅优于以前的方法 ,而且

可证明其性能接近理论界 ,几乎达到最优。

1　记号和准备

本文中 ,承载信息的载体是灰度级信号序列 ,

记作 x
N
1 =(x1 , … , xN),其中 , xi∈ {0, 1, …, 2

B
-

1}, i=1, 2, …, N, B是一个正整数 ,例如对于 256

级灰度图像 , B=8。每个符号 xi都可以用 B个比

特表示为 xi=∑
B-1
j=0 bjz

j
,用 L(xi)表示 xi的最不

重要比特位(LSB)b0 ,并用 S(xi)表示次不重要比

特位(次 LSB)b1 , T(xi)表示第三不重要比特位

(第三 LSB)b2 。要嵌入的消息是二元序列 m
L
1 =

(m1 , …, mN),一般 m
L
1是加密后的伪随机序列。

假设消息序列与载体的 LSB层 、次 LSB层和第三

LSB层独立 。

一个数据嵌入系统利用一个嵌入函数 g将消

息 m
L
1嵌入到载体 x

N
1中生成载密序列 y

N
1 =(y1 ,

… , yN)

　y
N
1 =g(x

N
1 , m

L
1 ) (1)

另外有一个对应的提取函数 h可从 y
N
1中提取出

消息 m
L
1 ,即

　m
L
1 =h(y

N
1 )=h(g(x

N
1 , m

L
1 ) (2)

由每个隐写码都可以得到这样一个嵌入系统。

消息嵌入过程需要对载体作修改 ,但是这种

修改不能引起过大的失真 。若限定每个灰度值的

最大修改幅度为 f, f是一个正整数 ,则 yi=xi+z,

z∈瓕 ={-f, -f+1, …, +f},即对每个载体符号

允许作的修改值都属于瓕 。定义失真度量 D(z),

一般采用平方失真 ,即 D(z)=z
2
,则载体序列的

失真定义为 d(x
N
1 , y

N
1 )=

1

N∑
N
i=1 D(yi-xi)。对

于上述数据嵌入过程 ,定义最大平均失真

　D＊ =max
xN
1
∑
mN
1

P{m
L
1 }d{x

N
1 , y

N
1 ) (3)

并定义嵌入率 R为嵌入消息的长度与载体长度

的比 ,即 R=L/N。笔者希望数据嵌入方法能对

给定的嵌入率达到尽可能小的平均失真 。文献

[ 8]对于设定的修改幅度 f和最大平均失真限制

Δ,证明了嵌入率满足上界:

　rf(Δ)= max
{Pz∶∑ z∈瓕

PzD(z)≤Δ}
H(Z) (4)

式中{Pz∶z∈ Z}是修改幅度值瓕 ={-f, -f+1,

… , +f}的概率分布 。

本文的目的是分别对 f=1和 f=2的情况 ,

设计可接近上界(4)的嵌入方法 。

2　双层嵌入

本节针对最大修改幅度 f=1的情况设计一

个双层嵌入方案 。第一层嵌入是选择一个二元隐

写码在载体的 LSB层 L(x)
N
1 =(L(x1 ), …,

L(xN))嵌入信息。设该二元隐写码对应的嵌入

算法为 g。其嵌入率为 R,则平均可嵌入 RN比特

信息 m
RN
1 =(m1 , … , mRN)

　g(L(x)
N
1 , m

RN
1 ) (5)

嵌入过程中 ,如果 L(xi)需要修改 ,则对 xi加 1或

减 1。设嵌入算法 g的最大平均失真为 D＊ ,在平

方失真度量下 , D＊ =P(1)+P(-1),即为载体的

修改概率。所以平均有 D＊ N个载体符号被修改。

为了描述方便且不失一般性 ,假设 RN和 D＊ N都

是整数 ,而且恰好可以通过修改 D＊ N个载体符号

嵌入 RN比特信息 。

注意当 LSB位 L(xi)需要修改时 , xi+1或

xi-1都会将 L(xi)翻转 ,但是 xi+1和 xi-1对 xi
的次 LSB位 S(xi)的影响却不同 。具体而言 ,当
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xi是偶数时 , xi+1保持 S(xi)不变 ,而 xi-1可将

S(xi)翻转;当 xi是奇数时 , xi+1将 S(xi)翻转 ,

而 xi-1保持 S(xi)不变 。上面的嵌入过程中有

D＊N个载体符号的 LSB位需要修改 ,可以通过选

择加 1或减 1来同时自由控制这 D＊ N个符号的

次 LSB位 ,从而进行第二层信息嵌入。

第二层嵌入时 , 使用湿纸码在次 LSB层

S(x)
N
1 =(S(x1 ), …, S(xN))嵌入信息 。湿纸码

可以在载体的某些位置被限制修改的情况下嵌入

信息。对湿纸码而言 ,称不能修改的载体位置为

“湿的” ,可以修改的部分为 “干的 ”。设(b1 , …,

bN)是一个二元载体序列 ,其中有 k个元素是干

的 ,而另外 n-k个是湿的 ,则利用文献 [ 11]中的

湿纸码 ,可以在(b1 , …, bN)中嵌入 k比特信息 ,而

接收者不需要知道那些位置是湿的就可以成功提

取这 k比特信息 。对应到本文问题 ,在第一层嵌

入中 ,有 D＊ N个载体符号的次 LSB位可以自由

变动 ,限制其他 D＊ (1 -N)个次 LSB位不可变动 ,

即在次 LSB层 S(x)
N
1 =(S(x1 ), … , S(xN))中有

D＊N个干的位置和 D＊ (1 -N)个湿的位置。用

一个湿纸编码算法 W,可以在次 LSB层嵌入另外

D＊N比特信息 m
(R+D＊)N
RN+1 =(mRN+1 , …, m(R+D＊)N)

　W(S(x)
N
1 , m

(R+D＊)N
RN+1 ) (6)

上述嵌入过程若遇到载体灰度值饱和时(即

xi=0或 2
B
-1),可能需要特殊处理 。例如 , xi=

0,只有 xi+1是允许的 ,若在第一层嵌入时 L(xi)

需要变动 ,并且第二层嵌入需要选择 xi-1来变

动 S(xi),则上述过程将无法执行 ,对于这种情

况 ,可在使用湿纸码时限定 xi的次 LSB位也为湿

的 ,这样第二层嵌入会损失一些嵌入量。但是因

为这种情况发生的概率很小 ,所以对整体嵌入率

的影响可忽略不计。

综上 ,双层嵌入具有如下性质:

性质 1　如果第一层嵌入使用的二元隐写码

的最大平均失真是 D＊ ,嵌入率是 R,则对应的双

层嵌入的最大平均失真仍然是 D＊ ,而嵌入率增

长为 R+D＊ 。

例如 ,文献 [ 2]中使用的矩阵编码 ,即二元

Hamming码 ,可以在 2
k
-1长的二元载体上通过

至多修改其中一个来嵌入 k比特信息 ,修改概率

为(2
k
-1)/2

k
,所以最大平均失真为 1/2

k
,嵌入率

为 k/(2
k
-1)。因而 ,在双层嵌入体制中使用二

元 Hamming码可以以最大平均失真 1/2
k
达到嵌

入率 k/(2
k
-1)+1 /2

k
。

由于充分利用了湿纸编码的特点 ,第二层嵌入

在不需引入修改的情况下 ,额外嵌入了部分信息 ,

所以与以前的方法比 ,双层嵌入可以用相对小的失

真代价达到更高的嵌入率 。文献 [ 8]建议 ,当最大

修改幅度 f=1时 ,可通过载体灰度值模 3将其影

射成三进制载体 ,从而使用三元 Hamming。文献

[ 9]和 [ 10]的方法实际上包含了三元 Hamming,该

方法可以在 d长的一段灰度级信号上嵌入 log2 (2d

+1)比特信息 ,至多修改 1个 ,修改概率是 2d/(2d

+1),所以其最大平均失真是 2/(2d+1),嵌入率

为 log2(2d+1)/d。由图 1可看出 ,使用二元 Ham-

ming码的双层嵌入方案大大提高了二元 Hamming

码本身的嵌入性能 ,并且要优于文献 [ 9]和 [ 10]的

方法。另外 ,还有很多性能优良的二元隐写码
[ 4, 5]

可用于双层嵌入 ,以得到更好的嵌入方案。

图 1　双层嵌入的性能

现在来说明只要所用的二元隐写码是最优

的 ,则双层嵌入方案对于 f=1的情况是最优的。

对给定的最大平均失真 Δ,二元隐写码的嵌入率

有如下上界
[ 6]

:

　r(Δ)=
H(Δ) Δ≤

1
2

1 Δ>
1
2

(7)

式中 H(y)=-ylog2y-(1 -y)log2 (1 -y)是二元

熵函数 。文献 [ 8]证明了当 f=1时 ,上界(4)有

如下解:

　r1(Δ)=
H(Δ)+Δ Δ≤

2

3

log23 Δ>
2

3

(8)

比较界(7)和(8)并由性质 1易知 ,只要一个二元

隐写码达到上界(7),则应用此二元隐写码得到

的双层嵌入体制可达到上界(8)。例如上述二元

Hamming码取 k=1时 ,最大平均失真是 1 /2,嵌

入率为 1 ,达到了上界(7),所以对应的双层嵌入

可以达到上界(8),即最大平均失真为 1/2,嵌入
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率为 1.5,这也是双层嵌入适用的最大嵌入率(见

图 1)。最近 ,文献 [ 7]中的结果表明 ,基于低密度

生成矩阵(LDGM)码得到的隐写码 ,可几乎达到

界(7),所以在双层嵌入方案中应用基于 LDGM

码的隐写码可接近界(8)。

3　三层嵌入

下面我们针对最大修改幅度 f=2的情况 ,设

计三层嵌入方案 。此时可能的修改幅度值为瓕 =

{-2, -1, 0, +1, +2}。设修改幅度为 1的概率

为 p1, ,即 p1 =p-1 +p+1 ,修改幅度为 2的概率为

p2, ,即 p2 =p-2 +p+2 , p0 +p1 +p2 =1。

第一层嵌入仍然是用二元隐写码在载体的

LSB层 L(x)
N
1 =(L(x1 ), …, L(xN))嵌入信息 ,采

用加 1或减 1的修改方式 ,修改概率为 p1。因为

基于 LDGM的二元隐写码可几乎达到上界(7),

所以为了描述方便 ,假设所用到的二元隐写码是

最优的 , 即当最大平均失真为 D＊ , 嵌入率为

H(D＊ )。对于二元隐写码 ,最大平均失真就等于

修改概率 ,所以第一层嵌入的嵌入率为 H(p1 )。

第二层嵌入使用二元隐写码在载体的次 LSB

层 S(x)
N
1 =(S(x1 ), …, S(xN))嵌入信息。第一

层嵌入平均需要对 p1 N个 LSB位修改 ,不失一般

性 ,假设 p1N为整数 , 且刚好有 p1 N个位置需修

改 。修改时通过选择加 1或减 1,可以自由控制

这 p1N个灰度值的次 LSB位 。 S(x)
N
1 中的另外

(1-p1 )N个位置如需要修改 ,可通过对灰度值加

2或减 2来实现 ,若修改幅度为 2的概率为 p2 ,则

整个次 LSB层的修改概率为 p2 /(1 -p1 ),所以在

位平面 S(x)
N
1上的嵌入率为 H(p2 /(1 -p1 ))。

第三层嵌入使用湿纸码在载体的第三 LSB

层 T(x)
N
1 =(T(x1 ), …, T(xN))嵌入信息。第二

层嵌入平均需要对 p2N个灰度值进行加 、减 2操

作 ,仍假设 p2 N为整数 ,且刚好有 p2N个位置需要

加 、减 2,通过选择加 2或减 2,可以自由控制这

p2N个灰度值的第三 LSB位。限定 T(x)
N
1 中其

他(1 -p2 )N个位置不能变动 ,则用湿纸码可在

T(x)
N
1上以嵌入率 p2嵌入信息 。

三层嵌入方案在遇到载体灰度值饱和时也需

要特殊处理 。例如 , xi=0,在第一层嵌入时 xi需

要变动 ,并且第二层嵌入需要选择 xi-1,但 xi-1

不被允许 ,此时选 xi+3来同时变动 xi的 2个低

比特位 ,这会带来更大的嵌入损失 ,但因其发生概

率一般很小 ,所以对总体平均失真的影响可忽略

不计;另外类似双层嵌入的情况 ,第三层湿纸编码

也会因灰度值饱和损失一些嵌入量 ,但其对总体

嵌入率的影响也可忽略。

综上 ,三层嵌入方案的嵌入率为 H(p1 )+

H(p2 /(1 -p1))+p2 ,最大平均失真为 D＊ =p1 ×1

+p2 ×2
2
=p1 +4p2 。对于给定的最大平均失真限

制 Δ,三层嵌入方案的嵌入率为

　 max
{(p1, p2)∶p1 +4p2≤Δ}

H(p1 )+H
p2

1 -p1
+p2 (9)

下面分析上述三层嵌入方案的性能与上界(4)的

距离。 f=2时式(4)为

　r2(Δ)= max
{p

z
∶(p

-1
+p

+1
)+4(p

-2
+p

+2
)≤Δ}

H(p0 , p-1 , p+1 ,

　　p-2 , p+2) (10)

目标 熵 函 数 H(p0 , p-1 , p+1 , p-2 , p+2 ) =

-∑
+2

z=-2
pzlog2 pz。为极大化这个熵函数 ,考虑分布

{p
＊
z , z∈ {-2, -1 , 0, +1, +2}}:

　p
＊
z =

exp(-αz
2
)

β
(11)

式中:α>0为一实数 , β =∑
+2

z=-2
exp(-αz

2
),

∑
+2

z=-2
p
＊
z z

2
=Δ。则对任一满足 ∑

+2

z=-2
pzz

2
≤Δ的分布

{pz, z∈ {-2, -1, 0, +1, +2}},都有

　 ∑
+2

z=-2
pzln

1

p
＊
z

=∑
+2

z=-2
pzln(βexp(αz

2
))=

　　lnβ +α∑
+2

z=-2
pzz

2
≤lnβ +αΔ (12)

又注意到相对熵 ∑zpzln(pz/p
＊
z )≥0,所以 ∑zpz

ln(p
＊
z /pz)≤0,所以下面的熵(单位为奈特)满足:

∑
+2

z=-2
pzln

1
pz

=∑
+2

z=-2
pzln

p
＊
z

pz
+∑

+2

z=-2
pzln

1

p
＊
z
≤lnβ +αΔ

(13)

上式等号成立当且仅当 {pz}与 {p
＊
z }同分布。所

以分布{p
＊
z }是达到上界(10)的最优分布 。

令 p
＊
1 =p

＊
+1 +p

＊
-1 , p

＊
2 =p

＊
+2 +p

＊
-2 ,则 p

＊
+1 =

p
＊
-1 =p

＊
1 /2, p

＊
+2 =p

＊
-2 =p

＊
2 /2。由熵的递增性 ,上

界(10)可表示为:

H(p
＊
0 , p

＊
-1 , p

＊
+1 , p

＊
-2 , p

＊
+2)=Hp

＊
0 ,

p
＊
1

2
,
p
＊
1

2
,
p
＊
2

2
,
p
＊
2

2
=

　H(p
＊
0 , p

＊
1 , p

＊
2 )+p

＊
1 , p

＊
2 =H(p

＊
1 )+(1 -p

＊
1 )·

　H
p
＊
2

1 -p
＊
1

+p
＊
1 +p

＊
2 =H(p

＊
1 )+H

p
＊
2

1-p
＊
1

+
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　p
＊
2 +p

＊
1 1 -H

p
＊
2

1 -p
＊
1

(14)

在三层嵌入方案中 ,若取 p1 =p
＊
1 , p2 =p

＊
2 ,则以同

样的最大平均失真 Δ可达到嵌入率

　H(p
＊
1 )+H

p
＊
2

1 -p
＊
1

+p
＊
2 (15)

比较式(14)和(15)知 ,使用分布 p1 =p
＊
1 , p2 =p

＊
2 ,

三层嵌入与上界(10)的差距为

　p
＊
1 1 -H

p
＊
2

1 -p
＊
1

(16)

当 1 -p
＊
1 =2p

＊
2 时 ,式(16)为零 ,即三层嵌入达到

上界。由条件 1 -p
＊
1 =2p

＊
2 ,可解出式 (11)中的

对应的 α和分布{p
＊
z },进而得到此时的最大平均

失真 Δ≈1.54 ,嵌入率 R≈2.27,这是三层嵌入适

用的最大嵌入率 。

但是 ,注意 p1 =p
＊
1 , p2 =p

＊
2 并不总是(9)的

最优分布 ,所以三层嵌入(9)与上界(10)的实际

差距可能小于(16)。本文计算了(9)的数值最优

解 。由图 2可看出使用最优分布的三层嵌入(9)

比使用分布 p1 =p
＊
1 , p2 =p

＊
2 时的 (15)性能要稍

好一些 。

图 2　三层嵌入的性能

另外 ,由图 2知 ,嵌入率比较小时 , f=1与 f

=2的上界基本重合 ,而此时三层嵌入与上界距

离较大 。注意到双层嵌入可接近 f=1的上界 ,所

以对于 f=2采用如下嵌入策略:当需要的嵌入率

0 <R≤1.5时 ,使用双层嵌入;当 1.5≤R≤2.27

时 ,使用三层嵌入 ,从而可在大部分嵌入率区域得

到接近上界的嵌入方法 。 f=2时 ,还可以采用五

元编码 ,本文针对五元 Hamming码作了比较。图

2表明 ,双层嵌入与三层嵌入结合的嵌入策略明

显优于五元 Hamming码 。

4　结束语

分别针对灰度值最大修改幅度不超过 1和 2

的情况 ,研究了灰度级信号的数据嵌入问题 ,提出

了双层嵌入方案和三层嵌入方案。通过结合湿纸

码 ,本文的方法扩展了二元隐写码的应用范围 ,并

显著提高了其嵌入性能 ,分析表明该方法可以接

近理论上界 。本文方法可以用来设计安全的数据

隐藏算法。
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