
第５８卷 第６期
　２０１２年１２月

武汉大学学报（理学版）
Ｊ．Ｗｕｈａｎ　Ｕｎｉｖ．（Ｎａｔ．Ｓｃｉ．Ｅｄ．）

Ｖｏｌ．５８Ｎｏ．６　
Ｄｅｃ．２０１２，５４５～


５５０

　　收稿日期：２０１２－０５－２０　　　　
基金项目：国家自然科学基金（６１１７０２３４，６０８０３１５５），中国科学院先导专项基金（ＸＤＡ０６０３０６０１）资助项目
作者简介：程　森，男，硕士生，现从事信息隐藏研究．　Ｅ－ｍａｉｌ：ｃｈｅｎｇｓｅｎ１２＠１６３．ｃｏｍ

文章编号：１６７１－８８３６（２０１２）０６－０５４５－０６

基于ＤＣＴ系数大小关系的自适应ＪＰＥＧ隐写

程　森１，张卫明１，２，包震坤１，米顺强３，俞能海１，２
（１．信息工程大学 信息工程学院，河南 郑州４５０００２；２．中国科学技术大学 信息科学与技术学院，

安徽 合肥２３００２６；３．９５８３３部队，北京１００１２０）

　　摘　要：ＪＰＥＧ图像是最流行的隐写载体之一，但隐写分析的最新进展表明，如何设计安全的ＪＰＥＧ隐写算法

仍是一个困难的问题．本文提出了一种新的ＪＰＥＧ自适应隐写方法．自适应隐写难点在于设计失真函数合理反应

修改量化ＤＣＴ系数造成的嵌入失真．由于量化ＤＣＴ系数绝对值的大小能够反应ＪＰＥＧ图像主要统计特性，本文根

据ＤＣＴ系数大小关系设计失真函数，结合ＳＴＣ（Ｓｙｎｄｒｏｍｅ　Ｔｒｅｌｌｉｓ　Ｃｏｄｅｓ）编码，分别给出了使用ｎｓＦ５修改方式的

单层嵌入方法以及使用加减一修改方式的双层嵌入方法．实验表明，本文单层嵌入方法比ｎｓＦ５安全性高，双层嵌

入方法比ｎｓＦ５以及Ｆｉｌｌｅｒ’ｓ　Ｍｅｔｈｏｄ抵抗多种检测的能力更强．
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０　引　言

　　隐写术是信息隐藏的一个重要分支，其目的是
将秘密信息嵌入到多媒体数据中实现隐蔽通信．隐
写检测是对隐写术的被动攻击，其目的是要准确检
测多媒体数据中是否含有隐蔽消息．因此，一种好的

隐写术应能抵抗各类隐写分析的检测，即抵抗各类
检测的普适能力较强．ＪＰＥＧ图像是使用最广泛的
图像，所以也是最实用的隐写载体之一．ＪＰＥＧ图像
隐写一般是将信息嵌入到载体图像的 ＤＣＴ系数

上．目前，典型ＪＰＥＧ图像隐写方法有Ｊｓｔｅｇ、Ｆ５［１］、

ＯｕｔＧｕｅｓｓ［２］、ＭＢ１［３］、ＭＢ２［４］、ＰＱ［５］、ＭＭＥ［６］、
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ＹＡＳＳ［７］等．概括起来，这些隐写方法，可以分为非
自适应隐写和自适应隐写两类，而自适应隐写又可
以分为基于模型的隐写和最小化失真隐写．非自适
应隐写是指按照某种具体的、固定的规则嵌入消息，
如Ｊｓｔｅｇ是将空间域的ＬＳＢ替换直接应用到ＪＰＥＧ
图像的ＤＣＴ系数上．基于模型的隐写是指用某种
模型刻画载体图像并保持隐写前后模型分布不变，
如基于广义 Ｃａｕｃｈｙ模型的 ＭＢ１隐写及其改进
（ＭＢ２隐写）．最小化失真隐写基于对不同载体元素
修改造成失真（嵌入影响）不同这一理念，选择总体
失真最小的修改模式嵌入消息，如 ＭＭＥ，ＰＱ等．
作为隐写的核心技术，隐写码的目的是在嵌入

消息时尽量减少对载体的修改，隐写编码的进步极
大地提高了隐写方法的安全性．根据隐写编码的发
展历程，可以将其分为三种模型下的编码：① 基本
模型，即认为对不同载体元素修改造成的失真都是
一样的，如Ｆ５中使用的矩阵编码［８］，该类模型下的
编码方法追求的目的是嵌入相同长度信息时，对载
体的修改个数最少．② 湿纸模型，即将载体分为两
部分，一部分为可修改元素，称之为“干点”，另一部
分不能修改，称之为“湿点”，并假设在干点部分，对
不同载体元素修改造成的失真都是一样的，如文献
［９，１０］中的编码方法．③ 自适应模型，即对不同的
载体元素定义不同的嵌入失真，嵌入失真可以被量
化为任意多种级别，如Ｆｉｌｌｅｒ等提出的ＳＴＣ（Ｓｙｎ－
ｄｒｏｍｅ　Ｔｒｅｌｌｉｓ　Ｃｏｄｅｓ）编码［１１］可以在该模型下最小
化嵌入失真．
目前隐写术的发展趋势是充分利用成熟的编码

理论进行自适应隐写．然而，如何定义嵌入失真，即
如何设计失真函数才能合理反映抗检测能力是目前

的研究难点．文献［１２］利用ＪＰＥＧ图像压缩时的量
化取整误差作为失真函数，然而该方法需要原始图
像作为边信息．文献［１３］（Ｆｉｌｌｅｒ’ｓ　Ｍｅｔｈｏｄ）基于文
献［１２］中双层ＳＴＣ嵌入机制，利用ＤＣＴ系数块内
块间相关性设计失真函数，并对函数中的参数进行
优化，该方法能够较好地抵抗ＰＥＶ－２７４特征［１４］隐
写检测．然而，文献［１５］指出，按照某一模型过度优
化的自适应隐写虽然可以有效抵抗该模型范围内的

特征检测，但攻击者采用模型外的特征就可能得到
非常准确的检测方法．文献［１６］表明，目前对于抵抗
各类检测普适能力较强的ＪＰＥＧ隐写方法依然是早
期的非自适应隐写方法ｎｓＦ５［１７］．
ｎｓＦ５的设计要点有两个：① ＤＣＴ系数最低有
效比特位（ＬＳＢ：Ｌｅａｓｔ　Ｓｉｇｎｉｆｉｃａｎｔ　Ｂｉｔ）采用绝对值减

１的修改方式；② 使用高效湿纸编码，减少修改个

数并避免对０系数的修改．ｎｓＦ５延续了Ｆ５的修改
方式（即ＤＣＴ系数绝对值减１），这种修改方式被证
明在ＤＣＴ域是比较合理的［１８］．
本文扩展ｎｓＦ５算法的修改方式，结合ＳＴＣ编

码提出一种新的ＪＰＥＧ图像自适应隐写算法．我们
发现ＪＰＥＧ图像ＤＣＴ系数绝对值近似服从幂律分
布，这暗示绝对值越小的ＤＣＴ系数被修改后造成
的嵌入影响可能越大，基于此观念对ＤＣＴ系数定
义嵌入失真，然后采用ＳＴＣ编码嵌入消息以最小化
嵌入失真．

１　最小化失真隐写

对一幅ＪＰＥＧ图像，其量化 ＤＣＴ系数为Ｘ＝
（ｘ１，ｘ２，…，ｘｎ），消息记为Ｍ＝（ｍ１，ｍ２，…，ｍｑ），嵌
入Ｍ 后，载密图像的量化 ＤＣＴ系数Ｙ＝（ｙ１，ｙ２，
…，ｙｎ）．ＤＣＴ系数ｙｉ 取值范围记为Ｉｉ，若ｉ，都有

｜Ｉｉ｜＝２，称之为二元嵌入，如采用ｎｓＦ５修改方式
时，Ｉｉ＝｛ｘｉ，ｘｉ－ｓｉｇｎ（ｘｉ）｝；若ｉ，都有｜Ｉｉ｜＝３，则
称之为三元嵌入，如采用随机±１的修改方式时，Ｉ
＝｛ｘｉ－１，ｘｉ，ｘｉ＋１｝．嵌入信息后，总体失真定义
为：

Ｄ（Ｘ，Ｙ）＝∑
ｎ

ｉ＝１
ρｉ（ｘｉ，ｙｉ） （１）

（１）式中，０≤ρｉ（ｘｉ，ｙｉ）≤∞表示ＤＣＴ系数ｘｉ 嵌入
消息后变成ｙｉ对载体造成的失真影响，为了下文描
述方便，我们称ρ＝（ρｉ）

ｎ
ｉ＝１为失真函数．（１）式假设嵌

入消息时修改载体造成的失真是相互独立的．
根据文献［１９］，最小嵌入失真有如下形式：

Ｄｍｉｎ＝∑
ｎ

ｉ＝１
∑
ｔｉ∈Ｉｉ

πλ（ｔｉ）ρｉ（ｔｉ） （２）

πλ（ｙｉ）＝
ｅｘｐ（－λρｉ（ｙｉ））

∑
ｔｉ∈Ｉｉ

ｅｘｐ（－λρｉ（ｔｉ））
（３）

（３）式中，πλ（ｙｉ）表示将ｘｉ 改变成ｙｉ 的概率．λ可根
据对嵌入消息容量ｑ的约束求得，即

－∑
ｎ

ｉ＝１
∑
ｔｉ∈Ｉｉ

πλ（ｔｉ）ｌｏｇπλ（ｔｉ）＝ｑ （４）

　　上述最小化失真模型将隐写算法分为隐写编码
算法与失真函数两大部分．对隐写设计者而言，可以
通过使用更好的隐写编码算法和更加合理的失真函

数来设计更好的隐写算法．
Ｆｉｌｌｅｒ等提出的ＳＴＣ编码是一种能够接近最优
嵌入的编码，即隐写设计者只需要定义失真函数ρ，

ＳＴＣ编码就能够针对ρ选择出合适的修改模式，使

６４５
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得嵌入消息后的总体失真接近理论最小值．对于接
收方而言，不需知道ρ，只需知道消息的长度，就能
够正确提取出消息．因此，在该框架下，隐写设计的
重点是定义能合理反映嵌入影响的失真函数．

２　本文隐写方法

２．１　失真函数

ＪＰＥＧ图像的量化ＤＣＴ系数有如下两个特性：

① 绝对值越大的系数出现的频率越低．② 随着

ＤＣＴ系数绝对值的增加，其出现的频率下降的幅度
减小，如图１所示．
　　由图１可知，一幅ＪＰＥＧ图像的ＤＣＴ系数集中
在０和绝对值小的部分上．通过实验，我们发现质量
因子为７５时，ＪＰＥＧ图像中０和绝对值为１的ＤＣＴ
系数占系数总个数的比例平均达到９０％左右，绝对
值大于１的ＤＣＴ系数只有１０％左右，这符合幂律
分布的无尺度特点，即绝大多数事件的规模很小，而
只有少数事件的规模相当大．进而，我们尝试使用幂
律分布来探讨ＤＣＴ系数绝对值的分布，并指导失
真函数设计．
　　幂律分布一般形式如下：

ｙ＝Ａｘ－ｒ （５）
其中，ｘ是取值大于零的随机变量，ｙ是ｘ对应的分
布率，Ａ，ｒ均为大于零的常数，ｒ称为幂指数．对式

图１　ＤＣＴ系数直方图

取对数，可得

ｌｎｙ＝ｌｎＡ－ｒｌｎｘ （６）

　　（６）式表明在双对数坐标下，幂律分布表现为一
条斜率为幂指数负数的直线，这一线性关系是判断
给定的随机变量是否满足幂律分布的重要依据．
图２为Ｂｒｉｄｇｅ图像（大小为５１２×５１２像素，质

量因子为７５）ＤＣＴ系数绝对值分布情况，通过图２
可以发现，双对数坐标下曲线近似为一条直线．通过

ＳＰＳＳ１６分析，使用最小二乘拟合得到直线ｌｎｙ＝
１３．２４９－２．８ｌｎｘ，拟合优度为０．９７５，显著性检验表
明线性关系显著．我们对 ＮＲＣＳ图像库随机１　０００
幅图像进行类似处理，得到ｌｎＡ 的均值为１３．２４９，
方差为０．７３２，ｒ的均值为３．２８８，方差为０．１１１，平
均拟合优度为０．９６２．因此，我们可以得出结论：

ＤＣＴ系数绝对值近似服从幂律分布．
　　由以上分析可知，绝对值小的ＤＣＴ系数占的
比例非常大，在嵌入消息时，如果过多修改这部分系
数，必然会严重影响其分布．此外，文献［１３］和文献
［１５］也表明ＤＣＴ系数值越大，对ＤＣＴ系数块内块
间相关性影响越小，反之，ＤＣＴ系数值越小，对块内
块间相关性影响越大．这启示我们，在设计失真函数
时，随着ＤＣＴ系数绝对值的增加，失真应该越小．
换言之，所定义的失真应随着ＤＣＴ系数绝对值的
增加单调递减．受幂律分布启示，失真递减速度可以
通过幂律形式刻画．
首先对ＤＣＴ系数绝对值进行归一化，记

ｘ′ｉ＝｜ｘｉ｜／｜ｘ｜ｍａｘ （７）
其中：｜ｘ｜ｍａｘ表示最大的ＤＣＴ系数绝对值．然后以１
－ｘ′ｉ的幂次来度量嵌入失真．
由于直流（ＤＣ：ｄｉｒｅｃｔ　ｃｕｒｒｅｎｔ）和值为０的交流

系数一般不用于嵌入消息，故这部分系数失真定义
为 ∞，记集合ｗｅｔ＝｛ｘｉ｜ｘｉ∈ＤＣ，ｏｒ｜ｘｉ｜＝０｝，ｄｒｙ＝

图２　Ｂｒｉｄｇｅ图像ＤＣＴ系数绝对值分布

　　注：（ａ）是Ｂｒｉｄｇｅ原始图像；（ｂ）是Ｂｒｉｄｇｅ质量因子为７５时，ＤＣＴ系数绝对值的分布；（ｃ）是在双对数坐标下的分布，实线表示

未拟合的ＤＣＴ系数绝对值对数－频数对数曲线，虚线是使用最小二乘拟合得到的ＤＣＴ系数绝对值对数－频数对数曲线

７４５
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｛ｘｉ｜ｘｉｗｅｔ｝，则失真函数一般形式如下：

ρｉ（ｘｉ，ｙｉ）＝

∞　 若ｘｉ∈ｗｅｔ
０　 若ｙｉ＝ｘｉ，ｘｉ∈ｄｒｙ
（１－ｘ′ｉ）ｎ　 若ｙｉ∈Ｉｉ＼｛ｘｉ｝，

　ｘｉ∈ｄｒ

烅

烄

烆 ｙ

（８）

（８）式中，ｎ∈Ｒ，采用不同的ｎ可以控制随着ＤＣＴ
系数绝对值增大失真下降的速度．本文我们通过抗
检测性能对参数ｎ进行优化．
２．２　基于ＳＴＣ码的隐写方法

ＳＴＣ码只能保证在给定失真函数下失真接近
理论最小值，但并未规定需要修改时选用何种修改
方式．当载体图像是ＪＰＥＧ图像时，ｎｓＦ５的修改方
式被认为是比较合理的．本文首先继承ｎｓＦ５中绝
对值减１的修改方式，结合上节中的失真函数设计
出基于ＳＴＣ码的单层嵌入算法（即只在ＬＳＢ层嵌
入消息）．
单层嵌入：

１）读取ＪＰＥＧ图像，取出ＤＣＴ系数的ＬＳＢ，得
到载体二元序列；

２）定义Ｉｉ＝｛ｘｉ，ｘｉ－ｓｉｇｎ（ｘｉ）｝，并根据（８）式
计算失真序列；

３）根据ＳＴＣ码由载体序列、失真序列和二元
消息序列计算载密二元序列；

４）将载密二元序列与载体二元序列异或找出
需要修改的ＤＣＴ系数，并采用绝对值减１的方式进
行修改；

５）嵌入完毕，得到载密ＪＰＥＧ图像．
在接收方，只需要知道消息的长度，就能够通过

ＳＴＣ码提取出消息．消息长度作为头信息嵌入到载
体的一个指定区域即可．
在±１的修改方式下，文献［１２］提出了双层

ＳＴＣ嵌入机制，双层ＳＴＣ码在载体ＤＣＴ系数的次

ＬＳＢ和ＬＳＢ嵌入消息．本文，我们基于文献［１２］中
双层ＳＴＣ嵌入机制，结合上节中的失真函数可得双
层ＳＴＣ码自适应隐写算法．
双层嵌入：

１）读取ＪＰＥＧ图像，得到载体ＤＣＴ系数；

２）定义Ｉｉ＝｛ｘｉ－１，ｘｉ，ｘｉ＋１｝，并根据（８）式计
算失真；

３）根据双层ＳＴＣ码由载体ＤＣＴ系数、失真信
息和二元消息序列计算得到载密ＤＣＴ系数；

４）嵌入完毕，得到载密ＪＰＥＧ图像．
在接收方，只需要知道消息长度就能够通过双

层ＳＴＣ码提取出消息．事实上双层ＳＴＣ码会根据
总的消息长度计算出ＬＳＢ层和次ＬＳＢ层分别需要

嵌入的消息长度（详见文献［１２］）．

３　实　验

随机选取ＮＲＣＳ图像库中１　０００幅ＪＰＥＧ灰度
图像作为载体，图像裁剪为７６８×５１２．选取其中５００
幅载体和对应的５００幅载密用于训练，另外５００幅
载体和５００幅载密用于测试．使用ＬＩＢ－ＳＶＭ［２０］工

具包中的高斯核Ｃ－ＳＶＭ［２１］作为分类器，分类器中
的最优参数（ｃ，γ）通过网格搜索得到．

（ｃ，γ）∈ ｛（２ｉ，２ｊ）｜ｉ∈－５～１５，

ｊ∈－１５～３，步长均为１｝

　　实验结果以最小平均错误检测率表示，最小平
均错误检测率为

ＰＥ ＝ｍｉｎ
ＰＦＡ

［（ＰＦＡ＋ＰＭＤ（ＰＦＡ））／２］

其中：ＰＦＡ为虚警概率，ＰＭＤ为漏检概率．ＰＥ 越高表
示抗隐写检测能力越强，安全性越高．
通过抗检测性能对参数ｎ进行优化．ＰＥＶ－２７４

维特征［１４］是ＪＰＥＧ隐写检测中性能较好的一种方
法，选取该检测方法对参数ｎ进行优化．
图３给出了基于ＳＴＣ码的单层嵌入算法在０．１

和０．２ｂｐａｃ（ｂｉｔｓ　ｐｅｒ　ｎｏｎ－ｚｅｒｏ　ＡＣ　ｃｏｅｆｆｃｉｅｎｔ）嵌入率
下，使用不同参数ｎ得到的错误检测率．结果表明，
当ｎ取７时，抗检测能力较强．因此，本文提出的方
法失真函数参数均取为７．

图３　参数优化

图４给出了ｎｓＦ５［１７］和本文单层嵌入方法在嵌
入率分别为０．０５、０．１０、０．１５、０．２０ｂｐａｃ时使用

ＰＥＶ－２７４维特征检测得到的平均错误检测率．ｎｓＦ５
和本文单层嵌入方法都使用了绝对值减１修改方式
且都只在ＬＳＢ层嵌入消息．通过图４可以发现，四
种嵌入率下，本文方法均要比ｎｓＦ５错误检测率高，
意味着安全性要比ｎｓＦ５高．该实验表明基于本文
失真函数设计自适应隐写方法的有效性．
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图４　ＰＥＶ－２７４特征检测

进一步，我们比较双层嵌入下的安全性能，Ｆｉｌｌ－
ｅｒ’ｓ　Ｍｅｔｈｏｄ和本文双层嵌入方法都是基于双层

ＳＴＣ码，双层ＳＴＣ码本质上是由两个单层ＳＴＣ码
组成，较之于单层嵌入只在ＬＳＢ层嵌入消息，双层
嵌入能更有效地利用载体，进而提高嵌入效率．
图５给出了Ｆｉｌｌｅｒ’ｓ　Ｍｅｔｈｏｄ和本文双层嵌入

方法在四种嵌入率下使用ＰＥＶ－２７４维特征检测得
到的结果．结果表明，在较小的嵌入率（０．０５和

０．１０）下与本文双层嵌入方法相当，在较大的嵌入率
（０．１５和０．２）下比本文双层嵌入方法抗检测能力
强．ＰＥ 达到０．５时，表示检测完全失效，所以本文双
层嵌入方法与Ｆｉｌｌｅｒ’ｓ　Ｍｅｔｈｏｄ均在０．０５ｂｐａｃ下实
现彻底抵抗ＰＥＶ－２７４特征检测．
事实上，Ｆｉｌｌｅｒ’ｓ　Ｍｅｔｈｏｄ中的失真函数是针对

ＰＥＶ－２７４维特征进行优化得到的，所以在抵抗该类
特征检测时安全性较高．然而，正如文献［１５］指出，

对于不完备的图像模型，如果对失真函数进行优化，
可能会造成过训练，只需要将特征进行扩展，其正确
检测率就会大大提高．基于上述观念，文献［１５］将块
间共生矩阵范围从｛－２，…，２｝扩展到｛－１０，…，

１０｝，得到４４１维特征，记为ＩＢＣ（ｉｎｔｅｒ－ｂｌｏｃｋ　ｃｏ－
ｏｃｃｕｒｒｅｎｃｅｓ），将反应块内相关性的 Ｍａｒｋｏｖ特征范
围从｛－４，…，４｝扩展到｛－１０，…，１０｝得到４４１维

图５　ＰＥＶ－２７４特征检测

Ｍａｒｋｏｖ特征，记为 ＥＭ（ｅｘｔｅｎｄｅｄ　Ｍａｒｋｏｖ）．选用

ＩＢＣ以及ＩＢＣ＋ＥＭ特征对Ｆｉｌｌｅｒ’ｓ　Ｍｅｔｈｏｄ和本文
提出的基于双层ＳＴＣ码的自适应隐写算法方法进
行比较．实验结果如图６和图７所示，通过图６和图

７可以发现，Ｆｉｌｌｅｒ’ｓ　Ｍｅｔｈｏｄ错误检测率迅速下降，
而ｎｓＦ５和本文方法比使用ＰＥＶ－２７４维特征检测时
错误检测率还要高．这说明，ｎｓＦ５和本文方法对扩
展的特征并不敏感，尽管特征维数提高了，但对

ｎｓＦ５和本文方法而言，有效特征却是减少了．此外，
使用ＩＢＣ特征和ＩＢＣ＋ＥＭ 特征检测，本文方法依
然比ｎｓＦ５具有更高的错误检测率，ＩＢＣ特征检测对
本文方法在０．１ｂｐａｃ就已经完全失效，而对ｎｓＦ５在

０．０５ｂｐａｃ下依然有一定检测效果．以上实验说明基
于本文失真函数设计的自适应隐写方法具有更高的

安全性和综合抗隐写检测能力．

图６　ＩＢＣ特征检测

图７　ＩＢＣ＋ＥＭ特征检测

４　结　论

目前，自适应隐写编码已经成熟，自适应隐写难
点在于设计失真函数，即如何合理定义修改载体造
成的嵌入失真．ＪＰＥＧ隐写方法的安全性受到各种
因素的影响，比如 ＤＣＴ系数的频率，大小，块内块
间位置，修改方式，空间域特性等．这些因素有的是
独立的，有的是相互制约的．因此很难根据这所有的

９４５
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因素设计出合理的嵌入失真函数．ＤＣＴ系数值大小
直接或者间接反应了ＪＰＥＧ图像许多统计特性，并
且ＤＣＴ系数绝对值近似服从幂律分布，据此，本文
启发式地设计了一种失真函数，结合自适应编码得
到一种新的ＪＰＥＧ自适应隐写方法，实验结果证明
了该方法具有较强的适应性和安全性．下一步工作
是探讨影响嵌入失真各因素之间的内在联系，从而
设计出更加合理的失真函数，进一步提高自适应隐
写方法的安全性．
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