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摘 要： 随着云计算在学术界和工业界的兴起，云计算也不可避免的带来了一些安全问题．本文对云计算的安
全需求进行了总结，指出云计算不仅在机密性、数据完整性、访问控制和身份认证等传统安全性上存在需求，而且在可

信性、配置安全性、虚拟机安全性等方面具有新的安全需求．我们对云计算的两个典型产品 ＡｍａｚｏｎＷｅｂＳｅｒｖｉｃｅｓ和
ＷｉｎｄｏｗｓＡｚｕｒｅ的安全状况进行了总结，并阐述了针对云计算的拒绝服务攻击和旁通道攻击．基于云计算的安全需求和
面临的攻击，对现有安全机制进行了优缺点分析，系统的总结了现有的安全机制．
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１ 引言

云计算［１～４］因其宽带互联、资源池共享、弹性配置、

按需服务和按服务收费等独特优势，而在各行业应用中

快速兴起．对于企业用户而言可显著降低计算和存储的
维护成本；对个人用户而言通过将信息的存储和计算放

在云端，降低了自身存储和计算资源有限所带来的很多

约束．云计算提供商以自己强大的经济和技术实力，在
法律法规的约束下保障云计算的高度可靠性．

在云计算中，用户对放置在云服务器中的数据和计

算失去控制，对于数据是否受到保护、计算任务是否被

正确执行都不能确定．因此需要设计相应的安全机制保
护用户数据的机密性、完整性、可用性，并需要使云服务

器的执行具有可信性，或者能够通过问责的方法在发生

攻击时迅速判断出问题所在．在公用云中，大量用户都
可以在云中租赁资源，并且可以租赁基础设施向其他用

户提供服务，这些用户之间不可避免的要进行通信或数

据共享等．因此在云的多用户之间需要设计安全的访问
控制机制［５，６］．因为云计算具有开放特性和资源共享特
性，针对云计算的新型攻击方式已经出现，如基于共用

物理机的旁通道攻击和基于共驻子网的拒绝服务攻击

等．需要设计新的防御措施，以抵抗这些攻击．另外，很
多研究［７～１４］提出将安全服务放在云中进行，一方面能

够增强安全服务的更新能力和处理能力，另一方面能够

减少客户的计算代价．这种新型的安全产品称为“安全
即服务”（ＳｅｃｕｒｉｔｙａｓａＳｅｒｖｉｃｅ）．目前的研究主要针对
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移动手机作为客户端的情况，因为其计算和存储能力

非常有限．目前已有的研究包括反病毒服务［７］、认证［８］、
安全检测［１１，１２］和数字版权管理［１３，１４］等．

２ 云计算的安全需求

２１ 机密性

为了保护数据的隐私，数据在云端应该以密文形

式存放，但是加密的方式又带来了运算上的开销，因此

要以尽可能小的计算开销带来可靠的数据机密性［１７］；

为了保护用户行为信息的隐私，云服务器要保证用户

匿名使用云资源［１８］和安全记录数据起源［１９］．此外，在
某些应用情况下，服务器需要在用户数据上面进行运

算，而运算结果也以密文形式返回给用户，因此使服务

器能够在密文上面直接进行操作是一个重要的需求方

向．
在最理想的情况下，服务器在密文上的任何操作

都能够直接对应到明文上的相应操作，这种加密方法

称为完全同态加密［２０～２２］．如果完全同态加密能够高效
安全的实现，则不仅用户的隐私得到保护，而且效率也

不会降低．在完全同态加密不能高效实现的情况下，利
用同态函数的特性保护隐私，研究基于密文的操作，也

是很重要的．在云计算中，信息检索是一个很常用的操
作，因此支持搜索的加密是云安全的一个重要需求．已
有的支持搜索的加密［２５～２７］只支持单关键字搜索，并且

不支持搜索结果排序和模糊搜索．针对云计算特征，目
前的研究主要包括模糊搜索［２８］、支持排序的搜索［２９］和

多关键字搜索［３０］等．如果操作不能在密文上进行，那么
用户的任何操作都要把涉及到的数据密文发送回用户

方解密之后再进行，将会严重降低效率．
２２ 数据完整性

在基于云的存储服务，例如 Ａｍａｚｏｎ简单存储服务
Ｓ３［３１］，Ａｍａｚｏｎ弹性块存储 ＥＢＳ［３２］，以及 Ｎｉｒｖａｎｉｘ云存储
服务［３３］中，需要保证数据存储的完整性．在基于云的数
据流处理［３４，３５］中，主要考虑的是数据处理结果的完整

性和恶意服务提供商的检测［３６～３８］．
在数据存储中，因为用户无法完全相信云服务器

会对自己的数据进行完整性保护，所以用户需要对其

数据的完整性进行验证．远程数据完整性验证［３９～４１］是
解决这一问题的好方法，其能够在不下载用户数据的

情况下，仅仅根据数据标识和服务器对于挑战码的响

应就可以对数据的完整性进行验证．
在数据流处理［３３］中，完整性验证的需求主要来源

于用户对云中数据处理服务提供商的不信任性．在这
种情况下，确保数据处理结果的完整性是至关重要的．
２３ 访问控制

云计算中要阻止非法的用户对其他用户的资源和

数据等的访问、细粒度的控制合法用户的访问权限，因

此云服务器需要对用户的访问行为进行有效的验证．
其访问控制需求主要包括以下两个方面：

（１）网络访问控制［５，６］：指云基础设施中主机之间
彼此互相访问的控制；

（２）数据访问控制［４２，４３］：指云端存储的用户数据的
访问控制．数据的访问控制中要保证对用户撤销操
作［１０４］、用户动态加入［４４］和用户操作可审计［４５］等要求

的支持．
２４ 身份认证

现有的身份认证技术主要包括三类：（１）基于用户
持有秘密的认证；（２）基于用户持有的硬件（例如智能
卡、Ｕ盾等）的认证；（３）基于用户生物特征（例如指纹）
的认证．目前口令认证［４６］和 Ｘ．５０９证书认证［４７］是云计
算产品中应用比较广泛的身份认证方法．此外，层次化
的基于身份认证［４８，４９］能够在多个云之间实现层次化的

身份管理．多因子身份认证［５０，５１］能够从多重特征上对
客户进行认证，因此能够提供增强的安全性．
２５ 可信性

为了增强云计算和云存储等服务的可信性，可以

从两个方面入手．一方面是提供云计算的问责功能，通
过记录操作信息实现对恶意操作的追踪和问责，如［５２］

提出基于云环境下信任模糊综合评价和云信任管理机

制，［５３］提出基于服务调用和反馈信息云服务的可信模

型；另一方面是构建可信的云计算平台，通过可信计

算、安全启动、云端网关［５４］等技术手段达到云计算的可

信性．
２６ 防火墙配置安全性

在基础设施云，例如 Ａｍａｚｏｎ弹性计算云［５５］中，云
中的虚拟机需要进行通信，这些通信分为虚拟机之间

的通信和虚拟机与外部的通信．通信的控制可以通过
防火墙来实现，因此防火墙的配置安全性［５６］非常重要．
如果防火墙配置出现问题，那么攻击者很可能利用一

个未被正确配置的端口对虚拟机进行攻击．因此，在云
计算中，需要设计对虚拟机防火墙配置安全性进行审

查的算法．
２７ 虚拟机安全性

虚拟机技术在构建云服务架构［５８，５９］、大规模用户

请求［６０］及网络资源配置效率等被广泛使用，但与此同

时，虚拟机也面临着两方面的安全性，一方面是虚拟机

监督程序的安全性［６１］，另一方面是虚拟机镜像的安全

性［６２］．在以虚拟化为支撑技术的基础设施云中，虚拟机
监督程序是每台物理机上的最高权限软件，因此其安

全的重要性毋庸置疑．另外，在使用第三方发布的虚拟
机镜像的情况下，虚拟机镜像中是否包含恶意软件、盗
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版软件等，也是需要进行检测的．

３ 工业界云安全概况

目前工业界比较成功的云计算产品是 ＡｍａｚｏｎＷｅｂ
Ｓｅｒｖｉｃｅｓ［１５］和微软的 ＷｉｎｄｏｗｓＡｚｕｒｅ［１６］．前者属于基础设
施云，旨在为用户提供方便访问的计算、存储和网络等

资源．后者属于平台即服务云，旨在使客户基于 Ａｚｕｒｅ
平台快速的发布应用程序．本章我们以这两个产品的
安全白皮书为根据，介绍它们的安全现状．
３１ ＡｍａｚｏｎＷｅｂＳｅｒｖｉｃｅ安全性介绍

Ａｍａｚｏｎ［１５］提供的云服务主要包括：弹性计算云
ＥＣ２（ＥｌａｓｔｉｃＣｏｍｐｕｔｅＣｌｏｕｄ）［５５］，简单存储服务 Ｓ３（Ｓｉｍｐｌｅ
ＳｔｏｒａｇｅＳｅｒｖｉｃｅ）［３１］，简单数据库服务 ＳｉｍｐｌｅＤＢ［６４］等．以
下参考Ａｍａｚｏｎ安全白皮书［６５］，分别从这三个方面介绍
所提供的安全保护．

在ＥＣ２［５５］中，安全保护包括宿主操作系统安全、来
宾操作系统安全、防火墙和 ＡＰＩ保护．宿主操作系统安
全基于堡垒主机和权限提升．来宾操作系统安全基于
客户对虚拟实例的完全控制，利用基于 ｔｏｋｅｎ或 ｋｅｙ的
认证来获取对非特权账户的访问．此外，要求客户对于
每个用户建立带有日志的权限提升机制，并能够生成

自己独一无二的密钥对．在防火墙方面，使用缺省拒绝
模式，使得网络通信可以根据协议、服务端口和源 ＩＰ地
址进行限制．ＡＰＩ保护指所有 ＡＰＩ调用都需要 Ｘ．５０９证
书或客户的Ａｍａｚｏｎ秘密接入密钥的签名，并且能够使
用ＳＳＬ进行加密．此外，在同一个物理主机上的不同实
例通过使用 Ｘｅｎ监督程序进行隔离，并提供对抗分布
式拒绝服务攻击、中间人攻击和 ＩＰ欺骗的保护．

在 Ｓ３［３１］中，提供 ｂｕｃｋｅｔｌｅｖｅｌ和 ｏｂｊｅｃｔｌｅｖｅｌ两种访
问控制，通过访问控制列表进行实施．此外，通过ＳＳＬ加
密来防止传输的数据被拦截，并允许用户在上传数据

之前进行加密等．
在ＳｉｍｐｌｅＤＢ［６４］中，提供ｄｏｍａｉｎｌｅｖｅｌ的访问控制，基

于ＡＷＳ（ＡｍａｚｏｎＷｅｂＳｅｒｖｉｃｅ）账户进行授权．一旦认证之
后，订购者具有对系统中所有用户操作的完全访问权

限．ＳｉｍｐｌｅＤＢ服务也使用ＳＳＬ加密进行访问．
３２ ＷｉｎｄｏｗｓＡｚｕｒｅ安全性介绍

ＷｉｎｄｏｗｓＡｚｕｒｅ［１６］提供的是“平台即服务”类型的云
计算．在ＷｉｎｄｏｗｓＡｚｕｒｅ的安全文档中，介绍了 Ａｚｕｒｅ平
台所提供的安全性主要包括机密性、完整性、加密和问

责．
在机密性方面，提供基于自签名数字证书的身份

认证、最小权限客户软件、基于 ＳＳＬ的内部控制通信互
认证、证书和私钥管理、控制程序硬件设备凭证、Ｗｉｎ
ｄｏｗｓＡｚｕｒｅ存储访问控制机制等，并提供 ＶＭ（Ｖｉｒｔｕａｌ
Ｍａｃｈｉｎｅ）监督程序和客户 ＶＭ之间的隔离、Ｆａｂｒｉｃ控制

器之间的隔离、分组过滤、ＶＬＡＮ（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔ
ｗｏｒｋ）隔离和客户访问等隔离机制．此外，通过．ＮＥＴ密
码服务，客户可以很容易的在存储数据或传输数据上

实现加密、哈希和密钥管理功能．
在完整性方面，提供底层操作系统和客户应用程

序的完整性、客户配置的完整性、基于密钥的存储访问

控制和 Ｆａｂｒｉｃ完整性控制等．在可用性方面，对数据提
供三个节点的冗余存放、软硬件失效监测、方便的客户

ＯＳ（ＯｐｅｒａｔｉｎｇＳｙｓｔｅｍ）迁移等．
此外，如果客户服务存在多个实例，则在 Ａｚｕｒｅ平

台或客户服务软件更新时，将多个实例划分为不同的

更新域，分阶段进行更新，以保证服务在更新期间是可

用的．在问责方面，提供监控代理和监控数据分析服
务，对监控和诊断日志信息进行收集，并记录在日志文

件中．

４ 云计算中的安全攻击

在多租客的云基础设施中，一台物理服务器上面

通过运行多台虚拟机来同时为多个用户进行服务．理
论上来说这些虚拟机之间是完全隔离并独立的，但由

于共用相同的物理设备，这些虚拟机并不是完全独立

的．针对虚拟机之间的物理依赖关系能够对其进行攻
击，目前这些攻击主要包括拒绝服务攻击［６６］和旁通道

攻击［６７，６８］．
４１ 拒绝服务攻击

Ｌｉｕ［６６］提出了一种针对多租客云基础设施的拒绝
服务攻击．当攻击者与正常的云用户被分配到同一个
子网内时，如果攻击者发送大量数据包将该子网与外

界相连的瓶颈链路堵塞，那么就会对正常用户造成网

络服务的拒绝服务攻击．
４２ 旁通道攻击

Ｒｉｓｔｅｎｐａｒｔ等人［６７］利用共享同一台物理机的虚拟机
之间存在的旁通道进行攻击．旁通道攻击包括两个阶
段：（１）判断两个虚拟机是否同在一台物理机上，（２）通
过缓存级旁通道窃取数据．通过挖掘 ＡｍａｚｏｎＥＣ２［５５］的
虚拟机安置方法，构建判断两台虚拟机是否在同一台

物理机上的算法．通过暴力攻击或实例泛洪的方法使
攻击者实例与目标实例被安置在同一台物理机上面．
Ｏｋａｍｕｒａ和Ｏｙａｍａ［６８］在Ｘｅｎ虚拟机监督程序下，提出了
一种利用 ＣＰＵ负载进行虚拟机之间旁通道通信的方
法．在理想环境下，该旁通道通信可达到 ０４９ｂｐｓ的带
宽和较高的准确率．

５ 云计算安全技术

５１ 同态加密及其应用

同态性是指如果 ｃ１，ｃ２，…，ｃｎ分别为ｍ１，ｍ２，…，
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ｍｎ对应的密文，那么在 ｃ１，ｃ２，…，ｃｎ上执行操作Ｃ的
结果经过解密之后，等同于在 ｍ１，ｍ２，…ｍｎ上执行Ｃ
得到的结果．Ｇｅｎｔｒｙ［２０］和 Ｄｉｊｋ等人［２１］分别利用理想格
和整数算术构建了具有完全同态性的加密算法．在［２２］

中，Ｇｅｎｔｒｙ给出了同态加密在云计算加密数据存储中的
两个应用：加密数据查询和私有数据查询．但是这些算
法目前还不实用．在文献［７１］中指出如果 Ｇｏｏｇｌｅ使用
Ｇｅｎｔｒｙ算法进行加密的关键字搜索，将会将计算时间增
加到目前的一百万兆倍．因此，设计高效的完全同态加
密方案是一个有待解决的问题．
５２ 密文域搜索及其应用

支持搜索的加密［２８～３０，７２］成为云存储安全当中的一

个关键技术．在使用支持搜索的加密的情况下，用户将
数据加密后存储到服务器端，在搜索时提供加密过的

关键字，服务器根据加密过的关键字和加密的数据进

行搜索，得到结果后返回给用户．传统的基于关键字的
加密搜索［２４～２７］存在以下三个问题：（１）只支持精确匹
配，对于输入的微小错误和格式的不一致性缺乏鲁棒

性；（２）不支持返回结果排序；（３）不支持多关键字搜索．
针对这三个问题，

目前的研究［２８～３０］主要关注加密数据的模糊搜索、

搜索结果的排序和多关键字搜索．Ｌｉ等人［２８］针对传统
的关键字加密搜索［２４～２７］只支持关键字精确匹配的问

题，提出了一种加密数据的模糊搜索方案．Ｗａｎｇ等
人［２９］首次提出了支持搜索结果排序的加密数据搜索的

定义，并基于保序对称加密［７３］构建了一个高效的支持

返回结果排序的加密数据搜索方案．Ｃａｏ等人［３０］提出了
一个支持多关键字搜索并能够对返回结果进行排序的

加密搜索方案．基本思想是：对安全的 ｋ最近邻算法［７４］

加以改进，在服务器无法访问数据明文的情况下，安全

地根据文件包含的关键字个数进行排序．Ｌｉ等人［７２］在
半诚信模型［７５］下，针对加密电子医疗记录的授权搜索

问题，提出了一个授权关键字搜索方案．通过改进并使
用层次化谓词加密［７６］，能够实现多维的多关键字简单

范围搜索．通过代理服务器的使用，能够同时保护用户
的查询隐私和数据索引隐私．
５３ 数据存储与处理完整性

在数据存储完整性方面，通过传统方法（如安全哈

希函数、密钥消息验证码及数字签名等）进行数据完整

性验证需要将海量的数据下载到客户端，从而带来大

量的通信代价．远程数据完整性验证协议［３８～４０，８０～８９］能
够仅根据原始数据的一部分信息和数据的标识进行完

整性验证，因此适用于云计算的数据完整性验证．
Ｄｅｓｗａｒｔｅ和Ｑｕｉｓｑｕａｔｅｒ［７９］首次提出非信任服务器上的远
程数据完整性验证协议，他们构建了一个基于 Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ密钥交换［８８］的验证协议．Ｆｉｌｈｏ和Ｂａｒｒｅｔｏ［７８］提出
了基于ＲＳＡ哈希函数的数据持有证明协议．Ａｔｅｎｉｅｓｅ等
人［３９］提出了两个可证明数据持有方案，以提供远程数

据的完整性保护．Ｓｅｂｅ等人［７９］提出了一种适用于关键
基础设施的远程数据完整性验证协议．他们的协议能
够很容易的扩展到支持数据动态更新，但是不能支持

公开可验证性．Ｗａｎｇ等人［８２］提出了支持数据动态更新
的远程数据完整性验证协议．使用 Ｍｅｒｋｌｅ哈希树支持
数据动态更新和使用 ＢＬＳ签名［９４］支持公开可验证性的
协议．Ｗａｎｇ等人［４０］提出了一种支持公开可验证性和数
据隐私性的协议．Ｚｈｕ等人［８２］提出了交互式可证明数据
持有协议（ＩｎｔｅｒａｃｔｉｖｅＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＩＰＤＰ），并为
私有云构建了一个零知识 ＩＰＤＰ协议．Ｚｈｕ等人的协
议［８２］能够支持数据动态更新、公开可验证性和数据隐

私性．他们也提出了一个高效的协作可证明数据持有
协议，其适用于混合云．在［４０，８１，８２］中使用了第三方审计
者，其具有比较特殊的技术专长和能力，是云存储系统

的用户所不具备的．Ｈａｏ等人［４１］通过使用 ＲＳＡ同态验
证标识构建了一种远程数据完整性验证协议，其能够

支持数据动态更新、公开可验证性和数据隐私性，并且

不需要使用第三方审计者．在多副本存储完整性验证
方面，Ｃｕｒｔｍｏｌａ等人［８０］提出了一种多副本 ＰＤＰ协议，但
只有数据所有者才能对数据完整性进行验证．Ｈａｏ和
Ｙｕ［８３］提出了一种基于 ＢＬＳ验证标识，适用于多副本存
储的远程数据持有性验证协议，其能够支持公开可验

证性和数据隐私性．Ｂｏｗｅｒｓ等人［９３］在 ＰｏＲ（ＰｒｏｏｆｏｆＲｅ
ｔｒｉｅｖａｂｉｌｉｔｙ，ＰｏＲ）的基础上，提出了一种提供高可用性和
完整性的分布式密码系统，使得一系列服务器能够向

用户证明文件存储的完整性和可取回性．
在数据流处理完整性验证方面，传统的分布式数

据流处理假设所有的处理模块都是可信的，这在开放

的多租客云基础设施中是无效的．例如有些模块可能
存在安全漏洞，被攻击者挖掘而进行攻击；甚至有些攻

击者可以租赁云服务器设置恶意的处理模块．在这种
环境下，客户能够对数据流处理结果的完整性进行验

证是非常重要的．Ｄｕ等人［３６～３８］针对多租客的云基础设
施中可能存在共谋攻击．他们构建了基于数据重放的
解决方案，提出了基于节点自身信任分数和节点间信

任分数的自适应多跳完整性证明协议．
５４ 访问控制

５４１ 多租客云中的网络访问控制

Ｐｏｐａ等人［４］提出了多租客云中的网络访问控制问
题，认为在云基础设施中，虚拟机监督程序控制了消息

传输的两个端点，因此访问需要在虚拟机监督程序处

强制实施访问控制策略．其访问控制策略包括租客隔
离、租客间通信、租客间公平共享服务和费率限制等．
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Ｈａｏ等人［５］提出了将网络访问控制策略存储在一个中
心服务器处，在转发元件（即增强型的二层交换机）中

强制施行这些策略．客户网络的隔离通过使用虚拟局
域网（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，ＶＬＡＮ）来实现，当分组
发往同一个ＶＬＡＮ时，不需经过策略检测就直接发送到
目的地虚拟机；而当分组是发往不同的 ＶＬＡＮ时，则根
据安全策略进行转发判定．
５４２ 云存储系统的数据访问控制

传统的数据访问控制基于服务器是可信的，由服

务器实行访问控制策略．这在云存储环境下并不成立．
Ｙｕ等人［４２］提出了基于加密的数据访问控制方案，使用
户在加密数据和生成密钥的时候能够设定访问控制权

限．Ｙｕ等人提出的访问控制方案使用的密码技术主要
包括密钥策略的基于属性加密（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＫＰＡＢＥ）［９６］、代理重加密［９７］和懒惰重
加密［９８］．ＫＰＡＢＥ［９６］的原理是将访问控制策略嵌入到用
户密钥中，用不同的属性标识数据，只有当数据的属性

满足密钥当中嵌入的策略时，该密钥才能够解密该数

据．代理重加密［９７］起的作用是将发生用户撤销时客户
的一部分计算任务转移到云服务器，而懒惰重加密［９８］

的使用进一步降低了服务器的开销．Ｗａｎｇ等人［４３］通过
结合层次化的基于身份密码［１０２］和密文策略的属性加

密系统（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＣＰ
ＡＢＥ）［１０２］，构建了一个层次化的属性加密模型．Ｇｒｅｅｎ等
人［９９］提出了一种新的基于属性加密的范例．在该范例
中，用户向云提供一个单一的变换密钥，云就可以将任

何一个满足该用户属性的密文变换为一个 ＥｌＧａｍａｌ风
格［１００］的密文．Ｌｉｕ等人［１０１］指出，在云计算环境下，为了
提高可用性，用户数据往往被存放在多个服务器上，因

此用户的重加密操作可能不会被所有服务器及时的接

收执行．Ｌｉｕ等人提出了一种云服务器基于内部时钟自
动重加密数据的方案，该方案在基于属性加密［９６，１０２］的

基础上进行构建，可达到访问控制的正确性、数据的一

致性和数据的机密性．
５５ 身份认证

在云计算身份认证方面，已有的方案包括［４８～５１］

等．文献［４８］和［４９］中的方案是通过使用层次化的基于
身份加密［１０５］构建的．Ｙａｎ等人［４８］设计了一个联合身份
管理系统，并在此基础上提出了基于层次化身份加密

的互认证方案．Ｌｉ等人［４９］使用基于身份的加密和签名，
实现了一个比基于 ＳＳＬ［６７］的认证协议更高效的身份认
证方案．Ｂｅｒｔｉｎｏ等人［５０］提出了一个可互操作的多因子
认证方案，适用于多域云计算环境．文献［４８］和［４９］的
方案使用基于身份加密和签名方案，需要计算椭圆曲

线上的双线性映射，而文献［５０］的方案在认证过程中需

要进行多次指数运算．相比之下，Ｈａｏ等人［５１］提出的基
于票据的可计数双因子认证方案在认证过程中仅仅使

用哈希函数和异或运算，使得用户和服务器的计算代

价大大降低．Ｈａｏ等人的方案在用户注册时向云服务器
购买 ｔ个票据，之后用户每访问一次服务需要使用一张
票据，通过票据和用户口令之间的绑定能够有效防止

票据盗用攻击．Ｈａｏ等人的方案支持双向认证，并且智
能卡的使用［１０７］能够方便的支持“随用随付费”设计．
５６ 问责

对云服务器的行为的问责机制，可显著提高云计

算平台的可信度．Ｗａｎｇ和Ｚｈｏｕ［１０５］提出了一个云计算数
据库问责方案，在每个用户和云服务器之间放置一个

可信封装器，其能够截取用户对云服务器的请求和得

到的响应，根据这些数据提取问责服务所需要的信息，

发送给外在的问责服务．外在的问责服务根据给定的
服务等级协议收集并管理证据．为了提高问责服务的
可信性，Ｗａｎｇ和Ｚｈｏｕ［１０５］提出了一个分布式的协作监控
机制，也就是将问责服务分布到多个数据状态服务上

面，每个数据状态服务负责一部分数据，对于数据产生

的更新异步式地向其他数据状态服务进行更新．这种
分布式的协作监控机制既提高了服务的可信性，又保

持了一致性．Ｈａｅｂｅｒｌｅｎ等人［１０６］提出并实现了可问责虚
拟机，其不仅能够在虚拟机中执行一个虚拟计算机系

统，而且能够记录不可抵赖的信息，使得问责者对于软

件行为的问责成为可能．可问责虚拟机的引入能够对
未经修改的二进制镜像提供问责，而且不需要任何可

信硬件．
５７ 可信云计算

为了保证在云基础设施中数据和计算的完整性提

出了可信云计算的概念．可信云计算从引入可信的外
在协调方开始，通过协调方对云端网络中的节点进行

认证，维护可信节点，并保证客户虚拟机仅在可信节点

上运行．每个经协调方认证的可信节点上都安装有可
信虚拟机监测器［１０７］，其通过安装可信平台模块芯片并

执行一个安全启动过程来进行安装，能够防止特权用

户对客户的虚拟机进行监视或修改．Ｄａｉ等人［１０８］基于
虚拟的动态信任根测量（ＤｙｎａｍｉｃＲｏｏｔｏｆＴｒｕｓｔｆｏｒＭｅａ
ｓｕｒｅｍｅｎｔ），提出了一个云计算可信执行环境．
５８ 防火墙配置安全

在多租客的云基础设施中，软件服务提供商可以

同时租用多个虚拟机，每个虚拟机上各有一个防火墙，

通过防火墙对该虚拟机的通信进行过滤．Ｂｌｅｉｋｅｒｔｚ等
人［５６］指出计算机中防火墙的配置非常复杂，很容易出

错［１１２］，而如果防火墙配置出现问题，很可能导致数据

或服务的暴露．
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Ｂｌｅｉｋｅｒｔｚ等人［５６］提出了一种利用可达性图对用户
租用虚拟机防火墙配置进行审计的方案．在方案中，根
据多个虚拟机之间以及虚拟机与外界之间可达性构建

出的整体可达性图，Ｂｌｅｉｋｅｒｔｚ等人设计了两个算法，分
别能够对任意的访问模式进行审计和验证可达性图是

否包含某个可达性策略．对于给定的可达性策略集合，
通过周期性的调用验证算法进行审计，就能够保证所

有的可达性策略都被满足．
５９ 虚拟机监督程序安全性

在云基础设施中，虚拟机监督程序对于运行在物

理机上的虚拟机进行监督，是物理机上具有最高权限

的软件．因此，虚拟机监督程序的安全性非常重要．
Ａｚａｂ等人［６１］提出了 ＨｙｐｅｒＳｅｎｔｒｙ，通过安全硬件设

计的方法来增强虚拟机监督程序的完整性．方法是在
虚拟机监督程序中增加一个完整性度量代理，其与硬

件中的基线板管理控制器进行通信，基线板管理控制

器进一步通过一个智能平台管理接口与远端的验证方

进行通信．ＨｙｐｅｒＳｅｎｔｒｙ通过使用服务器上常见的带外信
道（例如智能平台管理接口）来触发隐秘的完整性度量

过程，并使用系统管理模式保护其基本代码和关键数

据．所使用的完整性度量代理具有（１）与虚拟机监督程
序相同的背景信息，（２）完全受保护的执行模式和（３）输
出的证明．在Ｘｅｎ上的原型系统显示了ＨｙｐｅｒＳｅｎｔｒｙ是一
个能够适用于真实世界系统的低代价实用解决方法．
５１０ 虚拟机镜像安全

Ｗｅｉ等人［６２］提出了一个云端虚拟机镜像管理系
统．在该系统中，有三类实体：发布者、使用者和管理
者．发布者将镜像发布到镜像仓库中，使用者从镜像仓
库中获得镜像并在云中进行使用，管理者对镜像仓库

进行管理．在这三类实体中，发布者的风险主要在于有
可能将自己的敏感信息泄露在镜像中，例如浏览历史

等；使用者的风险在于对于所使用的镜像是未知的，因

此可能用到的是脆弱的甚至包含恶意程序的镜像；管

理者的风险在于所承载的镜像当中可能包含恶意或非

法内容（例如盗版软件）．针对这三方面风险，Ｗｅｉ等
人［６２］设计了一系列安全机制，包括访问控制、镜像过滤

器、镜像起源追踪机制和镜像维护服务等．这些安全机
制能够高效的降低镜像发布者、使用者和管理者的风

险．
Ｂｕｇｉｅｌ等人［６３］提出了针对亚马逊机器镜像（Ａｍａｚｏｎ

ＭａｃｈｉｎｅＩｍａｇｅ，ＡＭＩ）的攻击方法，能够从中获取到一些
具有高敏感度的信息，例如口令、密钥和证书等．在对
１２２５个亚马逊机器镜像进行分析之后，能够从其中获
取到许多Ｗｅｂ服务提供商的源代码库、管理员口令和
证书等敏感信息．另外，从欧洲和美东地区的１１００个公

开的亚马逊机器镜像中，发现三分之一存在 ＳＳＨ（Ｓｅ
ｃｕｒｅＳｈｅｌｌ）后门，这些后门使得镜像发布者可以登入使
用该镜像创建的实例．Ｂｕｇｉｅｌ等人还发现，通过镜像的
ＳＳＨ主机密钥对可以对使用该镜像创建的实例进行识
别，由此可能会引发伪装攻击、中间人攻击和钓鱼攻击

等．针对这些攻击，Ｂｕｇｉｅｌ等人［６３］提出了组织措施、工具
辅助、常规扫描和云应用程序商店改进等应对措施．
５１１ 抗拒绝服务攻击

针对４．１中讲到的拒绝服务攻击问题，Ｌｉｕ等人［６６］

提出了一种检测和防御方法，其基本思想是通过监控

代理和应用程序之间周期性的彼此探测以获取双向的

可用带宽，当检测到可用带宽无法满足应用程序的需

求时，将应用程序从当前的虚拟机迁移到其它子网．所
提出的方案对设计更好的数据中心网络体系结构有一

定借鉴意义．
５１２ 抗旁通道攻击

Ｒｉｓｔｅｎｐａｒｔ等人［６７］讨论了一些旁通道攻击的防御措
施，认为避免与敌人共享物理机是目前最理想的方法．
为了避免攻击者轻易的与攻击目标共享一台物理机，

云提供商可以为客户提供选择独占物理机的选项，而

客户要为资源利用率的降低而多付钱．在文献［１１０］中，
Ａｖｉｒａｍ等人设计了一个计时困难的云基础设施，通过提
供商强制实行的确定性执行来消除内部计时信道．提
供商强制实行的确定性执行使得输出仅依赖于显式的

输入，而不依赖于任何内部计时．

６ 安全即服务

６１ 反病毒服务

Ｏｂｅｒｈｅｉｄｅ等人［７］提出了一个简捷易用的 Ｎ版本反
病毒服务，其主要特点是在用户计算机维护一个轻量

级的杀毒软件客户端，而把反病毒引擎放在云端．Ｏｂｅｒ
ｈｅｉｄｅ等人［７］为移动设备设计云端反病毒服务，使得移
动设备的功率消耗大大降低．
６２ 认证服务

Ｃｈｏｗ等人［８］提出了一个认证移动用户的隐式认证
框架，其认证服务在云中进行．其新奇之处在于使用用
户行为数据作为辅助的认证手段，例如用户的地理位

置信息和打电话的信息等．云中认证服务不仅降低了
移动设备的计算和功耗开销，也使得新认证技术的集

成变得方便．
６３ 安全检测服务

Ｐｏｒｔｏｋａｌｉｄｉｓ等人［９］使得智能手机和云端副本之间
保持同步，将所有的安全检测服务全部运行在云端的

副本上面．Ｇｉｌｂｅｒｔ等人［１１］提出了基于云平台的智能手
机应用程序自动安全检验框架．Ｍａｒｔｉｇｎｏｎｉ等人［１２］提出
了一种基于行为的恶意软件分析框架，在云端模拟客
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户环境执行目标软件并进行分析．
６４ 数字版权管理服务

Ｗａｎｇ等人［１３，１４］提出了基于云平台的ＳＩＭ卡数字版
权管理系统，将数字版权管理系统的许可证服务和内

容服务放到云中，以能够向用户提供优质的服务．
安全服务运行在云平台具有降低客户端消耗、提

高安全服务质量等优点．因此，“安全即服务”成为未来
安全保护软件的发展趋势．

７ 结束语

目前工业界云计算产品已经使用的安全策略只能

针对现有的安全攻击技术进行保护，而对云计算中新

型的安全问题还没有加以考虑．另外，因为缺少密文域
上的运算（例如高效的支持加密的搜索等），大部分用

户内容在云端还是以明文方式存放．我们对现阶段对
云安全的研究做以总结和归纳，在云安全的各个方面

目前都有学者展开了研究，并且已经取得了不错的成

果．云计算作为一个新兴的产业发展非常迅速，我们期
待着其中的安全问题能够早日被完善解决并在实际产

品中得以应用．
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