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　　摘　要:　随着云计算在学术界和工业界的兴起 , 云计算也不可避免的带来了一些安全问题.本文对云计算的安

全需求进行了总结 ,指出云计算不仅在机密性 、数据完整性 、访问控制和身份认证等传统安全性上存在需求 , 而且在可

信性 、配置安全性 、虚拟机安全性等方面具有新的安全需求.我们对云计算的两个典型产品 Amazon Web Services 和

Windows Azure 的安全状况进行了总结 ,并阐述了针对云计算的拒绝服务攻击和旁通道攻击.基于云计算的安全需求和

面临的攻击 ,对现有安全机制进行了优缺点分析 ,系统的总结了现有的安全机制.
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Abstract:　With the development of cloud computing in the academia and industry , it is inevitable that many security prob-

lems arise.This paper summarizes the security requirements of cloud computing , which not only cover the traditional security re-

quirements like confidentiality , data integrity , access control and identity authentication , but also introduce new security requirements

in the credibility , configuration and virtual machinery.We make conclusions about the security situations on two typical cloud com-

puting products:Amazon Web Services and Windows Azure and elaborate two attack mechanisms against cloud computing:Denial

of service attack and Side channel attack.Based on the security requirements and attacks against cloud computing ,we systematically

summarize the current security protection mechanisms and further make a comparison among them.
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1　引言

　　云计算[ 1～ 4]因其宽带互联 、资源池共享 、弹性配置 、

按需服务和按服务收费等独特优势 ,而在各行业应用中

快速兴起.对于企业用户而言可显著降低计算和存储的

维护成本;对个人用户而言通过将信息的存储和计算放

在云端 ,降低了自身存储和计算资源有限所带来的很多

约束.云计算提供商以自己强大的经济和技术实力 ,在

法律法规的约束下保障云计算的高度可靠性.

在云计算中 ,用户对放置在云服务器中的数据和计

算失去控制 ,对于数据是否受到保护 、计算任务是否被

正确执行都不能确定.因此需要设计相应的安全机制保

护用户数据的机密性 、完整性 、可用性 ,并需要使云服务

器的执行具有可信性 ,或者能够通过问责的方法在发生

攻击时迅速判断出问题所在.在公用云中 ,大量用户都

可以在云中租赁资源 ,并且可以租赁基础设施向其他用

户提供服务 ,这些用户之间不可避免的要进行通信或数

据共享等.因此在云的多用户之间需要设计安全的访问

控制机制[ 5 , 6] .因为云计算具有开放特性和资源共享特

性 ,针对云计算的新型攻击方式已经出现 ,如基于共用

物理机的旁通道攻击和基于共驻子网的拒绝服务攻击

等.需要设计新的防御措施 ,以抵抗这些攻击.另外 ,很

多研究[ 7～ 14]提出将安全服务放在云中进行 ,一方面能

够增强安全服务的更新能力和处理能力 ,另一方面能够

减少客户的计算代价.这种新型的安全产品称为“安全

即服务”(Security as a Service).目前的研究主要针对
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移动手机作为客户端的情况 ,因为其计算和存储能力

非常有限.目前已有的研究包括反病毒服务[ 7] 、认证[ 8] 、

安全检测[ 11 , 12]和数字版权管理[ 13 , 14]等.

2　云计算的安全需求

2.1　机密性
为了保护数据的隐私 ,数据在云端应该以密文形

式存放 ,但是加密的方式又带来了运算上的开销 ,因此

要以尽可能小的计算开销带来可靠的数据机密性
[ 17] ;

为了保护用户行为信息的隐私 ,云服务器要保证用户

匿名使用云资源[ 18] 和安全记录数据起源[ 19] .此外 ,在

某些应用情况下 ,服务器需要在用户数据上面进行运

算 ,而运算结果也以密文形式返回给用户 ,因此使服务

器能够在密文上面直接进行操作是一个重要的需求方

向.

在最理想的情况下 ,服务器在密文上的任何操作

都能够直接对应到明文上的相应操作 ,这种加密方法

称为完全同态加密[ 20～ 22] .如果完全同态加密能够高效

安全的实现 ,则不仅用户的隐私得到保护 ,而且效率也

不会降低.在完全同态加密不能高效实现的情况下 ,利

用同态函数的特性保护隐私 ,研究基于密文的操作 ,也

是很重要的.在云计算中 ,信息检索是一个很常用的操

作 ,因此支持搜索的加密是云安全的一个重要需求.已

有的支持搜索的加密[ 25～ 27] 只支持单关键字搜索 ,并且

不支持搜索结果排序和模糊搜索.针对云计算特征 ,目

前的研究主要包括模糊搜索[ 28] 、支持排序的搜索[ 29]和

多关键字搜索[ 30]等.如果操作不能在密文上进行 ,那么

用户的任何操作都要把涉及到的数据密文发送回用户

方解密之后再进行 ,将会严重降低效率.

2.2　数据完整性
在基于云的存储服务 ,例如 Amazon 简单存储服务

S3
[ 31] ,Amazon 弹性块存储 EBS

[ 32] ,以及 Nirvanix云存储

服务[ 33]中 ,需要保证数据存储的完整性.在基于云的数

据流处理
[ 34 , 35]

中 ,主要考虑的是数据处理结果的完整

性和恶意服务提供商的检测[ 36～ 38] .

在数据存储中 ,因为用户无法完全相信云服务器

会对自己的数据进行完整性保护 ,所以用户需要对其

数据的完整性进行验证.远程数据完整性验证[ 39～ 41]是

解决这一问题的好方法 ,其能够在不下载用户数据的

情况下 ,仅仅根据数据标识和服务器对于挑战码的响

应就可以对数据的完整性进行验证.

在数据流处理[ 33]中 ,完整性验证的需求主要来源

于用户对云中数据处理服务提供商的不信任性.在这

种情况下 ,确保数据处理结果的完整性是至关重要的.

2.3　访问控制
云计算中要阻止非法的用户对其他用户的资源和

数据等的访问 、细粒度的控制合法用户的访问权限 ,因

此云服务器需要对用户的访问行为进行有效的验证.

其访问控制需求主要包括以下两个方面:

(1)网络访问控制[ 5 , 6] :指云基础设施中主机之间

彼此互相访问的控制;

(2)数据访问控制[ 42 , 43] :指云端存储的用户数据的

访问控制.数据的访问控制中要保证对用户撤销操

作[ 104] 、用户动态加入[ 44] 和用户操作可审计[ 45] 等要求

的支持.

2.4　身份认证
现有的身份认证技术主要包括三类:(1)基于用户

持有秘密的认证;(2)基于用户持有的硬件(例如智能

卡 、U盾等)的认证;(3)基于用户生物特征(例如指纹)

的认证.目前口令认证[ 46]和 X.509证书认证[ 47]是云计

算产品中应用比较广泛的身份认证方法.此外 ,层次化

的基于身份认证
[ 48 , 49]

能够在多个云之间实现层次化的

身份管理.多因子身份认证[ 50 , 51] 能够从多重特征上对

客户进行认证 ,因此能够提供增强的安全性.

2.5　可信性

为了增强云计算和云存储等服务的可信性 ,可以

从两个方面入手.一方面是提供云计算的问责功能 ,通

过记录操作信息实现对恶意操作的追踪和问责 ,如[ 52]

提出基于云环境下信任模糊综合评价和云信任管理机

制 , [ 53] 提出基于服务调用和反馈信息云服务的可信模

型;另一方面是构建可信的云计算平台 ,通过可信计

算 、安全启动 、云端网关[ 54]等技术手段达到云计算的可

信性.

2.6　防火墙配置安全性
在基础设施云 ,例如 Amazon 弹性计算云[ 55] 中 ,云

中的虚拟机需要进行通信 ,这些通信分为虚拟机之间

的通信和虚拟机与外部的通信.通信的控制可以通过

防火墙来实现 ,因此防火墙的配置安全性[ 56]非常重要.

如果防火墙配置出现问题 ,那么攻击者很可能利用一

个未被正确配置的端口对虚拟机进行攻击.因此 ,在云

计算中 ,需要设计对虚拟机防火墙配置安全性进行审

查的算法.

2.7　虚拟机安全性
虚拟机技术在构建云服务架构[ 58, 59] 、大规模用户

请求[ 60] 及网络资源配置效率等被广泛使用 ,但与此同

时 ,虚拟机也面临着两方面的安全性 ,一方面是虚拟机

监督程序的安全性[ 61] ,另一方面是虚拟机镜像的安全

性[ 62] .在以虚拟化为支撑技术的基础设施云中 ,虚拟机

监督程序是每台物理机上的最高权限软件 ,因此其安

全的重要性毋庸置疑.另外 ,在使用第三方发布的虚拟

机镜像的情况下 ,虚拟机镜像中是否包含恶意软件 、盗
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版软件等 ,也是需要进行检测的.

3　工业界云安全概况

　　目前工业界比较成功的云计算产品是 Amazon Web

Services[ 15]和微软的Windows Azure[ 16] .前者属于基础设

施云 ,旨在为用户提供方便访问的计算 、存储和网络等

资源.后者属于平台即服务云 ,旨在使客户基于 Azure

平台快速的发布应用程序.本章我们以这两个产品的

安全白皮书为根据 ,介绍它们的安全现状.

3.1　Amazon Web Service安全性介绍

Amazon[ 15] 提供的云服务主要包括:弹性计算云

EC2(Elastic Compute Cloud)[ 55] ,简单存储服务 S3(Simple

Storage Service)[ 31] ,简单数据库服务 SimpleDB[ 64] 等.以

下参考Amazon安全白皮书[ 65] ,分别从这三个方面介绍

所提供的安全保护.

在 EC2[ 55]中 ,安全保护包括宿主操作系统安全 、来

宾操作系统安全 、防火墙和 API保护.宿主操作系统安

全基于堡垒主机和权限提升.来宾操作系统安全基于

客户对虚拟实例的完全控制 ,利用基于 token 或 key的

认证来获取对非特权账户的访问.此外 ,要求客户对于

每个用户建立带有日志的权限提升机制 ,并能够生成

自己独一无二的密钥对.在防火墙方面 ,使用缺省拒绝

模式 ,使得网络通信可以根据协议 、服务端口和源 IP地

址进行限制.API保护指所有 API调用都需要 X.509证

书或客户的 Amazon秘密接入密钥的签名 ,并且能够使

用 SSL进行加密.此外 ,在同一个物理主机上的不同实

例通过使用 Xen 监督程序进行隔离 ,并提供对抗分布

式拒绝服务攻击 、中间人攻击和 IP欺骗的保护.

在 S3[ 31] 中 ,提供 bucket-level 和 object-level 两种访

问控制 ,通过访问控制列表进行实施.此外 ,通过 SSL加

密来防止传输的数据被拦截 ,并允许用户在上传数据

之前进行加密等.

在 SimpleDB[ 64]中 ,提供 domain-level的访问控制 ,基

于AWS(Amazon Web Service)账户进行授权.一旦认证之

后 ,订购者具有对系统中所有用户操作的完全访问权

限.SimpleDB服务也使用 SSL加密进行访问.

3.2　Windows Azure安全性介绍

Windows Azure[ 16]提供的是“平台即服务”类型的云

计算.在Windows Azure 的安全文档中 ,介绍了 Azure平

台所提供的安全性主要包括机密性 、完整性 、加密和问

责.

在机密性方面 ,提供基于自签名数字证书的身份

认证 、最小权限客户软件 、基于 SSL的内部控制通信互

认证 、证书和私钥管理 、控制程序硬件设备凭证 、Win-

dows Azure 存储访问控制机制等 , 并提供 VM (Virtual

Machine)监督程序和客户 VM 之间的隔离 、Fabric 控制

器之间的隔离 、分组过滤 、VLAN (Virtual Local Area Net-

work)隔离和客户访问等隔离机制.此外 ,通过.NET 密

码服务 ,客户可以很容易的在存储数据或传输数据上

实现加密 、哈希和密钥管理功能.

在完整性方面 ,提供底层操作系统和客户应用程

序的完整性 、客户配置的完整性 、基于密钥的存储访问

控制和 Fabric完整性控制等.在可用性方面 ,对数据提

供三个节点的冗余存放 、软硬件失效监测 、方便的客户

OS (Operating System)迁移等.

此外 ,如果客户服务存在多个实例 ,则在 Azure 平

台或客户服务软件更新时 ,将多个实例划分为不同的

更新域 ,分阶段进行更新 ,以保证服务在更新期间是可

用的.在问责方面 ,提供监控代理和监控数据分析服

务 ,对监控和诊断日志信息进行收集 ,并记录在日志文

件中.

4　云计算中的安全攻击

　　在多租客的云基础设施中 ,一台物理服务器上面

通过运行多台虚拟机来同时为多个用户进行服务.理

论上来说这些虚拟机之间是完全隔离并独立的 ,但由

于共用相同的物理设备 ,这些虚拟机并不是完全独立

的.针对虚拟机之间的物理依赖关系能够对其进行攻

击 ,目前这些攻击主要包括拒绝服务攻击[ 66]和旁通道

攻击[ 67 , 68] .

4.1　拒绝服务攻击
Liu[ 66]提出了一种针对多租客云基础设施的拒绝

服务攻击.当攻击者与正常的云用户被分配到同一个

子网内时 ,如果攻击者发送大量数据包将该子网与外

界相连的瓶颈链路堵塞 ,那么就会对正常用户造成网

络服务的拒绝服务攻击.

4.2　旁通道攻击
Ristenpart等人

[ 67]
利用共享同一台物理机的虚拟机

之间存在的旁通道进行攻击.旁通道攻击包括两个阶

段:(1)判断两个虚拟机是否同在一台物理机上 ,(2)通

过缓存级旁通道窃取数据.通过挖掘 Amazon EC2
[ 55]
的

虚拟机安置方法 ,构建判断两台虚拟机是否在同一台

物理机上的算法.通过暴力攻击或实例泛洪的方法使

攻击者实例与目标实例被安置在同一台物理机上面.

Okamura和Oyama[ 68]在 Xen虚拟机监督程序下 ,提出了

一种利用 CPU 负载进行虚拟机之间旁通道通信的方

法.在理想环境下 ,该旁通道通信可达到 0.49bps的带

宽和较高的准确率.

5　云计算安全技术

5.1　同态加密及其应用
同态性是指如果 c1 , c2 , … , cn 分别为m1 , m2 , … ,
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mn对应的密文 ,那么在 c1 , c2 , … , cn 上执行操作C 的

结果经过解密之后 ,等同于在 m1 , m2 , …mn 上执行 C

得到的结果.Gentry[ 20] 和 Dijk 等人[ 21] 分别利用理想格

和整数算术构建了具有完全同态性的加密算法.在[ 22]

中 ,Gentry 给出了同态加密在云计算加密数据存储中的

两个应用:加密数据查询和私有数据查询.但是这些算

法目前还不实用.在文献[ 71] 中指出如果 Google 使用

Gentry算法进行加密的关键字搜索 ,将会将计算时间增

加到目前的一百万兆倍.因此 ,设计高效的完全同态加

密方案是一个有待解决的问题.

5.2　密文域搜索及其应用
支持搜索的加密[ 28～ 30 , 72] 成为云存储安全当中的一

个关键技术.在使用支持搜索的加密的情况下 ,用户将

数据加密后存储到服务器端 ,在搜索时提供加密过的

关键字 ,服务器根据加密过的关键字和加密的数据进

行搜索 ,得到结果后返回给用户.传统的基于关键字的

加密搜索[ 24～ 27] 存在以下三个问题:(1)只支持精确匹

配 ,对于输入的微小错误和格式的不一致性缺乏鲁棒

性;(2)不支持返回结果排序;(3)不支持多关键字搜索.

针对这三个问题 ,

目前的研究
[ 28～ 30]

主要关注加密数据的模糊搜索 、

搜索结果的排序和多关键字搜索.Li等人[ 28] 针对传统

的关键字加密搜索[ 24～ 27] 只支持关键字精确匹配的问

题 ,提出了一种加密数据的模糊搜索方案.Wang 等

人[ 29]首次提出了支持搜索结果排序的加密数据搜索的

定义 ,并基于保序对称加密[ 73]
构建了一个高效的支持

返回结果排序的加密数据搜索方案.Cao等人[ 30]提出了

一个支持多关键字搜索并能够对返回结果进行排序的

加密搜索方案.基本思想是:对安全的 k最近邻算法[ 74]

加以改进 ,在服务器无法访问数据明文的情况下 ,安全

地根据文件包含的关键字个数进行排序.Li 等人
[ 72]
在

半诚信模型[ 75]下 ,针对加密电子医疗记录的授权搜索

问题 ,提出了一个授权关键字搜索方案.通过改进并使

用层次化谓词加密[ 76] ,能够实现多维的多关键字简单

范围搜索.通过代理服务器的使用 ,能够同时保护用户

的查询隐私和数据索引隐私.

5.3　数据存储与处理完整性
在数据存储完整性方面 ,通过传统方法(如安全哈

希函数 、密钥消息验证码及数字签名等)进行数据完整

性验证需要将海量的数据下载到客户端 ,从而带来大

量的通信代价.远程数据完整性验证协议[ 38～ 40 , 80～ 89]能

够仅根据原始数据的一部分信息和数据的标识进行完

整性验证 , 因此适用于云计算的数据完整性验证.

Deswarte和 Quisquater[ 79]首次提出非信任服务器上的远

程数据完整性验证协议 ,他们构建了一个基于 Diffie-

Hellman 密钥交换[ 88]的验证协议.Filho和 Barreto[ 78] 提出

了基于 RSA 哈希函数的数据持有证明协议.Ateniese等

人[ 39] 提出了两个可证明数据持有方案 ,以提供远程数

据的完整性保护.Sebe等人
[ 79]
提出了一种适用于关键

基础设施的远程数据完整性验证协议.他们的协议能

够很容易的扩展到支持数据动态更新 ,但是不能支持

公开可验证性.Wang等人
[ 82]
提出了支持数据动态更新

的远程数据完整性验证协议.使用Merkle 哈希树支持

数据动态更新和使用 BLS签名[ 94] 支持公开可验证性的

协议.Wang等人[ 40]提出了一种支持公开可验证性和数

据隐私性的协议.Zhu等人[ 82]提出了交互式可证明数据

持有协议(Interactive Provable Data Possession , IPDP),并为

私有云构建了一个零知识 IPDP 协议.Zhu 等人的协

议[ 82] 能够支持数据动态更新 、公开可验证性和数据隐

私性.他们也提出了一个高效的协作可证明数据持有

协议 ,其适用于混合云.在[ 40 , 81 , 82]中使用了第三方审计

者 ,其具有比较特殊的技术专长和能力 ,是云存储系统

的用户所不具备的.Hao等人
[ 41]
通过使用 RSA 同态验

证标识构建了一种远程数据完整性验证协议 ,其能够

支持数据动态更新 、公开可验证性和数据隐私性 ,并且

不需要使用第三方审计者.在多副本存储完整性验证

方面 ,Curtmola等人[ 80]提出了一种多副本 PDP协议 ,但

只有数据所有者才能对数据完整性进行验证.Hao 和

Yu[ 83]提出了一种基于 BLS 验证标识 ,适用于多副本存

储的远程数据持有性验证协议 ,其能够支持公开可验

证性和数据隐私性.Bowers等人[ 93] 在 PoR(Proof of Re-

trievability ,PoR)的基础上 ,提出了一种提供高可用性和

完整性的分布式密码系统 ,使得一系列服务器能够向

用户证明文件存储的完整性和可取回性.

在数据流处理完整性验证方面 ,传统的分布式数

据流处理假设所有的处理模块都是可信的 ,这在开放

的多租客云基础设施中是无效的.例如有些模块可能

存在安全漏洞 ,被攻击者挖掘而进行攻击;甚至有些攻

击者可以租赁云服务器设置恶意的处理模块.在这种

环境下 ,客户能够对数据流处理结果的完整性进行验

证是非常重要的.Du等人[ 36～ 38]针对多租客的云基础设

施中可能存在共谋攻击.他们构建了基于数据重放的

解决方案 ,提出了基于节点自身信任分数和节点间信

任分数的自适应多跳完整性证明协议.

5.4　访问控制
5.4.1　多租客云中的网络访问控制

Popa等人[ 4]提出了多租客云中的网络访问控制问

题 ,认为在云基础设施中 ,虚拟机监督程序控制了消息

传输的两个端点 ,因此访问需要在虚拟机监督程序处

强制实施访问控制策略.其访问控制策略包括租客隔

离 、租客间通信 、租客间公平共享服务和费率限制等.
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Hao等人[ 5]提出了将网络访问控制策略存储在一个中

心服务器处 ,在转发元件(即增强型的二层交换机)中

强制施行这些策略.客户网络的隔离通过使用虚拟局

域网(Virtual Local Area Network , VLAN)来实现 ,当分组

发往同一个VLAN 时 ,不需经过策略检测就直接发送到

目的地虚拟机;而当分组是发往不同的 VLAN时 ,则根

据安全策略进行转发判定.

5.4.2　云存储系统的数据访问控制

传统的数据访问控制基于服务器是可信的 ,由服

务器实行访问控制策略.这在云存储环境下并不成立.

Yu等人[ 42]提出了基于加密的数据访问控制方案 ,使用

户在加密数据和生成密钥的时候能够设定访问控制权

限.Yu 等人提出的访问控制方案使用的密码技术主要

包括密钥策略的基于属性加密(Key-Policy Attribute

Based Encryption ,KP-ABE)[ 96] 、代理重加密[ 97] 和懒惰重

加密[ 98] .KP-ABE[ 96]的原理是将访问控制策略嵌入到用

户密钥中 ,用不同的属性标识数据 ,只有当数据的属性

满足密钥当中嵌入的策略时 ,该密钥才能够解密该数

据.代理重加密[ 97]起的作用是将发生用户撤销时客户

的一部分计算任务转移到云服务器 ,而懒惰重加密[ 98]

的使用进一步降低了服务器的开销.Wang等人[ 43] 通过

结合层次化的基于身份密码
[ 102]
和密文策略的属性加

密系统(Ciphertext-Policy Attribute Based Encryption , CP-

ABE)[ 102] ,构建了一个层次化的属性加密模型.Green等

人
[ 99]
提出了一种新的基于属性加密的范例.在该范例

中 ,用户向云提供一个单一的变换密钥 ,云就可以将任

何一个满足该用户属性的密文变换为一个 El-Gamal风

格
[ 100]
的密文.Liu等人

[ 101]
指出 ,在云计算环境下 ,为了

提高可用性 ,用户数据往往被存放在多个服务器上 ,因

此用户的重加密操作可能不会被所有服务器及时的接

收执行.Liu等人提出了一种云服务器基于内部时钟自

动重加密数据的方案 ,该方案在基于属性加密[ 96, 102]的

基础上进行构建 ,可达到访问控制的正确性 、数据的一

致性和数据的机密性.

5.5　身份认证
在云计算身份认证方面 ,已有的方案包括[ 48～ 51]

等.文献[ 48] 和[ 49] 中的方案是通过使用层次化的基于

身份加密[ 105]构建的.Yan 等人[ 48] 设计了一个联合身份

管理系统 ,并在此基础上提出了基于层次化身份加密

的互认证方案.Li 等人[ 49]使用基于身份的加密和签名 ,

实现了一个比基于 SSL[ 67]的认证协议更高效的身份认

证方案.Bertino 等人
[ 50]
提出了一个可互操作的多因子

认证方案 ,适用于多域云计算环境.文献[ 48] 和[ 49] 的

方案使用基于身份加密和签名方案 ,需要计算椭圆曲

线上的双线性映射 ,而文献[ 50] 的方案在认证过程中需

要进行多次指数运算.相比之下 ,Hao 等人[ 51] 提出的基

于票据的可计数双因子认证方案在认证过程中仅仅使

用哈希函数和异或运算 ,使得用户和服务器的计算代

价大大降低.Hao等人的方案在用户注册时向云服务器

购买 t 个票据 ,之后用户每访问一次服务需要使用一张

票据 ,通过票据和用户口令之间的绑定能够有效防止

票据盗用攻击.Hao等人的方案支持双向认证 ,并且智

能卡的使用[ 107]能够方便的支持“随用随付费”设计.

5.6　问责
对云服务器的行为的问责机制 ,可显著提高云计

算平台的可信度.Wang和Zhou[ 105]提出了一个云计算数

据库问责方案 ,在每个用户和云服务器之间放置一个

可信封装器 ,其能够截取用户对云服务器的请求和得

到的响应 ,根据这些数据提取问责服务所需要的信息 ,

发送给外在的问责服务.外在的问责服务根据给定的

服务等级协议收集并管理证据.为了提高问责服务的

可信性 ,Wang和Zhou[ 105]提出了一个分布式的协作监控

机制 ,也就是将问责服务分布到多个数据状态服务上

面 ,每个数据状态服务负责一部分数据 ,对于数据产生

的更新异步式地向其他数据状态服务进行更新.这种

分布式的协作监控机制既提高了服务的可信性 ,又保

持了一致性.Haeberlen等人
[ 106]
提出并实现了可问责虚

拟机 ,其不仅能够在虚拟机中执行一个虚拟计算机系

统 ,而且能够记录不可抵赖的信息 ,使得问责者对于软

件行为的问责成为可能.可问责虚拟机的引入能够对

未经修改的二进制镜像提供问责 ,而且不需要任何可

信硬件.

5.7　可信云计算
为了保证在云基础设施中数据和计算的完整性提

出了可信云计算的概念.可信云计算从引入可信的外

在协调方开始 ,通过协调方对云端网络中的节点进行

认证 ,维护可信节点 ,并保证客户虚拟机仅在可信节点

上运行.每个经协调方认证的可信节点上都安装有可

信虚拟机监测器[ 107] ,其通过安装可信平台模块芯片并

执行一个安全启动过程来进行安装 ,能够防止特权用

户对客户的虚拟机进行监视或修改.Dai 等人[ 108] 基于

虚拟的动态信任根测量(Dynamic Root of Trust for Mea-

surement),提出了一个云计算可信执行环境.

5.8　防火墙配置安全

在多租客的云基础设施中 ,软件服务提供商可以

同时租用多个虚拟机 ,每个虚拟机上各有一个防火墙 ,

通过防火墙对该虚拟机的通信进行过滤.Bleikertz 等

人
[ 56]
指出计算机中防火墙的配置非常复杂 ,很容易出

错[ 112] ,而如果防火墙配置出现问题 ,很可能导致数据

或服务的暴露.
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Bleikertz等人[ 56]提出了一种利用可达性图对用户

租用虚拟机防火墙配置进行审计的方案.在方案中 ,根

据多个虚拟机之间以及虚拟机与外界之间可达性构建

出的整体可达性图 ,Bleikertz 等人设计了两个算法 ,分

别能够对任意的访问模式进行审计和验证可达性图是

否包含某个可达性策略.对于给定的可达性策略集合 ,

通过周期性的调用验证算法进行审计 ,就能够保证所

有的可达性策略都被满足.

5.9　虚拟机监督程序安全性
在云基础设施中 ,虚拟机监督程序对于运行在物

理机上的虚拟机进行监督 ,是物理机上具有最高权限

的软件.因此 ,虚拟机监督程序的安全性非常重要.

Azab等人[ 61] 提出了 HyperSentry ,通过安全硬件设

计的方法来增强虚拟机监督程序的完整性.方法是在

虚拟机监督程序中增加一个完整性度量代理 ,其与硬

件中的基线板管理控制器进行通信 ,基线板管理控制

器进一步通过一个智能平台管理接口与远端的验证方

进行通信.HyperSentry通过使用服务器上常见的带外信

道(例如智能平台管理接口)来触发隐秘的完整性度量

过程 ,并使用系统管理模式保护其基本代码和关键数

据.所使用的完整性度量代理具有(1)与虚拟机监督程

序相同的背景信息 ,(2)完全受保护的执行模式和(3)输

出的证明.在Xen上的原型系统显示了HyperSentry是一

个能够适用于真实世界系统的低代价实用解决方法.

5.10　虚拟机镜像安全
Wei等人[ 62] 提出了一个云端虚拟机镜像管理系

统.在该系统中 ,有三类实体:发布者 、使用者和管理

者.发布者将镜像发布到镜像仓库中 ,使用者从镜像仓

库中获得镜像并在云中进行使用 ,管理者对镜像仓库

进行管理.在这三类实体中 ,发布者的风险主要在于有

可能将自己的敏感信息泄露在镜像中 ,例如浏览历史

等;使用者的风险在于对于所使用的镜像是未知的 ,因

此可能用到的是脆弱的甚至包含恶意程序的镜像;管

理者的风险在于所承载的镜像当中可能包含恶意或非

法内容(例如盗版软件).针对这三方面风险 ,Wei 等

人[ 62]设计了一系列安全机制 ,包括访问控制 、镜像过滤

器 、镜像起源追踪机制和镜像维护服务等.这些安全机

制能够高效的降低镜像发布者 、使用者和管理者的风

险.

Bugiel等人[ 63]提出了针对亚马逊机器镜像(Amazon

Machine Image ,AMI)的攻击方法 ,能够从中获取到一些

具有高敏感度的信息 ,例如口令 、密钥和证书等.在对

1225个亚马逊机器镜像进行分析之后 ,能够从其中获

取到许多Web服务提供商的源代码库 、管理员口令和

证书等敏感信息.另外 ,从欧洲和美东地区的 1100个公

开的亚马逊机器镜像中 ,发现三分之一存在 SSH (Se-

cure Shell)后门 ,这些后门使得镜像发布者可以登入使

用该镜像创建的实例.Bugiel 等人还发现 ,通过镜像的

SSH主机密钥对可以对使用该镜像创建的实例进行识

别 ,由此可能会引发伪装攻击 、中间人攻击和钓鱼攻击

等.针对这些攻击 ,Bugiel等人[ 63]提出了组织措施 、工具

辅助 、常规扫描和云应用程序商店改进等应对措施.

5.11　抗拒绝服务攻击
针对 4.1中讲到的拒绝服务攻击问题 ,Liu等人[ 66]

提出了一种检测和防御方法 ,其基本思想是通过监控

代理和应用程序之间周期性的彼此探测以获取双向的

可用带宽 ,当检测到可用带宽无法满足应用程序的需

求时 ,将应用程序从当前的虚拟机迁移到其它子网.所

提出的方案对设计更好的数据中心网络体系结构有一

定借鉴意义.

5.12　抗旁通道攻击
Ristenpart等人[ 67] 讨论了一些旁通道攻击的防御措

施 ,认为避免与敌人共享物理机是目前最理想的方法.

为了避免攻击者轻易的与攻击目标共享一台物理机 ,

云提供商可以为客户提供选择独占物理机的选项 ,而

客户要为资源利用率的降低而多付钱.在文献[ 110] 中 ,

Aviram等人设计了一个计时困难的云基础设施 ,通过提

供商强制实行的确定性执行来消除内部计时信道.提

供商强制实行的确定性执行使得输出仅依赖于显式的

输入 ,而不依赖于任何内部计时.

6　安全即服务

6.1　反病毒服务
Oberheide等人[ 7]提出了一个简捷易用的 N-版本反

病毒服务 ,其主要特点是在用户计算机维护一个轻量

级的杀毒软件客户端 ,而把反病毒引擎放在云端.Ober-

heide等人[ 7] 为移动设备设计云端反病毒服务 ,使得移

动设备的功率消耗大大降低.

6.2　认证服务
Chow等人

[ 8]
提出了一个认证移动用户的隐式认证

框架 ,其认证服务在云中进行.其新奇之处在于使用用

户行为数据作为辅助的认证手段 ,例如用户的地理位

置信息和打电话的信息等.云中认证服务不仅降低了

移动设备的计算和功耗开销 ,也使得新认证技术的集

成变得方便.

6.3　安全检测服务
Portokalidis等人[ 9] 使得智能手机和云端副本之间

保持同步 ,将所有的安全检测服务全部运行在云端的

副本上面.Gilbert 等人[ 11] 提出了基于云平台的智能手

机应用程序自动安全检验框架.Martignoni等人
[ 12]
提出

了一种基于行为的恶意软件分析框架 ,在云端模拟客
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户环境执行目标软件并进行分析.

6.4　数字版权管理服务
Wang等人[ 13 , 14]提出了基于云平台的 SIM卡数字版

权管理系统 ,将数字版权管理系统的许可证服务和内

容服务放到云中 ,以能够向用户提供优质的服务.

安全服务运行在云平台具有降低客户端消耗 、提

高安全服务质量等优点.因此 , “安全即服务”成为未来

安全保护软件的发展趋势.

7　结束语

　　目前工业界云计算产品已经使用的安全策略只能

针对现有的安全攻击技术进行保护 ,而对云计算中新

型的安全问题还没有加以考虑.另外 ,因为缺少密文域

上的运算(例如高效的支持加密的搜索等),大部分用

户内容在云端还是以明文方式存放.我们对现阶段对

云安全的研究做以总结和归纳 ,在云安全的各个方面

目前都有学者展开了研究 ,并且已经取得了不错的成

果.云计算作为一个新兴的产业发展非常迅速 ,我们期

待着其中的安全问题能够早日被完善解决并在实际产

品中得以应用.
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