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高效± k± k± k自适应图像隐写术

陈嘉勇 1, 2 张卫明 2, 3 韩 涛 2 祝跃飞 2 郭东辉 1

摘 要 自适应隐写可避免修改载体的敏感区域, 有效提高隐写术的安全性. 总结分析了现有自适应隐写的边信息同步方法.

通过推广单调纹理函数思想, 构造一种基于自由度的纹理保序函数, 实现了自适应隐写边信息的快速同步. 结合湿纸编码和多

层嵌入思想, 提出自适应 ± 1 和 ± 2 隐写算法. 新算法既保证通信双方能快速同步边信息, 同时具有很高的抗检测性能. 理论

分析和实验结果均表明了算法的有效性.
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An Efficient Adaptive Image Steganographic Method for ± k± k± k Embedding
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Abstract Adaptive steganography which avoids changing the sensitive area in carrier, can effectively improve the security

of steganography. Firstly, the schemes of side information synchronization in adaptive steganography are summarized and

analyzed. Secondly, using the freedom degree which is extented by the previous one-way texture functions, a new order-

preserving texture function as side information of adaptive steganography is constructed. Finally, by combining wet paper

codes and the method of multi-layered embedding, ± 1 algorithm and ± 2 algorithm are proposed. The proposed scheme

can efficiently enhance the security of adaptive steganography while maintaining fast side information synchronization

between communicators. Theoretical analysis and experimental results show the efficiency of the proposed scheme.
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信息隐藏是将消息嵌入多媒体数据中的一种技

术, 可用于隐蔽传输或版权保护等目的. 隐写术[1]

是信息隐藏的主要分支, 主要考虑如何实现隐蔽通
信.
自适应隐写[2] 可以根据载体纹理特性, 在信息

嵌入过程中, 尽量避免对敏感区域的修改, 从而提高
抗检测能力. 对空域图像自适应隐写研究表明[3]: 通
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过修改纹理复杂的区域嵌入消息可以有效抵抗检测.
但是由于区域纹理复杂性度量在嵌入消息后会发生

变化, 导致接收者无法定位嵌入区域提取消息. 解决
方法之一是采用湿纸编码[4], 接收方无需知道嵌入
位置, 但计算复杂度高. 湿纸编码是由 Fridrich 提
出的, 发送者可借助湿纸编码在载体的某些位置被
限制修改的情况下嵌入信息, 而接收者无需知道哪
些位置是嵌入位置即可提取信息.

Filler 等[5] 提出的 STC 编码是一种更灵活的
适用于自适应隐写的编码方法, 它允许发送方对载
体自由定义嵌入失真, 通过 STC 编码可以用最小的
失真代价嵌入消息, 接收者不需要关于失真定义的
任何信息即可提取消息. 其指出有两种失真定义方
式: 一是加性失真; 二是非加性失真. 所谓加性失真
即对每个像素独立定义失真, 全局失真以被修改像
素的失真和计算; 而非加性失真的定义要考虑相邻
像素之间的关系. 但是, 无论采用哪种方式, 如何合
理定义失真才能有效反映抗检测性能, 仍是一个困
难的问题.
无论是湿纸编码还是 STC 编码, 计算复杂度都

比较高, 影响嵌入速度. 一种快速的自适应隐写方法
是设计巧妙的消息嵌入策略, 使消息嵌入后接收方
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仍可定位消息嵌入位置. 例如: 文献 [6−8] 使用特定
修改方式保持嵌入区域像素的纹理复杂度单调上升,
但这种同步方式导致每个像素修改模式受限, 使像
素负载消息的能力降低; 文献 [9−10] 在嵌入消息后
引入额外修改调整纹理复杂度, 但这种同步方式增
加了修改量和修改幅度. 文献 [11] 使用 2 × 4 分块
作为一个单元计算纹理复杂度, 并根据不同的纹理
复杂度选择不同的编码参数; 纹理复杂度越高, 选择
的编码嵌入率越大, 充分利用纹理复杂区域嵌入信
息; 在同步边信息时, 利用计算纹理复杂度公式中的
模 2 取整, 通过控制像素的修改方向, 保证了嵌入前
后纹理复杂度一致.
针对现有自适应隐写算法的不足, 本文推广了

文献 [6] 等提出的单调纹理函数, 构造了一种新的基
于纹理的加性失真度量函数, 并结合湿纸编码和多
层嵌入思想, 设计高效的自适应图像隐写算法.
本文内容安排如下: 第 1 节作为预备知识简介

湿纸编码算法; 第 2 节讨论边信息同步方法并提出
±1 算法、±2 算法; 第 3 节给出实验结果; 第 4 节总
结与讨论.

1 预备知识

1.1 基本定义

下面以灰度图像为例描述本文方法. 假设载体
为M ×N 的 256 级灰度图像: xxx = {xi,j}, 1 ≤ i ≤
M , 1 ≤ j ≤ N , xij ∈ [0, 255]. 记嵌入率为 r, 嵌入
消息后得到的载密图像为 yyy = {yi,j}. 在隐写术中
为了安全, 载体信号的修改幅度通常要受到一定限
制. 设最大允许的修改幅度为 f , 则修改幅度值的集
合为 Z = {f, f + 1, · · · , f}. 在实际应用中, 考虑到
修改幅度太大会降低其隐蔽安全性, 通常考虑 f = 1
和 2 的情况, 此时分别对应 ± 1 和 ± 2 隐写. 嵌入
率定义为所嵌入的消息比特数与载体长度的比, 记
为 e = n/N , 表示每个载体符号承载的信息量.

1.2 湿纸编码

湿纸编码可在载体的某些位置被限制修改的情

况下嵌入信息, 而接收者无需知道哪些位置是受限
的即可提取信息. 与一般隐写码的不同之处在于, 发
送方只能通过修改载体中 “干” 的位置嵌入mmm.
假设某段载体 sss = (s1, · · · , sn) 中有 l 个位置

允许修改 (即 “干” 的位置), 其余 n − l 比特不允许

修改 (即 “湿” 的位置). 记允许修改载体位为 {s}j,
j ∈ L ⊂ {1, 2, · · · , n}, |L| = l. 发送方修改 sss 中 q

个 “干” 的位置, 利用嵌入矩阵K 将消息mmm 嵌入 sss,
得到 ccc. 其中, q ≤ l ≤ n, 且满足

Kccc = mmm (1)

取 vvv = ccc− sss, 则

Kccc = mmm−Ksss (2)

由于 sss 中有 n− l 个位置不允许修改, 故 vvv 对应

的 n− l 个分量只能取 0, 即 vvv 中只有 l 个不确定分

量, 其余的 n − l 个分量为 0. 故对所有 vi (i /∈ L),
从K 中去掉第 i 列, 共去掉 n− l 列, 所得矩阵记为
H, 相应的在 vvv 中删去 n− l 个列向量 vi, i /∈ L, 记
为 uuu. 从而 (2) 可改写为

Huuu = mmm−Ksss (3)

这里, H 是 q × l 维矩阵. 通过求解式 (3) 即完成湿
纸编码的编码.

载体湿率记为 awet = n−l
n

, 其中, 0 < awet <

1. 事实上, 隐写码也可视为一种特殊的湿纸编码,
即 awet = 0 的湿纸编码. 湿纸编码的嵌入率记为
rwet = q/l, 特别的, 隐写码的嵌入率为 q/n.

2 自适应隐写算法

首先, 提出一种新的自适应隐写边信息同步方
法; 其次, 提出自适应隐写算法; 最后, 进一步探讨
自适应隐写的边信息同步问题.

2.1 边信息同步

边信息同步问题是自适应隐写的关键问题. 对
自适应图像隐写术而言, 所谓边信息同步是指隐写
接收方根据载密图像的纹理信息, 获得与发送方相
同的关于消息嵌入位置的信息. 为了提高计算速度,
自适应隐写术通常应尽量避免采用计算复杂度较高

的湿纸编码来同步边信息. 目前快速同步边信息算
法的基本原理为: 发送方构造具有保序性质的纹理
复杂度刻画函数 (简称 “纹理保序函数”), 使消息嵌
入前后关于隐写区域的纹理度量保持某种次序, 从
而使得消息接收方能正确同步消息的嵌入区域, 提
取嵌入信息.
设载体最大允许的修改幅度为 ∆, 则修改幅度

值集合为 d(∆) = {−∆,−∆ + 1, · · · , 0, · · · ,∆}.
定义模化函数 ρ(·) 为

ρ (i) = i− i mod (2t + 1) (4)

其中, t ≥ ∆ 为模参数. 定义像素 xi,j 的自由度函数

FR(·) 为

FR (xi,j,∆, t) =

min {∆, t− |xi,j mod (2t + 1)− t|}(5)

显然, 有 0 ≤ FR(·) ≤ ∆. 对 xi,j ∈ |x, 定义纹理复
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杂度函数 TX(·) 如下:

TX (xi,j) = |8ρ (xi,j) −
ρ (xi−1,j−1)− ρ (xi−1,j) −
ρ (xi−1,j+1)− ρ (xi,j−1) −
ρ (xi,j+1)− ρ (xi+1,j−1) −
ρ (xi+1,j)− ρ (xi+1,j+1)| (6)

对像素 xi,j ∈ xxx而言,若对 xi,j 的任意修改方式

a ∈ d(∆), 有 TX (Ω (yi,j)) ≥ TX (Ω (xi,j)), 则称
xi,j 为自由点 (F 点), 否则称 xi,j 为受限点 (R 点).
特别的, F 点可视为自由度为 ∆ 的 R 点. 记 F 点

的集合为 CF , R 点的集合为 CR, 则 xxx = CF ∪ CR.
根据模化函数的定义, 为使 ρ(xi,j) = ρ(yi,j), 对 xi,j

的修改幅度不能超过其自由度.
取 ∆ = 1, t = 2, 把图像 “lena.bmp” 纹理复杂

度最高的 βN 个点作为消息嵌入区域, 则 β 取不同

值情况下, 由上述纹理复杂度定义得到的嵌入区域
如图 1 所示.

(a) lena.bmp (b) β = 0.1 (c) β = 0.3

图 1 消息嵌入位置

Fig. 1 The position of embedding messages

由图 1 可知, TX(·) 可较准确地刻画载体的纹
理复杂度, 利用 TX(·) 选取消息嵌入区域具有较高
的安全性.
以 TX(·) 作为自适应隐写的纹理保序函数, 对

接收方而言, 若所有载体像素的修改幅度均不超出
其自由度, 则对任意 xi,j, 有 TX(yi,j) = TX(xi,j).
此时, 载体嵌入信息后不会影响接收者对嵌入位置
的识别, 即通信双方可完成边信息同步.
下面举例说明如何对像素进行嵌入修改, 使边

信息保持同步.
例如, 当 ∆ = 2, t = 2 时, 对嵌入区域

中的像素点 xi,j, 有 ρ(xi,j) = xi,j − xi,j mod 5,
FR(xi,j) = min {2, 2− |xi,j mod 5− 2|}. 为使

TX(yi,j) ≥ TX(xi,j), 对 xi,j 的修改需满足以下

规则: 若 xi,j mod 5 = 2, 则 xi,j 为自由度为 2 的 F

点, 嵌入可选择不变、+1、−1、+2 或 −2 共 5 种修
改方式; 若 xi,j mod 5 = 1 或 3, 则 xi,j 为自由度为

1 的 R 点, 嵌入可选择不变、+1 或 −1 三种修改方
式; 若 xi,j mod 5 = 0 或 4, 则 xi,j 为自由度为 0 的
R 点. 嵌入可选择不变、+1 (或 −1) 两种修改方式
中的一种.

需要注意的是, 在实际应用中, 若遇到像素灰度
值饱和的情况, 像素的自由度需要特殊处理. 例如,
当∆ = 1, t = 3 时, 若 xi,j = 255, 则 FR(xi,j) = 1,
但为避免修改值溢出, 255 只能减 1, 故应将其自由
度定义为 0. 若饱和像素的比例较小, 此特殊情况发
生的概率很小, 故对整体嵌入性能的影响可忽略不
计.
下面给出具体的自适应隐写算法. 首先, 结合

湿纸编码和双层编码思想, 提出自适应 ± 1 隐写算
法. 然后, 结合湿纸编码和三层编码思想, 提出自适
应 ± 2 隐写算法.

2.2 ± 1± 1± 1隐写

为便于说明嵌入过程, 下面把载体序列视为一
维数组. 记灰阶载体 xxx = (x1, · · · , xN), xi ∈ [0,
255], 用 L(xxx) = (L(x1), · · · , L(xN)) 表示 LSB 层,
S(xxx) = (S(x1), · · · , S(xN)) 表示次 LSB 层. 不妨
记嵌入区域的像素占比为 β, 取 ∆ = 1, t = 2.

首先, 以 ρ(xxx) 为边信息, 选择纹理复杂度
ρ(xi,j) 最大的 βN 个象素作为消息嵌入区域. 其
次, 在载体的 LSB 层进行嵌入, 在得到 LSB 层的预
期修改位置后, 仅对自由度为 0 的像素进行修改, 并
不直接修改自由度为 1 的载体像素值. 把需要修改
且自由度为 1 的像素标记为 “干”, 其余像素点标记
为 “湿”, 从而在次 LSB 层构造了一条新的湿纸隐写
信道. 采用文献 [12] 中的 LT 方法, 在次 LSB 层的
湿纸信道上完成消息的嵌入. 接收方以 ρ(yyy) 为边信
息, 定位消息嵌入区域, 对嵌入区域的 LSB 序列和
次 LSB 层分别执行 LSB 提取和湿纸编码的解码算
法即可提取消息.
记嵌入区域中载体中自由度为 0、1 的像素的比

例分别为 p0 和 p1. 综上, 载体的 LSB 层可嵌入 βN

比特信息, 载体的次 LSB 层可嵌入 p1βN
2
比特信息,

两层最多可嵌入
(
1 + p1

2

)
βN 比特信息. 若给定消

息嵌入率 r, 则发送方只需先计算 β = r
1+0.5p1

, 然后
采用上述算法, 即可在 βN 个像素中嵌入 rN 比特

信息.
考虑模化函数的定义, 在平均意义下, 有 p0 =

20%, p1 = 80 %. 相较于文献 [6] 提出的嵌入方
法, 本文 ± 1 算法对像素的修改数量大约可减少
28.57%.

下面用一个例子说明上述± 1 隐写的嵌入过程.
例 1. 如图 2 所示, 设载体的嵌入区域包含 8 个

像素 xxx = (25, 26, 25, 33, 48, 49, 53, 32), 待嵌消息
序列为mmm = (1, 0, 0, 0, 0, 1, 0, 1, 0, 0, 1).
步骤 1. 在 xxx 的 LSB 层 L(xxx) 嵌入前 8 比特消

息, 即mmm8
1 = (1, 0, 0, 0, 0, 1, 0, 1), 并设嵌入过程

需修改第 3、第 4、第 7 和第 8 个像素的 LSB 位. 分
两种情况考虑, 对自由度为 0 的第 3 像素只有 +1
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这种修改方式, 即直接把第 3 个像素加 1. 自由度为
1 的像素可有 +1 和 −1 两种修改方式, 如何修改由
第二步的嵌入过程决定.
步骤 2. 将第一层修改后载体的次 LSB层 S(xxx)

的第 4、7和 8位设置为 “干”的位置,其余位置作为
“湿” 的位置 (即阴影位置), 然后用湿纸编码在 S(xxx)
上嵌入消息, 假设这一步可以嵌入 3 比特消息, 即
mmm11

9 = (0, 0, 1), 并设嵌入过程需要修改 S(xxx) 的第 4
和第 8 个比特. 为完成前两步的嵌入, 对第 4 和第 8
个像素需要同时修改 LSB 位和次 LSB 位, 第 7 个
像素只需要修改 LSB 位. 注意到奇数加 1, 或偶数
减 1 可以实现同时修改 LSB 位与次 LSB 位, 所以
将第 4 个像素的灰度值加 1, 第 8 个像素的灰度值
减 1; 第 7 个像素的灰度值为奇数, 令其减 1, 则只修
改 LSB 位, 而次 LSB 位不动.

综上, 上述算法通过对 4 个像素作加 1 或减 1
修改嵌入了 11 比特消息. 接收方提取消息时, 先根
据边信息定位消息嵌入区域, 提取载密图像嵌入区
域的 LSB 层, 再用湿纸编码的解码算法对嵌入区域
的 LSB 层进行提取.
注意, 湿纸编码在相对长的载体上才能够实现,

此例中只采用 8 个像素是为说明双层嵌入构造的修
改过程.

图 2 ± 1 自适应隐写流程

Fig. 2 The adaptive embedding procedure of ± 1

2.3 ± 2± 2± 2隐写

记灰阶载体 xxx = (x1, · · · , xN), xi ∈ [0,
255], 用 L(xxx) = (L(x1), · · · , L(xN)) 表示其 LSB
层, S(xxx) = (S(x1), · · · , S(xN)) 表示次 LSB 层,
T (xxx) = (T (x1), · · · , T (xN)) 表示第三 LSB 层.
取 ∆ = 2, t = 2. 首先以 ρ(xxx) 为边信息, 选取

纹理度量 ρ(xi,j) 最大的 βN 个载体像素作为嵌入

区域, 其中 β 为关于嵌入率 r 的函数. 记嵌入区域
中自由度为 0、1 和 2 的点的比例分别为 p0、p1 和

p2.
第一层嵌入在嵌入区域的 LSB 层 L(xxx) =

(L(x1), · · · , L(xN)) 嵌入信息. 其中, 得到所有需
要修改的像素点, 对自由度等于 0 的点采用加 1 或
减 1 的修改方式直接修改, 对自由度大于 0 的点只
记录其预期修改目标, 并不直接修改. 在载体 LSB
层可嵌入 βN 比特信息.
第二层嵌入在第一层修改后得到的载体的次

LSB 层 S(xxx) = (S(x1), · · · , S(xN)) 嵌入信息. 将
第一层的 p0βN 个自由度等于 0 位置记为 “湿” 的
位置, (1−p0)βN

2
个待定修改点的位置记为 “干” 的

位置. 对其余 (1−p0)βN

2
个位置, 若像素自由度大于

1, 则记为 “干” 的位置, 共 p2(1−p0)βN

2(p1+p2)
个; 否则记

为 “湿” 的位置, 共 p1(1−p0)βN

2(p1+p2)
个. 由于第一层嵌入

后平均需要对 (1−p0)βN

2
个 LSB 位修改, 不失一般

性, 假设 (1−p0)βN

2
为整数, 且刚好有 (1−p0)βN

2
个位

置需修改, 通过在修改时选择加 1 或减 1, 发送方可
以自由控制这个像素的次 LSB 位. S(xxx) 中的另外
p2(1−p0)βN

2(p1+p2)
个 “干” 的位置如需要修改, 可通过对灰

度值加 2 或减 2 来实现. 因此, 采用湿纸编码可在
次 LSB 层嵌入

(
1 + p2

p1+p2

)
(1−p0)βN

2
比特信息.

第三层嵌入在第二层修改后得到的载体的第

三 LSB 层 T (xxx)=(T (x1), · · · , T (xN)) 嵌入信息. 第
二层嵌入平均需要对 p2(1−p0)βN

4(p1+p2)
个灰度值进行加

2、减 2 操作, 仍假设 p2(1−p0)βN

4(p1+p2)
为整数, 且刚好有

p2(1−p0)βN

4(p1+p2)
个位置需要加 2、减 2. 通过选择加 2 或

减 2, 发送方可以自由控制这 p2(1−p0)βN

4(p1+p2)
个灰度值

的第三 LSB 位. 限定载体中其他 p1(1−p0)βN

4(p1+p2)
个位

置不能变动, 则用湿纸编码可在 T (xxx) 上嵌入信息.
因此, 采用湿纸编码可在载体的第三 LSB 层嵌入
p2(1−p0)βN

4(p1+p2)
比特信息.

综上, 上述三层嵌入方法的嵌入容量为(
1 + (1−p0)(p1+2.5p2)

2(p1+p2)

)
βN . 给定消息嵌入率 r, 则

发送方只需计算 β = r

1+
(1−p0)(p1+2.5p2)

2(p1+p2)

, 然后采用上

述 ± 2 算法, 即可在 βN 个像素中嵌入 rN 比特信

息. 其中, 采用文献 [12] 中的 LT 方法, 在次 LSB 层
和第三 LSB 层湿纸信道上进行消息嵌入.
考虑模化函数的定义, 在平均意义下, 有 p0 =

40% 、p1 = 40 % 和 p2 = 20 %. 因此, 本文提出
的 ± 2 算法可在 βN 个像素点中嵌入约 1.45βN

比特信息, 本文算法对像素的修改数量大约可减少
31.03%.
接收方提取消息时, 先定位载密图像的消息嵌

入区域, 提取嵌入区域的 LSB 层, 再用湿纸编码的
解码算法对嵌入区域的次 LSB 层和第三 LSB 层分
别进行提取即可.
下面用一个例子说明上述隐写的消息嵌入过程.
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例 2. 如图 3 所示, 设载体的嵌入区域包含 8 个
像素 xxx = (25, 26, 25, 33, 48, 49, 53, 32), 待嵌消息
序列为mmm = (1, 0, 0, 0, 0, 1, 0, 1, 0, 0, 1).
步骤 1. 在 L(xxx) 的 LSB 层嵌入前 8 比特消息,

即mmm8
1 = (1, 0, 0, 0, 0, 1, 0, 1), 并设嵌入过程需修

改第 2、第 3、第 4 和第 7 个像素的 LSB 位. 分两种
情况考虑, 对自由度为 0 的第 3 个像素只有加 1 这
种修改方式, 即直接把第 3 像素加 1; 自由度大等于
1 的像素至少有 +1 和 −1 两种修改方式, 如何修改
由步骤 2 的嵌入过程决定.
步骤 2. 将经步骤 1 修改后的载体的次 LSB 层

S(xxx) 的第 2、4、7 和 8 位设置为 “干” 的位置, 其余
位置作为 “湿” 的位置 (即阴影位置). 其中, 第 8 位
定义为 “干” 位置的原因是其自由度为 2, 而第 2、4
和 7 位是因为其 LSB 位需要修改且自由度大等于
1. 然后, 用湿纸编码在 S(xxx) 上嵌入消息, 假设这一
步可以嵌入 4 比特消息, 即mmm12

9 = (0, 0, 1, 1), 并
设嵌入过程需要修改 S(xxx) 的第 2、7 和 8 位. 为完
成第一、二步的嵌入, 对第 2和第 7个像素需要同时
修改 LSB 位和次 LSB 位, 而第 4 个像素只需要修
改 LSB 位, 对第 8 个像素只需要修改次 LSB 位. 注
意到奇数加 1, 或偶数减 1 可以实现同时修改 LSB
位与次 LSB 位, 所以发送方将第 2 和第 7 个像素的
灰度值加 1, 第 4 个像素的灰度值减 1; 第 8 个像素
暂不修改.
步骤 3. 将经步骤 2 修改后的载体的第三 LSB

层 T (xxx) 的第 8 位设置为 “干” 的位置, 其余位置作
为 “湿” 的位置 (即阴影位置). 假设这一步可以嵌入
1 比特消息, 即mmm13

13 = (1), 并设嵌入过程需要修改
T (xxx) 的第 8 位. 为完成第二、三步的嵌入, 对第 8
个像素需同时修改其次 LSB 层和第三 LSB 层. 对
其进行减 2 操作可完成同时修改这两层, 且不影响
LSB 层.

图 3 ± 2 自适应隐写流程

Fig. 3 The adaptive embedding procedure of ± 2

综上, 上述过程通过对 5 个像素作加减 1 或加

减 2 修改嵌入 13 比特消息.

2.4 边信息同步问题的讨论

自适应隐写通常将载体中纹理最复杂的区域选

为隐写区域. 为实现快速边信息同步, 通信双方通常
会定义某种关于图像局部区域纹理信息的函数, 对
相同图像区域而言, 该函数在消息嵌入前后保持偏
序性, 本文称该类函数为纹理保序函数. 一般地, 对
任意像素 xi,j ∈ xxx 和嵌入修改方式 a ∈ d(∆), 纹理
保序函数是关于 xi,j 邻域像素集合的函数. 其中, 隐
写区域对应的纹理保序函数在消息嵌入后的取值增

加或不变, 而非隐写区域对应的纹理保序函数在隐
写后的取值不变或减少. 因此, 通信双方利用上述纹
理保序函数即可实现对消息嵌入区域的同步.
在限失真隐写信道中, 根据修改方式是否受到

限制,所有载体像素可分为两种类型: 自由点 (F 点)
和受限点 (R 点). 限失真 (像素修改幅度 ≤ ∆) 自
适应隐写信道本质上是由若干 R 点和 F 点组成的

混合进制隐写信道. R 点的处理策略影响自适应隐

写算法的性能. 考察现有的自适应隐写术, 目前对 R

点的处理方法可分为两种:
1) 把 F 点视为 R 点, 所有点的嵌入策略都按

R 点的嵌入策略执行. 例如: 文献 [8] 提出的边缘区
域隐写算法和文献 [6] 提出的NRE 隐写算法均采用
该方法. 文献 [8] 采用载体上互不重叠的 3 × 3 窗
口定义像素失真, 并选择嵌入失真最小的区域进行
嵌入. 但只在中间点上嵌入消息, 其余八个点作为对
其纹理复杂度 D 的刻画. 为同步嵌入消息, 其在嵌
入时首先取门限值 θ, 当 D 不小于 θ 和 D 不大于

−θ 时才进行嵌入. 嵌入过程中对每个载密像素通过
选择 +1 或 −1 操作嵌入 1 比特信息, 通过选择载
体像素的修改方向保证不会将新的 D 值置于范围

−θ < D < θ. 文献 [6] 则采用载体上互不重叠的 2
× 2 窗口定义像素纹理噪声 NL (Nosiy level), 并选
择纹理最复杂的区域进行嵌入. 为实现嵌入消息同
步, 其在嵌入时通过设置嵌入策略, 使得在消息嵌入
后, 嵌入区域对应的纹理复杂度不降低, 而非嵌入区
域纹理保持不变. 该方法主要是通过牺牲载体的嵌
入容量换取嵌入区域的同步.

2) 把 R 点视为 F 点, 所有点的嵌入策略都按
F 点的嵌入策略执行, 在嵌入完成后再通过某种修
正方式进行调整. 例如: 文献 [9] 根据相邻像素的
差值确定分块的 3 个纹理层次, 差值分别为 [0, 15],
[16, 31], [32, 255]. 为避免消息嵌入后嵌入区域的纹
理层次发生改变, 文献 [9] 在嵌入完成后对嵌入前后
纹理复杂度不在同一层次的像素对进行了调整. 其
通过调整嵌入位平面的更高位来保证不改变嵌入消

息的前提下, 调整像素对的差值. 类似的, 文献 [10]
也采取了先嵌入再调整的策略来解决边信息的同步
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问题. 该方法会导致部分像素点的隐写失真过大, 故
不适用于限失真隐写信道.
本文在限失真隐写信道下对文献 [6] 等的单调

纹理函数进行推广, 构造了自由度函数, 并根据像素
自由度设定修改状态数. 因此, 本文方法可在保持纹
理复杂度单调升的条件下, 充分发挥每个像素负载
消息的能力.

3 实验结果

本节从抗检测性能和计算效率两个方面出发,
考察本文提出的自适应隐写算法的性能.

3.1 抗检测性能

Fridrich 等[13] 指出: 在所有多元编码中, 三元
隐写编码 (即 ± 1 嵌入) 可以达到最小嵌入失真.
下面采用本文提出的 ± 1 算法 (δ = 1, t = 2 时)
和近年来三个典型的 ± 1 算法进行性能比较. 三
个对比算法分别为: 2009 年 Li 等提出的 NRE 算
法[6]、2010 年 Huang 等提出的 EA 算法[10] 和 2011
年 Filler 等提出的 DASS 算法[14]. 实验用图采用
UCID (Uncompressed color image database) 图像
库[15] 中的 1 338幅 384× 512规格图像转换得到的
灰度图像. 为考察上述四种算法在不同嵌入率条件
下的抗检测性能, 采用 2010 年 Cai 等提出的 RHF
检测特征[16] 和 2010 年 Pevny 等提出的 SPAM 检
测特征[17], 并根据文献 [16−17] 中实验部分的描述,
在 RHF 和 SPAM 检测算法中分别使用 Fisher 线
性分类器和 SVM (Support vector machine) 分类
器进行分类.
下面分别使用 ROC 曲线和最小平均分

类误差 (PE) 来展示检测结果, 其中 PE =
minPF A

[(PFA + PMD(PFA))/2], PFA 和 PMD 分别

是虚警率和漏检率, (PE) 值越小说明隐写分析算法
检测效果越好, 即隐写算法安全性越差.
在两种检测算法中均采用 50% 的载体图像及

其对应的载密图像进行训练, 用剩余的 50% 的图
像进行测试. 消息嵌入率取 a =0.5, 0.6, 0.7, 0.8,
0.9, 1.0. 限于篇幅, RHF 算法的检测结果只列出了
a =0.5 和 0.7 的 ROC 曲线, 如图 4 所示. 其余嵌入
率情况下, 本文算法与其他算法的对比效果与 a =
0.5 和 0.7 的情况一致. 类似的, SPAM 算法的检测
结果如图 5 所示.
由实验结果可知, 对 RHF 检测算法而言, 本

文算法在不同嵌入率下的性能均优于其他算法; 对
SPAM 检测算法而言, 本文算法在不同嵌入率下也
明显优于其他算法. 从综合抗检测性能角度衡量, 本
文提出的算法在上述四个算法中是性能最优的.

(a) a = 0.5

(b) a = 0.7

图 4 RHF 算法的检测结果

Fig. 4 The detection results of RHF algorithm

图 5 SPAM 算法的检测结果

Fig. 5 The detection results of SPAM algorithm
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3.2 计算效率

采用文献 [18] 提出的双层嵌入思想, 在 LSB 层
和次 LSB 分别采用双层湿纸编码也可实现自适应
隐写. 类似地, 采用文献 [19] 提出的三层嵌入思想,
在载体的低三层中分别采用湿纸编码, 也可实现自
适应隐写.
相较于 “多层湿纸编码”, 本文提出的隐写具有

如下优点:
1) LSB 层避免了使用湿纸码的带来的复杂度.

LSB 层不需要湿纸码, 只用最平凡的嵌入即可;
2) 次 LSB 层降低了湿纸码的计算复杂度. 次

LSB 层只在嵌入区域使用湿纸码, 由于载体长度变
短, 湿率变低, 故可有效降低湿纸码的计算复杂度.
事实上, 无论是用 LT 算法还是 STC 算法, 载体长
度都是影响湿纸码计算复杂度的最主要因素; 对于
LT 算法, 湿率高, 找到解的成功概率低, 需要多次
执行; 对于 STC 算法用于湿纸, 湿率高, 湿像素被修
改的比率高.

分别采用本文自适应 ± 1 隐写算法和 “双层湿
纸编码” 在 UCID 图像库的 1 338 幅图像中以嵌入
率嵌入信息. 其中, 湿纸编码采用 LT 算法实现, 消
息嵌入率分别取 a = 0.5, 0.7. 当 a = 0.5 时, 本文
算法完成一次消息嵌入平均耗时比双层嵌入方法减

少 65.24%; 当 a = 0.7 时, 前者完成一次消息嵌入
平均耗时比后者减少 71.63%.
综上, 与三种不引入湿纸编码的自适应隐写术

相比, 本文算法具有更好抗检测性能; 与 “多层湿纸
编码” 相比, 本文算法在抗检测性能相当的前提下,
具有更高的计算效率.

4 总结

边信息同步是自适应隐写术的核心问题. 本文
在分析现有自适应隐写算法本质的基础上, 构造了
一种新的纹理保序函数, 提出 ± 1 隐写和 ± 2 隐写
算法. 新算法既保证了通信双方可实现边信息的快
速同步, 又通过引入湿纸编码和多层嵌入方法提高
嵌入效率, 增强其抗隐写检测的性能. 如何降低新算
法的计算复杂度是下一步研究的问题.
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