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摘  要：可逆信息隐藏技术可以确保提取信息后无损恢复载体，该技术可用于军事、司法、医学等图像的认

证或标注，在这些应用中图像很敏感，轻微的修改也是不允许的。尤其在医学图像中，可逆信息隐藏可用来

保护病人隐私。主要介绍了具有对比度增强效果的可逆信息隐藏，根据运用的载体类型将其分为基于像素直

方图的方法和基于预测误差直方图的对比度增强的方法。该系列方法的主要目的是从主观上提高载密图像的

质量，并同时实现可逆信息嵌入，这类方法适用于医学图像隐私保护。最后，通过分析现有工作的优势与不

足，对未来的发展方向做了展望。 
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Abstract: Reversible data hiding methods can recover the cover image losslessly after extracting the secret message 

from the marked image. Such technology can be used in the certification or the label of military, justice and medical 

images, which are sensitive and slight modification are not allowed. Especially for the medical images, RDH tech-

nology can be used in protecting the privacy of the patient. A series of RDH methods with contrast enhancement ef-

fect were introduced and classified into pixel-based histogram methods and prediction-error-based histogram me-

thods according to the type of carrier in RDH scheme. The main purpose of such algorithms was to improve the 

subjective visual quality of marked images and to embed secret data into cover image reversibly meanwhile. These 

series of algorithms were suitable for the research of privacy protection of medical image. Finally, future develop-

ment in this direction is prospected through analyzing the advantages and disadvantages of the existing work. 
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1  引言 

可逆信息隐藏（RDH, reversible data hiding）

是一种特殊的信息隐藏技术，它除了要保证嵌入

信息的隐密性和可提取性以外，同时需要完全无

损地恢复原始载体[1~8]。这一特性在一些特殊的场

合显得尤为重要，如医疗图像标注、军事图像和

法庭取证方面，原始载体图像不允许有任何修改，

图像像素的微小变化就可能导致诊断结果出错或

者法律诉讼失败[9~12]。同时，可逆信息隐藏在完

成图像内容真实性与完整性认证的同时，还能完

全恢复载体图像，也引起了不同应用场景下越来

越多的关注。另外，可逆隐藏在隐私保护中也有

着重要的作用，例如，某些存放在第三方存储服

务器上的大量高敏感的医学图像，由于其包含大

量病人的个人信息，经常会有某些恶意行为带来

的接触或者变更图像的内容。为了保护病人医学

图像的隐私，必须提供有效的安全机制。因此，

在医学图像中，希望不仅能够将病人隐私可逆地

隐藏到医学图像当中，又能够不妨碍医生对医学

图像的正确诊断。 

目前，传统的可逆信息隐藏方法的主要目的

在于提高信息嵌入容量的同时最大程度上降低载

密图像的失真度。研究者常用峰值信噪比（PSNR, 

peak signal to noise ratio）来评价载密图像的质量，

即计算载体图像与隐藏信息后图像的统计误差。

在同一嵌入率下，PSNR越大说明图像质量越好，

图像失真度越小，算法性能越好。传统的可逆信

息隐藏方法都在相同嵌入率下追求高的 PSNR参

数值，因此，传统可逆信息隐藏的核心基本分为

2步：1) 产生一个具有较小熵的主序列，其具有

尖锐的直方图[13~17]；2) 再利用直方图平移（HS, 

histogram shifting） [18,19]和基于差值扩展（DE, 

difference expansion）[20,21]的方法通过修改直方图

在主序列中嵌入隐藏信息。为达到此目的，近年

来可逆信息隐藏方法基本都采用排序或像素选

择，优先使用平滑区域，因为平滑区域预测准确，

可以获得更尖锐的预测误差直方图，但是修改平

滑区域恰恰更容易造成人眼视觉的感知。所以，

目前的可逆信息隐藏的主流方法与自然的视觉质

量评价有矛盾之处，究其原因在于目前的可逆信

息隐藏方法过于追求峰值信噪比。 

实际上，图像质量评价研究领域早已表明，由

于图像的最终受体是人，目前评价结果较为准确的

是主观图像质量评价方法[22]。另外，峰值信噪比作

为评价图像质量的标准早已被证实与主观视觉感

受不够吻合，这是因为传统的峰值信噪比仅仅是计

算 2幅图像间的像素差，未能考虑图像的自身结构

信息以及人眼视觉特性，并不适合作为图像质量的

判断标准[22,23]。因此，在最新的可逆信息隐藏研究

中，已有学者从主观视觉的角度提出了具有对比度

增强效果的可逆信息隐藏[24~27]，该系列方法与传统

可逆信息隐藏追求高 PSNR值的目的不同，其目的

在于通过增强载体图像的对比度来提高嵌入信息

后的载密图像的主观视觉质量。该系列方法在实现

可逆信息嵌入的同时提高了图像的视觉质量，从而

适用于医学图像的隐私保护研究。 

本文按照不同方法依据不同的载体，将该系列

工作划分为基于像素直方图的[24,25]以及基于预测误

差直方图的对比度增强的可逆信息隐藏方法[26,27]。

其中，基于像素直方图的对比度增强的可逆信息隐

藏方法主要描述了Wu等[24]提出的实现对比度增强

的可逆信息隐藏方法，以及在Gao等[25]提出的改进

的时域与频域相结合的实现对比度增强的可逆信

息隐藏方法。这 2种方法主要实现了大面积相同灰

度参数的对比度增强效果，对于针对纹理区域增强

要求的医学图像来说，有其一定的局限性。而基于

预测误差直方图的对比度增强的可逆信息隐藏方

法提出了基于复杂区域对比度增强的医学图像可

逆信息隐藏方法[26,27]，其目的在于通过增强纹理复

杂区域的对比度提高图像的边缘变化感兴趣区域

的分辨率，同时实现可逆信息隐藏方法。在文献[26]

的基础上，文献[27]根据预测误差直方图的 bin 存

在一定的冗余量的信息，利用改进的 IRZL 编码方

法预处理秘密信息，降低了隐藏图像的失真度。该

系列工作在增强了载密图像对比度的同时还实现

了秘密信息的可逆嵌入。 

2  具有对比度增强效果的可逆信息隐藏
方法 

2.1  基于像素直方图的方法 

基于像素直方图的方法主要是指在灰度直方

00045-2 



·14· 网络与信息安全学报 第 2卷 

 

图上实现的可逆信息隐藏方法，这里主要介绍近

期的 2种方法：一是Wu等[24]首先提出的实现对

比度增强的可逆信息隐藏方法，二是在 Wu 等基

础上，Gao等[25]改进的时域与频域相结合的可逆

信息隐藏方法。 

2.1.1  实现对比度增强的可逆信息隐藏方法 

传统的可逆信息隐藏方法大多以PSNR作为评

价载密图像质量的评价标准，而该方法与传统的可

逆信息隐藏方法最大的不同在于，它并不是以追求

高 PSNR为目标，而是旨在实现载体图像的对比度

增强效果。正如人们所知，图像均衡化方法可以实

现图像的对比度增强方法。本文通过修改像素直方

图来同时实现信息隐藏和对比度增强效果。该方法

的优势在于操作简便，但是缺点在于容易产生细节

遗失的情况以及出现过度增强等问题。下面介绍具

体的信息嵌入和信息提取步骤。 

信息嵌入部分主要包括以下 4步。 

1) 计算载体图像 I 的像素直方图 Ih ，并用

 Ih j 表示灰度值为 j 时的像素个数，其中，

 0,1, ,254,255j  。 

2) 找到具有最大 2个像素个数的灰度值，分
别定义为 SI 和 RI ，其中 S RI I 。 

3) 对载体图像中的每个像素 i进行如下嵌入

和平移操作 

 

1 ,

,

,

,

1 ,

S

S K S

S R

R K R

R

i i I

I b i I

i i I i I

I b i I

i i I

 
     
  
  

 (1) 

其中， (0,1)Kb  表示需要隐藏的信息， i表示修
改后的像素值。由此，共可以嵌入    I S I Rh I h I

个比特信息。 

4) 假设嵌入信息需要嵌入 L轮，则需要重复

执行第 2)~3)步。 

在嵌入部分，需要通过预处理解决溢出问题

以及隐藏一些附加信息以方便提取。这里，预处

理是指当载体图像的像素在 [0, 1]i L  时，可以

将其加 L，并且当 [256 ,255]i L  时，可以将其

减去 L来防止 L轮嵌入后导致的溢出问题，并用

位置图中的“1”表示预处理的像素位置，“0”表

示原始的像素位置。所以，位置图的大小等于整

幅图像的大小，需要对位置图进行 JBIG2标准压

缩以减小嵌入量[28]。嵌入时，首先嵌入压缩的位

置图，然后再嵌入隐秘信息，在最后一轮嵌入操

作时，需要将 L参数、压缩后的位置图尺寸、最
后一行开始的 16个像素的 LSB位以及所有的 SI

和 RI 都嵌入。另外，最后一行开始的 16 个像素

的 LSB位则直接被替换为最后一轮的 SI 和 RI 。 

信息提取和载体图像恢复部分主要包括以下

4步。 

1) 读取最后一行开始的 16 个像素的 LSB
位，则得到最后一轮的 SI 和 RI 。 

2) 根据最后一轮的 SI 和 RI ，可以提取信息 

 

1,  1

0,  

0,  

1,   1

S

S
k

R

R

i I

i I
b

i I

i I

  
      
   

 (2) 

恢复原始像素 

 

1, 1

, 1  

, 1

1, 1

S

S S S

R R R

R

i i I

I i I i I
i

I i I i I

i i I

   
         
    

或

或
 (3) 

由此，可以得到嵌入时的 L参数、压缩后的

位置图尺寸，最后一行开始的 16 个像素的 LSB
位以及所有的 SI 和 RI 。 

3) 根据第 2) 步得到所有的 SI 和 RI ，重复

1L  次式(2)和式(3)可以得到所有的嵌入信息以

及恢复原始图像。 

4) 通过得到压缩后的位置图尺寸，可以在嵌

入信息中提取压缩后的位置图，并对其进行解压

缩。另外，根据提取出的最后一行开始的 16个像

素的 LSB位，替换载密图像的相对位置，从而完

全恢复出原始图像。 

2.1.2  改进的时域与频域相结合的对比度增强可

逆信息隐藏方法 

针对 Wu 等[24]的可逆信息隐藏方法中在大

嵌入率时存在对比度过度增强的问题，从而产生

视觉失真的现象，Gao等[25]提出了一种控制对比

度增强效果并且结合小波域嵌入的可逆信息隐

藏方法。该方法的特点在于解决对比度过度增强

的同时可以扩大嵌入容量，然而该方法的缺点在

于嵌入量较小时，难以实现对比度增强效果。 
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在时域嵌入部分，具体步骤和 Wu 等的嵌入

方法一样，具体过程参见上一节，这里不再赘述。

本文主要通过计算相对对比度误差（RCE, relative 

contrast error）来防止对比度过度增强问题。一般

来说，对比度增强效果可以通过计算 RCE来判断 

 0.5
1

e oStd Std
RCE

R


 


 (4) 

其中， eStd 、 oStd 分别表示原始图像和增强图像

的标准差，对于一个 8 位的灰度图像 256R  。

RCE 表示原始图像和增强图像的对比度增强程
度，其区间在[0,1] [29]。 

设定阈值 _T rce的经验值为 0.55。初始假定

需要嵌入 L轮消息，然后根据 2.1.1节的嵌入过程

可以得到对比度增强后的结果，再计算该结果和

原始图像的 RCE 。若 _RCE T rce ，参数 L就

加 1；否则就减 1。其目的就是为了使最终的
RCE临近于 _T rce，从而控制实现较好的对比

度增强效果。 

在频域嵌入部分，主要是对经过时域嵌入后

的隐密图像进行 Haar小波变换，从而得到 4组子

带系数（近似系数 LL、水平系数 LH、垂直系数

HL 和对角系数 HH），并将剩余的秘密信息嵌入

到对视觉影响较小的水平系数，垂直系数和对角

系数中。具体嵌入步骤如下。 

1) 对经过时域嵌入后的隐密图像进行 Haar

小波变换，得到 4组子带系数 

 

 

2 ,2 2 ,2 1 2 1,2 2 1,2 1

,

2 ,2 1 2 ,2 2 1,2 1 2 1,2
,

2 1,2 2 1,2 1 2 ,2 2 ,2 1
,

, 2 1,2 1 2 1,2 2 ,2 1

2 2

2

2

2 2

p q p q p q p q

p q

p q p q p q p q
p q

p q p q p q p q
p q

p q p q p q p q

r r r r

A

r r r r
V

r r r r
H

D r r r

   

   

   

   

      
    

       
   

  
 

    
    
   

    2 ,2p qr

 

(5)

 

其中， ,i jr 表示时域嵌入后的隐密图像的像素值，

 0, 1i M  ，  0, 1j N  。 ,p qA 表示近似子带

系数， ,p qV 表示垂直子带系数， ,p qH 表示平行子带

系数， ,p qD 表示对角线子带系数， 0, 1
2

M
p

    
，

0, 1
2

N
q

    
。 

2) 由于水平子带系数，垂直子带系数和对角

子带系数对视觉影响较小，故将剩余秘密信息 b
嵌入到扩展的子带系数  , ,x LH HL HH 中。为

了防止子带系数 x扩展造成像素值改变较大的问

题，首先对子带系数进行压缩 

   

,  

,  
2

c c

x x T

x f x x T
x T x T

 


     
      

≥
 (6) 

其中， cx 表示压缩后的子带系数，阈值 T是个正

整数，且   1,    

1,  

x T
x

x T



  

≥
。 

然后，将消息 b 嵌入到压缩的子带系数中
2cb cx x b  。 

嵌入部分完成后，该方法的数据提取和图像

恢复部分与嵌入顺序相反。先对小波域进行提取，

再在时域进行提取，时域的提取和恢复过程同上

节。这里主要介绍小波域的提取步骤。 

1) 对载密图像进行 Haar 小波变换，根据式

(5)得到 4组子带系数。 
2) 提取  , ,cbx LH HL HH 系数的 LSB位，

从而得到秘密信息 

 ( )cbb LSB x  (7) 

以及压缩的子带系数 

 
2

cb
c

x b
x


  (8) 

3) 对压缩的子带系数进行解压缩操作，得到

恢复的扩展子带系数 x  

     
,  

2 ,  
c

e c
c c

x x T
x f x

x x T x T
      ≥

 (9) 

4) 进而恢复原始子带系数 x  

 

1,  0 & 1

,  0

1,  0 & 1

x x e

x x e

x x e

   
  
    

 (10) 

其中， e表示原始子带系数 x与扩展子带系数 x
之间的差值，即   e ce x f f x  。需要注意的是，

在嵌入部分扩展误差参数 e也需要作为附加信息

与秘密信息一起嵌入到载体图像中。 

5) 利用 IWT 反变换，可以得到时域嵌入后

的隐密图像 
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 (11) 

6) 时域部分嵌入的秘密数据的提取和原始

图像的恢复过程按照上节介绍的提取和恢复步骤

进行操作[24]，此处不再赘述。 

2.2  基于预测误差直方图的方法 

基于预测误差直方图的方法主要是在预测误

差直方图上实现的可逆信息隐藏方法，该方法的

主要目的也是为了在嵌入秘密信息的同时增强载

体图像的对比度。2.1节介绍的基于像素直方图的

方法主要针对的是全局区域的均衡化操作，它并

不能实现局部纹理区域的对比度增强效果。例如，

对于医学图像大部分包括的都是灰度背景来说，

2.1节介绍的基于像素直方图的方法显然不适用。

因为基于像素直方图的方法优先修改的是频数最

高的 2个灰度值，从而不会实现局部纹理区域的

对比度增强效果。为此，Yang等[26]提出了可提高

医学图像纹理区域对比度的可逆信息隐藏方法，

以及在此基础上 Yang 等[27]提出了在提高医学图

像纹理区域对比度的同时降低图像失真度的可逆

信息隐藏方法。 

2.2.1  增强医学图像纹理区域对比度的可逆信息

隐藏方法 

传统的可逆信息隐藏方法为了追求较高的

PSNR值，往往优先将像素嵌在平滑区域。然而，

为了增强医学图像纹理区域的对比度，文献[26]

利用预测误差直方图中间区域表示平滑区域，两

侧区域表示纹理区域的特性，将信息优先嵌入在

两侧区域，以期实现纹理区域的对比度增强效果。

该方法采用的预测误差直方图方法是利用文献

[14]提出的棋盘格式两次预测和嵌入模型，其优

势在于预测较准以及优先选择纹理像素。下面本

文介绍一次的嵌入过程，另一次嵌入是在修改后

的载密图像基础上再次嵌入。 

信息嵌入部分主要包括以下 7个步骤。 
1) 计算载体图像中像素 ,i ju 的预测值 ,ˆi ju  

 , 1 1, , 1 1,
,ˆ

4
i j i j i j i j

i j

v v v v
u       

  
 

 (12) 

其中，  , 1 1, , 1 1,, , ,i j i j i j i jv v v v    表示原始像素 ,i ju 的

上下左右 4个像素点。

 2) 计算预测误差直方图 PEH。根据预测值和

原始值可以得到预测误差 
 , , ,ˆi j i j i je u u   (13) 

3) 在预测误差直方图 PEH 中选择初始参数

mT 。由于 PEH两侧的预测误差值 ,i je 不相同，因

此这里选择绝对值较小的参数为初始参数 

 , ,min( min( ) ,max( ))m i j i jT e e  (14)
 

4) 在预测误差直方图 PEH 中选择截止参数

pT 。截止参数的选择需要满足嵌入容量的需求，即 

 maximize  0,  1,  2, ,

  ( ) ( )
p p

m m

p m

T T

E T E T

T T

subject to hist E hist E Capacity


 



 
   

 
 



 

  (15) 

这里， ( )hist E 表示预测误差为 E的像素频数，

Capacity为需要嵌入的信息容量。 

5) 对像素进行纹理度排序。预测误差直方图

的嵌入范围为 ,p mE T T     ，在该范围内为了

优先嵌入纹理区域，还对每个原始像素计算了纹

理复杂度参数 

 
4

2
,

1

1
( ) ( )

4i j k k
k

LV u v v


     (16) 

其中， 1 , 1 1,i j i jv v v    , 2 1, , 1i j i jv v v    , 

3 , 1 1,i j i jv v v    , 4 1, , 1i j i jv v v    ， kv   

1 2 3 4

4

v v v v      
。已知 LV 越大表示纹理度

越大，因此，这里对嵌入范围的像素进行逆排。 
6) 嵌入秘密信息  0,1d  。将预测误差直方

图的嵌入范围两侧的像素，即 ,i je E 或者

,i je E  向两侧平移距离 s，然后将像素嵌入到

E 上，即 
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 (17) 

其中，平移距离 s一般经验值选为 1和 2， ,i jD 为

修改后的预测误差。 
7) 计算载密图像 , , ,ˆi j i j i jU D u  。 

这里需要注意，由于采用的是棋盘格式的预

测计算方法，因此嵌入部分需要在对“cross”点

完成一次嵌入过程后，再次对“dot”点进行一次嵌

入。而对于秘密信息提取和原始图像恢复过程，却

是嵌入的相反次序。下面介绍对“dot”点的信息提

取和像素恢复过程（“cross”点的操作过程相同）。 
1) 读取开始的 flow55 N 个像素的 LSB 位，

从而得到附加信息：初始参数 mT 、截止参数 pT 、

最大平移次数 maxf 、平移距离 s、嵌入容量、压

缩的位置图的尺寸 flowN 和压缩的位置图。 

2) 再次计算预测参数 ,ˆi ju 和纹理度参数 LV ，

此处参考式(12)和式(16)，并对 LV 进行逆排。 
3) 计算修改的预测误差 , , ,ˆi j i j i jD U u  ，并

从截止参数 pT 开始一直搜索到初始参数 mT ，共寻

找 maxf 次，这里可以用计数器 if 来表示从 0 到

max 1f  次的变化。从而可以用式(18)提取出隐藏

信息 d和恢复原始预测误差 ,i je 。 

, ,

, ,

, , ,

, ,

, , ,

, ( 0),( )

,( 0),( )

1,( 1),( 1)

1,( 1),( 1)

,(( ) & ( ))

i j i i j i i

i j i i j i i

i j i j i i j i i

i j i i j i i

i j i j i i i j i i

D f s d D H f s

D f s d D H f s

e D f s d D H f s

D f s d D H f s

D D H f s D H f s

    


    
       


      
     

 (18) 

其中，修改的预测误差 iH 从 pT 变化到 mT 。 

4) 为了无损地恢复原始的预测误差，大于 mT

或者小于 - mT 的像素也需要恢复，如 

 
 

, max , max
,

, max , max

,( 1 1)

,( 1 1)
i j i j m

i j
i j i j m

D f s D e f s
e

D f s D e f s

            
 (19) 

5) 恢复载体图像 , , ,ˆi j i j i ju u e  。 

6) 利用第 3)步提取的秘密信息中所包含的

LSBS ，替换前 flow55 N 个像素的 LSB位，从而实

现了完整的信息提取和无损载体图像恢复。 

2.2.2  增强医学图像纹理区域对比度并降低图像

失真度的可逆信息隐藏方法 

文献[26]主要介绍了通过计算载体图像的预

测误差直方图来判断像素的纹理和平滑区域，从

而将信息嵌入到图像的纹理区域，以期实现医学

图像纹理区域的对比度增强效果。然而，正如开

始所言，具有对比度增强的可逆信息隐藏方法不

适用于传统的 PSNR 评价指标。这是因为 PSNR

计算载体图像与隐藏信息后图像的统计误差，因

此在平滑区域的修改会带来较高的 PSNR结果。

可见，该结论与提高纹理区域的对比度增强效果

的目的相矛盾，那是否有方法能够在提高纹理区

域对比度增强效果的同时适当提高 PSNR结果，

即降低图像失真度呢？ 

文献[27]和文献[26]使用了相同的提高纹理

区域对比度的可逆信息隐藏方法的同时，通过利

用改进的 IRZL 编码方法预处理秘密信息，使该

秘密信息出现更多的“0”比特和更少的“1”比

特，从而降低“1”比特所带来的失真问题[30]。

下面将着重介绍降低图像失真度的方法。文中已

经证明，嵌入失真主要是由失真率决定，而失真

率主要是由信息中的比特“1”所造成的。一般来

说，失真率
1

0
2

≤ ≤ 。当然，该编码所带来的

代价是要扩大秘密信息的比特数，由此可能会带

来预测误差直方图初始位置 mT 两侧像素扩展平

移所带来的失真。为此，假定编码的扩展率为

0

L
R

CL
 ，这里 L表示原始的信息长度，CL表示

编码扩展后的信息长度。为了避免多余平移带来

的多余失真问题，CL可以选择为预测误差直方

图的嵌入范围在 , ,m p m pT T T T        之内，即 

 ( ) ( )
p p

m m

T T

E T E T

CL hist E hist E


 

    (20) 

其中， mT 为初始参数， pT 为截止参数。 

IRZL 编码的原始思想就是将 L长度的信息

嵌入到CL长度的全零载体中[30]。它主要利用双

层编码结构，在外层嵌入 1个比特信息，根据外

层比特决定是否在内层使用 RZL编码嵌入信息。
假设载体序列 1 2( , , , )CLx x xx  是一个全 0序列，

将嵌入信息序列 1 2( , , , )Lm m mm  ，得到载密序
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列  1 2, , , CLy y yy  。下面将描述 IRZL 编码的

信息嵌入过程。 

1) 令 1 0P  ， 2 0P  。 

2) 若 2 1 0Pm   ，令 1 1 2kP P  , 2 2 1P P  。 

下文中，下标 1P 表示上一个被修改的载体码

元的位置，下标 2P 表示上一个被嵌入载体的信

息比特的位置。 k是编码参数（ 0k≥ ），即通

过在载体中跳过 2k 个码元来嵌入一比特信息

“ 0”；否则，读取接下来的 k 个信息比特

 2 2 2 1, ,P P km m   ，将其看作一个 k位二进制数，

计算它对应的十进制数  2 2 2 1 int
, ,P P km m   ，令

 2 2 2 1 int
1 1 , , 1P P kP P m m     , 2 2 1P P k   ，

并将 1Px 置为 1，这样嵌入了 1k  个比特信息。 

3) 反复执行步骤 2)，直到 1 2kP CL  。 

文中分析表明该方法可实现编码的扩展率为

2 4

3 2 1k

k
R




 
，即意味着扩展率由参数 k所决定。

当 [0,1,2,3,4,5,6, ]k  时，对应的编码扩展率为 R   

[1.000 0,  0.8571, 0.615 4, 0.400 0,  0.2449, 0.1443 ]。
因此，为了实现要求的编码扩展率 0R ，需要选择

2 个编码率  1 1R k 和  2 2R k ，且  1 1 0R k R ，

 2 2 0R k R 。将原始信息根据系数 和  分为两
组，且 和  满足 

 
   1 1 2 2 0

1

R k R k R 
 
  


 
 (21) 

从而原始像素分为两部分 1m 和 2m ，其中一部

分长度 1L L ，另一部分长度 2L L ，这里 L

为原始信息长度。通过编码，得到两部分扩展信

息 1dm 和 2dm ，其长度总合为CL。 

在信息提取和原始图像恢复过程中，首先得

到的也是编码后的扩展秘密信息 1dm 和 2dm ，下

面介绍解码原始的秘密信息m的步骤。 

1) 令 1 0P  ， 2 0P  。 

2) 读取  1 1 1 2
, , kP P

dm dm 
 ，如果这 2k 个码

元全是 0，则提取 1 bit信息“0”，置 2 1 0Pm   ，

并令 1 1 2kP P  , 2 2 1P P  ；否则，置 2 1 1Pm   ，
并从 1P 开始找到下一个值为 1的码元的位置 p，

则 1 1l p P   表示中间连续 0的个数，把 l表示

为 k位二进制数的形式  1, , kl l ，然后提取这 k

个比特信息    2 2 2 1 1, , , ,P P k km m l l     ，然后令

1P p , 2 2 1P P k   。 

3) 反复执行步骤 2），直到 1 2kP CL  且

 1 1, ,P CLdm dm  全是 0。 

3  未来展望 

3.1  优化对比度增强方法的可逆信息隐藏 

从前面的分析可以看出，目前，具有对比度

增强效果的可逆信息隐藏方法是在不同的载体直

方图上进行类似直方图均衡化的对比度增强操

作。该方法的优势在于操作简便，但是缺点在于

无法实现最优的对比度增强效果，且会容易产生

细节遗失的情况以及出现过度增强等问题。实际

上，目前，在图像处理研究领域中对比度增强算

法已有较多优化的算法。例如，针对传统直方图

均衡化后图像过度增强问题，Kim等[31]提出了均

值分割的 BBHE 算法，Chen 等[32]提出了递归均

值分割直方图的 RMSHE 算法，Wang 等[33]提出

了等面积的双子图像的 DSIHE 算法，Sim 等[34]

提出了递归的 RSIHE算法，Chen等[35]提出了最

小均值误差的 MMBEBHE 算法；针对有些图

像部分灰度级，特别是图像细节的灰度级被过

度合并，而导致图像部分细节信息丢失的问

题，有学者提出了一种均衡化处理后再增加图

像灰度级的算法。应该说目前的对比度增强算

法也是期望与主观视觉相一致的，从主观上真

正实现自然的对比度增强效果。接下来，可以

考虑将进一步优化的对比度增强算法有机地

融合到可逆信息隐藏算法中，实现自适应的具

有自然对比度增强效果的可逆信息隐藏算法。 

3.2  完善适用于对比度增强算法的评价体系 

目前，讨论的具有对比度增强效果的可逆信

息隐藏方法虽然众多，但是当评价各自方法性能

优劣的时候，除了用传统的峰值信噪比作为其中

一个指标外，一般还使用 0.5
255
e oStd Std

RCE


 

来判断原始图像和增强图像的对比度增强程度。

这里， eStd 、 oStd 分别表示原始图像和增强图像

的标准差。从公式可以看出它也是针对点信息的

计算结果，难以从主观视觉的角度给出一个准确

的评价结果。目前，图像质量评价研究领域也鲜

有针对对比度增强效果的图像质量评价标准[36]，

下一步可以考虑设计适用于具有对比度增强效果

的可逆信息隐藏方法的图像质量评价体系，从而

完善现有可逆信息隐藏方法的比较，真正找到具
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备优化对比度增强效果的可逆信息隐藏。 

3.3  具备其他图像处理操作的可逆信息隐藏 

随着图像处理技术的快速发展，各种图像处理

技术层出不穷。例如，常见的美图软件等，除了实

现简单的类似提高对比度等操作外，还可以进行大

量的图像处理操作。那么，是否可以考虑将这种图

像处理操作与可逆信息隐藏技术相融合，实现一种

图像行为艺术的信息隐藏技术呢？例如，可以在对

图片进行 PS 操作的同时实现信息的可逆性隐藏，

从某种程度上来说，该操作本身也提高了图片的安

全性，实现了隐私保护的目的。 

4  结束语 

传统的可逆信息隐藏技术往往是以峰值信噪

比作为评价载密图像质量的主要标准，从而传统

的可逆信息隐藏方法都在相同的嵌入率下追求高

的 PSNR参数值。为了达到此目的，近年来，可

逆信息隐藏方法基本都采用排序或像素选择，优

先使用平滑区域，因为平滑区域预测准确，可以

获得更尖锐的预测误差直方图，但是修改平滑区

域恰恰更容易造成人眼视觉的感知。所以，目前

的可逆信息隐藏方法的主流方法与自然的视觉质

量评价有矛盾之处，究其原因在于目前可逆信息

隐藏方法过于追求峰值信噪比。在最新的可逆信

息隐藏研究中，已有学者从主观视觉的角度提出了

具有对比度增强效果的可逆信息隐藏方法[24~27]，该

系列方法与传统可逆信息隐藏追求高PSNR值的目

的不同，其目的在于通过增强载体图像的对比度来

提高嵌入信息后的载密图像的主观视觉质量。 
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