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最优结构相似约束下的可逆信息隐藏算法研究 

徐甲甲，张卫明，蒋瑞祺，俞能海，胡校成 
（中国科学技术大学信息学院中国科学院电磁空间重点实验室，安徽 合肥 230027） 

摘  要：绝大多数可逆信息隐藏技术常用峰值信噪比（PSNR）来评价算法的效果，PSNR 是基于均方误差

（MSE）的评价指标。但是 PSNR 在图像评价方面是存在客观局限性的。近年来，结构相似性（SSIM）作

为一种评价图像相似程度的指标受到了广泛的关注，相较于传统的 PSNR，SSIM在图像品质的衡量上更能符

合人眼对图像品质的判断，如何利用 SSIM的特性去设计可逆信息隐藏算法很关键。针对 SSIM 结构相似约

束，提出了一种最优可逆信息隐藏的算法。首先，推导出了 SSIM对应的度量函数；其次，构造了最优结构

相似约束下的率失真函数；最后，根据递归直方图修改算法实现了最优嵌入。实验结果表明，相比以前的算

法，在嵌入同样信息量的情况下，在 SSIM评价方面取得了更好的效果，有效提升了可逆信息隐藏的效率。 
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Optimal structural similarity constraint for reversible data hiding 
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Abstract: Most reversible data hiding (RDH) techniques have been evaluated by PSNR, which is based on MSE. 

Unfortunately, MSE turns out to be an extremely poor measure when the purpose is to predict perceived signal fidel-

ity or quality. The structural similarity index has gained widespread popularity as an alternative motivating principle 

for the design of image quality measures. How to utilize the characterize of SSIM to design RDH algorithm is very 

critical. An optimal RDH algorithm under structural similarity constraint was proposed. Firstly, the metric of the 

structural similarity constraint was deduced. Secondly, the rate-distortion function of optimal structural similarity 

constraint was constructed, which was equivalent to minimize the average distortion for a given embedding rate. Fi-

nally, the optimal transition probability matrix under the structural similarity constraint was obtained. Experiments show 

that the proposed method can be used to improve the performance of previous RDH schemes evaluated by SSIM. 
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1  引言 

可逆信息隐藏（reversible data hiding）[1~5]技

术是通过视觉隐蔽的方法，把一些有用的秘密信

息嵌入到公开发布的数字媒体中, 从而达到数据

取证或授权认证的目的。除了要保证嵌入信息的
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隐秘性和可提取性以外，同时需要完全无损地恢

复原始载体。这一特性在一些特殊的场合显得尤

为重要，比如医疗图像标注、军事图像和法庭取

证等方面。这些场合下原始载体图像不允许有任

何修改，图像像素的微小变化就可能导致诊断结

果出错或者法律诉讼失败。另外，可逆信息隐藏

在完成图像内容真实性与完整性认证的同时，还

能完全恢复载体图像，也引起了不同应用场景越

来越多的关注。 

目前，绝大多数可逆信息隐藏常用峰值信噪

比（PSNR, power signal-to-noise ratio）来评价算

法的效果，PSNR 是基于均方误差（MSE, mean 

square error）的评价指标。MSE有很多特点：首

先，形式上非常简单，满足凸优化、对称性、三

角不等式等，所有范式的MSE在欧式空间都是很

好的距离度量，可以用来作为最优化问题中的度

量函数；其次，MSE有很清晰的物理意义，是用

来定义误差的非常自然的方法；最后，针对MSE

的误差最优化算法在数学中有着系统的理论（如

最小二乘法、凸优化）。因此，在信号处理领域，

包括滤波器设计、信号压缩、恢复、滤噪、重建

和分类中得到了广泛的应用。但是，MSE仅仅考

虑了像素间的相关性，脱离了人眼视觉感知特

性，也忽略了图像内容和结构信息内在的相关

性，以及人眼视觉感知特性具有从场景中提取结

构信息的能力，在有些情况下并不符合人眼的主

观感受[6,7]。 

为了寻找更符合人眼主观特性的图像评价方

法，许多研究人员将人眼视觉特性（HVS, human 

visual characteristic）通入图像质量评价中，提出

了一些比较成熟的评价算法，其中，最为广泛应

用的就是 Wang 等[6,7]提出的结构相似性（SSIM, 

structural similarity index measure）理论，认为自

然图像是高度结构化的，视场中的结构信息是人

眼观察图像过程中的决定因素，结构失真才是图

像质量评价过程中的关键因素。SSIM 算法分别

从亮度、对比度和结构 3个方面比较图像的失真，

综合得到 SSIM 结果。在实际评判图像质量时，

常将图像划分为若干重叠或不重叠的子块，分别

计算每个分块的 SSIM 指标，然后取平均，即

MSSIM（mean-SSIM）算法。SSIM 算法在图像

修复、图像压缩、视频去噪等方向上得到了广泛

的应用[8]。因此，可以基于 SSIM 结构特征来设

计可逆信息隐藏算法，保证嵌入信息后图像的视

觉效果。目前，这个问题尚无相关学术论文讨论。 

本文将深入讨论如何用 SSIM 结构特性设计

可逆信息隐藏算法。可逆信息隐藏一般分为 2个

关键步骤：第 1步产生一个信息熵较小的载体序

列，即载体序列拥有一个陡峭的直方图，一般通

过预测误差来实现；第 2步可逆地使用扩差或者

直方图平移的方法把消息嵌入到载体序列中。一

般应用场景是给定失真约束来最大化嵌入容量，

或者限定嵌入容量来追求最小的嵌入失真。因此，

一个本质的问题便是给定一个载体序列和失真约

束，所能达到的最大嵌入容量是多少？对于独立

同分布的载体序列，Kalker和Willems[9]给出了问

题的答案。他们将可逆信息隐藏建模为一个特殊

的率失真问题，并且得到了率失真函数，即在给

定失真约束条件下嵌入率的理论上界为 

 rev ( ) max{ ( )} ( )H Y H Xρ Δ = −  (1) 

其中，X 和 Y分别表示载体信号和载密信号的

随机变量。最大化信息熵是针对所有的转移概

率矩阵 | ( | )Y X y xP ，转移概率矩阵满足约束

|,
( ) ( | ) ( , )X Y Xx y

P x y x d x y Δ P ≤ ， ( , )d x y 为失真定

义矩阵。实际上式(1)的最优解 | ( | )Y X y xP 便指明了

对载体信号 X 直方图的最优修改方式。但是，如

何有效地实现最优直方图修改仍然是有待解决的

问题。文献[10]提出了一套编码构造方法，能针

对灰度值信号来逼近相应的率失真理论界，即

{0,1, , 1}x B∈ −L 。文献[10]中编码构造方法的编

码和解码过程都需要将最优转移概率矩阵

| ( | )Y X y xP 作为参数。简而言之，编解码之前必须

求解式(1)。因此，式(1)的求解速度和精度就会直

接影响后续的编解码过程。虽然很多现成的优化

方法都可以直接求解式(1)，但是一般会耗费较长

的时间，尤其是针对较大的 B值，因为需要求解
的矩阵 | ( | )Y X y xP 未知变量数目是 B。 

对于最优解
|

* ( | )
Y X

y xP ，任意不同的 2个可能

转移项
|

*
1 1( | ) 0

Y X
y x >P 和

|

*
2 2( | ) 0

Y X
y x >P ，如果

1 2x x< ，则 1 2y y< ，称之为非交叉边（NCE, non 

crossing edge）性质。Lin等[11]发现对于满足非交
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叉边性质的失真度量（如平方失真），联合分布

( )XYP xy 可以被边缘分布 ( )XP x 和 ( )YP y 解析表

示，这意味着编解码器只需要计算载密信号的

最优边缘分布 ( )YP y 而不是条件分布 | ( | )Y X y xP 。

但对于不满足非交叉边性质的一类失真定义，

如汉明失真等，则最优转移概率矩阵不能被解

析表示。 

2  最优结构相似约束下的可逆信息隐藏 

2.1  SSIM度量函数推导 

Wang[6]提出结构相似度理论，该理论认为

自然图像信号是高度结构化的，即相邻像素间

有很强的相关性，特别是空域中最接近的像素，

这种相关性蕴含着视觉场景中物体结构的重要

信息，因此，可以从图像中提取结构信息，用

对结构信息的度量作为图像感知质量的近似。

SSIM具体包含 3部分，即亮度、对比度和结构，
三者相互独立。其中，可以用均值 xu 、 yu 作为

亮度的估计，标准差 xσ 、 yσ 作为对比度的估计，
协方差 ,x yσ 作为结构相似程度的度量。SSIM可

定义为 

1 2 , 3

2 2 2 2
1 2 3

2 2
( , ) x y x y x y

x y x y x y

u u c c c
SSIM x y

u u c c c

σ σ σ
σ σ σ σ

   + + +
=       + + + + +   

 

  (2) 

由此可以看出 | ( , ) | 1SSIM x y ≤ ，当且仅当

x y= 时， ( , ) 1SSIM x y = 。即 x 与 y 越接近，

( , )SSIM x y 的值越趋近于1。但 ( , )SSIM x y 不是一

个度量，因为它不能完全满足度量的 3个性质，

即非负性、对称性和三角不等式。如何才能推导

出 SSIM的度量函数？注意到式(2)，为简化公式，

令 2
3 2

c
c = ，可得到 

 1 , 2

2 2 2 2
1 2

2 2
( , ) x y x y

x y x y

u u c c
SSIM x y

u u c c

σ
σ σ

  + +
=     + + + +  

 (3) 

假设 ,x y R∈ ，当 1q = 且 1p≥ 时， ( , )nd x y 是

一个规范化度量[12,13] 

 ( , )

( )
n q

p p p

x y
d x y

x y

−
=

+
 (4) 

基于式(4)，Brunet[8]构造出 SSIM的度量函数
并推导出若干重要性质。当 1q = 且 2p = 时，有 

 

1 22

1

1

2 2
1

( , )
( )

2
1

x y

x y

x y

x y

u u
d x y

u u c

u u c

u u c

−
=

+ +

+
= −

+ +

 

(5)

 

 

2

2 22

2

, 2

2 2
2

( ) ( )
( , )

( )

2
1

x y

x y

x y

x y

x u y u
d x y

x u y u c

c

c

σ
σ σ

− − −
=

− + − +

+
= −

+ +

 

(6)

 

根据式(3)、式(5)和式(6)可以得到 

 2 2 2 2
1 2 1 21 ( , ) 1SSIM x y d d d d− = − + −  (7) 

 2|| ( , ) || 1 ( , )x y SSIM x y= −d  (8) 

因此，可以得到 2|| ( , ) ||x yd 的表达式如式(9)，

其中， 0c≥ 。通过度量的 3个性质，即非负性、

对称性和三角不等式进行验证，可以得到
2|| ( , ) || 0x yd ≥ ， 2 2|| ( , ) || || ( , ) ||x y y x=d d 以及

2 2 2|| ( , ) || || ( , ) || || ( , ) ||x y y z x z+d d d≥ ，即 2|| ( , ) ||x yd

是一个度量，表示为 

 
2

2
2 2

|| ( , ) ||
x y

x y
x y c

−
=

+ +
d  (9) 

2.2  最优转移概率矩阵快速估计 

针对结构相似约束下可逆信息隐藏而言，失真

定义矩阵为 2|| ( , ) ||x yd ，在给定的嵌入率R下求解 

 
1 1

2

|
0 0

min ( ) ( | ) ( , )
M N

X Y X
x y

P x y x x y
− −

= =
 P d   

 

1

0

1

|
0

1

|
0

2

2
2 2

( )lb( ( ))

( ) ( | ) ( ),

s.t.
( | ) 1,

|| ( , ) ||

N

Y Y X
y

M

X Y X Y
x

N

Y X
y

P y P y R H

P x y x P y y

y x x

x y
x y

x y c

−

=

−

=

−

=

 − −



= ∀


 = ∀



− = + +







P

P

d

≥

 (10) 

其中，未知变量为转移概率矩阵 | ( | )Y X y xP ，已知载

体序列分布为 ( )XP x ，失真定义矩阵为 2|| ( , ) ||x yd 。

很容易证明 2|| ( , ) ||x yd 不满足非交叉边[11]性质。 

在文献[14]中，Hu 等定义与对偶变量u和 v
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相关的隐拉格朗日乘子 ,x yλ 为 

 , ( ) ( , ) ( ) , ,x y X x X yP x D x y u P x v x yλ = + + ∀  (11) 

由对偶优化中的互补松弛性质可知，原问题

的最优转移概率矩阵（OTPM） | ( | )Y X y xP 和对偶

最优变量 ,x yλ 满足关系 

, | ( | ) 0, 1,2, , , 1,2, ,x y Y X y x x M y Nλ = = =P L L  (12) 

这意味着最优转移概率矩阵 | ( | )Y X y xP 是一

个稀疏矩阵，其非零项仅出现在 , 0x yλ = 的位置。

因此，最优解 | ( | )Y X y xP 满足如下非负线性方程组 

 

1 1
2

|
0 0

1

|
0

1

|
0

|

, |

( ) ( | ) ( , )

( ) ( | ) ( ),

( | ) 1,

( | ) 0, ,

( | ) 0, ,

M N

X Y X av
x y

M

X Y X Y
x

N

Y X
y

Y X

x y Y X

P x y x x y D

P x y x P y y

y x x

y x x y

y x x yλ

− −

= =

−

=

−

=

 =



= ∀


 = ∀

 ∀
 = ∀







P d

P

P

P
P

≥

 (13) 

互补松弛性质表明，如果 , 0x yλ > ，则有

| ( | ) 0Y X y x =P ，于是便得到最优解 | ( | )Y X y xP 的非

零项下标集合为 ,{( , ) | 0}xy x yI x y λ= = 。由 xyI 已

知， | ( | )Y X y xP 中的未知项集合为 |{ ( | ),Y X y xP  

( , ) }xyx y I∈ 。将这些未知项重组为一个列向量

1 2( , , , )sp p p=p L ，其中， s为集合 xyI 的势。有 

 ,b=Ap p≥0  (14) 

其中， r sR ×∈A ， 1r M N= + + 是方程的个数， s

是未知数的个数。方程组的解由矩阵 A的秩决
定。当 ( )rank s<A 时， A中的 r个方程式线性独

立，此时方程有唯一解，满足 b=Ap ，唯一解 p
可以直接通过求解 A b=p 得到，而与式(14)中的

非负约束无关。当 ( )rank s<A 时，A中的线性无
关的方程个数小于未知数的个数，此时，系统

b=Ap 是欠定的。因此，在系统的众多解中，需

要寻找满足 ,b=Ap p≥0中非负约束的。此时，

可以通过以下线性规划问题来求解 

 
8

1

max i
i

p
=
   

 s.t.
b=




Ap
p≥0

 (15) 

因此，对于失真定义矩阵 2|| ( , ) ||x yd ，使用两

步法来估计最优解 | ( | )Y X y xP 。首先，使用文献[14]

中的快速算法来求解最优的边缘分布 ( )YP y 和相

应的对偶变量值；然后，通过文献[15]中求解线

性系统或线性规划问题来最后估计最优转移概率

矩阵 | ( | )Y X y xP 。 

2.3  递归直方图修改 

最优转移概率矩阵 | ( | )Y X y xP 指明了对载体

信号 X 直方图的最优修改方式。但是，如何有效

地实现最优直方图修改仍然是有待解决的问题。

Zhang 等[10,13]提出一种针对可逆信息隐藏的递归直

方图修改（RHM, recursive histogram modification）

方法，将载体序列分为不相交的子快，然后通过

一种逐个 bin 修改的方式递归地修改每个子快的

相应直方图，达到嵌入比特消息的目的。假设载

体序列 1 2( , , , )Nx x x=x L 来自于无记忆信源，概率

分布为 ( )XP x 且 {0,1, , 1}x B∈ −L 。待嵌入的消息

一般都预先被加密过，所以，假设秘密消息

1 2( , , )m m=m L 是一个二元的随机序列，即

{0,1}im ∈ 。为了递归地嵌入消息，首先将载体序

列 x分为 g个不相交的块，其中，前 1g − 个块长
度均为 K，最后一个分块长度为 lastL ，因此，有

( ) last1N K Lg= − + 。为了完成嵌入，需要满足

lastL K> 。第 i个载体序列分块记为 ix ，同时对应
的载密序列分块记为 iy ， 1,2, ,i g= L 。 

通过嵌入函数 ()Emb 将消息嵌入到每个分块

中，从而有 1( , ) ( , )i i i iEmb+ =M y M x ，其中，

1,2, ,i g= L 且 1 =M m，即第 i个分块的嵌入过程

输出的消息将被嵌入到第 1i + 个分块中。图 1 简
要地描述了消息嵌入过程，其中， 1i+M 由剩下的

消息比特和为了恢复 ix 而产生的额外信息 ( )iO x
组成。消息提取和载体序列恢复过程以一个逆向

的方式来进行，提取函数记为 ()Ext ，从而有

1( , ) ( , )i i i iExt +=M x M y 。 

现在考虑发送方给定失真约束Δ的情况。为
了最大化嵌入率，首先，使用文献[14]中的算法
来估计最优转移概率矩阵 | ( | )Y X y xP ，依据Δ和载
体序列分布 ( )XP x ，然后，计算转移概率矩阵

| ( | )X Y x yP 。嵌入和提取过程将通过熵编码和熵解

码模块来实现，熵编解码依赖于参数 | ( | )Y X y xP 和

| ( | )X Y x yP 。将熵编码和熵解码模块分别记为

()Comp 和 ()Decomp 。其中，假设熵编解码模块

是最优的，即能达到信号的信息熵。 
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对每一个载体序列分块 ix ，嵌入函数 ()Emb 执

行 2个任务：一是依据 | ( | )Y X y xP  解压缩消息比特

流来嵌入消息，并产生载密序列分块 iy ；二是为了
恢复载体序列分块 ix ，依据 iy 和 | ( | )X Y x yP 压缩载

体序列分块 ix 来产生额外信息 ( )iO x 。产生的额外

消息将作为消息比特流 1i+M 的一部分被嵌入到下

一个载体序列分块 1i+x 中，如图 1所示。对于每一

个载密序列分块 iy ，提取函数 ()Ext 同样也执行 2

个任务：一是依据 | ( | )X Y x yP 将从分块 1i+y 提取的额

外消息解压缩，来恢复原始载体序列分块 ix ；二是
依据 ix 和 | ( | )Y X y xP 压缩 iy 来提取嵌入的消息。此

方法通过递归地调用熵解码和熵编码来简单实现，

而且可以证明只要熵编解码能保证最优性，该递归

编码构造就能逼近率失真理论界。 

 
图 1  分块递归信息嵌入 

3  实验与分析 

为了验证本文所提出的算法性能，在

Windows 7和Matlab 2011b平台上进行实验。采

用双轮嵌入方法[3]，像素预测算法采用菱形预测

算法[3]，即当前像素值减去上下左右 4 个像素值

的 平 均 值 作 为 预 测 误 差 ， 进 而 得 到

1 2( , , , )Nx x x=x L 。失真定义矩阵 2|| ( , ) ||x yd 取决

于预测误差，其中， min 1 2min{ , , , }Nx x x x= L ，

max 1 2max{ , , , }Nx x x x= L ， 在 实 验 中 ， 设 定

min{ | , | |}Thx Th Th x= >x x ≥ ，因此，失真定义矩

阵 2|| ( , ) ||x yd 大小为 max min( )( )Th Thx x x x− − 。在实

验中，为了简化计算复杂度，令失真定义矩阵中

的常数 200c = ，分块的长度为 7 000K = ，

last 4 000L = 以及 max{400 800,10}Th R= − 。实验

中的测试图像如图 2所示。 

图 3为本文所提算法与 Zhang等[10]算法的比

较结果，可以看出嵌入率越高，本文所提算法效

果越明显。与 Zhang 等[10]算法相比，本文所提

算法平均性能提升 1.5%~3.5%，具体结果如图 3

所示。 

需要说明的是，除了上述实验之外，还从

LIVE（laboratory for image and video engineer-

ing）[16]测试集上选取部分数据，实验结果如表 1

所示。 

       
(a) lena                        (b) barbara                         (c) cornfield 

       
(d) boat                           (e) man                          (f) cablecar 

图 2  测试图像 
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4  结束语 

本文针对 SSIM结构相似约束，提出了一种

最优可逆信息隐藏的算法。首先，推导出了

SSIM对应的度量函数；其次，构造了最优结构

相似约束下的率失真函数；最后，再根据递归

直方图修改算法实现了最优嵌入。实验结果表

明，在不同测试集上，相比以前的算法，本文

在嵌入同样信息量的情况下，在 SSIM 评价方

面取得了更好的效果，有效提升了可逆信息隐

藏的嵌入效率。 
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表 1 本文所提算法在不同测试集上与文献[10]实验结果对比 

序号 图像 嵌入率 文献[10]算法下的 SSIM值 本文算法下的 SSIM值 增长值 增长率/% 

1 lena 0.96 0.908 8 0.919 6 0.010 8 1.17 

2 barbara 0.85 0.899 2 0.930 0 0.030 8 3.42 

3 cornfield 0.95 0.933 9 0.960 6 0.026 7 2.86 

4 boat 0.95 0.906 4 0.926 2 0.019 8 2.18 

5 man 0.90 0.918 9 0.932 4 0.013 4 1.46 

6 cablecar 0.98 0.952 0 0.967 3 0.015 3 1.61 

7 flowersonih 0.85 0.918 7 0.953 8 0.035 1 3.82 

8 lighthouse 0.96 0.880 4 0.916 6 0.036 2 4.11 

9 manfishing 0.95 0.926 4 0.943 4 0.017 0 1.83 

10 sailing 0.96 0.891 9 0.916 7 0.024 7 2.77 

11 carnivaldolls 0.95 0.948 7 0.964 2 0.015 4 1.62 

12 house 0.96 0.906 6 0.921 4 0.014 8 1.63 
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