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摘　要　在国家广电总局２０１２年发布的可下载条件接收系统（ｄｏｗｎｌｏａｄａｂｌｅ　ｃｏｎｄｉｔｉｏｎａｌ　ａｃｃｅｓｓ　ｓｙｓｔｅｍ，

ＤＣＡＳ）技术规范中，终端的密码操作都被置于安全芯片内，用安全硬件技术加以保护．然而安全芯片中

过多的黑盒内容降 低 了 芯 片 的 通 用 性，增 加 了 研 发 成 本．因 此 提 出 一 种 基 于 白 盒 密 码 的 ＤＣＡＳ安 全



芯片改进方案，利用芯片外的白盒解密软件模块和芯片内的外部编码，替换原方案中的层级密钥模块，
并给出了一种在安全芯片内根据参数生成外部编码的算法，重新设计了ＤＣＡＳ终端的解密和握手验证

过程．改进后的方案不但弥补了技术规范中原方案的缺点，还增加了如下优点：解密算法与业务密钥都

包含在白盒密码模块内，可以同时通过网络下载更新；握手验证过程不仅对ＤＣＡＳ终端设备进行可用

性验证，还能够进行唯一性验证．

关键词　条件接收系统；可下载条件接收系统；安全芯片；白盒密码；外部编码

中图法分类号　ＴＰ３０９

　　 条 件 接 收 系 统 （ｃｏｎｄｉｔｉｏｎａｌ　ａｃｃｅｓｓ　ｓｙｓｔｅｍ，

ＣＡＳ）对数字电视广播业务进行控制和授权，确保仅

当用户满足特定的条件时才能正常使用该业务．在

ＣＡＳ技术的早 期，客 户 端 被 固 化 在 机 顶 盒 硬 件 中．
为了抵抗某种盗版攻击或者增加新的服务，系统运

营商需要更换所有用户的机顶盒．为了解决这个问

题，目前大部分运营商采用了分离式的安全模块，即
机顶盒＋智能卡的方式．这种方式允许系统运营商

在升级ＣＡＳ终端应用或者更换ＣＡＳ时不用替换整

个机顶盒．然而机顶盒＋智能卡的方式并不能改变

当前ＣＡＳ终端上软硬件捆绑、难以实施标准化和智

能化的局面．随着网络技术的发展，在数字电视广播

网络内封闭发展的有线电视系统面临巨大的挑战，

越来越多带有屏幕的智能终端正在对传统的有线电

视起替代作用．于是，能够在智能平台上运行的可下

载ＣＡＳ（ｄｏｗｎｌｏａｄａｂｌｅ　ＣＡＳ，ＤＣＡＳ）受到了人们的

关注．
ＤＣＡＳ使用户能 够 通 过 网 络 下 载ＣＡＳ客 户 端

到本地设备，包 括 机 顶 盒、智 能 电 视、ＰＣ、平 板 电 脑

和智能手机等任何符合ＤＣＡＳ终端标准的设备．依

托ＤＣＡＳ，数字电视运营商可 以 摆 脱 单 纯 依 赖 机 顶

盒开展业务的 模 式．２０１２年３月，为 了 规 范 我 国 的

ＤＣＡＳ发展，广电总局颁布了《可下载条件接收系统

技术规范》（以下简称《ＤＣＡＳ技术规范》）［１］，规定了

ＤＣＡＳ的总体要求、安 全 机 制、系 统 架 构 和 功 能、终

端系统和终端安全芯片等内容．
下载到智能终端中的ＣＡＳ终端软件，其运行环

境是不安全的．潜在的攻击者可能是从网络下载的

恶意软件或者终端的持有者．所以，ＤＣＡＳ终端的设

计者必须以如下假设作为设计前提：攻击者可以任

意观察与控制软件的运行、用逆向工程的方法分析

软件模块以及任意篡改软件．这样的运行环境被称

为白盒攻击环境．
在白盒攻击环境下，若ＣＡＳ终端软件中的解密

密钥以变量的形式存放在存储器中，则很容易被攻

击者 直 接 抓 取 并 利 用．为 了 抵 抗 这 种 攻 击，《ＤＣＡＳ
技术规范》将ＤＣＡＳ终端的解密?解扰操作都放置在

安全芯片内．整个终端的安全基础建立在用硬件技

术对安全芯片进行保护之上．但是这样的做法使得

安全芯片内的黑盒内容过多，限制了芯片使用时的

灵活性和通用性，芯片的研发成本也高．
白盒密码［２］是为了抵抗白盒攻击而提出的一项

技术，其主要手段是在密码算法的软件实现中对密

钥进行隐藏，使得密钥不会直接出现在存储器中．本
文针对《ＤＣＡＳ技 术 规 范》中 ＤＣＡＳ终 端 安 全 芯 片

的设计，提出了一种基于白盒密码的改进，将安全芯

片中的层级解密功能交由芯片外的白盒密码软件模

块和芯片内的外部编码配合完成，并给出了一种在

芯片内派生外部编码的算法．与原设计相比，改进后

的ＤＣＡＳ芯 片 通 用 性 增 加、研 发 成 本 降 低，并 且 新

的握手验证过程还可以用来判断终端是否是与安全

芯片对应的唯一合法终端．

１　ＤＣＡＳ终端安全芯片

１．１　ＣＡＳ的安全原理

ＣＡＳ由 前 端、传 输 网 络 与 终 端 组 成，主 要 实 现

功能有３层：加扰层、节目授权控制层和用户授权管

理层．图１（ａ）展 示 了 目 前 被 大 多 数 运 营 商 采 用 的、

终端是机顶盒＋智能卡的ＣＡＳ架构［３］．
加扰层以控制字（ｃｏｎｔｒｏｌ　ｗｏｒｄ，ＣＷ）为初始化

密钥，通过加 扰 器 对 节 目 流 进 行 加 扰．为 提 高 安 全

性，ＣＷ 通常以５～３０ｓ为周期进行变换，不同节目

采用不同的控制字．节目授权控制层用该节目的业

务密钥（ｓｅｒｖｉｃｅ　ｋｅｙ，ＳＫ）对ＣＷ 进行加密，生成节

目 授 权 控 制 消 息 （ｅｎｔｉｔｌｅｍｅｎｔ　ｃｏｎｔｒｏｌ　ｍｅｓｓａｇｅ，

ＥＣＭ）．用户授 权 管 理 层 用 个 人 分 配 密 钥（ｐｅｒｓｏｎａｌ
ｄｉｓｔｒｉｂｕｔｉｏｎ　ｋｅｙ，ＰＤＫ）对ＳＫ 进行加密，生成用户

授权管 理 消 息（ｅｎｔｉｔｌｅｍｅｎｔ　ｍａｎａｇｅｍｅｎｔ　ｍｅｓｓａｇｅ，

ＥＭＭ）．终端的ＰＤＫ 一 般 由 运 营 商 在 分 发 前 通 过
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专用设备烧录入智能卡的ＥＰＲＯＭ中．
传输网络中的传输流格式，如图１（ｂ）所示．每

个节目流都有专属的ＥＣＭ消息．所有用户的ＥＭＭ

消息在ＥＭＭ流中被循环广播．当然，除了密文形式

的ＳＫ 和ＣＷ，ＥＭＭ和ＥＣＭ 还包含其他与节目授

权控制有关的信息［４］．

Ｆｉｇ．１　ＣＡＳ　ａｒｃｈｉｔｅｃｔｕｒｅ　ａｎｄ　ｆｏｒｍａｔ　ｏｆ　ｔｈｅ　ｔｒａｎｓｐｏｒｔ　ｓｔｒｅａｍ．
图１　ＣＡＳ架构及传输流格式

　　终端接收到传输流后，利用本地的ＰＤＫ 解 密

从ＥＭＭ和ＥＣＭ中获取的ＥＰＤＫ（ＳＫ）和ＥＳＫ（ＣＷ）：

ＳＫ＝ＤＰＤＫ（ＥＰＤＫ（ＳＫ）），ＣＷ＝ＤＳＫ（ＥＳＫ（ＣＷ））．最

后得到的ＣＷ 将用于节目的解扰．
１．２　ＤＣＡＳ终端安全芯片

目前，数字电视传输网络向双向转变，服务提供

商在双向通信网络下提供了更多的增值业务，因而

对安全保障的要求越来越高．作为ＣＡＳ发展方向的

ＤＣＡＳ在双向通信网络中提供了动态安全体系结构

以及容纳多种智能设备的可能．
《ＤＣＡＳ技术规范》［１］中的ＤＣＡＳ架构与智能卡

ＣＡＳ相比，前端部分增加了认证代理服务器、ＤＣＡＳ
控制服务器和下载分发服务器等，同时还连接可信

认证系统；终端部分取消了智能卡，并在主芯片之外

增加了１个安全芯片．节目流在前端和终端的加密?
解密 流 程 与 前 述 的ＣＡＳ原 理 一 致．本 节 重 点 介 绍

《技术规范》中的ＤＣＡＳ终端安全芯片方案．
技术规范中ＤＣＡＳ终 端 安 全 芯 片 的 功 能 见 图

２，其中包括一次性编程区（ｏｎｅ　ｔｉｍｅ　ｐｒｏｇｒａｍｍａｂｌｅ
ａｒｅａ，ＯＴＰ）、根 密 钥 派 生、层 级 密 钥 和 解 扰 及 解 码

等模块．
安全芯片的工作流程如下：１）芯片上电后，ＯＴＰ

用还原 函 数 将 内 置 的 加 密 安 全 芯 片 密 钥（ｅｎｃｒｙｐｔｅｄ
ｓｅｃｕｒｅ　ｃｈｉｐｓｅｔ　ｋｅｙ，ＥＳＣＫ）还 原 成 安 全 芯 片 密 钥

（ｓｅｃｕｒｅ　ｃｈｉｐｓｅｔ　ｋｅｙ，ＳＣＫ），并 提 供 给 根 密 钥 派 生

模块，用于生成根密钥Ｋ３；２）层级密钥模块将根密

钥Ｋ３用于对输入的已加密的密钥进行分层解密和

处理握手认证流程；３）最终解密得到的ＣＷ 被送至

解扰及解码模块，用来对加扰的业务进行解扰和解

码．在安全芯片工作时，除了内置的唯一标识Ｃｈｉｐ－
ＩＤ 和芯片返回的握手消息，主芯片不能通过驱动读

取安全芯片内的其他信息．
根 密 钥 派 生 模 块 根 据 输 入 的 服 务 商 系 统 标 识

（Ｖｅｎｄｏｒ＿ＳｙｓＩＤ）及芯片内的ＳＣＫ，派生出根密钥．
任何一家服务商均通过此派生机制生成不同的根密

钥，此方式规避了嵌入单一根密钥的安全风险．
芯片的层级密钥模块是３层结构，与２层结构

相比，在终端用户数量很多的情况下，ＥＭＭ 流中循

环广播的数据量会相对较少．层级密钥模块的密码

算法可选用ＴＤＥＳ，ＡＥＳ，ＳＭＳ４等．
层级密钥模块的分层解密流程为

１）接收密 文ＥＫ３（Ｋ２），使 用 根 密 钥Ｋ３解 密，
得到Ｋ２＝ＤＫ３（ＥＫ３（Ｋ２））；

２）接 收 密 文ＥＫ２（Ｋ１），使 用 Ｋ２解 密，得 到

Ｋ１＝ＤＫ２（ＥＫ２（Ｋ１））；

３）接 收 密 文ＥＫ１（ＣＷ），使 用 Ｋ１解 密，得 到

ＣＷ＝ＤＫ１（ＥＫ１（ＣＷ））．
其中，Ｋ１相当于１．１节中介绍的业务密钥ＳＫ．
层级密钥模块中的握手认证流程为

１）接收密 文ＥＫ３（Ｋ２），使 用 根 密 钥Ｋ３解 密，
得到Ｋ２＝ＤＫ３（ＥＫ３（Ｋ２））；

２）使用Ｋ２解密Ｋ２，生成ＤＫ２（Ｋ２），记为Ａ；

３）接收握手认 证 消 息Ｎｏｎｃｅ，使 用Ａ 解 密，得

到ＤＡ（Ｎｏｎｃｅ）；

４）将ＤＡ（Ｎｏｎｃｅ）返送回前端．
这个握手认证过程仅能够验证：终端具有解密

ＣＷ 的能力，是可以正常使用的．
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Ｆｉｇ．２　Ｔｈｅ　ｓｐｅｃｉｆｉｃａｔｉｏｎ　ｆｏｒ　ｔｈｅ　ｓｅｃｕｒｅ　ｃｈｉｐ　ｏｆ　ＤＣＡＳ　ｔｅｒｍｉｎａｌ．
图２　技术规范中的ＤＣＡＳ终端安全芯片方案

推广ＤＣＡＳ的瓶颈是终端安全芯片，因为芯片

是标准的载体．然而在《ＤＣＡＳ技术规范》中，过多的

黑盒内容限制了芯片在使用时的灵活性和通用性，
增加了芯片成本，不利于推广．本文尝试减少终端安

全芯片中的内容，用白盒密码将层级密钥模块在安

全芯片外用纯软件形式实现．

２　白盒密码

各类消费性电子产品是白盒攻击的主要对象，

其中也包括符合ＤＣＡＳ规范的终端设备．为了在白

盒攻击 环 境 中 保 护 密 码 算 法 中 的 密 钥，Ｃｈｏｗ 等

人［２，５］提 出 了 白 盒 密 码 的 概 念，并 给 出 了 ＤＥＳ和

ＡＥＳ加密算法的白盒实现．他们所用的方法仍是目

前创建白盒密码应用的主要方法，即：将原密码算法

用包含密钥的查找表网络实现，用随机双射对单个

查找表进行编码保护，并利用外部编码把算法边界

扩展到包含白盒密码模块的容器中．
本节中，我们首先介绍基于查找表网络的白盒

密码及其当前的研究进展，然后介绍一种在智能终

端中实际应用白盒密码的模式．
２．１　查找表网络

在软件实现时，ＡＥＳ等密码算法的代换和扩散

等操作可以用查找表来完成．此时，如果密钥和某些

查找表结合而不是被单独存储，攻击者便无法直接

观察到密钥．但是这样的隐藏不足以阻止攻击者轻

易提取密钥信息，查找表还需要被进一步保护．
Ｃｈｏｗ等 人［２］利 用 编 码 的 方 法 保 护 查 找 表，如

图３（ａ）所示．令Ｘ和Ｙ 是２个查找表．①所示的复

合操作ＹＸ＝Ｙ（Ｘ（ｃ））表示：对输入值ｃ，在Ｘ之后

执行Ｙ，符号表示操作的合成，编码是随机选择的

双射．②展示了如何利用输入编码Ｆ和输出编码Ｈ
混淆查找表Ｘ 和Ｙ 的内容．如图３所示，Ｘ 和Ｙ 被

新查找表ＸＦ－１和 ＨＹ 代替．③展示如何利用编

码Ｇ使２个表之间的结果也得到保护．这样原来在

存储器中的２个表Ｘ和Ｙ 被代替为编码后的Ｘ′＝
ＧＸＦ－１和Ｙ′＝ＨＹＧ－１．经过编码后的查找表，

只要Ｆ，Ｇ，Ｈ 保持未知，攻击者就不能轻易获 得 查

找表Ｘ和Ｙ 中隐藏的密钥信息．
编码后的查找表组成了白盒密码模块．整体来

看，用Ｃｈｏｗ等人 的 方 法 实 现 的 白 盒 密 码 是 如 图３
（ｃ）所示的查找表网络．将输入的分组依次用网络中

的查找表作用，便得到加密?解密的结果．
为了防止攻击者将白盒密码模块整体窃取并利

用，Ｃｈｏｗ等人引入了外部编码，如图３（ｂ）．为了抵

消外部编码的作用，在白盒密码模块开始或结束的
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位置需要额外插入若干与密钥无关的查找表．外部

编码位于运行白盒密码模块的容器中，并用硬件或

软件技术保护，使攻击者不能轻易获得．外部编码与

密钥无关，但是如果不知道外部编码，攻击者即使窃

取了白盒密码模块，脱离了原来的容器后，也不能正

常使用．

Ｆｉｇ．３　Ｅｎｃｏｄｉｎｇ，ｅｘｔｅｒｎａｌ　ｅｎｃｏｄｉｎｇ，ｎｅｔｗｏｒｋ　ｏｆ　ｌｏｏｋｕｐ　ｔａｂｌｅｓ．
图３　编码、外部编码及查找表网络

２．２　白盒密码的研究进展

Ｃｈｏｗ等人的白盒ＡＥＳ和ＤＥＳ公布后，很快就

遭到破解［６－８］，Ｌｅｐｏｉｎｔ等人［９］对白盒ＡＥＳ给出最小

代价是２２２的攻击方法．为 了 增 加 白 盒 ＡＥＳ的 安 全

性，一些改进方案［１０－１１］被提出，但最后都被证明是不

安全的［９，１２］．Ｍｉｃｈｉｅｌｓ等人［１３］甚至给出了１个通用

的攻 击，证 明 将 已 有 的 ＳＬＴ 型 分 组 密 码 算 法 用

Ｃｈｏｗ等人的方 法 转 成 白 盒 密 码 是 不 安 全 的．因 为

这些算法在设计之初并没有考虑在白盒攻击环境下

运行，固定结构的代换和扩散层使得这些密码算法

的白盒实现很容易被破解．
但是白盒密码技术在不断发展，新的方法不断

被提出，例如：构建具有密钥相关的代换和扩散层的

类ＡＥＳ白盒密码、混淆白盒密码中每轮的边界等．
新方法可以被用来抵抗已知的攻击．白盒密码的设

计者不再将思路局限于已有密码算法的白盒化，而

是在尝试设计一开始就着眼于防范白盒攻击的白盒

密码．总之，白 盒 密 码 技 术 仍 然 是 一 项 值 得 期 待 的

技术．
２．３　白盒密码的应用

目前，智 能 终 端 设 备 的 运 算 能 力 越 来 越 接 近

ＰＣ，一些原来用于ＰＣ的攻击技术开始转移到这些

智能终端上．由于某些移动操作系统的开放性，例如

安卓，其上运行的软件应用极易遭受白盒攻击．本节

以安卓手机为例，介绍了一种实际应用白盒密码的

模式：受硬件技术保护的外部编码配合软件形式的

白盒密码应用模块．

如图４所 示，外 部 编 码 在 ＵＳＩＭ 卡 中，攻 击 者

不能 直 接 读 取．需 要 加 密?解 密 的 数 据 先 被 送 往

ＵＳＩＭ卡，经外部输入编码处理后，回传给安卓系统

内包 含 白 盒 密 码 模 块 的 ＡＰＰ处 理，再 将 结 果 送 往

ＵＳＩＭ卡，用 外 部 输 出 编 码 处 理，最 后 将 加 密?解 密

结果回传给ＡＰＰ．这种模式使得该白盒密码模块只

能在插了配套的ＵＳＩＭ卡的手机中正常使用．

Ｆｉｇ．４　Ｔｈｅ　ａｐｐｌｉｃａｔｉｏｎ　ｏｆ　ｗｈｉｔｅ－ｂｏｘ　ｃｒｙｐｔｏｇｒａｐｈｙ　ｉｎ　ａ
ｓｍａｒｔ　ｐｈｏｎｅ．

图４　白盒密码在智能手机中的应用

除了用硬件技术保护外部编码，还有用软件技

术保护的方 法，例 如 安 全 隔 离 区 等［１４］．本 文 采 用 前

者，根据输入参数和内置的根密钥在芯片内派生外

部编码，提出了基于白盒密码的ＤＣＡＳ终端安全芯

片改进方案．由于体积和运行效率的限制，白盒密码

模块适合在密 钥 更 新 不 频 繁 以 及 加?解 密 数 据 量 不

大的情况下使用．由于业务密钥ＳＫ 一般是１个月

９６４２许　涛等：基于白盒密码的ＤＣＡＳ终端安全芯片方案



１换，并且仅用来解密密文形式的控制字ＥＳＫ（ＣＷ），
所以我们拟用白盒密码来完成这个解密操作．

３　基于白盒密码的ＤＣＡＳ安全芯片方案

３．１　安全芯片的功能

我们的终 端 安 全 芯 片 如 图５所 示，功 能 包 括：

ＯＴＰ、外部编 码 派 生 和 解 扰 及 解 码 等 模 块．层 级 密

钥的功 能 由 应 用 软 件 中 的 白 盒 密 码 模 块（简 记 为

ＷＢＣＭ）以及安 全 芯 片 内 的 外 部 编 码 配 合 完 成．与

图４稍有不同，在我们的方案中，白盒密码模块的输

入端没有使用外部编码，仅在输出端使用受黑盒保护

的外部输出编码（简记为ＥｘｔＥｎｃ），达到将ＷＢＣＭ 与

终端硬件捆绑的目的即可．用户终端收到ＥＳＫ（ＣＷ）
后，解密操作由ＥｘｔＥｎｃＷＢＣＭ 完成．

安全芯片 的 工 作 流 程 如 下：芯 片 上 电 后，ＯＴＰ
用还原函数将内置的ＥＳＣＫ 还原成ＳＣＫ，并提供给

外部编码派生模块，用于生成ＥｘｔＥｎｃ；如 果 终 端 本

地没有ＷＢＣＭ 或者ＷＢＣＭ 需要更新，终端从前端

服务 器 下 载ＷＢＣＭ；ＷＢＣＭ 和ＥｘｔＥｎｃ配 合 完 成

ＣＷ 的 解 密 以 及 握 手 认 证 流 程；最 终 解 密 得 到 的

ＣＷ 被送至解扰及解码模块．

Ｆｉｇ．５　Ａ　ｗｈｉｔｅ－ｂｏｘ－ｃｒｙｐｔｏｇｒａｐｈｙ－ｂａｓｅｄ　ｓｃｈｅｍｅ　ｆｏｒ　ｔｈｅ　ｓｅｃｕｒｅ　ｃｈｉｐ　ｏｆ　ＤＣＡＳ　ｔｅｒｍｉｎａｌ．
图５　基于白盒密码的ＤＣＡＳ终端安全芯片方案

　　外部编码派生模块根据输入的服务商系统标识

Ｖｅｎｄｏｒ＿ＳｙｓＩＤ及芯片内的ＳＣＫ，派生出外部编码．
不同的服务商可生成不同的外部编码．即便是同一

家服务商，也可 以 定 期 在 一 定 范 围 内 变 动Ｖｅｎｄｏｒ＿

ＳｙｓＩＤ，以获得更大的安全性．
３．２　密钥的更新及解密流程

ＷＢＣＭ 的 体 积 较 大，而 且 每 个 终 端 需 要 的

ＷＢＣＭ 都不同，所以ＷＢＣＭ 不适合在传输流中广

播发送．本文的方案面向双向网络．ＥＭＭ 流中循环

广播的不是加密后的密钥，而是每个ＤＣＡＳ用户终

端下 载 ＷＢＣＭ 时 使 用 的 链 接．终 端 发 现 本 地 的

ＷＢＣＭ 过期或者收到前端服务 器 发 送 的 更 新 通 知

后，使 用 标 识 身 份 的Ｃｈｉｐ－ＩＤ 从 ＥＭＭ 中 检 索 出

ＷＢＣＭ 的下载链接，然后向前端服务器请求下载．
前端服务器在每次收到下载请求时，实时生成

ＷＢＣＭ 并返回给终端，服务器仅保留ＷＢＣＭ 的散

列值．由于ＷＢＣＭ 由查找表网络构成，表与表之间

的编码是随机选择并相互抵消的，所以我们可以注

意到这样 的 事 实，即：将ＷＢＣＭ 视 作２进 制 文 件，
即使是同一个 终 端 和 相 同 的ＳＫ，终 端 每 次 请 求 到

的结果也是不一样的，其散列值也会不同（发生碰撞

的概率由选择的散列算法决定）．
ＤＣＡＳ终端的解密流程为

１）软件应用接收密文ＥＳＫ（ＣＷ），使用ＷＢＣＭ 部

分解密，得到ＷＢＣＭ（ＥＳＫ（ＣＷ）），发送给安全芯片；

２）安全芯片 接 收 到ＷＢＣＭ（ＥＳＫ（ＣＷ））后，使

用ＥｘｔＥｎｃ解密，得到ＣＷ，即：

ＣＷ＝ＥｘｔＥｎｃ（ＷＢＣＭ（ＥＳＫ（ＣＷ）））＝
ＤＳＫ（ＥＳＫ（ＣＷ））．

这样的流程相当于用２层密钥加 密ＣＷ．每 个

节目流 中 的ＥＣＭ 与 前 述ＣＡＳ安 全 原 理 中 的 保 持

一致．由于方案是面向双向网络，用户向前端服务器

主动请求属于自己的密钥，所以不需要用多层加密

来减少ＥＭＭ中循环广播的数据量．ＷＢＣＭ 中实现
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的算法可以选用 ＡＥＳ，ＴＤＥＳ，ＳＭＳ４等已有白盒密

码实现的算法，或者其他新设计的白盒密码．
３．３　一种外部编码生成算法

目前常见的安全芯片内的ＲＡＭ 和ＲＯＭ 都仅

有几十ＫＢ，如 果 外 部 编 码 的 生 成 算 法 太 复 杂 或 者

生成的外部编码占用太大存储空间，该算法就不能

在安全芯片中使用．本节设计一种适合在安全芯片

内实现的外部编码生成算法．生成的外部编码结构

如图６所示（以 每 次 处 理１２８ｂ的 分 组 为 例），包 含

３２个４ｂ→４ｂ的非线性双射Ｆｉ，ｉ＝０，１，…，３１和１
个３２ｂ→３２ｂ的线性双射Ｇ．Ｆｉ 是根据参数生成的，
而Ｇ是１个具有良好扩散性质的常量．

Ｆｉｇ．６　Ｓｔｒｕｃｔｕｒｅ　ｏｆ　ａ　１２８ｂ→１２８ｂｅｘｔｅｒｎａｌ　ｅｎｃｏｄｉｎｇ．
图６　１２８ｂ→１２８ｂ的外部编码结构

Ｆｉ 的生成如图７所示．伪随机数生成器（ｐｓｅｕｄｏ－
ｒａｎｄｏｍ　ｎｕｍｂｅｒ　ｇｅｎｅｒａｔｏｒ，ＰＲＮＧ）根 据 输 入 的 种

子参数Ｖｅｎｄｏｒ＿ＳｙｓＩＤ‖ＳＣＫ 生 成 比 特 流，其 中‖
代表２个参数的串联．比特流中每６４ｂ可以用来生

成１个Ｆｉ．算法１描述了详细过程．

Ｆｉｇ．７　Ｇｅｎｅｒａｔｉｏｎ　ｏｆ　Ｆｉ，ｉ＝０，１，…，３１．
图７　Ｆｉ 的生成，ｉ＝０，１，…，３１

设有序整数集合ＧＰ＝｛ｉ｜ｉ＝０，１，…，１５｝，其中

的元素按从小到大的顺序排列．１个４ｂ→４ｂ的非线

性双射Ｆ可被视为１个ＧＰ→ＧＰ的双射．
算法１．４ｂ→４ｂ非线性双射的生成算法．
目标：生成ＧＰ→ＧＰ的双射Ｆ；
输入：整数数组ＰＲＮ［１６］，ＰＲＮ［１６］用从伪随

机数生成器得到的６４ｂ数据初始化，将每４ｂ的数

据视为１个０～１５的１０进制数，数组的１６个元素

依次装载４ｂ；
输出：整数数组Ｆ［１６］，Ｆ［ｉ］代表ｉ经过双射Ｆ

作用后的数值，ｉ和Ｆ［ｉ］都属于ＧＰ，ｉ＝０，１，…，１５；

变量：整数ｒａｎｇｅ初 始 化 为１６，有 序 整 数 集 合

ＧＰ＿Ｔ初始化为ＧＰ，整数ｉｎｄｅｘ初始化为０．
步骤１．ＰＲＮ［ｉｎｄｅｘ］＝ＰＲＮ［ｉｎｄｅｘ］ｍｏｄ　ｒａｎｇｅ，

Ｆ［ｉｎｄｅｘ］＝ＧＰ＿Ｔ［ＰＲＮ［ｉｎｄｅｘ］］；
步骤２．将ＧＰ＿Ｔ［ＰＲＮ［ｉｎｄｅｘ］］从ＧＰ＿Ｔ 中

删除，ＧＰ＿Ｔ重新排序，ｒａｎｇｅ减１，ｉｎｄｅｘ加１；
步骤３．如果ｒａｎｇｅ＞０，则返回步骤１；
步骤４．得到数组Ｆ［１６］，此时集合ＧＰ＿Ｔ＝．
算法１生成的结果可以用１个１６行、每行４ｂ

数据的查找表存储，将占用８Ｂ的存储空间．３２个非

线性双射共占用存储空间２５６Ｂ．
外部编 码 的 使 用 流 程 为：输 入 的１２８ｂ数 据 先

以每４ｂ为１组用Ｆｉ 处 理，将 处 理 后 的１２８ｂ数 据

再以每３２ｂ为１组用Ｇ处理．由于攻击者看不到安

全芯片内的Ｆｉ，所以Ｆｉ 和Ｇ 不 用 像 之 前 叙 述 的 编

码一样合成在一起．
Ｇ是线性变换，为了提高运算速度，Ｇ可以用４

个８ｂ→３２ｂ的查找表实现，共占用４ＫＢ的存储空

间．加上非线性编码，整个外部编码占用的存储空间

不超过５ＫＢ，是完全能够用目前的安全芯片技术实

现的．
我们用ＡＥＳ算法中的列混合矩阵作为Ｇ以及

用ＲＣ４算法作为伪随机数生成器，验证本节介绍的

外部编 码 生 成 算 法 的 正 确 性，即 生 成 的 外 部 编 码

ＥｘｔＥｎｃ是１个伪随机的双射．举例假设输入的分组

数据Ｉｎｐｕｔ，Ｖｅｎｄｅｒ＿ＳｙｓＩＤ，ＳＣＫ 分别是１６Ｂ，８Ｂ，

１６Ｂ的数据（用１６进制表示），验证结果如下：

１）取：

Ｖｅｎｄｏｒ＿ＳｙｓＩＤ＝ａ３５ｆ４２５ｂ０ｂ４ｃｄ９７１，

ＳＣＫ＝１ｃ３２ｄ８ｅ９ｆ４６ａ７ｅ８５ｂ６７ｆ０４ｄ９ａ０７３２ｂ４８，
以Ｖｅｎｄｏｒ＿ＳｙｓＩＤ‖ＳＣＫ 作为ＲＣ４的种子密钥，由

算法１生成ＥｘｔＥｎｃ；

２）取：

Ｉｎｐｕｔ＝ｃ５６ａ８０９ｂｄ７０６ｅ５４ｆ３６７ｅ９７ａ１５４０ｂ３２ａ５，
经ＥｘｔＥｎｃ作用后得到输出：

Ｏｕｔｐｕｔ＝９９ｄａａ７２５６ａ１ｅ５６１ｂ９０ｄ２６ｃ１ｂ２３ｄｂｄｅ３；

３）经验证，２）中的Ｏｕｔｐｕｔ用ＥｘｔＥｎｃ的逆映射

作用后能够还原为Ｉｎｐｕｔ．
３．４　外部编码的安全性

ＤＣＡＳ终端安全 芯 片 内 是 受 保 护 的 运 行 环 境，
其中的外部编码可以被看作是１个运行在黑盒中的

分组密码．密 文 输 入 后，在 芯 片 内 部 用 外 部 编 码 解

密．根据使用方式的不同，攻击者可以对外部编码进

行被动?主动攻击．
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如果解密后的数据直接输出安全芯片外，攻击

者则可以通过控制安全芯片的输入得到任意密明文

对，进行选择明文攻击，这是一种很强的主动攻击．
受安全芯片的计算资源限制，本文方案中的ＥｘｔＥｎｃ
结构很简单，其中的扩散矩阵还是固定和公开的，所
以如果攻击者进行差分攻击，ＥｘｔＥｎｃ很快会被破解．

为了避免ＥｘｔＥｎｃ遭 受 主 动 攻 击，安 全 芯 片 应

该将解密后的内容留在芯片内使用．在本方案中，解
密后的ＣＷ 被直接送往芯片内的解扰和解码模块，

攻击者无法 观 察 到．从ＣＷ 的 解 密 流 程 来 看，攻 击

者只能对ＥｘｔＥｎｃ进行唯密文攻击．如果对３２个非

线性双 射 进 行 唯 密 文 的 穷 举 攻 击，需 要 尝 试 的 最

大次数为：（１６！）３２≈２１４１６，即 平 均 需 尝 试２１４１５次，远

大于穷举芯片内根密钥的尝试次数，所以方案是安

全的．
３．５　基于零知识证明的握手认证

从３．４节的安全性讨论中，我们知道安全芯片

不能将外部编码处理后的消息直接送出芯片外，所

以本方案中的握手认证是基于零知识证明的，以期

将攻击者对 外 部 编 码 的 攻 击 控 制 在 被 动 攻 击 的 范

围．为了增强安 全 性，芯 片 内 部 增 加１个ＥｘｔｒａＥｎｃ
输出编码，由３２个４ｂ→４ｂ的 非 线 性 双 射 串 联 构

成，其生成过程与外部编码中的类似．
握手认证的时序图如图８所示，其流程为

１）ＤＣＡＳ终端 的 软 件 层 接 收 从 前 端 服 务 器 发

来 的ＥＳＫ （ＥｘｔｒａＥｎｃ－１（Ａ′））‖Ｎｏｎｃｅ，其 中，Ａ′是

１个挑战值，Ｎｏｎｃｅ是１个随机数；

２）软件层将消息用白盒密码模块处理后，将结

果ＷＢＣＭ（ＥＳＫ（ＥｘｔｒａＥｎｃ－１（Ａ′）））发送给安全芯片；

３）安全芯片计算出Ａ′：

ＥｘｔｒａＥｎｃ（ＥｘｔＥｎｃ（ＷＢＣＭ（ＥＳＫ（

ＥｘｔｒａＥｎｃ－１（Ａ′）））））＝
ＥｘｔｒａＥｎｃ（ＤＳＫ（ＥＳＫ（ＥｘｔｒａＥｎｃ－１（Ａ′））））＝

ＥｘｔｒａＥｎｃ（ＥｘｔｒａＥｎｃ－１（Ａ′））＝
Ａ′；

４）软件层计算Ａ＝Ｈａｓｈ（ＷＢＣＭ）‖Ｎｏｎｃｅ，并
传递给安全芯片；

５）安全芯片比较Ａ 与Ａ′是 否 相 等，如 果 相 等

则返回Ｒｅｓｕｌｔ＝Ｙｅｓ，反之返回Ｒｅｓｕｌｔ＝Ｎｏ，软件层

将收到的Ｒｅｓｕｌｔ作为对前端服务器的响应；

６）重复１）～５）的过程Ｎ 次，如果前端服务器

Ｎ 次都得到了正确的结果，则握手认证通过．
从握手认证的流程来看，攻击者无法利用安全

Ｆｉｇ．８　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｐｒｏｃｅｓｓ．
图８　认证流程

芯片的输入和输出对外部编码进行主动攻击．他可

以通过观 察，在 安 全 芯 片 返 回 Ｙｅｓ时，收 集 到１个

密明文对．利用积累的密明文对，攻击者可以进行已

知明文攻击．因为握手验证过程并不频繁，所以积累

密明文对是一个长期的观察过程，并且最后的攻击

仍可能是穷举攻击．已知明文下的穷举攻击需要尝

试的最 大 次 数 为：４×（１６！）１６≈２７１０，即 平 均 需 尝 试

２７０９次，远大于穷举安全芯片内根密钥的尝试次数．
我们的握手 认 证 流 程 可 以 验 证 ＤＣＡＳ终 端 是

否拥有解 密ＣＷ 的 能 力．因 为 握 手 消 息 中 加 入 了

Ｈａｓｈ（ＷＢＣＭ），我们还希望这个握手认证能够验证

ＤＣＡＳ终端芯片在网络中的 唯 一 性．从３．２节 我 们

知道，即使 几 个ＤＣＡＳ终 端 的 安 全 芯 片 完 全 一 样，

下载到 的ＷＢＣＭ 也 不 同，只 有 最 后 一 次 请 求 下 载

ＷＢＣＭ 的终端才能通过验证．我们的认证流程使前

端服务器可以侦测到被复制的芯片引起的异动．一

旦有异常就停止该芯片Ｃｈｉｐ－ＩＤ 对应的ＷＢＣＭ 的

下载．
前端服务器可以取Ａ′的值等于Ａ 或者不等于

Ａ．如果Ａ′＝Ａ，服 务 器 预 期 终 端 的 回 答 是 Ｙｅｓ，反

之则是Ｎｏ．如果攻击者在软件层作为中间人，因为

他无法知道Ａ′，只 能 向 服 务 器 返 回 猜 测 的Ｒｅｓｕｌｔ．

假设Ｎ＝１０，他通过验证的概率仅仅是１
２１０≈０．０００　１

，

即他几乎不可能用这种方法让非法终端通过验证．
当然，复制的终端可能利用合法的终端进行验

证，即当复制的终端收到握手消息后，转发求助于合

法终端．这种攻击模式在终端被大规模复制的情况

下很难实现；而小规模的复制，攻击者的成本太高，
得不偿失．所以我们的握手认证流程仍具有侦测异

常，避免大规模损失的作用．
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４　优缺点分析

与《ＤＣＡＳ技术规 范》中 的 方 案 相 比，本 文 的 改

进具有３个优点：

１）密钥和解密算法都包含 在ＷＢＣＭ 中，是 一

体的，终端通过前端服务器更新本地的ＷＢＣＭ 时，
可以一并更换．如果最坏的情况出现，攻击者同时拿

到了ＷＢＣＭ 和外部编码，由于模块体积和散列值的

限制，在使用时也不方便，他需要进一步破解出密钥．
２）芯片里的黑盒内容减少，增加了芯片在使用

时的灵活性和通用性，还有利于控制芯片成本．安全

芯片内不可能容纳所有密码算法，将密码算法在芯

片外用软件实现，又能保证安全性，这正是白盒密码

的价值．
３）改进后的握手验证过程在判断ＤＣＡＳ终 端

可用性的同时，还可以验证终端的唯一性，可以监测

出ＤＣＡＳ终端被复制或者被大规模复制的情况．
本文方案的缺 点：《ＤＣＡＳ技 术 规 范》中 的 方 案

兼容单向广播网络的ＣＡＳ，而本文的方案是面向双

向网络的，不能兼容旧系统是本文方案的最大缺点．

５　结束语

本文将《ＤＣＡＳ技术规范》中的终端安全芯片作

为研究对象，为了得到更加灵活通用、成本更低的安

全芯片，提出了一种基于白盒密码的解决方案．本文

的方案为以后ＤＣＡＳ技术规范的更新拓展了思路．
本文提出在硬件黑盒中根据输入参数生成外部编码

绑定黑盒外的白盒密码软件模块的方法，也可以在

其他场景中使用．如何根据不同应用环境的需求设

计更高效安全的外部编码生成算法以及分析白盒密

码的安全性是有待进一步研究的课题．
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