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基于二维码和信息隐藏的物流系统隐私保护方案 

严文博，姚远志，张卫明，俞能海 
（中国科学技术大学信息科学技术学院，安徽 合肥 230027） 

摘  要：针对现有物流系统中的用户隐私信息容易泄露的问题，提出了一种基于二维码和信息隐藏的物流系

统隐私保护方案。该方案使用信息隐藏技术将用户隐私信息嵌入快递面单上的二维码中，完成对隐私信息的

访问权限控制。为了提升用户隐私信息的安全性，在该方案中设计了一种用于二维码的 JPEG 图像隐写算法。

实验结果表明，该算法使在二维码图像中嵌入的用户隐私信息具有较高的抗检测性能，同时不影响载密二维

码的正确扫描和解码。使用本文所提方案，在物流系统中具有访问权限的机构或个人才能够获取这些重要的

隐私信息，既确保了快件的正确投递，也保障了用户的隐私安全。 
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Privacy-preserving scheme for logistics systems 
based on 2D code and information hiding 

YAN Wen-bo, YAO Yuan-zhi, ZHANG Wei-ming, YU Neng-hai 
(School of Information Science and Technology, University of Science and Technology of China, Hefei 230027, China) 

Abstract: With regard to the user privacy leakage problem in existing logistics systems, a privacy-preserving 

scheme for logistics systems based on 2D code and information hiding was proposed. The information hiding tech-

nique was used in the proposed scheme to embed the user privacy information into the 2D code on the logistics 

waybill to achieve access control. To secure the user privacy information, a JPEG image stenographic algorithm for 

2D code was designed. Experimental results demonstrate that this algorithm can guarantee the high undetectable 

performance and the stego 2D code can be correctly decoded. Using the proposed scheme, the institution or the per-

son that has the access right can obtain the important privacy information so that the express can be delivered cor-

rectly and the user privacy can be preserved. 
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1  引言 

随着互联网技术的成熟和其应用的深入，更

多的行业在互联网技术下得到了成长和发展。其

中，电子商务因其贴合大众生活等众多优点，在

人们的生产生活中得到了迅猛和广泛发展。随着

信息化的深入，电子商务在给人们提供廉价服务

的同时，也令整个物流产业得到了高速前进的机

会。据资料统计，2014 年全年中国快递行业总的

业务受理量超过 140 亿件，第一次达到世界首位；

2015 年更是突破 200 亿，达到人均 14 件[1]；2016 年

中国快递行业业务量超过 300 亿件，同比增长约
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50%；业务收入将近 4 000 亿人民币[2]。虽然各大

物流公司推出各种多样化的配送服务，如“限时

达”“次日达”和“夜间配”等。但是，物流行业

在高速发展的同时也不可避免地产生了一些新的

隐患，其中尤为引人注意的就是物流行业的快速

发展带来用户隐私泄露问题[3]。 
在物流系统中，一般通过在快件上粘贴面单

的方式进行快件的流通，快递公司在快递面单中

已经广泛使用条形码技术。二维码作为一种不同

于传统码字的编码图形[4]，带来与以往不同的信

息传递和存储的解决方案，它与其他编码方式相

比具有高容量、高抗干扰、实用便捷等显著优点，

一经面世就受到了广大信息领域专家学者的研究

与关注。QR 码（quick response code）是一种广

泛使用的二维码，在物流系统中主要存在于纸质

订单和电子面单上。因此，现行快递面单上的条

形码主要是 QR 码。 
虽然二维码具有较强的健壮性，可以很好地切

合快递面单易受污损的特点，并且方便读取，可以

很好地提高快递运输的准确性和效率。但是，在快

递面单上直接使用二维码的后果是用户个人信息

相当于直接以明文的方式显现在快递面单上，任何

人只要通过二维码识别设备就可以轻易地获取二

维码中蕴含的用户个人信息。在快递公司快件运输

的业务流程中，如果用户的个人信息没有采取保护

措施，会导致用户的个人隐私信息暴露在外，存在

隐私泄露的隐患。据报道，某些不法分子将快递面

单上的用户隐私信息用于商业交易以谋取利益，甚

至利用用户隐私信息跟踪用户或对用户进行电话骚

扰。这些不法行为严重地侵害了用户的合法权益。 
根据以上分析，有必要对现行的物流信息系统

进行改进，使快件在物流系统中高效运转的同时不

会泄露用户的隐私信息。本文提出了一种基于二维

码和信息隐藏的物流系统隐私保护方案，使用信息

隐藏技术将用户隐私信息嵌入快递面单上的二维

码中，完成对隐私信息的访问权限控制。为了保护

用户隐私，需要对收件人信息进行分级处理，将其

信息分为明文信息和密文信息。密文信息是包含收

件人姓名、详细地址以及联系方式等的重要隐私信

息，也是本物流系统隐私保护方案需要重点保护的

信息。该方案将明文信息编码成载体 QR 码，并使

用信息隐藏技术将密文信息嵌入载体QR码中生成

载密 QR 码。使用该方案的物流系统包括订单提交

模块、物流配送模块、物流中转模块和可信任云平

台这 4 个模块，其中，配送工作人员和中转站根据

扫描 QR 码得到的明文信息完成配送和中转任务。

扫描载密QR码通知收件人取件的实际操作是由可

信任云平台执行的。值得注意的是，在整个物流系

统隐私保护方案中，只有可信任云平台才可以提取

载密 QR 码中的收件人密文信息，收件人的隐私信

息得到了很好的保护。 

2  国内外研究现状 

由于物流行业中的隐私泄露问题逐渐得到人

们的关切和重视，国内外已有一些保护用户隐私

的技术和方法。 
目前，世界上的一些发达国家主要使用行业自

律准则和颁布法律法规解决物流行业中的隐私泄

露问题。英国邮政管理委员会规定，在物流运营商

的许可证中必须明确关于邮政安全的相关条款，美

国规定快递员在上岗前必须提供社会安全号[5]。上

述通过法律法规或行业规范约束相关从业人员的

做法的确可以解决一部分隐私泄露问题，但用户的

个人隐私信息依然存在泄露的隐患。 
目前，国内快递行业对于用户隐私泄露问题

也给予了一定程度的重视。一些快递公司将用户

个人信息封装于二维码再打印到快递面单中，只

有获得相关的权限才可以扫描二维码获取用户个

人信息。近年来，推出的隐私面单将用户个人信

息用星号代替的方式，在隐私信息保护上取得了

不小的进步。文献[3]提出一种采用分段加密技术

对用户个人信息进行分层加密后转存到二维码的

物流系统隐私保护方案。但以上的物流系统隐私

保护方法只是设置了获取用户个人信息的访问权

限，并没有掩盖用户个人信息存在的事实。如果

出现服务器端的数据大规模泄露，容易引发用户

隐私信息的严重泄露。 

3  物流系统隐私保护方案 

3.1  隐私保护方案框架 
在本文提出的基于二维码和信息隐藏的物流

系统隐私保护方案中，使用信息隐藏技术将用户
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隐私信息嵌入快递面单上的二维码中，完成对隐

私信息的访问权限控制。隐私保护方案框架如图 1
所示。使用该方案的物流系统包括订单提交模块、

物流配送模块、物流中转模块和可信任云平台这

4 个模块。 
在订单提交模块中，寄件人通过移动终端

App 在线提交订单时需要填写寄件人信息和收件

人信息。在线提交订单的步骤如下。1) 对收件

人信息进行分级处理，将其信息分为明文信息

和密文信息。需要重点保护的密文信息是包含

收件人姓名、详细地址以及联系方式的重要隐

私信息。2) 将明文信息编码成载体 QR 码，并

使用信息隐藏技术将密文信息嵌入载体 QR 码

中生成载密 QR 码。3) 将寄件人信息和载密 QR
码上传至可信任云平台。生成载密 QR 码的示

意如图 2 所示。 
在物流配送模块中，配送工作人员通过移动

终端App收到快递任务消息时可以从可信任云平

 
图 1  隐私保护方案框架 

 
图 2  生成载密 QR 码的示意 
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台下载寄件人信息和载密 QR 码。配送工作人员

联系寄件人接收快件并打印载密 QR 码至快递面

单上，再根据扫描 QR 码获取的明文信息定位地

址区域进行物流配送。当配送工作人员将快件配

送至相应的中转站后，完成快件交接。 
在物流中转模块中，当有新快件到达时，中

转工作人员会扫描载密 QR 码，触发可信任云平

台通知收件人取件，并向中转工作人员和收件人

发送验证码。当收件人收到取件通知时，即可前

往相应的中转站取件。取件时中转工作人员与收

件人核对各自持有的验证码是否一致，若二者一

致则完成取件。 
在上述的隐私保护方案中，只有可信任云平

台才可以提取载密 QR 码中的收件人密文信息，

从而通知收件人取件。因此，配送工作人员、中

转工作人员和其他人员无法获取收件人密文信

息，收件人的隐私信息得到了有效保护。 
3.2  用于二维码的 JPEG 图像隐写算法 

在本文提出的基于二维码和信息隐藏的物流

系统隐私保护方案中，QR 码图像是以 JPEG 格式

存储的。为了提升嵌入密文信息的抗检测性能，

需要设计高安全性的用于二维码的 JPEG 图像隐

写算法。 
通过观察 QR 码图像可以发现其中的黑色方

块和白色方块的交界处具有丰富的纹理信息，属

于自适应隐写中优先嵌入消息的区域。为了丰富

载体图像的纹理区域，增加嵌入信息量，在嵌入

秘密消息之前，可以对 QR 码图像进行纹理增强。

纹理增强采用的方法是将 QR 码图像和具有较丰

富纹理的自然图像进行融合。假设 QR 码图像的

( , )i j 位置处的像素值为 ( , )I i j ，自然图像的 ( , )i j
位置处的像素值为 ( , )J i j ，则纹理增强的 QR 码

图像的 ( , )i j 位置处的像素值 ( , )S i j 的计算方法

如下。 
 ( , ) ( , ) ( , )S i j I i j J i jα β= · + ·  (1) 

在式(1)中，参数α 取值为 0.6，参数 β 取值

为 0.4。 
对 QR 码图像进行纹理增强处理的优势如

下。第一，丰富了载体图像的纹理信息，提升了

嵌入秘密消息的抗检测性能；第二，不影响 QR
码的正确扫描和识别；第三，用于纹理增强的自

然图像可以是快件包裹（或信封）的快照，方便

寄件人、收件人和工作人员辨识包裹（或者信封），

提高物流效率。 
最小化嵌入失真隐写模型[6]是目前设计高安

全性隐写算法的理论基础。在最小化嵌入失真隐

写模型中，可以假设消息嵌入时的载体序列为

1 2( , , , )nx x x x= · · · ，待嵌入的秘密消息序列为

1 2( , , , )qm m m m= · · · 。在载体中嵌入秘密消息 m

后，生成的载密序列为 1 2( , , , )ny y y y= · · · 。假设秘

密消息嵌入过程中修改各个载体元素引入的嵌入

失真是相互独立的，则嵌入秘密消息后对载体引

入的总体嵌入失真为 

 
1

( , ) ( , )
n

i i i
i

D x y x yρ
=

=∑  (2) 

在式(2)中定义的嵌入失真称为加性失真，其

中 ( , )i i ix yρ 满足 0 ( , )i i ix yρ +∞≤ ≤ ，表示载体元

素 ix 因嵌入秘密消息变成 iy 后对载体元素引入

的嵌入失真。在本算法中，秘密消息嵌入可以看

成是如下的嵌入给定秘密消息m 时，使总体嵌入

失真最小化的优化问题。 

 
min ( ) ( ) ( , )

subject to ( ) ( ) log ( )
y

y

E D y D x y

H y y q

ππ
π

π π π
∈

∈

=

= − =

∑

∑
Y

Y

 
(3)

 

在式(3)中， ( )yπ 是将载体序列 x修改为载密序

列 y 的概率。STC 编码（syndrome-trellis code）[7]

可以在嵌入给定秘密消息的过程中最小化总体

嵌入失真，是设计高安全性隐写算法的强有力

工具[8,9]。 
因此，设计隐写方法的关键在于如何定义失

真函数 ( , )i i ix yρ 。J-UNIWARD 算法[10,11]是目前抗

检测性能较强的 JPEG 图像隐写算法。因此，可

以将 J-UNIWARD 算法用于纹理增强的 QR 码图

像隐写。在 J-UNIWARD 算法中，首先将需要嵌

入消息的载体 JPEG 图像解码为空域图像 X 。对

载体 JPEG图像中的某个量化DCT 系数 ix 定义嵌

入失真时，首先对该量化 DCT 系数 ix 进行加 1

或减 1 操作，然后将修改后的 JPEG 图像解码为

空域图像Y 。通过 3 个不同方向的线性小波滤波

器分别对空域图像 X 和空域图像Y 滤波，得到 3
个不同方向滤波后的频域系数矩阵 ( ) ( )k XW 和
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( ) ( )k YW ，其中 {1,2,3}k∈ 。 

那么，总体嵌入失真可以按如下方式定义。 

 
( ) ( )3
, ,

( )
1 , ,

| ( ) ( ) |
( , )

| ( ) |

k k
u v u v

k
k u v u v

X Y
D X Y

X=

−
=

+∑∑
W W

Wε
 (4) 

在式(4)中， ,u v 是量化 DCT 系数的坐标，参

数ε是用于平滑的常数，这里取 1510ε −= 。在物流

系统隐私保护方案中，纹理增强的 QR 码图像实

际是 JPEG 图像，具有丰富的纹理信息。因此，

J-UNIWARD 算法可以自然地用于高安全性的二

维码图像隐写。为了进一步提升安全性，在秘密

消息嵌入之前使用密钥 key 对秘密消息加密，生

成加密的秘密消息，然后使用高安全性的二维码

图像隐写算法进行消息嵌入。 

4  实验设计与结果分析 

4.1  实验设置 
为了验证本文设计的用于二维码的 JPEG 图像

隐写算法的性能，将用于二维码的 JPEG 图像隐写

算法在 Matlab R2016b 中实现，这里使用 QR 码开

源开发库 ZXing[12]实现 QR 码图像的编码和解码。 
4.2  载密图像质量 

首先使用标准测试图像 Lena[13]作为纹理增

强的自然图像，生成如图 3(a)所示的纹理增强的

QR 码图像，该图像为载体图像。对图 3(a)中的纹

理增强的载体 QR 码图像进行消息嵌入时，经过

编码该 QR 码含有的明文信息“安徽省合肥市黄

山路 443 号中国科学技术大学”，嵌入的密文信息

为“科技实验楼”，得到如图 3(b)所示的含有密文

信息的载密 QR 码图像。 
使用客观图像质量评价指标 PSNR 对图 3 中

的含有密文信息的载密 QR 码图像进行质量评

价。PSNR 的计算方法如式(5)所示。 

 
2(2 1)10lg

n

PSNR
MSE
−

=  (5) 

在式(5)中，MSE 是载密图像和载体图像之间

像素的均方误差， n 是图像的比特位深度，这里

取 8n = 。实验中测得的 PSNR 值为 71.538 9 dB，
说明用于二维码的 JPEG 图像隐写算法生成的载

密 QR 码图像具有较高的图像质量。图 3(a)的纹

理增强的 QR 码图像和图 3(b)的含有密文信息的

载密 QR 码图像均可正确扫描和解码。 

 
(a) 纹理增强的载体 QR 码图像 

 
 (b) 含有密文信息的载密 QR 码图像 

图 3  纹理增强的载体 QR 码图像和含有密文信息的载密 QR 码图像 

4.3  抗检测性能 
1) 图像库构建 
为了测试用于二维码的 JPEG 图像隐写算法

的抗检测性能，首先使用 QR 码开源开发库

ZXing[12]随机生成 1 000 张 QR 码图像，并使用

BOSSbase 1.01[14]图像库中的 1 000 张图像作为用

于纹理增强的自然图像，最后生成 1 000 张纹理

增强的 QR 码图像。 
2) 特征选择 
使用经典的 JPEG 图像隐写分析方法

CHEN486[15]、CCPEV548[16]和 DCTR[17]提取特

征，这 3 种方法提取的特征维度分别为 486、548
和 8 000。 

3) 训练与分类 
在隐写分析实验中使用分类器 Ensemble 

Classifier[18]。秘密消息嵌入率使用平均每个交流

DCT 系数嵌入的比特数衡量。秘密消息的嵌入率
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分别设置为 0.05 bpac、0.1 bpac、0.2 bpac、0.3 
bpac、0.4 bpac 和 0.5 bpac。使用最小平均错误检

测概率 PE 衡量抗检测性能，如式(6)所示。一般

认为，若最小平均错误检测率大于 0.4，则该信息

隐藏方法的抗检测性能满足要求。 

 ( )min
2FA

FA MD FA
E P

P P PP +
=  (6) 

在式(6)中， FAP 和 MDP 分别是虚警率和漏检

率。表 1 描述了用于二维码的 JPEG 图像隐写算

法的抗检测性能。如果分辨率为 512×512 的纹理

增强的载体 QR 码图像经过编码含有明文信息

“安徽省合肥市黄山路 443 号中国科学技术大

学”，嵌入的密文信息为“科技实验楼”。此时载

体图像中的交流量化DCT 系数数目为 258 048，嵌

入的密文信息“科技实验楼”所需比特数为 80，
那么实际的秘密消息的嵌入率约为 0.000 3 bpac。
根据表 1 中的抗检测性能比较，当秘密消息的嵌

入率为 0.000 3 bpac 时，在 3 种隐写分析方法检测

下的最小平均错误检测率均高于 0.4，具有较高的

抗检测性能，满足保护用户隐私的需求。如果选

取嵌入率为 0.1 bpac，那么实际的嵌入的密文信息

所需比特数为 25 804，约 1 600 个中文汉字，可以

满足快递面单中信息的长度要求，同时具有较高

的抗检测性能。 

表 1 抗检测性能比较 

嵌入率/bpac 
抗检测性能 

CHEN486 CCPEV548 DCTR 

0.05 0.467 0 0.473 0 0.434 0 

0.1 0.440 0 0.451 0 0.361 0 

0.2 0.352 0 0.370 0 0.242 0 

0.3 0.254 0 0.274 0 0.164 0 

0.4 0.187 0 0.227 0 0.108 0 

0.5 0.128 0 0.161 0 0.065 0 
 

5  结束语 

引发现行物流系统中用户隐私信息泄露的主

要原因在于用户隐私信息通常以明文的方式呈现

在快递面单上，一旦不法分子得到快递面单，即

可获取这些重要隐私信息。本文提出了一种基于

二维码和信息隐藏的物流系统隐私保护方案。该

方案使用信息隐藏技术将用户隐私信息嵌入快递

面单上的二维码中，完成对隐私信息的访问权限

控制。为了提升用户隐私信息的安全性，在该方

案中设计了一种用于二维码的 JPEG 图像隐写算

法。实验结果表明，该算法使在二维码图像中

嵌入的用户隐私信息具有较高的抗检测性能，

同时不影响载密二维码的正确扫描和解码。使

用本文提出的方案，在物流系统中具有访问权

限的机构或个人才能够获取这些重要的隐私信

息，既确保了快件的正确投递，也保障了用户

的隐私安全。 
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