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摘  要: 现今主流的图像隐写分析方法主要聚焦于设计检测特征,用以提高通用盲检测(universal blind detection,

简称 UBD)模型的检测准确率,这类检测方法与待测图像无关,难以做到精准检测.在拥有大数据训练资源的前提下,

研究了隐写对图像特征的影响,找出了隐写分析与图像特征之间的重要关系,基于此提出了一种为测试样本选择专

用训练集的隐写分析方法.以经典的 JPEG 隐写算法 nsF5 和主流的 JPEG 隐写分析特征(CC-PEV、CC-Chen、

CF*、DCTR 和 GFR)为例组织实验,结果表明,该方法的检测准确率高于其他同类方法. 
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Abstract:  Nowadays, the steganalysis of digital image mainly focuses on the design of steganalysis features to improve the universal 

blind detection (UBD) model’s detection accuracy. However it has nothing to do with the testing images and is difficult to achieve 

high-precision detection. Based on large data training resources, this article studies the influence of steganography on image features to 

uncover the important relationship between steganalysis and image feature. Furthermore, the article proposes a steganalysis method for 

testing samples to select specialized training sets. The classical JPEG steganography algorithm nsF5 and the mainstream JPEG 

steganalysis features, such as CC-PEV, CC-Chen, CF*, DCTR and GFR, are used as an example to organize the experiments. The results 

show that the accuracy of this method is higher than that of other similar methods. 
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隐写术(steganography)[13]是一种将消息嵌入到数字载体(如图像、视频、音频、文本等)进行隐蔽通信的

技术.近十几年来,隐写术作为一种保护通信安全的手段迅速发展,其中以数字图像为载体的隐写技术 为成
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熟.数字图像隐写按照载体压缩方式可分为空域图像隐写和频域图像隐写.空域图像隐写由传统的隐写方法,如

LSB 替换[4]、LSB matching[5,6]等,发展到自适应隐写算法,如 HUGO[7]、WOW[8]、S-UNIWARD[9]、MG[10]、MVG[11]

和 MiPOD[12]等,这类方法定义修改像素的失真,给失真小的像素赋予较高的修改概率以增加隐写的隐蔽性.由

于 JPEG 图像格式的广泛使用 ,频域图像隐写主要以 JPEG 图像为载体 ,经典的方法有 F5[13]、nsF5[14]、

OutGuess[15]、MB1[16]、MB2[17]、PQ[18]、MME[19]、YASS[20]等;自适应隐写方法有 J-UNIWARAD[9]、UED[21]

及其改进 UERD[22];还有边信息 JPEG 隐写 SI-UNIWARD[9]以及 SI-UERD[22],此类方法利用 JPEG 图像压缩过程

的量化取整信息提升隐写安全性.然而,这些技术也成为了不法分子暗地传递秘密信息的有效渠道,在 2001 年

的 911 恐怖袭击、2007 年哥伦比亚毒枭以及 2011 年全能神邪教等案件中都出现了隐写术的影子. 

能够与之抗衡的技术被称为隐写分析(steganalysis)[23].隐写分析是针对隐写术的一种分析技术,对于待测

载体,隐写分析工作分为几个不同层次,主要分为:隐写载体检测、隐写算法分析、秘密信息提取、隐写明文获

取等内容.其中,隐写载体检测旨在检测载体是否被嵌入秘密信息;隐写算法分析是在前一步的基础上,分析被

隐写载体的秘密信息嵌入方法和嵌入率;秘密信息提取的任务是在前两步工作的基础上,确定秘密消息嵌入的

位置并提取出隐写密文; 后将密文解密为隐写明文即完成了隐写分析工作. 

然而,现今主流隐写分析工作集中在分析过程的第 1 步,也就是隐写载体检测,主要研究如何高精度地确定

载体是否含有秘密信息,并且通常假设隐写方法与嵌入率已知.目前,数字图像隐写分析技术的主流思路是:设

计数字图像特征提取方法,利用机器学习训练分类器区分载体和载密对象,近年来流行使用 Ensemble[24]分类

器.常用的隐写分析特征有马尔可夫[25]、共生矩阵[26]、直方图高阶距[27]等,以这些特征为基础发展出了很多

隐写分析算法[2840]:空域中有 SPAM[31]、CSR[36]和基于富模型(RichModel)的高维特征[32,33,35],频域的代表特征

有 PEV[28]、CHEN[29]、CC-CHEN[30]、CC-PEV[30]、J+SRM[32]以及近几年提出的高效特征 PHARM[37]、DCTR[38]、

GFR[39]等.针对自适应隐写设计的自适应隐写分析方法是 新趋势之一,通过对自适应隐写嵌入路径的估计可

以预测出 可能的隐写位置,从而更有针对性地检测自适应隐写,基于这一思想,Tang 等人[41]和 Denemark 等 

人[42,43]改进了以往的特征,Zhang 等人[44]使用高斯偏导数滤波器也得到了很好的检测效果.此外,近年来,深度学

习的成果也逐渐开始应用于隐写分析工作当中[45]. 

然而,隐写分析在从实验室环境向现实场景过渡的过程中出现了很多困难,其中, 突出的是载体来源失配

(cover source mismatch,简称 CSM)问题.CSM 是测试集与训练集不匹配时隐写分析效果显著下降的一种现

象.Lubenko 等人[46]为解决 CSM 问题,使用众多不同数据来源的图像训练分类器,然而,该方法中与测试样本不

相关的训练数据会干扰检测结果;Kodovský等人[47]针对 CSM 问题提出了 3 种解决方案,第 1 种方案使用混杂的

载体图像训练一个综合分类器,第 2 种方案为每一类载体图像训练一个分类器,测试集会被与之 匹配的分类

器进行分类,第 3 种方案与第 2 种类似,对每一个测试样本都投入到 匹配的分类器中,但预先训练好的分类器

并不能很好地适用于所有测试样本;Lerch-Hostalot 等人提出了 ATS[48]方法,该方法使用测试集与双重隐写(对

图像重复隐写两次)后的测试集作为训练数据训练分类器,使用该分类器检测隐写一次的测试集,将该检测结果

作为对应测试集图像的隐写分析结果,该方法通过绕过训练数据来避免 CSM 问题,但对测试集有一定的载密样

本比例要求,这在真实场景中难以得到满足. 

本文考虑需要精准隐写分析少量测试样本的应用场景,这种场景需要很高的检测精度,但是由于待测样本

量很小,可以采用高复杂度的检测方法.对少量特定测试样本的精准隐写分析问题来源于真实应用的实际需求,

典型的应用场景有如下两种(如图 1 所示). 

(1) 考虑一个面向海量图像数据的隐写分析监控场景.为了能够处理大量数据,采用层级化的隐写分析系

统.首先使用简单的特征训练出分类器放在层级的第 1 层,输入的图像仅需要提取简单的特征即可进行隐写分

析检测,利用这一层过滤掉大部分图像,将疑似载密的图像移交给下一层;第 2 层分析需要付出更大的计算代价,

但相应地也具有更准确的分析功能,可以再次过滤掉部分非载密图像,留下更少量的可疑图像给下一层.如此设

计若干层分析器,过滤得到高可疑图像,这时便需要特定测试样本隐写分析模块给出 终的精准分析结果. 

(2) 在刑侦工作中,分析人员锁定了隐写术的疑似使用者,通过某种手段获取其传输或存储的图像,这些图
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像往往是高可疑的,值得花更大的计算代价进行有针对性的精准分析. 

 
Fig.1  Typical application scenarios for precise steganalysis 

图 1  精准隐写分析的典型应用场景 

针对上述场景,本文聚焦隐写分析工作中的载体检测任务,假设隐写算法与嵌入率已知,以准确判断样本是

否藏有秘密信息为目的,首先研究隐写对图像特征的影响,随后找出隐写分析与图像特征之间的重要关系,基于

此提出一种为测试样本选择专用训练集、训练专用分类器的隐写分析方法,我们称其为“特定测试样本隐写分

析(specific testing sample steganalysis,简称 STSS)”,该方法度量每一个测试样本与当前训练数据库中的训练样

本之间的相似程度,选择与测试样本相似度 高的训练数据训练分类器,排除不相关训练数据的干扰,从而大幅

度地提升隐写分析的准确率.形象地讲,如果将训练分类器检测样本比作顾客(测试样本)买衣服(分类器)的过

程,衣服越合身则(隐写分析)效果越好,文献[47]的方法好比是“成衣铺”,事先制作好各种尺码的衣服,顾客来了

可以按照尺码范围选择大致合身的衣服.而本文方法可以比作为每位顾客“量体裁衣”.显然,后者虽然有较高的

成本,但衣服 为合身. 

本文第 1 节分析隐写操作对载体图像的影响.第 2 节提出影响隐写分析的两个主要因素.第 3 节设计特

定测试样本隐写分析框架.第 4 节讨论核心实验参数的确定.第 5 节、第 6 节分别为实验结果和结论. 
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1   隐写操作对载体图像的影响 

隐写分析结果往往由分类器给出,而分类器的输入只是图像的特征,因此本节讨论隐写对图像特征的影响.

本节讨论的隐写方法以 nsF5 为例;对于隐写分析特征,现今有很多 JPEG 图像特征可用,本文使用比较有代表性

的 5 种进行说明,分别为 CC-PEV、CC-CHEN、CF*[32]、DCTR 和 GFR,讨论从“不同嵌入率隐写”和“重复隐写”

两个角度进行. 

1.1   不同嵌入率对图像的影响 

Ker 等人[49]阐述了隐写操作前后图像特征变化的一种规律:不同嵌入率的隐写会使得图像特征沿相同方

向移动不同距离,该工作中使用的图像特征为 CF*.为验证该结论在不同隐写分析特征下是否可以扩展,我们随

机选取 5 000 幅 ImageNet 数据库中的 JPEG 图像作为载体图像集,用符号0 表示.使用 0.05bpac、0.1bpac、 

0.2bpac、0.3bpac、0.4bpac、0.5bpac 共 6 种嵌入率下的 nsF5 算法生成 6 个不同嵌入率的载密图像集 , 包括 

载体图像共 7 组图像集,用符号表示.用选用的特征提取方法提取中的图像特征,用符号 F 表示. 

使用 PCA 方法将 F 降维至 2 维,计算所有载密图像与载体图像特征向量差的均值并归一化.得到在 6 种嵌

入率的 nsF5 隐写算法作用下,5 种隐写分析特征的移动向量,示意图如图 2 所示.可以看出,在各种隐写特征下,

隐写操作使得图像特征在特征域上沿着某个方向运动,且方向与嵌入率无关,而移动距离与嵌入率呈简单的线

性关系,即以 i 为运动方向的单位向量,为嵌入率,特征平均的运动向量 ,F i  其中,为固定常数. 

这种现象表明,图像经过隐写后,其特征的位置发生了变化,而且不同图像有着相似的运动方向.同时可以

发现,特征移动距离随着嵌入率等比例地增大,这可以解释隐写分析中大嵌入率隐写比较容易检测的现象. 

 

Fig.2  The average displacement of the features obtained by different extraction methods at different payloads 

图 2  多种提取方法得到的特征在不同嵌入率下的平均位移示意图 

1.2   重复隐写对图像的影响 

隐写是以隐藏秘密消息为目的进行的文件改写,然而,以载密文件作为载体重新进行隐写得到的图像对隐 

写分析可以起到一定的辅助作用.这里,我们使用了第 1.1 节中的0 作为载体图像数据,  为单次隐写的载密图

像,随后以使用  为载体图像,分别使用对应嵌入率的 nsF5 算法再次进行隐写,得到“双嵌”载密图像集 , 以此

为载体再次隐写得到“三嵌”载密图像集. 分别提取特征得到   , ,F F F F, , 将特征使用 PCA方法降至 2维,计算每 

一组特征相对原始载体图像特征差异的平均值,在二维空间中的表示如图 3 所示. 

从图 3 可以看出,在重复隐写操作下,图像特征沿着相同的方向运动相同的距离,距离大小和嵌入率呈正相

关.对于一幅图像 C 来说,假设已知隐写算法 E 以及嵌入率,可以对该样本进行同样的操作得到其对应的载密 

图像 ( ),S E C 使用图像特征提取算法 A 提取二者的特征, ( ), ( ) ( ( )),f A C f A S A E C   计算二者之间的特

征变化 f f   作为 C 的特征随着该隐写操作变化的估计,即有: 

 ( ( )) ( )A E C A C    (1) 

对于测试样本,使用公式(1)可以计算其在特定隐写操作下的特征运动估计,可以利用作为测试样本的先
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验知识,提高对该样本分析的准确率. 

 

(a) 嵌入率 0.05bpac                                        (b) 嵌入率 0.1bpac 

 

(c) 嵌入率 0.2bpac                                       (d) 嵌入率 0.3bpac 

 

(e) 嵌入率 0.4bpac                                      (f) 嵌入率 0.5bpac 

Fig.3  Diagram of image feature’s change under repeatedly embedded with different payload 

图 3  重复隐写操作在不同隐写嵌入率下的图像特征变化示意图 

2   针对测试样本的隐写分析 

区别于以往的隐写分析框架,本文提出的 STSS 框架旨在挖掘测试样本可利用的信息,为每一个测试样本

生成专用的检测分类器, 终给出当前条件下 好的分析结果.我们从机器学习分类器出发,探讨设计特定测试

样本专用分类器的策略. 
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2.1   隐写分析中的机器学习 

隐写分析使用带有标签的载体载密数据训练分类器,就当前使用 为广泛的 Ensemble 分类器来说,为了用 

简单的 FLD 分类器刻画复杂的回归问题,对于给定的大小为 trnN 的 d 维训练数据 1{ , } ,
trntrn N

m m mΧ x x 其中, 

, ,d
m m  x x 该分类器将训练数据与特征维度随机分成 L 份,编号1 ,l L≤ ≤ 标签按照载体数据、载密数据两种

类型被映射到 {0,1} 上,训练数据子集为 {1,..., },trn
l NN 维度子集 {1,..., },lD d 每一个子分类器在训练集

( ){ ,lD
ix  

( ) | }lD
i lx i N 上训练得到分类面,其计算方法如下[24]: 

 1( ) ( )l W    v S I μ μ  (2) 

其中, μ和 μ 为样本中载体数据和载密数据特征的平均值: 

 
( ) ( )1 1

= , =l l

l l

D D

m mtrn trn
m mN N 
 μ μ 

N N

x x  (3) 

      T T( ) ( ) ( ) ( )
l l l l

l l

D D D D

W m m m m
m m 

      S μ μ μ μ  x x x x
N N

 (4) 

对于测试样本 ,dy  子分类器计算 ( lDT
lv y ）并与阈值比较得到该子分类器的判决结果.所有子分类器用投 

票的形式为判决结果投票,以票数 多的类别作为输出判决. 

从上述计算过程中可以看到,子分类器判决是否准确会对判决结果产生重要影响.而每个子分类器表达的 

信息都包含在向量 lv 中.我们拟将测试样本的信息加入到其生成公式中,使得 lv 对测试样本做出正确的判决.

具体到 lv 的生成表达式,两个多项式 1( )W  S I 和 ( )μ μ 的乘积构成了 lv 生成的两个分量,下面分别从这两个 

分量着手分析其优化方法. 

2.2   特征空间距离 

分类器根据训练数据的标签标记特征空间区域所属的类别,而计算 1( )W  S I 的值就是训练数据标记特征 

的过程.对于带有标签 K 的训练数据 x,分类器倾向于标记 x 周围的测试样本为 K.隐写分析致力于区分图像隐

写前后的特征,而隐写使图像在特征空间定向小幅移动,这种移动相对于距离近的特征显得较为明显,使用距离

近的特征作为训练集会更加有效;相反地,在特征空间上距离很远的训练数据与测试样本的相关性不高,若使用

这种不相关的训练数据得到的分类器则并不可靠,图 4 形象地描述了上述情况的一种典型特征分布. 

 

Fig.4  Diagram of steganalysis feature distribution 

图 4  隐写分析特征分布示意图 

图 4 中的特征数据来源于 ImageNet 数据库,训练集为其中的 100 幅图像,测试集为其中 25 幅图像.对载体

训练图像进行隐写得到载密训练图像,提取 CC-CHEN 特征,使用 PCA 方法降维到 2 维,圆圈表示训练样本特征

投影,三角表示测试样本特征投影.现实分类问题中,上述情况也会时常出现,训练数据与测试数据在特征空间

的分布相差很大,使得分类器计算出的分类面无法正确分类测试样本;相反地,集中的训练数据对于与其分布接
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近的测试样本有很强的分析能力,因此,得到足够量的有效训练数据成为隐写分析的关键.在实际隐写分析过程

中,可以利用待检测图像特征这一先验知识,充分考虑特征空间中的特征位置分布,选择与测试样本接近的特征

数据组成训练集,去除不相关训练数据的干扰,提高分类准确率. 

从分类器优化角度来说,由公式(2)我们知道,子分类器 lv 含有两个因子 1( )W  S I 和 ( ),μ μ 对于 ( )μ μ  
有如下推导: 

  ( ) ( ) ( ) ( ) ( ) ( )1 1 1 1
= l l l l l l

l l l l l

D D D D D D

m m m m m mtrn trn trn trn
m m m m mN N N N    

 
      
 
 

    μ μ    x x x x x x
N N N N N

 (5) 

根据第 1.1 节中的结论,在固定嵌入率、隐写算法和特征提取方法的情况下,随机选择的图像特征有朝着一

个固定方向移动的趋势,移动幅度与嵌入率有关,对于固定的来说, 

  ( ) ( )1
 = l l

l

D D

m m F
l m

i


   
NN

x x  (6) 

因此有: 

    ( ) ( ) ( ) ( )1 1
=  =  l l l l

l l

l l lD D D D

m m m m Ftrn trn trn trn
m ml

i
N N N N


 

      μ μ  
N N

N N N

N
x  x x x  (7) 

即对于未特定选取位移方向的训练数据来说, ( )μ μ 项的值仅与隐写行为相关.而在载体与载密特征中心

距离固定的情况下,训练特征越集中,则越能强化附近区域的标注,测试数据如果处于被强化标注的区域,则会

被更准确地分类. 

为研究特征距离度量不同的训练集对隐写分析会产生怎样的影响,我们进行了相关实验,具体实验设置如

下:测试集为 ImageNet 数据库中 1 000 幅图像,训练集为不同于训练集的 95 000 幅图像;生成载密图像的隐写算

法为 nsF5 算法,设置 5 种嵌入率分别为 0.1bpac、0.2bpac、0.3bpac、0.4bpac、0.5bpac;根据第 1.1 节、第 1.2

节中的结论,各种特征在隐写操作下有相似的变化规律,为了简单明了,这里以 CC-CHEN 特征为例进行实验;使用

Ensemble 分类器分类测试样本;错误率 PE 使用如下公式进行计算,其中,PFA 表示虚警概率,PMD 表示漏警概率: 

 
1

min ( ( ))
2FA

E FA MD FA
P

P P P P   (8) 

实验中为每个测试样本选择固定距离范围内的数据作为训练集,每次从指定范围内的训练数据中随机选

取 N=600 组样本作为训练分类器,规定特征距离从 0~7.8,以 0.3 为间隔划分区间,距离度量使用欧氏距离.即对 

于测试数据 ,dy 训练数据 ,dx 距离度量 .Dis y x  由于带标签的训练数据成对出现,定义测试数据到 

训练数据的距离 d 为其到一对训练特征距离之和,即: 

 
2 2

d    y x y x  (9) 

计算 y 与 trnΧ 中所有训练数据的距离,得到 y 1{ } ,
trnN

i id D 其中,
2 2

= ,i i id   y x y x 将 yD 按照元素由小到

大排序得到 y 1={ } ,
trn

i

N
a id D 

yD 中对任意1 ,trn
i ja a N≤ ≤ ≤ 有 .

i ja ad d ≤ 对于指定的特征距离间隔,找到符合距离

要求的集合并随机选择 N 个组成 1{ } ,
ia id 

N 其对应的训练数据即为 y 的专用训练集 1={ , } ,
i ia a i

Nx xyN 实验结果 

如图 5 所示. 

由图 5 可以得知,在不同嵌入率下,随着训练集与测试数据特征距离变大,隐写分析错误率逐渐提高.这说

明,特征距离的缩短使得训练数据更好地为测试数据提供分类决策依据,用接近测试数据的特征训练的分类器

更加有效. 

同时我们做了相同条件下随机选择训练集对同样的测试集进行分类的实验,得到对应不同嵌入率的结果,

在图 5 中对应的线上用红色的点突出标注.可以看到,随机数据的分类错误率与特征距离的中间水平相当,这个

现象可以解释为随机数据距离测试样本的平均距离处于中间水平,因此,其分类准确率与中间水平的某个固定

距离段接近.同时我们注意到,随着嵌入率的增加,与随机数据准确率相当的特征距离在增加,这说明,随着嵌入



 

 

 

994 Journal of Software 软件学报 Vol.29, No.4, April 2018   

 

率的增加,载密图像特征运动幅度增大,随机训练集的平均距离也随之增加.我们也可以看出,距离测试样本近

的训练集分类准确率明显优于随机训练集.上述结果说明,训练集与测试数据之间的特征距离是影响隐写分析

结果的重要因素之一,而且相同条件下,距离越近,则隐写分析效果越好. 

 

Fig.5  The relationship between the testing and training feathers’ distance 

and the error rate under different embedding payloads 

图 5  不同嵌入率下测试与训练特征距离与错误率关系示意图 

2.3   特征在隐写操作下的运动模式 

隐写分析的目的是检测测试图像是否载密,分类器使用的训练数据是机器学习何为载体图像、何为载密图

像的根本来源,二者的区别仅为隐写前后的特征变化 , d x x 分类器在这微小的变化当中寻找区分载体、载密

特征的分界面.在 lv 的计算过程中, ( )μ μ 项表示了隐写前后特征运动信息,为了将训练数据中的载体、载密数

据区分开,需要 ( )μ μ 尽可能地大,这需要训练数据特征沿着同一个方向运动,此时 ( )μ μ 大,训练错误率较

低.为了准确分析测试样本,我们需要训练数据与测试数据在隐写操作下特征运动模式接近,理想情况为训练数

据在隐写操作下的特征运动模式与测试图像完全相同.为了获取测试样本的隐写运动模式,使用第 1.2 节中的

结论,特征在多次隐写下会沿相同的方向移动同样的距离,使用公式(1)可以计算出测试样本 y 的运动模式估计

Δy.定义测试数据与训练数据运动模式的欧氏距离 m 为二者运动模式的差异性度量: 

 
22

( ) ( )m        y x y y x x   (10) 

为了验证特征移动模式对隐写分析效果的影响,我们进行了如下实验.使用与第 2.2 节相同的测试集、训练 

数据库、训练集大小、隐写方法、嵌入率、错误率度量和特征提取方法.对每一个测试数据,计算 y 与 trnΧ 中所

有数据的运动模式近似度量 ,得到 1{ } ,
trnN

i iM m y 其中 ,
2

= ,
iim   y x 将 My 按元素由小到大排序得到 , 

1={ } ,
trn

i

N
b iM m y

   my 中对任意1 ,trn
i jb b N≤ ≤ ≤ 有 .

i jb bm m ≤ 实验中以 5%为间隔在每个嵌入率下选取 19 个度量

分位数,得到 20 段间隔,在每段间隔内随机选择 N=600 个度量值组成集合 1{ } ,
i

N
b id 
 其对应映射的训练数据即为 y

的专用训练集 1={ , } ,
i i

N
b b iyN x x 实验结果如图 6 所示. 

从图 6 所示结果可以看出,总体来说,随着运动模式偏差的欧式距离的增大,隐写分析的错误率逐渐升高,这

种现象在大嵌入率下尤为明显,基本上验证了上述结论,与测试数据运动模式接近的训练数据更有助于样本的

正确分类.但是,该现象在较低嵌入率情况下表现得并不稳定,这是因为,在嵌入率很小的情况下,训练数据之间

没有能够很好地分离开,相互之间会产生干扰,导致错误率结果曲线不够稳定. 

类似于第 2.2 节的实验,我们从相同条件下 95 000 幅训练图像中随机选择数据量 N=600 幅作为训练集,对

同样的测试集进行分类,得到对应不同嵌入率的错误率,在图 6 中对应的线上用红色的点突出标注.可以看到,随

机数据的结果仍然相当于偏差距离的中间水平,总体来说,偏差距离越小,隐写分析效果越好. 
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Fig.6  The relationship between the testing and training feathers’ moving pattern similarity 

and the error rate under different embedding payloads 

图 6  不同嵌入率下测试与训练特征运动模式差异性度量与错误率关系示意图 

3   特定测试样本隐写分析 

根据上文所述,我们已经掌握了训练数据选择的重要依据,那么面对特定测试样本隐写分析的高精度需求,

分析者可以结合特征空间距离和特征运动模式差异性度量两个指标,针对每个测试样本在当前的图像数据库

中寻找与之 匹配的训练集,对每个特定测试样本进行深度隐写分析. 

3.1   特定测试样本隐写分析框架 

根据上文所述,完整的 STSS 框架结构如图 7 所示. 

 

Fig.7  Framework of specific testing sample steganalysis 

图 7  特定测试样本隐写分析框架 

该方法需要首先准备好训练数据库.分析开始时提取待检测图像特征,与其他隐写分析框架 大的不同之

处在于:该框架计算测试样本与每个训练数据的特征距离与运动模式相似度,选择 为匹配的训练集,用来训练

专门的隐写分析分类器. 

3.2   差异性度量设置 

我们已知特征空间距离与隐写特征运动方式是影响隐写分析的重要因素,现在将二者结合成统一的度量

特征相似程度的指标.定义两个特征数据 x 与 y 之间的差异性度量 S 为 

 
2 2

( , )S      x yx y x y  (11) 

其中,S 为特征向量 x 与 y 之间差异性度量的函数, *  为特征距离与运动模式相似度两个指标之间的权重 

参数,越大,差异性度量越趋向运动模式距离,反之,越接近 0,则度量越趋向于特征距离.对于隐写分析工作中
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的度量,训练数据隐写前后成对出现,我们采用隐写前后的训练数据到测试数据的距离之和为特征空间距离,此

时,度量可以表示成 

      2 2 2
( , ) +S       x y x y x y x x y y    (12) 

经过式(12)计算得到的差异性度量值越小,说明两个向量之间越相似,我们认为选择相似的训练数据会提

高分类准确率,因此,度量值小的训练数据会被优先选择作为专用分类器的训练数据.然而,的取值和训练集数

量 N 的取值还没有确定,我们在第 4 节对其进行讨论. 

4   关键参数选取 

和N的取值在一定程度上影响着隐写分析效果,为了找到实际使用中效果 好的测试参数设置,我们在不

同嵌入率下使用多种参数对相同的样本进行分析,观察结果错误率与参数之间的关系,从而找到效果较好的经

验参数设置.由于各种特征在隐写操作下行为相似,因此,以 CC-CHEN 特征为例寻找参数,直接将其推广到其他

隐写分析特征中. 

我们使用 ImageNet 数据库中 1 000 幅图像组成测试集,60 000 幅图像组成训练数据库,使用嵌入率 0.1、0.2、

0.3、0.4、0.5(bpac)下 nsF5 算法生成载密图像,提取 CC-CHEN 特征在 Ensemble 分类器下进行实验.在每组嵌

入率下使用变化的和 N 值进行实验,记录每组参数的分析错误率,实验结果如后文的图 8 所示. 

图 8 中两个参数变化导致隐写分析结果发生较大波动,虽然没有稳定在各个嵌入率都 优的参数,但可以

看到,总体来说,参数与错误率关系图中有一定的趋势.为了得到平均意义上效果好的参数,将各个图中的错误

率数据除以其均值,得到均值归一化的数据,将各个嵌入率下的归一化数据累加得到平均错误度量与参数之间

的关系,如后文的图 9 所示. 

由图 9 中可以看出,当 N 超过 1 000 时,平均错误率开始收敛,并且在=5,N=1300 时,平均错误率取得 小值,

因此我们使用=5 和 N=1300 作为 终实验使用的参数. 

5   实验结果 

在这一节,我们给出实验结果和分析,以证明本文 STSS 框架的可行性与有效性.实验设置如下:载体图像使

用 ImageNet 库中 100 000 幅质量因子 96、尺寸在(300–700)(300–700)范围内的 JPEG 图像;从 100 000 幅图像

的数据库中随机选择 5 000 幅作为测试集,其余 95 000 幅图像为训练数据库;载密图像由 nsF5 算法生成,嵌入率

分别使用 0.05bpac、0.1bpac、0.2bpac、0.3bpac、0.4bpac、0.5bpac;实验使用当前主流的隐写分析特征,分别是

CC-PEV、CC-CHEN、CF*、DCTR 和 GFR;错误率使用公式(8)计算,使用 Ensemble 分类器进行分类,参数设
置为 5,N 设置为 1300. 

对比实验采用了经典的 UBD框架与 ATS框架.由于本文方法使用全部训练数据库信息进行分析工作,为了

使实验条件公平,UBD 使用全部训练库中 95 000 幅图像作为训练集训练分类器.ATS 框架起源于空域图像隐写

分析,使用降维后的 SRM[33]特征对测试集进行分析,这里,为了统一条件,将 ATS 框架中的特征替换为本实验指

定的特征进行实验.ATS 框架中,对于固定数量的测试集,载体图与载密图像个数越接近,则分类效果越好,因此,

我们直接使用 5 000 幅测试图像与其对应的载密图像作为该方法的测试集.图 10(a)~图 10(e)分别表示 5 种隐写

分析特征的对比实验结果,横坐标表示嵌入率,纵坐标表示检测错误率,3 种线型分别表示 3 种参与对比的实验

框架,具体的数据结果见表 1,粗体为对比实验中 好的结果. 

实验结果表明,本文方法基本在所有嵌入率的主流特征下的检测性能均优于其他方法,分析准确率高于其

他方法 1%~9%,而且表现稳定. 
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(a) 嵌入率 0.1bpac                                 (b) 嵌入率 0.2bpac 

 

(c) 嵌入率 0.3 bpac                                  (d) 嵌入率 0.4 bpac 

 

(e) 嵌入率 0.5bpac 

Fig.8  The relationship between experimental parameters and error rate under different embedding rates 

图 8  不同嵌入率下实验参数与错误率关系示意图 
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Fig.9  The relationship between the experimental parameters and the average error rate 

图 9  实验参数与平均错误率关系示意图 

 

(a) CC-PEV 特征对比实验结果           (b) CC-CHEN 特征对比实验结果            (c) CF*特征对比实验结果 

 

(d) DCTR 特征对比实验结果                (e) GFR 特征对比实验结果 

Fig.10  The comparison of experimental results between our method and other methods 

图 10  本文方法与其他方法对比结果图 

Table 1  The comparison of experimental results between our method and other methods 

表 1  本文方法与其他方法对比结果表 

隐写分析特征 分析框架 
不同嵌入率(bpac)下检测错误率(%) 

0.05 0.1 0.2 0.3 0.4 0.5 

CC-PEV 
UBD 43.71 35.14 18.57 6.99 2.33 1.02 
ATS 42.73 34.03 19.40 9.25 4.30 1.90 

STSS 41.47 35.12 16.39 5.57 1.51 0.80 

CC-CHEN 
UBD 45.05 38.62 24.13 11.71 4.57 1.84 
ATS 44.45 38.60 23.85 12.88 5.73 3.00 

STSS 43.14 38.13 16.56 4.68 1.34 0.50 
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Table 1  The comparison of experimental results between 
our method and other methods (Continued) 

表 1  本文方法与其他方法对比结果表(续) 

隐写分析特征 分析框架 
不同嵌入率(bpac)下检测错误率(%) 

0.05 0.1 0.2 0.3 0.4 0.5 

CF* 
UBD 45.42 38.31 22.74 9.77 3.41 1.44 
ATS 45.40 39.13 25.15 14.00 8.00 4.55 

STSS 42.63 36.29 19.25 7.67 2.24 1.03 

DCTR 
UBD 44.38 36.47 20.02 7.80 2.34 0.93 
ATS 43.60 35.95 22.60 10.85 5.08 2.80 

STSS 42.25 32.50 15.31 4.53 1.20 0.43 

GFR 
UBD 45.52 39.86 26.98 15.49 7.77 3.47 
ATS 46.85 43.45 32.30 21.53 14.48 8.68 

STSS 43.39 37.59 25.71 13.93 5.46 2.08 

6   结  论 

隐写操作在对数字图像进行修改的同时也改变了图像在特征空间中的位置,不同图像的特征在隐写作用

下运动模式也会不同.以往的隐写分析工作没有充分挖掘训练数据与测试样本之间的关系,也没有充分利用测

试样本本身的信息来进行分析.本文提出了“特定测试样本隐写分析(STSS)框架”,研究了影响隐写分析的两个

重要因素——“特征距离”与“特征运动模式”相似度,基于这两个因素,在训练数据库中针对每个测试样本选择

专用的训练集训练分类器,很大程度上解决了隐写分析中的 CSM 问题.实验结果表明,本文方法进一步挖掘了

训练数据库的分析潜力,有效利用了测试样本的信息,在特定测试样本的隐写分析场景中表现出的性能优于其

他方法. 

当拥有大数据训练资源时,我们就有条件对特定测试样本筛选更匹配的训练集,所以,STSS 框架适用于

设计大数据环境下的精准隐写分析系统.但本文对 STSS 框架仅进行了初步探索,未来还有许多问题需要进

一步研究. 

(1) 本文假设隐写算法与嵌入率已知,下一步可以尝试对常见隐写修改模式,如“LSB 替换”和“加减 1”进行

未知嵌入率的隐写分析; 

(2) 本文目前只对经典的非自适应隐写算法 nsF5 作了分析,设计了两种训练集筛选特征,取得了初步实验

效果.对于使用 STC 框架的自适应隐写算法,未来可以考虑融合其他特征(如纹理特征)进行深入研究,设计更好

的训练集筛选方法,以进一步拓宽 STSS 框架的应用范围,完善其性能. 
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