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摘要  私有信息检索(PIR)是一种密码学工具, 使用户能够从远程数据库服务器中获取信息, 而不会让服务器知道用户获取了什

么信息。PIR 方案基本上由两种类型组成, 即信息论私有信息检索(Information Theoretic PIR, IT-PIR)和计算性私有信息检索

(Computational PIR, C-PIR)。IT-PIR 方案要求服务器之间不共谋。一旦服务器共谋, 就无法保证用户的隐私。共谋问题一直以来

都没有一个比较好的解决办法。比特币和区块链的出现为解决公平和信任的问题提供了一种新方法。在本文中, 我们创新地使

用区块链来处理 IT-PIR 中的共谋问题, 提出了一种基于比特币的 PIR 支付协议。在此支付协议中, 客户通过比特币交易支付服

务费。我们通过比特币脚本控制交易兑现的条件, 使得如果服务方相互串通, 则使服务方受到利益损失。通过这种方式, 该支付

协议可以在一定程度上降低共谋的可能性。 
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Abstract  Private information retrieval(PIR) is a cryptographic primitive that enables the client to get information from a 
remote database server without letting the server know what information the client fetched. PIR schemes basically consist 
of two types, information-theoretic PIR(IT-PIR) and computational PIR(C-PIR). IT-PIR schemes require that the servers 
are non-cooperating. Once the servers collude, the client's privacy cannot be guaranteed. The emergence of Bitcoin and 
blockchain provides a new way to solve the problem of trust. In this paper, we innovatively use blockchain to tackle the 
colluding problem of IT-PIR, propose a PIR payment scheme based on Bitcoin. In this payment scheme, the client pays the 
service fee by Bitcoin transactions. We control the conditions of the redemption of the transaction, makes the servers suffer 
a loss of profits if they collude with each other. In this way, this payment protocol can decrease the probability of colluding 
to some extent. 
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1  引言 

信息检索(Information retrieval, IR)是用户从数

据集合中检索所需信息的方法。用户根据自己的需

求生成查询请求并将查询请求发送到存有数据库的

服务器, 然后服务器将一个或多个相关结果返回给

用户。随着互联网的普及, 在线的信息检索在人们的

生活中变得非常普遍。同时, 用户的检索隐私也更难

以得到保护。网络内容提供商会保存用户的检索记

录, 通过这种方式完善用户肖像。这些网络服务提供

商可以使用这些用户肖像来提供有针对性的广告或

内容推荐来赚钱。在一些情况下, 用户希望他们的检

索内容是私密的。比如, 投资者在查看股票市场数据

库中某些股票当前的市场价值时可能不愿意透露他

们对该股票感兴趣, 因为这可能会无意中影响该股

票价格。当用户向服务器提交查询请求时, 他希望他

的查询信息不会泄露。因此, 私有信息检索(PIR)的概

念被提出, 它是一种密码学工具, 旨在保护用户在
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检索信息时的隐私。一个简单的解决方案是, 当用户

想要检索时, 他可以请求数据库的完整副本并自己

在本地搜索他需要的信息。但是这种解决方案有着

大量的通信开销, 在数据库很大时并不实用。PIR 的

目的是在用户进行检索时保护查询的隐私的同时减

少通信的开销。 

PIR 协议主要分为两类。一类是信息论私有信息

检索(IT-PIR), 是指可以提供信息论的安全性的 PIR

方案。1995 年, Chor 等人[1]提出了第一个 PIR 方案, 

它能够隐秘地从复制的数据库中检索内容, 并且只

需要少量的通信开销。他们的工作启发了该领域的

一系列重要的后续研究[2-4]。Chor 等人[1]在中表明, 

如果数据库存储在单个服务器中, 那么用户实现信

息论 PIR 的唯一方法就是下载整个数据库, 这有着

巨大的通信开销。一种降低通信的方法是在多个不

共谋的服务器上存储复制数据库。另一类是计算性

私有信息检索(C-PIR), 它提供较弱的安全性。只要服

务器没有足够的计算能力来解决某个计算上的难解

问题, 它就可以保证用户检索的隐私。1997 年, Ku-

shilevitz 等人[5]在中提出了一种计算性 PIR 协议, 可

以用单个服务器实现。基于二次剩余问题的困难性

该方案可以被证明是安全的。通常, c-PIR 方案非常

低效且不实用, 因为它使用一些诸如同态加密之类

的密码学工具, 其计算速度很慢。 

共谋是 IT-PIR 协议中的一个大问题。IT-PIR 

协议要求不能全部的服务器都共谋。假设存在 ܰ 个

存有复制数据库的服务器,  ݐ-private IT-PIR 协议意

味着它可以容忍 ܰ 个服务器中最多 ݐ 个服务器串通

并且仍然能保护用户查询信息的隐私。通常我们有

 1 ൏ൌ ൏ൌ ݐ   ܰ െ 1 。Goldberg 等人[6]在种提出了一

种鲁棒的 PIR 协议, 它是 ݐ-private 的, 并且当所有服

务器共谋时它仍然是一个计算性的私有信息检索。

在该方案中, 用户使用加法同态加密将检索请求加

密发送到服务器。Devet 等人[7]也在中提出了一种混

合的私有信息检索方案来处理共谋问题。结合 IT-PIR

和 c-PIR是处理 IT-PIR中的共谋问题的一种方法, 但

如上所述, 由于使用了 c-PIR, 它是低效的并且依赖

于计算上难解问题的安全性。 

一些 IT-PIR 方案非常有效并且通信开销很低。

如果我们能找到解决共谋问题的方法 , 那么这些

IT-PIR 方案将更加实用。我们试图从经济利益的

角度来抑制共谋。如果我们可以设计一个协议 , 

使得其中参与共谋的各方将遭受经济损失 , 那么

各方出于利益考虑就不会共谋。可以使用智能合

约来设计协议来限制每个参与者的行为。其中智

能合约是一组由计算机系统自动执行的数字定义

的承诺。近些年出现的区块链系统具有很多优点, 

如去中心化 , 防篡改等 , 使其成为实施智能合约

的理想选择[8]。 

1.1  本文工作 
在本文中, 我们创新地将 PIR 和区块链结合起

来, 提出了一种基于比特币的 PIR 支付协议。 在此

支付协议中, 用户通过比特币交易支付服务费用。

我们通过控制交易兑现的条件, 使得如果服务方相

互串通, 则服务方会遭受经济上的损失。通过这种

方式, 该支付协议可以在一定程度上降低共谋的可

能性。 

1.2  本文框架 
本文的其余部分安排如下。首先在第 2 节中介

绍一些预备知识; 然后我们将在第 3 节提出基于比

特币的PIR支付协议, 并在第 4节中分析我们提议的

支付协议的安全性和可行性; 在第 5 节中, 我们将模

拟我们的协议; 最后, 在第 6 节中我们将简要总结并

讨论我们未来的工作。 

2  预备知识 

在本节中介绍相关的预备知识。在 2.1 节中介绍

比特币及比特币交易以及比特币脚本相关知识, 在

2.2 节介绍比特币限时承诺方案。 

2.1  比特币及比特币交易 
比特币是由中本聪在 2008 年提出的[9], 它被认

为是第一个基于区块链的数字货币系统。在比特币

系统中, 交易将比特币从一组地址转移到另一组地

址。比特币网络中的节点广播它想要进行的一些交

易。然后矿工将这些交易收集到块中, 检查其有效性, 

并通过共识协议来将区块添加到区块链上。比特币

系统中使用的共识协议是工作量证明(Proof of Work, 

PoW), 可以容易地将其理解为已经完成一定工作量

的一个证明。每个人都能够将区块添加都区块链上, 

一个人的工作量决定了他将区块附加到区块链上的

可能性。由于工作量证明这种共识机制, 如果想篡改

比特币的账本, 需要控制比特币网络中总计 51％的

网络计算能力。因此, 比特币的两大优势是去中心化

和不可篡改。除此之外, 比特币系统的脚本系统可以

实现一些简单的智能合约。我们可以安全地在各种

条件下实现比特币的转移。因此, 当多方想要进行金

融交易时, 如果要求这笔交易需要在某些条件下才

会触发, 那么使用比特币合约可以安全地实现这一

目标。 



丁佳晨 等: 基于比特币的私有信息检索支付协议 3 
 
 
 

 

比特币脚本可以用来设计公平性的协议。

Andrychowicz 在[10]中使用比特币交易脚本来实现安

全多方计算协议。他们使用比特币交易的时间锁来

构建基于比特币的限时承诺方案, 该方案允许用户

首先对秘密值做出承诺, 如果他在时间 ݐ 之前没有

公布他的秘密消息, 他将根据押金交易而受到相应

的罚款。这种限时承诺方案是其安全多方协议的核

心部分。Bentov 等人[11]在中解释了如何使用比特币

网络来实现公平的多方协议。除此之外, 比特币脚本合

约还可用于实现云计算中的公平支付。Huang 等人[12]

在中为外包计算提出了一种公平的支付协议。Zhang

等人[13]在中介绍了BCpay, 它可以在没有任何第三

方的情况下实现外包服务的公平支付。 

比特币是基于交易而非基于账户的, 因此交易

是比特币系统中最重要的部分。交易是一种数据结

构, 它将比特币从未被使用的交易的输出(UTXO)发

送到到一组地址。地址是公钥PK的哈希值(使用

SHA-256 哈希函数), 用户拥有的地址以及对应的私

钥 ܵܭ 。在比特币系统中, 公私钥对由椭圆曲线数字

签名算法(ECDSA)生成。我们使用 ܲܭ஺ 和 ܵܭ஺ 表示

用户 ܣ 的一对公私钥, 而 ݃݅ݏ஺ሺ݉ሻ 表示用户 ܣ 使用

私钥 ஺ 对消息ܭܵ   ݉ 的签名。假设有另一个用户

,஻ܭ拥有密钥对 ሺܲ ܤ  的 ݒ 想要将价值 ܣ ஻ሻ , 并且ܭܵ

比特币发送给 ܤ , 这意味着将 ݒ 从 ܲܭ஺ 的地址转移

到地址 ܲܭ஻ 。此交易 ௫ܶ 可表示为 

௫ܶ ൌ ሺݕ, ,஻ܭܲ ,ݒ ஺ሺ݃݅ݏ ௬ܶ, ,஻ܭܲ  ,ሻሻݒ

其中, ݕ 是输入交易  ௬ܶ 的索引,  ܲܭ஺ 必须是交易

 ௬ܶ 的接收者。 ܲܭ஻ 是交易 ௫ܶ 的收款人, 即交易 ௫ܶ 

可以兑换 ܵܭ஻ 。这是最基本的交易类型。 

在真正的比特币系统中, 交易可以有多个输入, 

以防止单个输入没有足够的金额。交易中还可以有

一个锁定时间  ݐ , 使交易在时间 ݐ 之后才生效。比

特币脚本语言是基于堆栈的, 可以实现一些更复杂

的交易。交易有一个输出脚本 ߨ௫ , 并且兑现此交易

的方法是提供一个输入脚本以使得输出脚本的输出

为 ݁ݑݎݐ 。脚本可以是对交易正文的签名, ߪ。这个更

复杂的交易可以表示为 

௫ܶ ൌ ሺݕଵ, . . . , ,௡ݕ ,௫ߨ ,ݒ ,ݐ ,ଵߪ . . . ,  .௡ሻߪ
此交易有多个输入交易 ൫ ௬ܶభ

, . . . , ௬ܶ೙
൯ ,在时间 ݐ 

之前不能被兑现,  ሺߨଵ, . . . , ௡ሻ分别是输出脚本。此交ߨ

易只有在达到时间  ݐ 之后才有效且 ሺߪଵ, . . . , ௡ሻ可以ߪ

使 ሺߨଵ, . . . , 我们可以用以下形。 ݁ݑݎݐ ௡ሻ输出分别为ߨ

式表示此交易, 在本文的其余部分, 我们使用图 1 的

形式来表示交易。 

 

图 1  比特币交易 

Figure 1  Structure of Bitcoin transaction 
 

2.2  比特币限时承诺方案 
比特币限时承诺方案是 Andrychowicz 在[10]中

提出的。我们的协议的思想与这个方案非常相似, 

都是对于一笔交易有两种兑现方式, 一种是正常的

兑现方式, 另一种是惩罚的兑现方式。在这个承诺

方案中, 承诺方 ܥ 必须对消息 ݉ 做出承诺, 如果他

在给定时间 ݐ 内没有公布消息 ݉ 的内容, 他将受到

惩罚。承诺方创建一个价值为 ݒ 的交易 ௫ܶݐ݅݉݉݋ܥ , 

如图 2 所示。 

 

图 2  承诺交易 

Figure 2  Structure of ࢚࢏࢓࢓࢕࡯ 
 

此交易能被两种方式兑现。第一种方式是承诺

方公布秘密消息 ݉ , 满足其哈希值为 ݄ , 这样承诺

方可以拿回他的押金。 第二种方式是, 在时间 ݐ 之

后, 如果此交易尚未被兑现, 则接受承诺的一方 ܲ 

可以通过自己的私钥兑现这个交易。这样使得承诺

方如果想拿回押金就需要在时间 ݐ 之前公布消息。 

3  基于比特币脚本的 PIR 支付协议 

3.1  模型及定义 
在 IT-PIR 协议中, 多个服务器存储相同的数据

副本。当用户想要检索某些信息时, 相应的检索请求

被发送到多个服务器, 并且在接收到所有请求的正

确返回结果之后, 可以通过这些返回结果计算出他
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想要检索的信息。对于服务器, 如果收到检索请求的

所有服务器都串通并共享用户的检索请求, 则他们

可以恢复用户的真实请求意图。因此, 共谋一直是

IT-PIR 协议中的一个大问题。 

在支付协议中, 假设有多个服务方拥有自己的

公共数据库。这些服务方形成了一个存储数据的联

盟链。每一服务方都有一个节点, 它将存储整个链, 

这意味着所有节点都将拥有链的数据的完整副本。

因此, 这些节点可以用作 PIR 协议的服务器。我们假

设这些节点是诚实但好奇的, 并且可能与其他节点

串通以获取用户信息。除此之外, 假设用户不会与服

务方串通。 

在 支 付 协 议 中 , 有 一 个 用 户  ܷ , 密 钥 

,௎ܭܲ) ௎ሻ。作为提供ܭܵ PIR 服务的各方, 有 ݊ 个节点

代表对应方。这 ݊ 个节点分别具有密钥对(ܲܭௌ೔
, ௌ೔ܭܵ

)。

除此之外, 这些方共享一对密钥 (ܲܭ஻,  。 ஻ሻܭܵ

为了方便对协议的理解, 先在表 1 中介绍相关

记号。 

表 1  协议相关记号 

Table 1  Relative Notations 

记号 含义 

௫ܶ ሺܑܖ: ௬ܶభ
, … , ௬ܶ೙

ሻ 
交 易  ௫ܶ 的 输 入 交 易 为

（ ௬ܶభ
, . . . , ௬ܶ೙

） 

஼ሺ݃݅ݏ ௫ܶݐ݅݉݉݋ܥሻ 
ݐ݅݉݉݋ܥ஼对交易ܭ使用私钥ܵܥ

进行签名 

,׎ :ܜܘܑܚ܋ܛܖܑ ௎ሺ݃݅ݏ ௫ܶ݁݃ݎ݄ܽܥ௜ሻ 

输入脚本的参数, ׎表示第一

个参数为空 , 第二个参数为

ܷ 对交易݁݃ݎ݄ܽܥ௜的签名 

ௌ೔ݎ݁ݒ
ሺܾݕ݀݋,  ଵሻߪ

使用 ௜ܵ  的公钥 ܵܭௌ೔
验证签名

 ଵ 是否正确ߪ

ௌ೔ݎ݁ݒ
൫ܾݕ݀݋, ௌ೔ߪ

൯ ר ,ݕ݀݋௎ሺܾݎ݁ݒ  ௎ሻߪ

符号 表示与 ר  , 在输出脚本

中, 表明兑现交易的条件是两

个签名都验证通过 

ௌ೔ݎ݁ݒ
൫ܾݕ݀݋, ௌ೔ߪ

൯ ש  ,ݕ݀݋௎ሺܾݎ݁ݒ  ௎ሻߪ
符号 ש 表示或, 满足一个条件

就可以 

,ଵܭଶሾܲ݃݅ݏ݅ݐ݈ݑ݄݉݇ܿ݁ܿ ,ଶܭܲ  ଷሿܭܲ
 ሺߪଵ, ,ଶߪ  ଷሻߪ

验证多重签名, 在三个签名中

只要有两个就验证通过 

:ܔ܉ܞ  B ݒ
交易的金额为价值为 ݒ 的比

特币 

 

3.2  PIR 支付协议 
协议的主要步骤如图 3 所示。 

Setup: 用户 ܷ 根据他想要检索的内容和相应的

PIR 协议构造自己的查询请求。查询请求表示为

ሺ ݍଵ, . . . , ,௡ ሻ, 相应的比特串为ሺ ݉ଵݍ . . . , ݉௡ )。用户还

将生成一个随机数 ܴ , 并将 ܴ 发送到各个服务器。这

些比特串与随机数  ܴ 组合来生成一组密钥对

 ൫ܲܭ௠೔
, ௠೔ܭܵ

൯。对组合比特串进行两次 ܵ256ܣܪ 计

算得到私钥:  

 

图 3  协议步骤 

Figure 3  Procedure of the protocol 

 
௠೔ܭܵ

 ൌ  ,ሺ ݉௜ || ܴሻሻ 256ܣܪሺܵ 256ܣܪܵ 

然后根据私钥生成相应的公钥。 

用 户 向 服 务 器 请 求 服 务 器 的 公 钥  ሺܲܭ஻ , 

ௌభܭܲ
, . . . , ௌ೙ܭܲ

ሻ 。然后, 用户将查询请求的比特串和

随机数 ܴ 发送到相应的服务器。 

Payment: 用户 ܷ 创建比特币交易来为 PIR 服

务支付相应的费用。对于每个服务器, ܷ 将创建一个

价值为  ݒ  的交易  ܲܽݕ௜ 并发布在比特币网络中。交

易结构如图 4 所示。 

 

图 4  交易࢏࢟ࢇࡼ结构 

Figure 4  Structure of ࢏࢟ࢇࡼ 

 
交易 ܲܽݕ௜ 有两种兑现方式。在正常情况下, 在

时间  ݐ  之后, 此交易将由交易 ݁݃ݎ݄ܽܥ௜  兑现, 对应

着输出脚本中符号 “ש”后面的兑现方式。交易结构如

图 5 所示。 

交易的主体 ݁݃ݎ݄ܽܥ௜ 由用户 ܷ 创建, 然后用户

对交易进行签名并将其发送到对应的服务器 ௜ܵ  。 

Computation and Redeem: 服务方 ௜ܵ  检查用

户发送的交易 ௜ 后对交易进行签名。交易݁݃ݎ݄ܽܥ 

௜ 只能通过服务器 ௜ܵ݁݃ݎ݄ܽܥ   的私钥的签名兑现。服

务方 ௜ܵ  根据查询请求 ݉௜ 计算出结果并返回给用户。

然后  ௜ܵ  可以在时间 之后通过发布并兑现交易 ݐ  

௜ 也可以通过另ݕܽܲ  ௜来获得服务费用。交易݁݃ݎ݄ܽܥ 
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一个交易 ݁݀ݑ݈݈݋ܥ 兑现(交易结构如图 6 所示), 这种

方式需要服务方之间共谋 , 因为需要一组私钥

 ሺܵܭ௠భ
, . . . , ௠೙ܭܵ

,  。஻ሻ 的签名ܭܵ

 

图 5  交易࢏ࢋࢍ࢘ࢇࢎ࡯结构 

Figure 5  Structure of ࢏ࢋࢍ࢘ࢇࢎ࡯ 
 

 

图 6  交易ࢋࢊ࢛࢒࢒࢕࡯结构 

Figure 6  Structure of ࢋࢊ࢛࢒࢒࢕࡯ 
 

由于密钥 ܵܭ௠భ
 是从消息 ݉௜  生成的, 所以知

道这些消息的人也可以通过计算得到相应的私钥。

此外, 所有服务方都知道 ܵܭ஻ 。如果服务方想要知

道用户想要检索哪些信息, 则他们必须彼此串通并

且彼此共享他们获得的消息 ݉௜ 。因此, 如果一个服

务方知道所有查询请求比特串, 以及私钥 ܵܭ஻ 他就

可以兑现交易 ܲܽݕ௜ 。 

最后, 用户再根据服务方返回的结果还原出最

终结果。 

这个版本的支付协议似乎在一定程度上抑制了

共谋, 但仍然存在一个问题。共谋的服务方可能不通

过共享他们获得的查询字符串, 而是共享他们的计

算的结果, 以此来避免利益的损失。如果掌握了全部

的计算结果, 他们还是可以得到用户想要查询的结

果。因此, 必须修改支付协议来解决这个问题。假设

服务器计算的返回结果是 ሺݎଵ, . . . , ௡ሻ。 根据我们之ݎ

前生成 ܵܭ௠೔
 的方法,  ܷ 使用 ݎ௜  和 ܴ 生成一组私钥

 ሺܵܭ௥భ
, . . . , ௥೙ܭܵ

 ሻ。如果将之前交易 ܲܽݕ௜ 中的兑现条

件的私钥由请求比特串生成的私钥换成由计算结果

比特串生成的私钥, 那么就能防止服务方分享计算

结果。因此我们需要将交易 ܲܽݕ௜ 转化成一个新的交

易 ܲܽݕԢ 。要实现这个转换, 用户需要生成新的交易

௜Ԣ 的输出脚本ݕܽܲ  ,  ௜ݕܽܲ ௜Ԣ 来兑现之前的交易ݕܽܲ 

与 ܲܽݕ௜ 的输出脚本类似, 交易结构如图 7 所示。 

 

图 7  交易࢏࢟ࢇࡼԢ结构 

Figure 7  Structure of ࢏࢟ࢇࡼԢ 
 

要兑现 ܲܽݕ௜ ,  ܷ 需要私钥 ܵܭ஻ 的签名, 所以 ܷ 

将此交易发送给任意一个服务器以获得签名。对于

服务器不对此交易进行签名的情况, 我们将在后面

的安全性分析中进行讨论。 

兑现交易 Ԣ 有两种方式ݕܽܲ  , 第一种方式与

。相同 ݁݃ݎ݄ܽܥ   第二个类似于 用私钥 , ݁݀ݑ݈݈݋ܥ 

௥೔ܭܵ  
 替换私钥 ܵܭ௠೔

 , 交易结构如图 8 所示。这种

情况下, 如果一个服务方掌握足够的计算结果  , ௜ݎ 

则他可以兑现交易 ܲܽݕᇱ。 

 

图 8  交易ࢋࢊ࢛࢒࢒࢕࡯Ԣ结构 

Figure 8  Structure of ࢋࢊ࢛࢒࢒࢕࡯Ԣ 

 
上述协议适用于可以容忍 ݊ െ 1 个服务方共谋

的 PIR 协议, 这意味着如果不是所有服务方都串通, 

那么它们无法恢复用户的查询请求。还有一些 PIR

协议只能容忍  ݈ െ 1 个服务方串通。所以我们必须在

之前的协议中做一些改变。我们将在 ௜ 和ݕܽܲ 

中使用多重签名方案, 如图 ݁݀ݑ݈݈݋ܥ  9 所示。 

如果想通过交易 ݁݀ݑ݈݈݋ܥ 兑现 ܲܽݕ௜ , 需要有私

钥 ௠೔ܭܵ 
 的 签 名 以 及 从 一 组  ݊ 个 私 钥

൫ ܵܭ௠భ
, . . . , ௠೙ܭܵ

൯中任意 ݈ 个私钥的签名。通过这种 
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方式, 只有参与共谋的服务方的服务费用会被交易

兑现, 诚实的服务方仍然可以容果正常方式݁݀ݑ݈݈݋ܥ

获得应得的费用。交易结构如图 10 所示。 

 

图 9  多重签名方案的交易࢏࢟ࢇࡼ结构 

Figure 9  Structure of ࢏࢟ࢇࡼ with Multisignature 
 

 

图 10  多重签名方案的交易ࢋࢊ࢛࢒࢒࢕࡯结构 

Figure 10  Structure of ࢋࢊ࢛࢒࢒࢕࡯ with Multisignature 
 

以上是基于比特币的完整的 PIR 支付协议。核

心思想是, 如果服务方共谋并分享他们获得的信息

以便在时间  ݐ  之前得知用户的真实查询请求意图, 

他们都可以通过交易 ݁݀ݑ݈݈݋ܥ 来获得本应该支付给

其他服务方的费用。由于比特币的匿名性, 他们无法

区分是哪个服务方兑现了这些交易拿走了这些费用。

因此这些参与共谋的服务方出于利益的考虑会兑现

这些交易。一旦服务方共谋, 将有一方兑现这些交易

拿走费用, 其他服务方将会失去相应的服务费用。通

过使用我们的支付协议, 这些服务提供方出于利益

的考虑不会进行共谋行为。 

4  安全性分析 

4.1  协议安全性分析 
在本节对基于比特币的 PIR 支付协议的安全性

进行分析。根据文献[12, 14]中的安全性分析, 分析本

文中提出的支付协议是否满足下列的安全性质。 

(1) 完整性: 完整性指协议的结构完整, 能完成

协议想要达成的目的, 也就是用户获得查询结果并

能保障自己的查询隐私; 服务方可以得到相应的服

务费用。 

(2) 公平性: 利用比特币交易脚本实现公平性。

无论是用户还是服务方, 如果不按照协议的正常流

程执行, 会受到利益上的损失或者终止协议来保护

其他参与方的利益。以此来保障参与方按照协议的

正常流程执行。 

(3) 合理性: 协议的假设以及协议整体流程需

要在现实中是合理可行的。 

定理1  基于比特币的PIR支付协议满足完整性。 

证明. 协议结构要完整。在正常情况下, 用户和

所有服务方将按照协议的流程执行操作。用户发送

查询请求和相关参数给服务方, 并将交易发布在比

特币网络。服务方根据查询请求计算查询结果并返

回给用户。在时间 之后 ݐ  , 服务方将通过交易

ᇱ 。所有服务方都将获得应得ݕܽܲ 兑换交易 ݁݃ݎ݄ܽܥ 

的费用。用户会获得正确的返回结果, 还原出自己想

要检索的结果。  

定理2  基于比特币的PIR支付协议满足公平性。 

证明. 在假设中, 用户不会与服务方串通, 服务

方将诚实地返回正确的计算结果。但他们是好奇的, 

可能会相互串通以获取用户的私人信息。 

考虑公平性, 协议参与方都有可能不按照协议

正常流程执行。 

(1) 用户不按照协议正常流程执行:  

用户不构建支付交易 ܲܽݕ 进行支付的话, 服务

方不会提供私有信息检索服务, 协议终止。 

用户不将交易 ܲܽݕ 兑现, 转化为交易 ܲܽݕᇱ。这

一步的目的是为了防止服务方共享计算结果, 保护

用户的隐私。所以用户不会选择不将交易ܲܽݕ 转化为

交易 ܲܽݕᇱ。如果用户不转化交易的话, 协议终止。

服务方依然可以得到费用, 用户的隐私则不再能得

到保障。 

(2) 服务方不按照协议正常流程执行:  

在协议的第二步中, 用户将 ݁݃ݎ݄ܽܥ௜ 签名后发

送给服务方 ௜ܵ  ,  ௜ܵ  需要对交易进行签名然后发布。

如果 ௜ܵ  不对交易签名, 则协议将中止。服务方无法

获得服务费用。 

如果服务方选择共谋, 共享他们获得的检索请

求字符串。其中一个服务方可以通过交易 ݁݀ݑ݈݈݋ܥ 来

兑现所有支付给每个服务方的交易 ܲܽݕ , 这样其他

服务方将失去其应得服务费用。出于利益的考虑, 服

务方不会选择共谋。因此, 如果用户的查询消息的价

值没有服务方的服务费用价值高的话, 服务方将不

会选择共谋。这里需要定义用户查询消息的价值, 服

务方通过用户的检索记录构建用户肖像来投放定向
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常, 支付的交易费用越高, 交易确认的速度就越快。

因此, 如果我们想减少整个协议的执行时间, 我们

需要支付更多的交易费用。但即使支付跟多的交易

费用, 比特币网络的交易吞吐量还是太低, 因此更

可靠的方式是使用另一个具有更高吞吐量的区块链

平台。本文中采用比特币主要是因为比特币是目前

最广为人知的加密数字货币平台, 方便理解协议的

构造。 

在支付协议中, 需要在比特币网络上发布大量

交易。因此, 它将增加用户和服务提供商的通信开

销。我们需要保持 PIR 方案的通信开销低于下载整

个数据库的开销。除了请求消息和返回的结果, 附

加通信包括随机数 ܴ 和 4 ൈ  ܰ个交易, 其中 ܰ 是服

务器的数量。对于固定数量的服务器 , 额外的通信

可以看作是一个常数 ܥ , 因此我们可以找到一个适

当的的 PIR 方案, 以确保总通信开销是低于下载整

个数据库的。 

6  结论 

在本文中, 提出了一种基于比特币的 PIR 支付

协议。我们首次提出利用比特币和区块链的优良特

性来解决 IT-PIR 中的共谋问题。在我们的协议中, 用

户通过比特币交易支付服务费, 并且该交易可以在

不同条件下兑换。我们设计将用户的搜索信息构建

为私钥, 并将知道用户的搜索信息与撤销应支付给

服务提供商的费用相关联。为了获得相应的费用, 计

算方不愿意与其他方共享用户的搜索信息。从而在

一定程度上减少了共谋的发生。 

在未来的工作中, 我们将继续关注区块链在 PIR

中的应用。除了比特币, 以太坊[16]是另一种流行的加

密货币, 它是最早提供图灵完全智能合约的区块链

之一。智能合约在以太坊虚拟机(EVM)中以字节码执

行, 它可以遵循更复杂的计算和事务逻辑。如今一些

区块链系统可以实现更好的匿名性, 例如 Zcash 和

Monero。他们分别使用零知识证明和环签名来保护

交易中用户的隐私。Ishai 等人[17]在中, 提出了一种

基于匿名网络的 PIR 方案, 可以尝试使用智能合约

以及区块链的匿名性来构建可行且有效的 PIR 方案。 
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