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摘　要：近年来，得益于深度生成模型的发展，人脸的操控技术取得了巨大突破，以 Ｄｅｅｐｆａｋｅ为代表的人脸视
频深度伪造技术在互联网快速流行，受到了学术界和工业界的广泛重视。这种深度伪造技术通过交换原始人脸

和目标人脸的身份信息或编辑目标人脸的属性信息来合成虚假的人脸视频。人脸深度伪造技术激发了很多相关

的娱乐应用，如使用面部替换技术将使用者的人脸替换到某段电影片段中，或使用表情重演技术来驱动某个著

名人物的静态肖像等。但当前人脸深度伪造技术仍处于快速发展阶段，其生成的真实感和自然度仍有待进一步

提升。另一方面，这类人脸深度伪造技术也很容易被不法分子恶意使用，用来制作色情电影、虚假新闻，甚至

被用于政要人物来制造政治谣言等，这对国家安全与社会稳定都带来了极大的潜在威胁，因此伪造人脸视频的

防御技术至关重要。为了降低深度伪造人脸视频所带来的负面影响，众多学者对伪造人脸视频的检测鉴别技术

进行了深入研究，并从不同视角提出了一系列防御方法。然而由于数据集分布形式单一、评价标准不一致、主

动性不足等问题，使得防御技术在走向实用的道路上仍有很长一段距离。事实上，人脸深度伪造与防御技术的

研究仍旧处在发展期，其技术的内涵与外延正在快速的更新与迭代。本综述将对迄今为止的主要研究工作进行

科学系统的总结与归纳，并对现有技术的局限性做简要分析。最后，本文将探讨人脸深度伪造与检测技术的潜

在挑战与发展方向，为领域内未来的研究工作提供借鉴。
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１　引言

２０１７年１２月，一位名为“Ｄｅｅｐｆａｋｅｓ”的用户在
全球流量排名第四的国际互联网社区“Ｒｅｄｄｉｔ”上发
布了一段好莱坞女星盖尔·加朵的伪造人脸视频，

掀起了一阵轰动，这一事件作为开端，标志着人脸

深度伪造技术的兴起，而该用户的用户名也被引用

成为了这一类技术的代名词“Ｄｅｅｐｆａｋｅ［１］”。人脸的
深度伪造主要针对成对的人脸进行，它可以将目标

视频人物的脸替换成指定的原始视频人脸，或让目

标人脸重演、模仿原始人脸的动作、表情等，从而制

作出目标人脸的伪造视频。近年来，人脸深度伪造

技术在深度学习技术的推动下取得了快速发展，自

动编码器［２４］、生成对抗网络［５７］等深度学习中的生

成模型均被应用到了该项技术中，实现了人脸的高

真实度生成与替换。深度学习技术的普适性以及

高度的开源性使得 Ｄｅｅｐｆａｋｅ相关技术只需要利用
少量的原始人物与目标人物肖像便可以完成换脸

过程，这带来了很多换脸技术在娱乐中的应用，如

２０１９年非常流行的“ＺＡＯＡＰＰ［８］”和最近新上线的
“去演ＡＰＰ［９］”，用户可以用自己的脸去替换部分影
视剧片段中演员的脸，虚拟的体验一把“当明星”的

感觉，此外，“抖音”、“Ａｖａｔａｒｉｆｙ”等知名的社交软件
也提供了换脸相关的新功能，用户可以用自己的表

情去驱动一些著名人物的静态肖像，让他们做出跟

自己一致的表情，使静态名人“活化”。

然而，人脸深度伪造技术在为人们带来娱乐性

的同时也带来了巨大的安全威胁。由于深度学习

的技术门槛相对较低，很多开源技术可以直接利

用，因此一些不法分子能够轻易未经许可地伪造特

定人物的假视频并恶意使用，如将女明星的脸换到

成人电影中，对当事人造成隐私和名誉的侵害，或

操纵特定人物肖像发布虚假信息，误导舆论，侵蚀

社会信任度，甚至能够将换脸技术用于国家政要，

发布涉及国防外交的虚假视频，导致严重的政治危

机。因此对伪造人脸视频的检测鉴别至关重要。

为了减轻人脸深度伪造技术带来的危害，学术界和

工业界都展开了对人脸伪造视频检测技术的深入

探索，并提出了涵盖空域、时域、频域等多种维度的

检测方法，并在特定数据集上取得了一定成功。此

外，Ｆａｃｅｂｏｏｋ（脸书）公司也联合 ＭｉｃｒｏＳｏｆｔ（微软）和
ＭＩＴ（麻省理工）等知名企业与高校，在著名竞赛平
台Ｋａｇｇｌｅ上发布了迄今为止人脸伪造检测领域规
模最大、影响力最高，也是 Ｋａｇｇｌｅ竞赛平台有史以
来奖金最丰厚的人脸伪造检测挑战赛［１０］（Ｄｅｅｐｆａｋｅ
ＤｅｔｅｃｔｉｏｎＣｈａｌｌｅｎｇｅ，ＤＦＤＣ），吸引了全球超过２２００
支队伍参赛，以期推动检测技术的发展。尽管众多

学者在人脸深度伪造检测领域做出了不小的努力，

但由于高质量数据集缺乏、评价机制不统一、实验

环境与真实场景数据失配情况严重等问题，导致相

关检测技术的实用性受到极大制约，Ｆａｃｅｂｏｏｋ官方
也在ＤＦＤＣ比赛后宣称：“人脸深度伪造检测的问
题仍尚未得到解决”。

事实上，尽管目前人脸深度伪造所带来的负面

影响远大于积极效应，但人脸深度伪造技术本身却

依旧值得研究。现有的人脸深度伪造技术在生成

质量的真实感和自然度上仍有可以提升的空间，且

伪造技术的进步将带来数据集质量的大幅提升，从

而进一步推动检测技术的发展。在这样的技术发

展背景下，本文将针对人脸深度伪造与检测领域的

重要工作展开综述，通过对现有主流技术进行整理

与归纳，总结人脸深度伪造与检测领域的发展脉络
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与状态，提炼相关技术的内涵与外延，并找出现有

工作的局限性和未来潜在的发展方向，促进领域的

进步。

本文的贡献主要有以下四点：

（１）整理了三大类不同发展时期的人脸塑造技
术手段，并针对每种技术手段的特点和适用场景进

行了阐述；

（２）归纳了现有的人脸视频伪造与防御技术，
并客观地针对主流方法进行了优劣势分析；

（３）首次对人脸视频深度伪造与检测技术的内
涵与外延作出解释与探索，并相应地对现有算法类

型进行了归纳；

（４）总结了人脸视频深度伪造与检测领域面临
的技术难题与应用挑战，为未来领域发展方向提供

指导。

２　“换脸”技术发展史

对于人脸的相关研究已经有数十年的历史，

“换脸”技术也是计算机视觉和计算机图形学领域

的一项经典任务，但以“Ｄｅｅｐｆａｋｅ”为代表的深度换脸
技术首次将深度学习技术应用到了换脸任务中，将这

一传统任务变得智能化和高度真实化，形成了巨大的

轰动效应。在“换脸”的发展历程中，主要有三类技

术代表，即以“人脸变换（ＦａｃｅＭｏｒｐｈｉｎｇ）［１１１２］”为代
表的经典换脸技术、以“计算机图形学技术（Ｃｏｍ
ｐｕｔｅｒＧｒａｐｈｉｃｓ，ＣＧ）［１３１４］”为代表的高真实度换脸
技术，以及以“生成模型（Ｇｅｎｅｒａｔｉｖｅｍｏｄｅｌ）［１５１６］”为
核心的智能化换脸技术。这三类技术的发展阶段

不同，也具有不同的特点和适用场景。

２．１　人脸变换（ＦａｃｅＭｏｒｐｈｉｎｇ）
人脸变换指的是将一张脸逐渐变换成另一张

脸的过程，该过程中的任一张图都是由原始人脸 Ｓ
和目标人脸Ｔ通过参数控制来混合叠加的，通过改
变参数，可以得到过程中的某一张脸Ｍ，使其看起来
既像原始人脸Ａ又像目标人脸Ｔ，如图１所示。

ＦａｃｅＭｏｒｐｈｉｎｇ技术主要有以下几个核心步骤：
１）特征点定位。使用开源的人脸识别工具从

图像中检测出人脸，并对人脸关键点进行标定，定

位出６８个关键点。
２）区域划分。在定位到的特征点基础上，对两

个脸分别进行区域划分，最常用的是三角剖分，也

可以进行多边形划分。

图１　人脸变换过程示意图
Ｆｉｇ．１　ＴｈｅｐｒｏｃｅｓｓｏｆＦａｃｅＭｏｒｐｈｉｎｇ

　
３）变换关系计算。计算原始人脸和目标人脸

同一区域之间的变换关系，通常计算两个人脸上对

应区域顶点之间的仿射变换矩阵，该变换关系主要

由原始人脸和目标人脸的特征点位置决定。

４）图像合成。根据步骤３中得到的变换关系，
合成新的人脸图像。合成过程中，分别对目标图像

的每个像素进行处理，根据其所处区域的变换关系

插值得到其与原始图像上点的仿射变换关系。最

终合成的人脸，其形状将主要由目标人脸决定，而

纹理则取决于合成时颜色的权重设置，一般可以设

置为α×ｓｒｃ＋（１－α）×ｔａｒ，其中 ｓｒｃ指的是原始人脸
图像中像素的颜色值，而 ｔａｒ指的是目标图像中像
素的颜色值，通过控制α，可以使合成人脸偏向原始
人脸或目标人脸，例如，α取１，则将源图像纹理贴
到目标图像，α取０．５，则为二者平均。

人脸变换是在原始人脸和目标人脸的参考下，

通过变换合成了新的人脸，并非真正意义上的人脸

替换。

２．２　计算机图形学（ＣｏｍｐｕｔｅｒＧｒａｐｈｉｃｓ，ＣＧ）技术
计算机图形学（ＣＧ）技术是近二十年来不断完

善的一类技术，以ＣＧ技术为基础，可以实现高真实
度的人脸伪造。ＣＧ技术进行换脸首先需要对人脸
进行建模，通过“人脸捕捉”过程对原始人脸的表

情、纹理甚至是肌肉运动进行捕捉与建模，在得到

面部的基础模型后，通过纹理合成与渲染获得逼近

真实效果的人脸图像。

为了获得真实的人脸建模结果，通常需要真实

扮演者穿戴专业的传感设备来进行人脸捕捉，在面

部不同区域设置追踪器，捕捉这些点在空间中的位

置，来还原真实演员的面部细节与动作。ＣＧ技术
能够用来实现人脸的表情重演，如图２（ａ）所示，在
电影《阿凡达》中，由演员穿戴的传感器捕捉得到演

员的面部动作，再通过计算机渲染合成出最终的虚

拟人物，该虚拟人物能够完全重现演员的动作细
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节。此外，ＣＧ技术也能够实现人脸的替换，如图２
（ｂ）所示，左边为演员真实人脸，通过面部的纹理捕
捉再结合渲染与合成技术，最终将合成后的人脸贴

到替身演员的面部，得到右边的替换结果。

图２　部分电影片段中的ＣＧ人脸合成效果
Ｆｉｇ．２　ＣＧｆａｃｅｓｙｎｔｈｅｓｉｓｉｎｍｏｖｉｅｃｌｉｐｓ

　
聚焦于人脸的 ＣＧ特效，其核心技术包括人脸

检测、人脸跟踪、人脸重建以及纹理渲染等，由于ＣＧ
技术本身发展较为成熟，且引入了大量的人工干预

手段，所以能够取得非常逼近于真实人脸的效果，

是目前最完美的人脸伪造技术之一。但实现高度

真实的效果往往需要投入大量的软硬件资源，如传

感器、渲染设备以及制作团队等，其技术实现的代

价也异常高昂。因此，目前利用 ＣＧ技术进行人脸
的合成与替换主要集中在一些商业应用中，如电影

工业以及游戏制作行业。

２．３　深度生成模型
深度生成模型是以Ｄｅｅｐｆａｋｅ为代表的人脸视频

深度伪造技术的核心。深度生成模型可以简单描述

成一个使用深度神经网络进行数据生成的模型，属于

一种概率模型。使用生成模型可以生成出不包含在训

练数据集中的新数据。目前深度学习主要包含两大类

生成模型：自编码器（ＡｕｔｏＥｎｃｏｄｅｒ，ＡＥ）［２４］和生成对
抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＧＡＮ）［５７］。

其中ＧＡＮ模型的训练包含了对抗博弈的过程，
这个过程同时训练了两个模型：捕捉数据分布的生

成器Ｇ以及判别器Ｄ，Ｄ用于评估输入的样本来源
于真实数据分布还是生成数据分布。ＧＡＮ模型可

以类比为一个造假团队，其中生成器生产假钞并在

未经侦测的情况下使用，而判别器类似于警察，从真

实数据中找出并区分这些假钞。整个博弈过程如同

一场竞赛，迫使生成器与判别器的博弈对抗中不断提

升双方性能，取得良好的视觉质量，直至真假数据无

法被分辨。部分由最先进的生成模型 Ｓｔｙｌｅ
ＧＡＮ［１７１８］。生成的人脸如图３所示，其生成的效果非
常逼真，已经达到了人眼难以区分真假的程度。

图３　ＳｔｙｌｅＧＡＮ模型生成的人脸示例
Ｆｉｇ．３　ＳａｍｐｌｅｓｏｆｈｕｍａｎｆａｃｅｓｇｅｎｅｒａｔｅｄｂｙＳｔｙｌｅＧＡＮ

　
生成模型为人脸深度伪造奠定了技术基础，随着

生成技术的不断完善，人脸伪造过程中所产生的假脸

质量也在不断提升，这为人脸深度伪造的快速发展奠

定了良好的基础。但这类生成技术也存在明显的缺

点，由于其概率模型的特性，人脸的生成过程往往存

在一定随机性，导致人脸伪造的过程不可控，且这类

生成模型在生成连续视频帧时较难保持帧间一致性，

从而使得合成的人脸视频存在较大的抖动，最终的伪

造效果仍有待进一步提升。

综上所述，“换脸”技术的发展，实际上是学术

化与工业化不断碰撞、螺旋上升的过程，经典的 ＣＧ
技术尽管能够取得高度的真实性，但其代价巨大且

技术通常用于盈利，并不开源。而以 Ｄｅｅｐｆａｋｅ为代
表的人脸深度伪造技术的实现门槛与代价都较低，

但实际的效果仍有待提升。现阶段，深度学习技术

已经被部分应用于电影工业中的ＣＧ特效，在未来，
人脸的合成也将继续沿着这个方向发展，通过深度

学习技术与部分 ＣＧ技术的有机结合，在实现人脸
伪造效果提升的同时也保持较低的技术门槛与高

程度的开放性。

３　人脸视频深度伪造技术概述

３．１　基于图像域特征编码的方法
现阶段，全智能化的人脸深度伪造技术发展并
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图４　人脸视频深度伪造技术分类导图
Ｆｉｇ．４　ＣｌａｓｓｉｆｉｃａｔｉｏｎｍａｐｏｆＤｅｅｐｆａｋｅｆｏｒｇｅｒｙｔｅｃｈｎｉｑｕｅ

　
不完备，其中主流的伪造技术主要从人脸图像域的

角度出发，通过对人脸图像进行特征编码、重构的

操作方式实现篡改，根据篡改区域和篡改目标的不

同，人脸视频深度伪造的篡改类型可以概括为面部

替换和属性编辑两大类。其中面部替换旨在用原

始人脸面部替换目标人脸的面部区域，涉及目标图

像身份属性的变化。而属性编辑主要针对目标人

脸身份信息外的各类属性进行编辑篡改，又包括表

情迁移、面部重演、唇形篡改等具体篡改形式。图４
给出了现有主要人脸视频深度伪造技术的分类引

导示意图。

３．１．１　面部替换
面部替换是人脸视频深度伪造技术里最典型

的一类算法，由于涉及身份属性的更改，因此面部

替换可以实现让原始人物出现在他／她从来没有出
现过的视频场景中。面部替换方法需要基于成对

数据进行，即需要提供一组原始人脸和目标人脸作

为训练数据进行伪造。

早期的伪造技术如ＦａｃｅＳｗａｐ［１９］，采用的是经典
图形学技术，首先获取人脸的若干个关键点，再利

用传统的通用人脸三维模型 ＣＡＮＤＩＤＥ３［２０］对人脸
进行建模，并对获取到的人脸关键点位置进行渲

染，通过缩小目标三维模型形状和关键点定位之间

的差异，将渲染图像分解混合到整个人脸模型上，

最后利用色彩校正技术进行后处理，得到替换后的

人脸。延续类似的思路，许多基于３Ｄ建模的人脸
替换方法被提出并获得发展［２１２２］。但由于人脸通

用三维模型顶点数目少，因此对人脸的轮廓和细节

刻画不够细腻，导致最终的换脸结果不够理想，尽

管后续方法部分采用了新式的人脸三维形变模型

（３Ｄｍｏｒｐｈａｂｌｅｍｏｄｅｌ，３ＤＭＭ）［２３２４］，但这种直接渲
染融合的换脸方式过于依赖原始人脸与目标人脸

的形状相似度，当二者差距过大时，往往难以取得

良好的融合效果。

深度学习的引入为成对人脸的面部替换带来

了新的发展空间。如前所述，“Ｄｅｅｐｆａｋｅ”算法［１］是

人脸深度伪造技术中的代表性算法，相关项目已在

互联网开源。如图５所示，Ｄｅｅｐｆａｋｅ方法的主体结
构基于自动编码器实现。在训练阶段，对于原始人

脸Ａ和目标人脸Ｂ，训练一个权值共享的编码器，用
于编码人脸特征，而在解码阶段，Ａ和 Ｂ各自训练
一个独立的解码器用于重构人脸。在测试阶段，为

了实现Ａ和Ｂ之间的人脸替换，先用训好的编码器
对目标人脸Ｂ进行编码，此时，用训好的 Ａ的解码
器来解码由Ｂ编码得到的特征，由此可以实现将 Ａ
的面部解码到 Ｂ的人脸肖像上。这种自动编码器
的结构大大提升了面部替换的可操作性，同时也大

大降低了换脸的技术门槛。但由于自动编码器结

构上的限制，其对人脸特征的表征能力有限，因此

在生成质量和生成的可控性方面都有待进一步提

升。为了达到更好的替换效果和更佳的可操控性，

对抗损失和人脸解耦重构等技术也被用于深伪算

法进行约束与监督，并产生了很多变体方法，如 ＦＳ
ＧＡＮ［２５］、ＦａｃｅＳｈｉｆｔｅｒ［２６］等，使得生成的伪造人脸质
量大幅提高。

图５　ＤｅｅｐＦａｋｅｓ基本原理框图
Ｆｉｇ．５　ＦｒａｍｅｗｏｒｋｏｆＤｅｅｐＦａｋｅｓ

　
随着对人脸深度伪造理解的不断深入，更多提

升面部替换逼真度的方法被提出。近期，微软亚洲
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研究院的学者提出了 ＦａｃｅＳｈｉｆｔｅｒ［２６］，该方法将面部
替换的效果提升到了一个新的高度。该方法共分

为两阶段，第一阶段主要处理面部交换问题，第二

阶段用于解决用于交换的人像中可能存在的遮挡

问题。如图６所示，第一阶段中使用了两组独立的
编码器，分别将人脸的身份信息和属性信息进行独

立表征，这种表征方式有利于对人脸的身份和属性

进行解耦并重组。在解码端，采用了基于自适应注

意力机制的融合方法，将身份特征和属性特征在人

脸不同的位置进行加权融合，在面部区域保留更多

的原始人物身份信息，而在其他区域保留更多的目

标人物属性信息，由此可以大大提升生成的真实感

和生成过程的可控性。在第二阶段中，同样采用了

类似ＵＮｅｔ［２７］的网络结构，将目标图像与重建图像
的差值作为遮挡部分区域的线索，联合第一阶段得

到的生成图像，一同输入网络中，得到最终的恢复

遮挡物体的生成图像。

图６　ＦａｃｅＳｈｉｆｔｅｒ面部替换方法基本原理框图
Ｆｉｇ．６　ＦｒａｍｅｗｏｒｋｏｆＦａｃｅＳｈｉｆｔｅｒ

　
然而，之前的大多数面部替换算法主要只考虑

了身份的改变，对于面部细节和光照分布以及整体

的优化关注有限，这样当原始人物与目标人物的肤

色、光照等属性差异较大时，生成的替换结果视觉

质量上将较差。为了解决这一问题，中科院自动化

所的研究者从最优化传输的角度提出了 ＡＯＴ算
法［２８］，该方法认为面部替换问题类似于一种最优传

输（ＯＴ）问题，首先需要对原始图像和目标图像中的
人脸肤色以及光照条件等进行建模，对于替换后但

未进行优化前的人脸以及目标人脸，采用一个感知

编码器来获取多尺度的特征，并对二者进行特征上

的融合。这里的感知编码器使用了双分支的结构，

一个分支用来提取高维特征，另一个分支用来计算

坐标以及向量这些三维数据，以提供人脸的几何和

光照信息。最终，在编码器的训练过程中最小化从

原始分布到目标分布的代价，通过这一针对性的方

法，能够有效改善现有面部替换方法光照、肤色不

协调的情况，并且取得了良好的视觉质量。这一方

法也凸显了在人脸视频深度伪造的过程中，后处理

环节的重要性。

３．１．２　属性编辑
属性编辑是人脸深度伪造技术中另一类重要

算法。该类算法以人脸属性为对象进行篡改，不涉

及到目标人物身份信息的改变。通常，属性编辑可

以改变视频人物的外观或动作表情特征，这类方法

的输入可以是成对人脸视频，来实现目标人脸对原

始人脸表情的模仿，也可以是单一的目标人脸加上

某一指定的条件，将目标人脸的某种属性改变为指

定的条件，如给定指定的语音内容，对目标人物的

唇形进行篡改使得其口型配合上给定的语音内

容等。

在深度学习技术成熟以前，可以通过消费级的

ＲＧＢＤ相机，追踪并重建原始人物和目标人物的人
脸３Ｄ模型，再通过图像渲染技术进行最后融合，实
现高逼真度的表情迁移。或基于 ｐｈｏｔｏｓｈｏｐ等图像
视频编辑软件通过手工的方式对图像或视频中目

标人脸属性实现篡改。但这类方法所需要的专业

化技术和成本较高，一定程度上制约了相关技术的

应用。近期，深度生成模型被广泛应用到了人脸的

属性编辑中。如表情迁移技术中的代表性算法

Ｆａｃｅ２Ｆａｃｅ［２９］，该方法在 ＧｉｔＨｕｂ上的开源版本利用
了图像翻译模型实现原始人物到目标人物的表情

迁移，其核心原理如图７所示。该算法使用成对的
原始人脸和目标人脸作为输入，以五官的关键点作

为表征，刻画并驱动不同表情的生成。在训练阶

段，首先对目标人物的五官关键点进行提取，并以

此作为图像翻译网络的输入，驱动网络训练学习并

重构出具有相应表情的目标人脸。为了实现表情

迁移，在模型的测试阶段，同样对待迁移的原始人

脸提取五官关键点，以该关键点图形作为驱动输入

到训练好的图像翻译模型中，重构出具有驱动表情

的目标人脸，再根据需求合成视频。除了使用五官

关键点作为驱动，部分后续工作如 ＮｅｕｒａｌＴｅｘｔｕｒｅ［３０］

以及Ｈｅａｄ２Ｈｅａｄ等［３１３２］也采用了人脸３Ｄ模型的渲
染图像作为驱动，通过交换原始人脸和目标人脸的

３Ｄ表情参数实现表情的迁移，并结合了时序一致性
技术保障生成视频的连贯性。这类方法主要采用

ＡＥ、ＧＡＮ等生成结构，需要大量的原始人物和目标
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人物的人脸素材，训练好的模型只能使用在特定人

物上。

图７　基于深度生成模型的Ｆａｃｅ２Ｆａｃｅ基本原理框图
Ｆｉｇ．７　ＦｒａｍｅｗｏｒｋｏｆＤｅｅｐｇｅｎｅｒａｔｉｖｅｍｏｄｅｌｂａｓｅｄＦａｃｅ２Ｆａｃｅ

　
除了这类特定人物之间的表情迁移，一项由视

频驱动图片进行表情迁移方法ＦｉｒｓｔＯｒｄｅｒＭｏｔｉｏｎ［３３］

也获得了学术界的大量关注，在其基础上也发展出

了一系列娱乐应用。该方法大体上来说分成两个

模块，一个是运动估计模块，另一个是图像生成模

块。其中运动估计模块的输出有两个，一个是密集

运动场，它表征了驱动视频人物图像中的每个关键

点到目标图像的映射关系；一个是混淆遮罩，该参

数约束了驱动图像的不同区域，表明了哪部分可以

通过扭曲得到，哪部分需要通过图像填充得到。而

在图像生成模块中，输入目标人物图像，可以在编

码器得到的特征层中进行形变，在解码回去，得到

最终的输出。以该方法作为基础，已经发展出了

Ａｖａｔａｒｉｆｙ等互联网上非常流行的换脸软件。
近期，一 些 跨 模 态 的 唇 形 篡 改 方 法 如

Ｗａｖｅ２Ｌｉｐ［３４］及类似方法［３５３６］等也逐渐成为研究热

点。这类方法通常以驱动音频以及目标人物视频

作为输入，首先对音频和目标人脸分别进行特征提

取，再通过不同类型的联合共享特征空间的表征，

配合不同视角的损失函数进行约束，最后进行音频

和篡改后视频的同步，得到能够配合驱动音频的篡

改唇形视频。

３．２　基于隐变量编辑的方法
在人脸伪造相关技术中，有一类方法通过编辑

人脸图像的隐空间变量实现篡改，这类方法大多基

于生成对抗网络（ＧＡＮ）来实现。与基于图像域特
征编码的方法不同，基于ＧＡＮ隐空间实现人脸语义
篡改的方法依赖于已训练好的ＧＡＮ网络，探索人脸
图像在隐空间中对应的隐变量，找到待篡改的语义

方向，再利用预训练好的ＧＡＮ生成器来生成编辑后
的人脸。这类方法需要在图像隐空间进行操作，对

于已知分布的生成人脸图像可以实现高自由度的

编辑和高真实感的伪造，但对于真实人脸图像，首

先需要将其映射到 ＧＡＮ的隐空间，此时非常依赖
ＧＡＮ反演（ＧＡＮＩｎｖｅｒｓｉｏｎ）［３７３８］技术的效果。

ＧＡＮ反演的目的是将真实图像反转到预先训
练好的ＧＡＮ模型的隐空间中，如 ＳｔｙｌｅＧＡＮ［３９４０］，以
便生成器准确地从被反演的隐编码中重建图像。

它不仅提供了一个灵活的图像编辑框架，而且还有

助于揭示深度生成模型的内在机制。作为连接预

训练的ＧＡＮ模型和实际图像篡改任务的新兴技术，
ＧＡＮ反演对质量和效率有很高的要求。它主要可
分为基于优化［１７１８，４１］和基于前传的方法［４２４４］。基

于优化的方法通过反向传播直接对给定的单一图

像进行隐编码优化。它能够产生高质量的反演，但

优化过程过于耗时，因此大大限制了其实时应用。

基于前传的方法使用编码器网络来学习从图像空

间到隐空间的映射，在推理中只需要一次前传，为

实时应用提供了更高的效率。

通过ＧＡＮ反演方法获得了真实图像在隐空间
中对应的隐编码后，便可以利用有监督［９］或无监

督［１０］的方法找到某个具体面部语义在隐空间中的

方向，沿该方向调整隐编码，即可实现面部相应语

义的篡改。其中，典型的有监督的代表方法是由香

港中文大学汤晓鸥团队提出的ＩｎｔｅｒｆａｃｅＧＡＮ［４５］。其
基本原理如图８所示。针对某个待篡改属性，例如：
眼镜、年龄、性别等，首先通过预训练的相应属性的

预测模型对于从隐空间中随机采样的隐编码所对

应的合成图像进行判决，经过判决后便可以对该隐

编码给予确定的标签，即是否包含目标属性。接

着，利用这些被给予标签的隐编码即可训练ＳＶＭ分
类器。对于给定的二分类属性，在隐空间中存在一

个线性超平面可以很好地将隐编码分为两类。因

此，我们便获得了该属性对应的语义方向。

图８　ＩｎｔｅｒｆａｃｅＧＡＮ基本原理图
Ｆｉｇ．８　ＦｒａｍｅｗｏｒｋｏｆＩｎｔｅｒｆａｃｅＧＡＮ
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有了相应属性的语义方向和通过 ＧＡＮ反演方
法获得的真实图像对应的隐编码，我们可以通过令

隐编码在该语义方向进行线性插值的方式篡改相

应语义，之后将篡改后的隐编码送入生成对抗网络

生成篡改后的图像。这类方法可探索性强，且思路

多样化，近期在学术界得到了快速发展。

４　人脸视频伪造防御技术概述

在当前互联网流行的音视频媒体中，已经充斥

了大量深度造假的内容，尽管这些伪造的媒体素材

本身不具有明显的破坏能力，但其所涉及的虚假信

息的快速传播，将可能引发严重的“蝴蝶效应”，可

能会损害他人名誉、涉嫌伪造证据、传播谣言，影响

政客形象甚至干涉政治选举等，这种潜在威胁激发

了一系列对于 Ｄｅｅｐｆａｋｅ人脸视频防御技术［４６５６］的

研究。根据防御策略的不同，现有的防御技术可

以大体划分为被动式检测和主动式防御两大类，

其中被动式检测技术侧重于事后取证，即针对已

经制作并传播的视频进行检测，判别其是否属于

伪造人脸视频；另一类主动式防御技术侧重于事

前防御，即在人脸数据发布传播前添加隐藏信息，

如水印［５７］、对抗噪声［５８５９］等，进行主动溯源或使

得恶意使用者无法利用添加了噪声的人脸视频进

行伪造，从而达到保护人脸，实现主动防御的目

的。图９给出了现有人脸伪造视频防御技术的分
类导图。

４．１　被动式检测方法
现阶段大多数 Ｄｅｅｐｆａｋｅ人脸伪造视频的防御

方法均从被动式检测的视角出发，这主要是由于视

频来源的多样性决定。对于开放互联网环境下的

人脸视频，其发布的来源以及发布方式具备多样

性，难以做到在每次发布时都主动添加上干扰信息

预防伪造。因此，当这些人脸素材被用于恶意伪造

时，如何通过检测技术鉴别视频是否为伪造成为了

防御技术的研究主流。

被动式检测技术指仅从人脸视频自身获取信

息或提取特征，对伪造人脸视频进行鉴别的技术，

这个任务本质上是一个二分类任务。二分类任务

在多媒体取证［６０６１］、计算机视觉等［６２６３］领域都已有

深入研究，但深度伪造的检测具有其特殊性，既不

同于一般取证场景下像素级别修改条件下的检测，

也不同于计算机视觉中语义级别的理解分类，而是

与二者都有关联但又有实质差别的一种技术。现

阶段Ｄｅｅｐｆａｋｅ的被动式检测方法也大多从这两个
领域中借鉴思路，根据检测方法的特点，可以概括

为三类。

４．１．１　有伪造样本学习方法
这类方法的核心特点是利用真假成对数据作

为训练的数据驱动，分类模型的学习过程需要有伪

造人脸样本的参与。通过人工设计或神经网络挖

掘的形式提取到真假人脸的可区分特征，从而训练

分类器并进行分类。根据提取特征方式的不同，有

伪造样本学习的方法可分为基于人工特征的方法

和基于深度学习方法两种。其中基于人工特征的

检测方法多见于早期阶段，针对伪造技术不完善导

致的篡改痕迹进行特征提取，如利用传统图像取证

中的隐写分析特征［６４］，或捕捉眨眼异常、头面姿势

不一致、异瞳和牙齿细节异常［６５］等。图１０给出了
部分早期人脸伪造方法的伪像示意图。

而随着深度学习生成技术的发展，伪造人脸视

频的质量越来越高，早期利用伪像鉴别真伪的方法

难度逐渐提升，基于深度学习的方法成为主流。基

于深度学习的方法更多地建立在深度神经网络强

大的图像视频理解能力之上，从人脸媒体的空域、

时域、频域等角度挖掘可鉴别的细节特征。

在基于深度学习方法中，根据信息提取视角的

不同，有伪造样本学习方法又可细分为基于空域信

息的方法、基于时域信息的方法、基于频域信息的

方法、基于通用伪造痕迹的方法、基于注意力机制

的方法、跨模态检测方法等等。

图９　人脸伪造视频防御技术分类导图
Ｆｉｇ．９　ＣｌａｓｓｉｆｉｃａｔｉｏｎｍａｐｏｆＤｅｅｐｆａｋｅｆｏｒｇｅｒｙｄｅｆｅｎｓｅｔｅｃｈｎｉｑｕｅ
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图１０　早期人脸伪造方法常见伪像示意图
Ｆｉｇ．１０　Ｃｏｍｍｏｎａｒｔｉｆａｃｔｓｉｎｅａｒｌｙｆａｃｅｆｏｒｇｅｒｙｍｅｔｈｏｄｓ

　
　　１）基于空域的典型方法。一些经典的网络结
构被直接应用于 Ｄｅｅｐｆａｋｅ检测，如 ＸｃｅｐｔｉｏｎＮｅｔ［４７］、
ＥｆｆｉｃｉｅｎｔＮｅｔ［６６］等，这些网络结构直接从视频帧图像
的空域提取特征信息，在 Ｄｅｅｐｆａｋｅ检测任务中发挥
了良好的效果。但由于网络结构并非针对Ｄｅｅｐｆａｋｅ
检测任务进行特殊设计，且空域信息的提取能力有

限，这类方法在不同数据集上所取得的性能上限受

到了一定制约。

２）基于时域的典型方法。随着研究的深入，更
多检测视角和机制被引入 Ｄｅｅｐｆａｋｅ检测，通过多个
信息域特征的融合进行综合判决。典型的，Ｍａｓｉ等
人提出的了Ｔｗｏｂｒａｎｃｈ［６７］的检测方法，将时域信息
进行了很好的利用，并与其他信息域的特征进行了

融合。该方法构建了一个两分支的网络结构，分别

采用了多尺度拉普拉斯算子和高斯运算符来提取

视频帧图像ＲＧＢ空间域和频域的信息，并通过一个
双向的ＬＳＴＭ［６８］网络对输入的连续帧图像提取时域
信息，最终实现空域、时域、频域信息的融合，进行

综合判决检测。该方法由于充分利用了频域和时

域信息，因此在人脸伪造视频检测的跨数据集迁移

能力方面表现出了一定的优势，但其库内检测能力

有待进一步提升。

３）基于频域信息的典型方法。在频域信息的
利用上，Ｑｉａｎ等人做出了很大的突破，针对现有方

法对高压缩率伪造视频的检测方面性能不佳的问

题，Ｑｉａｎ等人提出了Ｆ３Ｎｅｔ［６９］方法。该方法精心设
计了频域信息提取模块，使用频率感知分解和局部

频率统计信息来放大视频帧图像的频域中由 Ｄｅｅｐ
ｆａｋｅ伪造过程带来的伪像，该方法更多依赖于频域
上的信息保留，因此对于高压缩率的伪造视频检测

取得了良好的性能。但该方法也存在一定的局限

性，即只能针对某一特定压缩率的视频取得良好的

检测结果，当测试数据包含多种压缩率时，该方法

需对每一种压缩率都进行重新训练，通用性不足。

Ｃｈｅｎ等人在Ｆ３Ｎｅｔ频域特征提取的形式上做了改
进，提出了ＭＰＳＭ［７０］方法。该方法在网络骨干结构
的不同层分别对空域特征和频域特征进行融合，并

在最终融合的特征图上进行多尺度的块相似度计

算，当某个块中存在修改痕迹时，该块中不同通道

的融合特征相似度会出现明显异常，由此可以对比

检测出待测人脸视频是否经过伪造。

４）基于通用伪造痕迹的典型方法。随着对
Ｄｅｅｐｆａｋｅ伪造技术理解的不断深入，研究者们不再
将目光局限于从不同的信息域获取特征，而是希望

通过新的视角来取得突破。Ｌｉｕ等人近期发表了基
于相位谱信息提取的空域浅学习方法 ＳＰＳＬ［７１］。该
方法不同于现有方法仅关注人脸的伪造过程，而是

将视角转换，关注了整个伪造流程中，生成模型所

必须经历若干次的上采样过程。该过程会在频域

中留下可检测的伪像，这种伪像会在相位谱中更为

显著，而多次上采样的累积过程会放大伪像。基于

此，ＳＰＳＬ从相位谱中捕捉频域伪造痕迹，由于上采
样过程在不同生成模型中是通用的，因此 ＳＰＳＬ实
现了更为通用的检测和更好的跨库迁移性能。

５）基于注意力机制的典型方法。Ｚｈａｏ等人最
近提出了一种多注意力机制的方法 ＭｕｌｔｉＡｔｔｅｎ
ｔｉｏｎ［７２］，该方法首次将 Ｄｅｅｐｆａｋｅ检测定义为细粒度
分类任务，属于领域内的一次创新。该方法有三大

主要模块，即纹理增强模块、注意力生成模块和双

线性注意力池化模块，其算法原理如图１１所示。其
中纹理增强模块用于增强骨干网络浅层提取到的

纹理特征，作者认为浅层的纹理信息在 Ｄｅｅｐｆａｋｅ检
测任务中能起到更为关键的作用。注意力生成模

块用于生成多个注意力图，用于关注输入视频帧的

不同位置，发掘并区分局部且细微的纹理伪像。而

双线性注意力池化模块则用于对注意力图进行处理，
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图１１　ＭｕｌｔｉＡｔｔｅｎｔｉｏｎ算法原理框图
Ｆｉｇ．１１　ＦｒａｍｅｗｏｒｋｏｆＭｕｌｔｉＡｔｔｅｎｔｉｏｎＭｅｔｈｏｄ

　
使每个注意力图的关注区域和响应位置不会重合，

更加有效的利用多个注意力图的优势。该方法也

是 ＤＦＤＣ挑战赛中取得第二名的方法［７３］的扩展

版本。

６）跨模态典型检测方法。除了从视频的空域、
时域、频域等提取信息，部分学者也尝试从结合音

频信息，从跨模态的视角来进行Ｄｅｅｐｆａｋｅ检测。Ｌｉｎ
等人抓住了伪造人脸与真实人脸在发不同的声音

时，对应的唇形上会产生不同这一现象，提出了基

于唇形音素匹配的检测方法［７４］，该方法受唇读任务

的启发，建立了从人脸唇形到语音音素的１２类鲁棒
映射，根据划分好的音素将对应音素的真假唇形进

行分类，得到１２个唇形音素匹配的子数据集。在
每个子数据集中，利用分类好的真假唇形进行有伪

造样本的配对训练，得到子分类器，并进行集成，最

终获得性能优异的 Ｄｅｅｐｆａｋｅ检测模型。此外，
Ｃｈｕｇｈ等人［７５］通过真伪视频中音频信号与视觉内

容同步性上的差异进行伪造检测，也取得了一定效

果。但这类跨模态的方法需要伪造视频中包含音

频信息，而当前的主流数据集往往只包含视觉内

容，只有少部分数据集包含音频内容，因此这类方

法的发展也受到了一定制约。

除了上述总结的各类方法，也有学者尝试从生

物信号的角度来解决 Ｄｅｅｐｆａｋｅ检测问题。Ｃｉｆｔｃｉ等
人［７６］参考了深度学习医疗信号处理中的心率分析

方法，通过从伪造人脸视频图像的残差中提取生物

特征，建立人脸纹理与心率之间的映射关系，在利

用伪造人脸反应出的心率异常来实现 Ｄｅｅｐｆａｋｅ伪
造视频的鉴别。该方法从生物信号的角度来对待

Ｄｅｅｐｆａｋｅ检测任务，为该领域提供了不一样的思路。
最近，中国科学技术大学的Ｄｏｎｇ等人和微软亚洲研
究院联合提出了一种通过引入额外的身份辅助信

息进行Ｄｅｅｐｆａｋｅ伪造视频检测的方法［７７］。区别于

以往的“伪像驱动”的思路，该方法基于“身份驱动”

的思路，通过与找到待检测视频中的人物同身份的

人脸作为身份属性参考，比对除脸部之外周围属性

的差异，以此来鉴别待检测视频是否经过了换脸操

作。类似的还有 Ｃｏｚｚｏｌｉｎｏ等人提出的 ＩＤＲｅｖｅａｌ
方法［７８］。

４．１．２　无伪造样本学习方法
与“有伪造样本学习”的方法相对应，“无伪造

样本学习”方法的模型训练过程不需要使用伪造人

脸的负样本作为数据驱动，而是抓住了人脸这一特

殊信息载体的某些特性，或抓住了深度伪造过程中

某一固有的流程漏洞实现检测与鉴别。该类方法

中最具代表性的算法是由微软亚洲研究院的 Ｌｉ等
人提出的ＦａｃｅＸｒａｙ［７９］。该方法抓住了伪造方法大
多需要进行融合操作这一固有流程，进行针对融合

操作痕迹的检测，其原理示意图如图１２所示。由于
只关注融合边界的痕迹，因此检测模型的训练只需

要使用真脸数据和部分人工制作的融合图像，这里

训练所需的负样本并不是伪造的人脸图像，而只需

要将不同图像进行拼接并融合进行构造，所以训练

过程不需成对的真假脸，因此称为“无伪造样本学

习”的方法。

另一个具有代表性的算法是 Ｚｈａｏ等人提出逐
块一致性学习的方法ＰＣＬ［８０］，该方法通过在待检测
人脸视频帧图像上测量其与源人脸图像特征的一致
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图１２　ＦａｃｅＸｒａｙ算法原理示意图
Ｆｉｇ．１２　ＦｒａｍｅｗｏｒｋｏｆＦａｃｅＸｒａｙ

　
性来进行学习，通过一致性程度来判断当前块内是

否存在融合的痕迹，从而预测出类似融合操作的遮

罩ｍａｓｋ，当待检测人脸中存在大面积ｍａｓｋ区域，则
可认为是高概率的伪造人脸。这类无伪造样本学

习的方法由于不依赖于成对真假人脸数据，因此对

不同的伪造算法具有较强的迁移检测能力，其跨库

检测的性能也基本处于领域内领先的地位。

４．１．３　基于多任务迁移的方法
多任务迁移的方法本质上是利用其他取证或

视觉任务中已有的方法进行迁移改造，应用到

Ｄｅｅｐｆａｋｅ人脸伪造视频的检测任务中。这是最近新
兴起的一类方法，其核心分类器依旧是依赖于成对

真假数据进行训练，与前述方法最大的不同在于，

该类方法会利用其他任务中的预训练模型或预筛

选特征，在Ｄｅｅｐｆａｋｅ的真假数据对上进行微调。这
类方法中，Ｈａｌｉａｓｓｏｓ等人提出的 ＬｉｐＦｏｒｅｎｓｉｃｓ［８１］是
当前最具代表性也是最先进的算法，其方法原理如

图１３所示。该方法将唇读任务中的预训练模型迁
移到了Ｄｅｅｐｆａｋｅ伪造人脸视频的检测任务中。利
用了针对嘴部动作中的高级语义不规则性，以及现

有伪造技术在唇形生成方面的弱点，区分真假唇

形，进而鉴别伪造人脸视频。其特征提取过程与唇

读任务一致，首先对在大规模唇读数据集上对时空

融合的骨干网络进行预训练，学习与自然嘴部运动

有关的丰富表达形式，再固定网络中提取唇形特征

的这部分，在 Ｄｅｅｐｆａｋｅ伪造数据集上对最后的分类
模块进行微调，最终形成可区分真伪人脸视频的检

测模型。该方法由于在大规模的唇读任务数据集

上进行了预训练，因此在 Ｄｅｅｐｆａｋｅ检测任务中，网
络不会过拟合到少量的伪造人脸数据唇形上，所以

在库内和跨库迁移性方面都表现出了非常优秀的

性能。

这类基于多任务迁移的方法，其原始的预训练

模型经过了其他任务中的特有大规模数据集预训

练，再在Ｄｅｅｐｆａｋｅ检测专用数据集上微调，其模型
相比于直接训练与 Ｄｅｅｐｆａｋｅ检测数据集的方法要
具有更好的泛化能力与鲁棒性，这也预示着这类方

法在Ｄｅｅｐｆａｋｅ伪造人脸视频检测任务中具有广阔
的发展前景。类似的，如表情识别［８２］、身份识别［８３］

等具有良好研究基础的任务中的方法，也可遵循这

类方法的基本设计原则，迁移到 Ｄｅｅｐｆａｋｅ检测任务
中，理论上也能够获得良好的检测性能。

４．１．４　常用数据集
Ｄｅｅｐｆａｋｅ数据集主要用来训练以及评估检测模

型的性能。Ｄｅｅｐｆａｋｅ发展至今，出现过很多数据集如
ＵＡＤＦＶ［６５］、ＤｅｅｐｆａｋｅＴＩＭＩＴ［８４］等等，这些数据集大多
发布于研究早期，其规模和伪造效果均有一定局限

性。随着Ｄｅｅｐｆａｋｅ伪造技术的发展，更大规模和更
高质量的数据集不断被发布，目前最常用的数据集主

要有四个，各数据集的基本情况如表１所示。其中衡
量算法的库内检测性能通常用 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋［８５］，
而衡量算法跨库性能时则多使用ＣｅｌｅｂＤＦ［８６］测试。
商汤科技对伪造效果进行了进一步优化，并发布了

图１３　基于唇读任务的Ｄｅｅｐｆａｋｅ人脸伪造检测算法框图
Ｆｉｇ．１３　ＦｒａｍｅｗｏｒｋｏｆＬｉｐＦｏｒｅｎｓｉｃｓ
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表１　Ｄｅｅｐｆａｋｅ检测主要数据集基本情况
Ｔａｂ．１　ＯｖｅｒｖｉｅｗｏｆｍａｉｎｓｔｒｅａｍＤｅｅｐｆａｋｅｄｅｔｅｃｔｉｏｎｄａｔａｓｅｔｓ

数据集名称 数据规模 数据来源 特点

ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋［８５］ １０００ｒｅａｌ，４０００ｆａｋｅ ＹｏｕＴｕｂｅ
早期包含４种伪造方法（现新增ＦａｃｅＳｈｉｆｔｅｒ），包含３种分辨率，

整体质量偏低，有明显伪像

ＣｅｌｅｂＤＦ［８６］ ５９０ｒｅａｌ，５６３９ｆａｋｅ ＹｏｕＴｕｂｅ
基于Ｄｅｅｐｆａｋｅ方法进行优化，视频视觉质量较高，

伪造方法与数据类型单一

ＤｅｅｐｅｒＦｏｒｅｎｓｉｃｓ１．０［８７］ １０００ｒｅａｌ，１１０００ｆａｋｅ
ＹｏｕＴｕｂｅ＋
Ａｃｔｏｒｓ

增加了数据规模和大量亚洲人种数据，合成方法更好，

但真实人脸源自ＦＦ＋＋，易造成数据泄露问题

ＤＦＤＣ［７３］ ２３６５４ｒｅａｌ，１０４５００ｆａｋｅ Ａｃｔｏｒｓ
全真实场景模拟，全真实演员拍摄，迄今为止规模最大的

Ｄｅｅｐｆａｋｅ数据集，８种伪造方法，１９种干扰手段，难度极大。
但部分数据有异常

具有更多人种和效果的 ＤｅｅｐｅｒＦｏｒｅｎｓｉｃｓ１．０［８７］。
Ｆａｃｅｂｏｏｋ为了配合ＤＦＤＣ深度伪造检测挑战赛的开
展，融合了８种伪造方法、１９种干扰手段，发布了迄
今为止最大规模且最接近真实场景的音视频融合

数据集ＤＦＤＣ［７３］，这一数据集目前仍旧是的 Ｄｅｅｐ
ｆａｋｅ检测领域最具挑战性的数据集。

随着领域内技术的进步和研究视角的转变，不

同类型的数据集还将继续产生和发展，如近期中国

科学技术大学和微软亚研院联合组建的包含人物

身份参考的特定人伪造鉴别数据集“ＶｏｘＤｅｅｐ
ｆａｋｅ”［７７］，Ｚｉ等人提出的真实场景下的数据集
“ＷｉｌｄＤｅｅｐｆａｋｅ”［８８］，Ｈｅ等人采用了更多伪造策略

构建的大型人脸图像视频伪造数据集［８９］以及 Ｋｗｏｎ
等人提出的针对韩国人的大型数据集［９０］等。

在上述数据集上，本文针对当前最主流和性能

表现处于第一梯队的部分 Ｄｅｅｐｆａｋｅ检测算法进行
了检测性能的对比，所有数据均由论文实验整理获

得，部分细节设置可能不完全统一，因此实验数据仅

可用作性能对比的参考。主要评估指标有准确率

（Ａｃｃ）、ＲＯＣ曲线面积（ＡＵＣ），ＨＱ和ＬＱ分别代表低
压缩率（ｃ２３）和高压缩率（ｃ４０）。评测结果如表２所
示。由表中结果可知，各类采用不同思路的方法均在

某一方面具备一定的优势，但 Ｄｅｅｐｆａｋｅ人脸伪造检
测的任务，依旧是一个尚未完善解决的任务。

表２　主流实验设置下，代表性方法在主要Ｄｅｅｐｆａｋｅ检测数据集上的库内性能和跨库性能评测结果（
!

）

Ｔａｂ．２　ＩｎｄａｔａｓｅｔａｎｄｃｒｏｓｓｄａｔａｓｅｔｐｅｒｆｏｒｍａｎｃｅｓｏｆｔｙｐｉｃａｌＤｅｅｐｆａｋｅｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｓｕｎｄｅｒｍａｉｎｓｔｒｅａｍｅｘｐｅｒｉｍｅｎｔａｌｓｅｔｔｉｎｇｓ（
!

）

方法 主要特点

测试集：

ＦＦ＋＋ＨＱ
（训练集：

ＦＦ＋＋ＨＱ）

ＡＣＣ ＡＵＣ

测试集：

ＦＦ＋＋ＬＱ
（训练集：

ＦＦ＋＋ＬＱ）

ＡＣＣ ＡＵＣ

测试集：

ＣｅｌｅｂＤＦ
（训练集：

ＦＦ＋＋ＨＱ）

跨库测试ＡＵＣ
ＤＳＰＦＷＡ［５５］ 将真实人脸以不同分辨率模糊处理后贴回，生成训练集 － ５６．８９ － ５９．１５ ６４．６０

Ｘｃｅｐｔｉｏｎ［８５］ ＦＦ＋＋论文中效果最好的ｂａｓｅｌｉｎｅ ９５．７３９６．３０８６．８６８９．３０ ６５．５０

ＳＳＴＮＥＴ［９１］ 双流网络，Ｘｃｅｐｔｉｏｎ＋约束卷积的浅层Ｘｃｅｐｔｉｏｎ＋ＲＮＮ ９８．５７ － ９０．１１ － －

ＴｗｏＢｒａｎｃｈ［６７］ 双流网络，独立分支对特征图提取高频信息＋双向ＬＳＴＭ － ９８．７ － ８６．５９ ７３．４１

Ｆ３Ｎｅｔ［６９］ 基于频域图像分解和局部频域特征统计的双流网络 ９７．５２ ９８．１ ９０．４３ ９３．３ ６５．１７

ＦａｃｅＸｒａｙ［７９］ 仅关注假脸的边缘融合区域 － ８７．４０ － ６１．６０ ８０．５８

ＰＣＬ［８０］ 检测区块特征的不一致性 － － － － ８１．８０

ＭｕｌｔｉＡｔｔｅｎｔｉｏｎ［７２］ 细粒度分类思想，多注意力机制 ９７．６０９９．２９８８．６９９０．４０ ６７．４４

ＬＲＮｅｔ［９２］ 利用对ｌａｎｄｍａｒｋ的预测和校准进行特征增强与检测 － ９７．３０ － ９５．７０ ５６．９０

ＭＰＳＭ［７０］ 对特征图进行多尺度的块相似度计算 ９７．５９９９．４６９１．４７９５．２１ ７８．２６

Ｍ２ＴＲ［９３］ 多尺度ｔｒａｎｓｆｏｒｍｅｒ作ｂａｃｋｂｏｎｅ ９８．２３９９．４８９２．３５９４．２２ ６５．７０

ＳＰＳＬ［７１］ 检测伪造的上采样痕迹 ９１．５０９５．３２８１．５７８２．８２ ７６．８８
ＬｉｐＦｏｒｅｎｓｉｃｓ［８１］ 利用唇读任务进行迁移检测 ９８．８０９９．７０９４．２０９８．１０ ８２．４０

９４３２
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４．２　主动式防御方法
如前所述，目前最主流的 Ｄｅｅｐｆａｋｅ伪造防御技

术大多通过事后取证的方式进行，属于被动式检测

方法，但此时往往伪造人脸多媒体的危害已经形

成。因此，近期一些主动式防御的工作被提出。相比

于被动式检测方法，主动式防御的核心思路是在人脸

视频发布前便添加一定程度的信号干扰，使得恶意使

用者无法利用添加了干扰后的人脸素材进行伪造，或

即便伪造也能够顺利溯源，找到伪造者，以实现“事前

防御”的目标。这类技术理论上能够从源头杜绝

Ｄｅｅｐｆａｋｅ视频的产生，但相关技术的执行条件较为苛
刻，需要人脸素材的发布方主动添加干扰信息，或要

求人脸素材发布的场景可控，这在绝大多数素材自由

分享的互联网平台上是难以实现的。但这种技术对

于特殊需求者而言是具有高度使用价值的，如部分媒

体希望自己发布的素材不被恶意使用，在这种场景下

可以通过主动防御技术对自己的人脸素材进行保护

后再发布，实现对Ｄｅｅｐｆａｋｅ伪造的预防。
主动防御技术也可归纳为主动干扰和主动取

证两类，主动干扰指的是对发布的人脸素材添加噪

声干扰，如对抗攻击或数据毒化，使恶意使用者无

法对该人脸进行伪造。如图１４所示，在主动干扰方
面，Ｈｕａｎｇ等人［９４］提出了一种基于对抗攻击和数据

毒化的人脸主动防御方法，来直接干扰人脸篡改模

型的生成过程，来实现对人脸数据的主动保护。他

们设计了一种二阶段的训练框架，凭借交替训练的

策略，来训练一个针对于特定人脸属性编辑或表情

迁移任务的加扰网络。使用者只需要用这一加扰网

络对待保护的人脸数据进行处理，就可以让恶意伪造

者在对这些加扰人脸数据进行篡改伪造时只能得到

很糟糕的结果。各项实验都表明了该主动防御框架

的有效性和在不同黑盒对抗环境下的鲁棒性。

图１４　主动干扰方法原理框图
Ｆｉｇ．１４　Ｆｒａｍｅｗｏｒｋｏｆｉｎｉｔｉａｔｉｖｅｉｎｔｅｒｆｅｒｅｎｃｅ

　
　　在主动取证技术方面，Ｙｕ等人［９５］通过在模型

中引入人工指纹，寻求一种对生成模型的演化不可

知的、主动的、可持续的深度伪造检测方法。该方

法首先将人工指纹嵌入到训练数据中，然后验证了

其从训练数据到生成模型的可转移性，进而出现在

生成的伪造结果中。此外，Ｋｉｍ等人［９６］提出了一个

分散的属性方案，通过引入用户专属的参数化密

钥，并通过该密钥来引导用户端模型的水印与无水

印数据进行区分，使得人脸素材具有用户特定的属

性，以此来实现伪造后的溯源追踪。

５　结论

Ｄｅｅｐｆａｋｅ人脸视频的深度伪造及其防御是人工
智能安全领域中的热点问题，由于其在安全与伦理问

题上的特殊性，受到了科研、政治、社会、经济等多个

领域的广泛关注。这个领域的研究目前仍处于快速

更新与进展期，需要不断地对现有研究进行阶段式总

结，从而更好地明确未来的研究方向。而解决Ｄｅｅｐ
ｆａｋｅ相关问题，绝不仅仅是技术上的问题，更应该从
立法监管、新闻宣传、知识科普等多个角度协同攻坚。

０５３２
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人脸视频的深度伪造及其防御技术的发展依

旧几个关键的研究难点：

（１）伪造的智能化与真实感的权衡。智能化的伪
造技术带来的是便捷性和自由度，但由于场景需求不

同，统一的伪造框架无法很好的适应需求，因此结合人

工干预的后处理手段可能是深度伪造更高级的形态。

（２）多维度协同防御。事后取证的检测技术难
以抵消已经发生的危害，因此事前保护的主动防御

技术是值得期待的发展方向。目前相关的研究较

少，且由于数据来源不可控，这类方法的应用受到

了极大制约。

（３）真实场景防御问题。当前Ｄｅｅｐｆａｋｅ被动式
检测技术的一大难点就是真实伪造场景下的鲁棒

检测方法。由于传播场景复杂，对抗因素多，现有

技术的泛化能力尚未达到实用，这一点也被２０２０年
Ｆａｃｅｂｏｏｋ牵头举办的ＤＦＤＣ比赛结论所验证。为了
解决这一难题，发展多样化且高度真实的数据集和

伪造方法也是一大关键问题。
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［２１］ＡＶＥＲＢＵＣＨＥＬＯＲＨ，ＣＯＨＥＮＯＲＤ，ＫＯＰＦＪ，ｅｔａｌ．
Ｂｒｉｎｇｉｎｇｐｏｒｔｒａｉｔｓｔｏｌｉｆｅ［Ｊ］．ＡＣＭ Ｔｒａｎｓａｃｔｉｏｎｓｏｎ

１５３２
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Ｇｒａｐｈｉｃｓ，２０１７，３６（６）：１１３．
［２２］ＳＵＷＡＪＡＮＡＫＯＲＮＳ，ＳＥＩＴＺＳＭ，ＫＥＭＥＬＭＡＣＨＥＲ

ＳＨＬＩＺＥＲＭＡＮＩ．Ｓｙｎｔｈｅｓｉｚｉｎｇｏｂａｍａ［Ｊ］．ＡＣＭＴｒａｎｓ
ａｃｔｉｏｎｓｏｎＧｒａｐｈｉｃｓ，２０１７，３６（４）：１１３．

［２３］ＤＥＮＧＹｕ，ＹＡＮＧＪｉａｏｌｏｎｇ，ＸＵＳｉｃｈｅｎｇ，ｅｔａｌ．Ａｃｃｕ
ｒａｔｅ３Ｄｆａｃｅｒｅｃｏｎｓｔｒｕｃｔｉｏｎｗｉｔｈｗｅａｋｌｙｓｕｐｅｒｖｉｓｅｄｌｅａｒｎ
ｉｎｇ：Ｆｒｏｍｓｉｎｇｌｅｉｍａｇｅｔｏｉｍａｇｅｓｅｔ［Ｃ］∥２０１９ＩＥＥＥ／
ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇ
ｎｉｔｉｏｎＷｏｒｋｓｈｏｐｓ（ＣＶＰＲＷ）．ＬｏｎｇＢｅａｃｈ，ＣＡ，ＵＳＡ．
ＩＥＥＥ，２０１９：２８５２９５．

［２４］ＣＨＡＮＧＦｅｎｇｊｕ，ＴＲＡＮＡＴ，ＨＡＳＳＮＥＲＴ，ｅｔａｌ．Ｄｅｅｐ，
ｌａｎｄｍａｒｋｆｒｅｅＦＡＭＥ：Ｆａｃｅａｌｉｇｎｍｅｎｔ，ｍｏｄｅｌｉｎｇ，ａｎｄ
ｅｘｐｒｅｓｓｉｏｎｅｓｔｉｍａｔｉｏｎ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＣｏｍ
ｐｕｔｅｒＶｉｓｉｏｎ，２０１９，１２７（６／７）：９３０９５６．

［２５］ＮＩＲＫＩＮＹ，ＫＥＬＬＥＲＹ，ＨＡＳＳＮＥＲＴ．ＦＳＧＡＮ：ｓｕｂｊｅｃｔ
ａｇｎｏｓｔｉｃｆａｃｅｓｗａｐｐｉｎｇａｎｄｒｅｅｎａｃｔｍｅｎｔ［Ｃ］∥２０１９ＩＥＥＥ／
ＣＶＦＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ（ＩＣ
ＣＶ）．Ｓｅｏｕｌ，Ｋｏｒｅａ（Ｓｏｕｔｈ）．ＩＥＥＥ，２０１９：７１８３７１９２．

［２６］ＬＩＬｉｎｇｚｈｉ，ＢＡＯＪｉａｎｍｉｎ，ＹＡＮＧＨａｏ，ｅｔａｌ．Ａｄｖａｎｃｉｎｇ
ｈｉｇｈｆｉｄｅｌｉｔｙｉｄｅｎｔｉｔｙｓｗａｐｐｉｎｇｆｏｒｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎ［Ｃ］∥
２０２０ＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔ
ｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．Ｓｅａｔｔｌｅ，ＷＡ，ＵＳＡ．ＩＥＥＥ，
２０２０：５０７３５０８２．

［２７］ＲＯＮＮＥＢＥＲＧＥＲＯ，ＦＩＳＣＨＥＲＰ，ＢＲＯＸ Ｔ．Ｕｎｅｔ：
Ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓｆｏｒｂｉｏｍｅｄｉｃａｌｉｍａｇｅｓｅｇｍｅｎｔａｔｉｏｎ
［Ｃ］∥ＭｅｄｉｃａｌＩｍａｇｅＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｐｕｔｅｒＡｓｓｉｓｔｅｄ
ＩｎｔｅｒｖｅｎｔｉｏｎＭＩＣＣＡＩ２０１５，２０１５：２３４２４１．ＤＯＩ：１０．
１００７／９７８３３１９２４５７４４＿２８．

［２８］ＺＨＵＨ，ＦＵＣ，ＷＵＱ，ｅｔａｌ．ＡＯＴ：ＡｐｐｅａｒａｎｃｅＯｐｔｉｍａｌ
ＴｒａｎｓｐｏｒｔＢａｓｅｄＩｄｅｎｔｉｔｙＳｗａｐｐｉｎｇｆｏｒＦｏｒｇｅｒｙＤｅｔｅｃｔｉｏｎ
［ＥＢ／ＯＬ］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／２０１１．０２６７４，ａｒＸｉｖ
ｐｒｅｐｒｉｎｔａｒＸｉｖ：２０１１．０２６７４，２０２０．

［２９］ＴＨＩＥＳＪ，ＺＯＬＬＨ?ＦＥＲＭ，ＳＴＡＭＭＩＮＧＥＲＭ，ｅｔａｌ．
Ｆａｃｅ２Ｆａｃｅ：ｒｅａｌｔｉｍｅｆａｃｅｃａｐｔｕｒｅａｎｄｒｅｅｎａｃｔｍｅｎｔｏｆ
ＲＧＢｖｉｄｅｏｓ［Ｃ］∥２０１６ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ
ＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．ＬａｓＶｅｇａｓ，
ＮＶ，ＵＳＡ．ＩＥＥＥ，２０１６：２３８７２３９５．

［３０］ＴＨＩＥＳＪ，ＺＯＬＬＨ?ＦＥＲＭ，ＮＩＥＮＥＲＭ．Ｄｅｆｅｒｒｅｄｎｅｕｒａｌ
ｒｅｎｄｅｒｉｎｇ：Ｉｍａｇｅｓｙｎｔｈｅｓｉｓｕｓｉｎｇｎｅｕｒａｌｔｅｘｔｕｒｅｓ［Ｊ］．ＡＣＭ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＧｒａｐｈｉｃｓ（ＴＯＧ），２０１９，３８（４）：１１２．

［３１］ＤＯＵＫＡＳＭＣ，ＫＯＵＪＡＮＭＲ，ＳＨＡＲＭＡＮＳＫＡＶ，ｅｔ
ａｌ．Ｈｅａｄ２Ｈｅａｄ：ｄｅｅｐｆａｃｉａｌａｔｔｒｉｂｕｔｅｓＲｅｔａｒｇｅｔｉｎｇ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＢｉｏｍｅｔｒｉｃｓ，Ｂｅｈａｖｉｏｒ，ａｎｄＩｄｅｎｔｉｔｙ
Ｓｃｉｅｎｃｅ，２０２１，３（１）：３１４３．

［３２］ＤＯＵＫＡＳＭＣ，ＫＯＵＪＡＮＭＲ，ＳＨＡＲＭＡＮＳＫＡＶ，ｅｔａｌ．

Ｈｅａｄ２ＨｅａｄＦＳ：ｖｉｄｅｏｂａｓｅｄｈｅａｄｒｅｅｎａｃｔｍｅｎｔｗｉｔｈｆｅｗ
ｓｈｏｔｌｅａｒｎｉｎｇ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／２１０３．
１６２２９，ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０３．１６２２９，２０２１．

［３３］ＳＩＡＲＯＨＩＮＡ，ＬＡＴＨＵＩＬＩ?ＲＥＳ，ＴＵＬＹＡＫＯＶＳ，ｅｔａｌ．
Ｆｉｒｓｔｏｒｄｅｒｍｏｔｉｏｎｍｏｄｅｌｆｏｒｉｍａｇｅａｎｉｍａｔｉｏｎ［Ｊ］．Ａｄ
ｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ，２０１９，
３２：７１３７７１４７．

［３４］ＰＲＡＪＷＡＬＫＲ，ＭＵＫＨＯＰＡＤＨＹＡＹＲ，ＮＡＭＢＯＯＤＩＲＩ
ＶＰ，ｅｔａｌ．ＡｌｉｐｓｙｎｃｅｘｐｅｒｔｉｓａｌｌＹｏｕｎｅｅｄｆｏｒｓｐｅｅｃｈｔｏ
ｌｉｐｇｅｎｅｒａｔｉｏｎｉｎｔｈｅｗｉｌｄ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２８ｔｈ
ＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭｕｌｔｉｍｅｄｉａ．ＳｅａｔｔｌｅＷＡ
ＵＳＡ．ＮｅｗＹｏｒｋ，ＮＹ，ＵＳＡ：ＡＣＭ，２０２０：４８４４９２．

［３５］ＹＩＲａｎ，ＹＥＺｉｐｅｎｇ，ＺＨＡＮＧＪｕｙｏｎｇ，ｅｔａｌ．Ａｕｄｉｏｄｒｉｖ
ｅｎｔａｌｋｉｎｇｆａｃｅｖｉｄｅｏｇｅｎｅｒａｔｉｏｎｗｉｔｈｌｅａｒｎｉｎｇｂａｓｅｄｐｅｒ
ｓｏｎａｌｉｚｅｄｈｅａｄｐｏｓｅ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／
２００２．１０１３７，ａｒＸｉｖｅｐｒｉｎｔｓ，２０２０：ａｒＸｉｖ：２００２．１０１３７．

［３６］ＳＯＮＧＬｉｎｓｅｎ，ＷＵＷ，ＦＵＣｈａｏｙｏｕ，ｅｔａｌ．Ｅｖｅｒｙｔｈｉｎｇ
"

ｓ
ｔａｌｋｉｎ

"

：Ｐａｒｅｉｄｏｌｉａｆａｃｅｒｅｅｎａｃｔｍｅｎｔ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：∥
ａｒｘｉｖ．ｏｒｇ／ａｂｓ／２１０４．０３０６１，ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０４．
０３０６１，２０２１．

［３７］ＸＩＡＷｅｉｈａｏ，ＺＨＡＮＧＹｕｌｕｎ，ＹＡＮＧＹｕｊｉｕ，ｅｔａｌ．ＧＡＮ
ｉｎｖｅｒｓｉｏｎ：Ａｓｕｒｖｅｙ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／
２１０１．０５２７８，ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０１．０５２７８，２０２１．

［３８］ＺＨＵＪｉａｐｅｎｇ，ＳＨＥＮＹｕｊｕｎ，ＺＨＡＯＤｅｌｉ，ｅｔａｌ．Ｉｎｄｏ
ｍａｉｎＧＡＮｉｎｖｅｒｓｉｏｎｆｏｒｒｅａｌｉｍａｇｅｅｄｉｔｉｎｇ［Ｍ］∥Ｃｏｍｐｕｔｅｒ
ＶｉｓｉｏｎＥＣＣＶ２０２０．Ｃｈａｍ：ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌＰｕｂｌｉｓｈ
ｉｎｇ，２０２０：５９２６０８．

［３９］ＫＡＲＲＡＳＴ，ＬＡＩＮＥＳ，ＡＩＬＡＴｉｍｏ．Ａｓｔｙｌｅｂａｓｅｄｇｅｎｅｒ
ａｔｏｒａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｇｅｎｅｒａｔｉｖｅａｄｖｅｒｓａｒｉａｌｎｅｔｗｏｒｋｓ［Ｃ］∥
２０１９ＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎ
Ｒｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．ＬｏｎｇＢｅａｃｈ，ＣＡ，ＵＳＡ．ＩＥＥＥ，
２０１９：４３９６４４０５．

［４０］ＫＡＲＲＡＳＴ，ＬＡＩＮＥＳ，ＡＩＴＴＡＬＡＭ，ｅｔａｌ．Ａｎａｌｙｚｉｎｇ
ａｎｄｉｍｐｒｏｖｉｎｇｔｈｅｉｍａｇｅｑｕａｌｉｔｙｏｆＳｔｙｌｅＧＡＮ［Ｃ］∥２０２０
ＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎ
Ｒｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．Ｓｅａｔｔｌｅ，ＷＡ，ＵＳＡ．ＩＥＥＥ，２０２０：
８１０７８１１６．

［４１］ＧＵＪｉｎｊｉｎ，ＳＨＥＮＹｕｊｕｎ，ＺＨＯＵＢｏｌｅｉ．Ｉｍａｇｅｐｒｏｃｅｓｓｉｎｇ
ｕｓｉｎｇｍｕｌｔｉｃｏｄｅＧＡＮｐｒｉｏｒ［Ｃ］∥２０２０ＩＥＥＥ／ＣＶＦＣｏｎ
ｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ
（ＣＶＰＲ）．Ｓｅａｔｔｌｅ，ＷＡ，ＵＳＡ．ＩＥＥＥ，２０２０：３００９３０１８．

［４２］ＧＵＡＮＳｈａｎｙａｎ，ＴＡＩＹｉｎｇ，ＮＩＢｉｎｇｂｉｎｇ，ｅｔａｌ．Ｃｏｌｌａｂｏ
ｒａｔｉｖｅｌｅａｒｎｉｎｇｆｏｒｆａｓｔｅｒＳｔｙｌｅＧＡＮｅｍｂｅｄｄｉｎｇ［ＥＢ／ＯＬ］．
ｈｔｔｐｓ：∥ａｒｘｉｖ．ｏｒｇ／ａｂｓ／２００７．０１７５８，ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸ
ｉｖ：２００７．０１７５８，２０２０．

２５３２



第 １２期 周文柏 等：人脸视频深度伪造与防御技术综述

［４３］ＮＩＴＺＡＮＹ，ＢＥＲＭＡＮＯＡ，ＬＩＹａｎｇｙａｎ，ｅｔａｌ．Ｆａｃｅｉ
ｄｅｎｔｉｔｙｄｉｓｅｎｔａｎｇｌｅｍｅｎｔｖｉａｌａｔｅｎｔｓｐａｃｅｍａｐｐｉｎｇ［Ｊ］．
ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＧｒａｐｈｉｃｓ，２０２０，３９（６）：１１４．

［４４］ＲＩＣＨＡＲＤＳＯＮＥ，ＡＬＡＬＵＦＹ，ＰＡＴＡＳＨＮＩＫＯ，ｅｔａｌ．
Ｅｎｃｏｄｉｎｇｉｎｓｔｙｌｅ：ＡＳｔｙｌｅＧＡＮｅｎｃｏｄｅｒｆｏｒｉｍａｇｅｔｏｉｍ
ａｇｅｔｒａｎｓｌａｔｉｏｎ［Ｃ］∥ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎ
ｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ，
２０２１：２２８７２２９６．

［４５］ＳＨＥＮＹｕｊｕｎ，ＧＵＪｉｎｊｉｎ，ＴＡＮＧＸｉａｏｏｕ，ｅｔａｌ．Ｉｎｔｅｒｐｒｅ
ｔｉｎｇｔｈｅｌａｔｅｎｔｓｐａｃｅｏｆＧＡＮｓｆｏｒｓｅｍａｎｔｉｃｆａｃｅｅｄｉｔｉｎｇ
［Ｃ］∥２０２０ＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎ
ａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．Ｓｅａｔｔｌｅ，ＷＡ，ＵＳＡ．
ＩＥＥＥ，２０２０：９２４０９２４９．

［４６］ＡＦＣＨＡＲＤ，ＮＯＺＩＣＫＶ，ＹＡＭＡＧＩＳＨＩＪ，ｅｔａｌ．ＭｅｓｏＮｅｔ：
ａｃｏｍｐａｃｔｆａｃｉａｌｖｉｄｅｏｆｏｒｇｅｒｙｄｅｔｅｃｔｉｏｎｎｅｔｗｏｒｋ［Ｃ］∥２０１８
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ
ａｎｄＳｅｃｕｒｉｔｙ（ＷＩＦＳ）．ＨｏｎｇＫｏｎｇ，Ｃｈｉｎａ．ＩＥＥＥ，２０１８：
１７．

［４７］ＣＨＯＬＬＥＴＦ．Ｘｃｅｐｔｉｏｎ：ｄｅｅｐｌｅａｒｎｉｎｇｗｉｔｈｄｅｐｔｈｗｉｓｅ
ｓｅｐａｒａｂｌｅｃｏｎｖｏｌｕｔｉｏｎｓ［Ｃ］∥２０１７ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ（ＣＶＰＲ）．Ｈｏｎ
ｏｌｕｌｕ，ＨＩ，ＵＳＡ．ＩＥＥＥ，２０１７：１８００１８０７．

［４８］ＣＩＦＴＣＩＵＡ，ＤＥＭＩＲＩ，ＹＩＮＬ．Ｆａｋｅｃａｔｃｈｅｒ：Ｄｅｔｅｃｔｉｏｎ
ｏｆｓｙｎｔｈｅｔｉｃｐｏｒｔｒａｉｔｖｉｄｅｏｓｕｓｉｎｇｂｉｏｌｏｇｉｃａｌｓｉｇｎａｌｓ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＰａｔｔｅｒｎＡｎａｌｙｓｉｓａｎｄＭａｃｈｉｎｅＩｎｔｅｌ
ｌｉｇｅｎｃｅ，２０２０．

［４９］ＮＧＵＹＥＮＨＨ，ＹＡＭＡＧＩＳＨＩＪ，ＥＣＨＩＺＥＮＩ．Ｃａｐｓｕｌｅ
ｆｏｒｅｎｓｉｃｓ：Ｕｓｉｎｇｃａｐｓｕｌｅｎｅｔｗｏｒｋｓｔｏｄｅｔｅｃｔｆｏｒｇｅｄｉｍａｇｅｓ
ａｎｄｖｉｄｅｏｓ［Ｃ］∥ＩＣＡＳＳＰ２０１９２０１９ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，ＳｐｅｅｃｈａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ
（ＩＣＡＳＳＰ）．Ｂｒｉｇｈｔｏｎ，ＵＫ．ＩＥＥＥ，２０１９：２３０７２３１１．

［５０］ＤＡＮＧＨａｏ，ＬＩＵＦｅｎｇ，ＳＴＥＨＯＵＷＥＲＪ，ｅｔａｌ．Ｏｎｔｈｅｄｅ
ｔｅｃｔｉｏｎｏｆｄｉｇｉｔａｌｆａｃｅｍａｎｉｐｕｌａｔｉｏｎ［Ｃ］∥２０２０ＩＥＥＥ／ＣＶＦ
ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ
（ＣＶＰＲ）．Ｓｅａｔｔｌｅ，ＷＡ，ＵＳＡ．ＩＥＥＥ，２０２０：５７８０５７８９．

［５１］ＹＡＮＧＸｉｎ，ＬＩＹｕｅｚｕｎ，ＬＹＵＳｉｗｅｉ．Ｅｘｐｏｓｉｎｇｄｅｅｐｆａｋｅｓ
ｕｓｉｎｇｉｎｃｏｎｓｉｓｔｅｎｔｈｅａｄｐｏｓｅｓ［Ｃ］∥ＩＣＡＳＳＰ２０１９２０１９
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，Ｓｐｅｅｃｈａｎｄ
ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ（ＩＣＡＳＳＰ）．Ｂｒｉｇｈｔｏｎ，ＵＫ．ＩＥＥＥ，２０１９：
８２６１８２６５．

［５２］ＡＧＡＲＷＡＬＳ，ＦＡＲＩＤＨ，ＦＲＩＥＤＯ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇ
ｄｅｅｐｆａｋｅｖｉｄｅｏｓｆｒｏｍｐｈｏｎｅｍｅｖｉｓｅｍｅｍｉｓｍａｔｃｈｅｓ［Ｃ］∥
２０２０ＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔ
ｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＷｏｒｋｓｈｏｐｓ（ＣＶＰＲＷ）．Ｓｅａｔｔｌｅ，ＷＡ，
ＵＳＡ．ＩＥＥＥ，２０２０：２８１４２８２２．

［５３］ＡＧＡＲＷＡＬＳ，ＦＡＲＩＤＨ，ＥＬＧＡＡＬＹＴ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇ
ｄｅｅｐｆａｋｅｖｉｄｅｏｓｆｒｏｍａｐｐｅａｒａｎｃｅａｎｄｂｅｈａｖｉｏｒ［Ｃ］∥２０２０
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ
ａｎｄＳｅｃｕｒｉｔｙ（ＷＩＦＳ）．ＮｅｗＹｏｒｋ，ＮＹ，ＵＳＡ．ＩＥＥＥ，
２０２０：１６．

［５４］ＦＥＩＪｉａｎｗｅｉ，ＸＩＡＺｈｉｈｕａ，ＹＵＰｅｉｐｅｎｇ，ｅｔａｌ．Ｅｘｐｏｓｉｎｇ
ＡＩｇｅｎｅｒａｔｅｄｖｉｄｅｏｓｗｉｔｈｍｏｔｉｏｎｍａｇｎｉｆｉｃａｔｉｏｎ［Ｊ］．Ｍｕｌｔｉ
ｍｅｄｉａＴｏｏｌｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０２０：１１４．

［５５］ＬＩＹｕｅｚｕｎ，ＬＹＵＳｉｗｅｉ．ＥｘｐｏｓｉｎｇＤｅｅｐｆａｋｅｖｉｄｅｏｓｂｙｄｅ
ｔｅｃｔｉｎｇｆａｃｅｗａｒｐｉｎｇａｒｔｉｆａｃｔｓ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：∥ｏｐｅｎａｃ
ｃｅｓｓ．ｔｈｅｃｖｆ．ｃｏｍ／ｃｏｎｔｅｎｔ＿ＣＶＰＲＷ＿２０１９／ｐａｐｅｒｓ／Ｍｅｄｉａ

!

２０Ｆｏｒｅｎｓｉｃｓ／Ｌｉ＿Ｅｘｐｏｓｉｎｇ＿ＤｅｅｐＦａｋｅ＿Ｖｉｄｅｏｓ＿Ｂｙ＿Ｄｅｔｅｃｔｉｎｇ
＿Ｆａｃｅ＿Ｗａｒｐｉｎｇ＿Ａｒｔｉｆａｃｔｓ＿ＣＶＰＲＷ＿２０１９＿ｐａｐｅｒ．ｐｄｆ，ａｒＸｉｖ
ｐｒｅｐｒｉｎｔａｒＸｉｖ：１８１１．００６５６，２０１８．

［５６］ＮＧＵＹＥＮＨＨ，ＦＡＮＧＦｕｍｉｎｇ，ＹＡＭＡＧＩＳＨＩＪ，ｅｔａｌ．
Ｍｕｌｔｉｔａｓｋｌｅａｒｎｉｎｇｆｏｒｄｅｔｅｃｔｉｎｇａｎｄｓｅｇｍｅｎｔｉｎｇｍａｎｉｐｕ
ｌａｔｅｄｆａｃｉａｌｉｍａｇｅｓａｎｄｖｉｄｅｏｓ［Ｃ］∥２０１９ＩＥＥＥ１０ｔｈＩｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＢｉｏｍｅｔｒｉｃｓＴｈｅｏｒｙ，Ａｐｐｌｉｃａ
ｔｉｏｎｓａｎｄＳｙｓｔｅｍｓ（ＢＴＡＳ）．Ｔａｍｐａ，ＦＬ，ＵＳＡ．ＩＥＥＥ，
２０１９：１８．

［５７］ＣＯＸＩＪ，ＭＩＬＬＥＲＭＬ，ＢＬＯＯＭＪＡ，ｅｔａｌ．Ｓｔｅｇａｎｏｇｒａ
ｐｈｙ［Ｍ］∥ＤｉｇｉｔａｌＷａｔｅｒｍａｒｋｉｎｇａｎｄＳｔｅｇａｎｏｇｒａｐｈｙ．Ａｍ
ｓｔｅｒｄａｍ：Ｅｌｓｅｖｉｅｒ，２００８：４２５４６７．

［５８］ＳＺＥＧＥＤＹＣ，ＺＡＲＥＭＢＡＷ，ＳＵＴＳＫＥＶＥＲＩ，ｅｔａｌ．Ｉｎ
ｔｒｉｇｕｉｎｇｐｒｏｐｅｒｔｉｅｓｏｆｎｅｕｒａｌｎｅｔｗｏｒｋｓ［ＥＢ／ＯＬ］．ｈｔｔｐｓ：∥
ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１３１２．６１９９，ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１３１２．
６１９９，２０１３．

［５９］ＡＫＨＴＡＲＮ，ＭＩＡＮＡ．Ｔｈｒｅａｔｏｆａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｏｎ
ｄｅｅｐｌｅａｒｎｉｎｇｉｎｃｏｍｐｕｔｅｒｖｉｓｉｏｎ：Ａｓｕｒｖｅｙ［Ｊ］．ＩＥＥＥ
Ａｃｃｅｓｓ，２０１８，６：１４４１０１４４３０．

［６０］Ｂ?ＨＭＥＲ，ＦＲＥＩＬＩＮＧＦＣ，ＧＬＯＥＴ，ｅｔａｌ．Ｍｕｌｔｉｍｅｄｉａ
ｆｏｒｅｎｓｉｃｓｉｓｎｏｔｃｏｍｐｕｔｅｒｆｏｒｅｎｓｉｃｓ［Ｍ］∥Ｃｏｍｐｕｔａｔｉｏｎａｌ
Ｆｏｒｅｎｓｉｃｓ．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＢｅｒｌｉｎＨｅｉｄｅｌ
ｂｅｒｇ，２００９：９０１０３．

［６１］ＰＥＶＮＹ′Ｔ，ＦＲＩＤＲＩＣＨＪ．Ｂｅｎｃｈｍａｒｋｉｎｇｆｏｒｓｔｅｇａｎｏｇｒａｐｈｙ
［Ｍ］∥ＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇ．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ
ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ，２００８：２５１２６７．

［６２］ＦＯＲＳＹＴＨＤＡ，ＰＯＮＣＥＪ．Ｃｏｍｐｕｔｅｒｖｉｓｉｏｎ：Ａｍｏｄｅｒｎ
ａｐｐｒｏａｃｈ［Ｍ］．Ｃａｍｂｒｉｄｇｅ：Ｐｅａｒｓｏｎ，２０１２．

［６３］ＳＺＥＬＩＳＫＩＲ．Ｃｏｍｐｕｔｅｒｖｉｓｉｏｎ：ａｌｇｏｒｉｔｈｍｓａｎｄａｐｐｌｉｃａ
ｔｉｏｎｓ［Ｍ］．ＳｐｒｉｎｇｅｒＳｃｉｅｎｃｅ＆ＢｕｓｉｎｅｓｓＭｅｄｉａ，２０１０．

［６４］ＺＨＯＵＰｅｎｇ，ＨＡＮＸｉｎｔｏｎｇ，ＭＯＲＡＲＩＵＶＩ，ｅｔａｌ．Ｔｗｏ
ｓｔｒｅａｍｎｅｕｒａｌｎｅｔｗｏｒｋｓｆｏｒｔａｍｐｅｒｅｄｆａｃｅｄｅｔｅｃｔｉｏｎ［Ｃ］∥
２０１７ＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎ
ＲｅｃｏｇｎｉｔｉｏｎＷｏｒｋｓｈｏｐｓ（ＣＶＰＲＷ）．Ｈｏｎｏｌｕｌｕ，ＨＩ，ＵＳＡ．
ＩＥＥＥ，２０１７：１８３１１８３９．

３５３２
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［６５］ＭＡＴＥＲＮＦ，ＲＩＥＳＳＣ，ＳＴＡＭＭＩＮＧＥＲＭ．Ｅｘｐｌｏｉｔｉｎｇ
ｖｉｓｕａｌａｒｔｉｆａｃｔｓｔｏｅｘｐｏｓｅＤｅｅｐｆａｋｅｓａｎｄｆａｃｅｍａｎｉｐｕｌａ
ｔｉｏｎｓ［Ｃ］∥２０１９ＩＥＥＥＷｉｎｔｅｒＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒ
ＶｉｓｉｏｎＷｏｒｋｓｈｏｐｓ（ＷＡＣＶＷ）．Ｗａｉｋｏｌｏａ，ＨＩ，ＵＳＡ．
ＩＥＥＥ，２０１９：８３９２．

［６６］ＴＡＮＭｉｎｇｘｉｎｇ，ＬＥＱＶ．ＥｆｆｉｃｉｅｎｔＮｅｔ：ｒｅｔｈｉｎｋｉｎｇｍｏｄｅｌ
ｓｃａｌｉｎｇｆｏｒｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｃ］∥Ｉｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｃｈｉｎｅＬｅａｒｎｉｎｇ．ＰＭＬＲ，２０１９：
６１０５６１１４．

［６７］ＭＡＳＩＩ，ＫＩＬＬＥＫＡＲＡ，ＭＡＳＣＡＲＥＮＨＡＳＲＭ，ｅｔａｌ．
ＴｗｏｂｒａｎｃｈｒｅｃｕｒｒｅｎｔｎｅｔｗｏｒｋｆｏｒｉｓｏｌａｔｉｎｇＤｅｅｐｆａｋｅｓｉｎ
ｖｉｄｅｏｓ［Ｍ］∥ＣｏｍｐｕｔｅｒＶｉｓｉｏｎＥＣＣＶ２０２０．Ｃｈａｍ：Ｓｐｒｉｎｇｅｒ
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