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摘  要：提出了一种非加性失真的二值图像隐写方法，该方法对载体图像进行分割，生成两张子图，通过

传递影响因子更新失真，并使用最小化失真隐写编码实现消息嵌入。相较于固定失真不变的加性失真隐写

方法，所提方法结合了二值图像只有黑色和白色两种像素的特性，使其能够捕捉像素点间修改的相关性，

实现动态修改失真，从而提高了二值图像隐写的视觉质量和隐写安全性。 
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1  引言 

隐写术[1]的目标是将秘密消息隐藏在载体之

中，从而实现隐蔽通信或隐蔽存储。二值图像作

为一种常见的图像，其占用内存小，且在通信中

传输速度较快。常见的 CAD 图像、文字图像、

纹理图像等都属于二值图像。近些年陆续出现一

些专门针对二值图像的隐写方法。由于二值图像

仅含有黑色和白色像素，相对于灰度图像和彩色

图像，其在嵌入过程中修改像素可能会导致非常

剧烈的视觉质量及隐写安全性的降低。 
最小化失真隐写[2]是目前主流的隐写框架，

已被用于各种载体。这里的失真指修改载体元素

带来的安全代价。因此，优秀的失真定义方法及

嵌入方式是隐写者追求的目标。 
校验格码[3]（STC，syndrome trellis code）是

目前主流的信息隐藏编码，其优点在于可以做到

最小化失真并逼近理论界。在 STC 编码出现之

前，二值图像隐写方法主要有游程修改算法[4]、

分块嵌入算法[5]及边界修改算法[6]等。这些隐写方

法在性能上普遍逊色于基于 STC 编码的隐写方

法。在 STC 编码出现后，图像隐写安全性能的优

劣主要取决于失真定义方法。由于二值图像的特

异性，容易在失真定义过程中产生较多无穷失真

像素点（即不可修改点），造成信息嵌入失败。因

此在早期的最小化失真二值图像方法被提出时，

采用的是基于块嵌入的方式进行失真定义，如

Feng 等[7]提出的基于纹理的最小化失真隐写方

法，该方法将大部分全白或者全黑的像素块剔除

后，在剩余单元块上进行消息嵌入。但块嵌入的

方法带来的问题是消息长度无法人为地进行严格

控制，并且如果图像纹理非常简单，消息长度将

会被急剧压缩。之后有研究人员提出了点嵌入方

法，如 Zhang 等[8]提出的联合失真隐写方法，可

解决此问题，该方法联合单个像素点和其周围的

像素点，更加细致地定义单点失真，能较好地捕

捉适合翻转的像素点。但是，由于二值图像仅有

黑色和白色像素的特异性，当一个像素点翻转时，

会对周边邻域内的图像纹理产生较大影响，且对

于纹理简单的二值图像，失真较小的点会相对减

少。因此在嵌入过程中，不可避免地会修改一些

失真较大的像素点，导致安全性下降。 
为了解决上述问题，从二值图像的特殊性角

度出发，本文提出了基于分层嵌入的二值图像隐

写方法，通过将载体图像分割成两张子载体图像，

之后根据第一轮的嵌入情况传递影响因子更新第

二轮的子载体失真。在之前的方法中，无论是采

用块嵌入策略或者点嵌入策略，每个单元块或像

素点的修改是相互独立、互不影响的。此类方法

形成的总失真是将各单元块或像素点的单个失真

进行累加得到的，因此其属于加性的失真定义方

法。但在翻转一个像素点后，如果重新计算失真，

周围像素点的失真便会发生变化，由于 STC 编码

的局限性，需要将所有失真固定后再进行嵌入操

作。本文的方法是从像素点的修改具有较强联动

性的角度出发，结合周围像素点的修改情况更新

失真。因此，本文方法是一种非加性的、动态的

失真定义方法。经实验证明，本文方法可以从视

觉质量和安全性两方面提高隐写方法的性能，并

能通过点嵌入的方式严格控制消息长度。 

2  分层嵌入 

2.1  基础失真 
纹理是图像最为重要的特征之一[9]，其中包

含了大量的图像信息。局部二值模式[10-11]（LBP，
local binary pattern）是非常重要的用来描述灰度

或者彩色图像纹理的特征，在此基础上的局部纹

理模式[7]（LTP，local texture pattern）是专门针对

二值图像所设计的。与 LBP 类似，LTP 使用 3×3
的单元块来描述局部纹理特征，将其和统计量相

结合，可以较好地设计失真函数[12-15]。 
将单元块内的黑色像素值记为 1，白色像素

值记为 0，按式(1)标记每种单元块，共 512 种模

式。如图 1 所示的单元块模式，对应值为 196。 
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图 1  单元块模式 

Figure 1  The unit-block mode 
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使用 3×3 的单元块，设定步长为 1，通过扫

描大量二值图像，统计得到每种类型单元块出现

的频率，记为 PS。当 S 为偶数时，对于 S 与 S+1
两种像素块，可视为将 T0 进行翻转过后相互转

化得到。当 PS 与 PS+1 越接近时，代表此类单

元块对在翻转 T0 时，产生的影响越小，因此在

失真定义时，这样的 T0 应具有较小的失真。相

反，当 PS 与 PS+1 越远离时，T0 像素点具有越

大的失真。对于值为 S 与 S+1 两种像素块，有

如下定义。 
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进一步，定义像素点 T0 的失真，如式(4)所示。 

 ( )
0 1lb lbT S Sd P P +′ ′= − +  (4) 

经过实验统计得到部分单元块对的具体模式

及对应失真如图 2 所示，可以看到在全黑或者全

白的区域嵌入消息会带来剧烈的失真影响，相反，

在一些拐角区域进行消息嵌入，失真影响会相对

减少。 

 
图 2  单元块对的模式示例及对应失真 

Figure2  The unit-block pairs and corresponding distortion 

2.2  分层失真 
二值图像失真定义的优劣将直接影响载密图

像的视觉质量和安全性能。上述的基础失真定义

方式能够较好反应像素修改代价，使得在嵌入过

程中能在较为适合的点去翻转像素从而实现消息

嵌入。但这样的失真定义方法及嵌入方式依旧存

在一定的缺陷，会对图像的平滑性和连通性产生

影响[16]，造成安全性的降低。因此本节将通过分

层嵌入的方法实现失真更新从而提高载密的视觉

质量及安全性能。 
对于一张大小为 w×l 的图像，通过上述的失

真定义方式，得到载体图像各像素点的基础失

真，定义 

 
0,i j Td=D  (5) 

i,j 为像素点在图像中的坐标，T0 为该点在单元块

内的位置。为了在嵌入过程中能够更好地区分适

合与不适合修改的像素点，对基础失真进行如下

调整 

 ( )
2

0 ,
, 2

i j
i j =

D
D  (6) 

因为基础失真通过单元块的方式定义得到，

同时为了能够充分捕捉相邻像素点修改的关联

性，所以需要将载体图像 I 分割成像素点在水平

和竖直方向上间距步长都为 2 的两张子载体图，

具体方法如图 3 所示。记重新生成的两张子载体

图为 I1 和 I2，并将消息序列 m 按 1:1 的长度比例

分割成子消息 m1 和子消息 m2。 

 
图 3  图像分割 

Figure 3  The image segmentation 

第一轮嵌入的失真在初调失真上进行如下调

整。如图 4 所示，对于每一个 3×3 的单元块，当

翻转点T0时会对周围像素点的失真产生影响。T1、

T3、T5、T7 像素点在翻转 T0 后新的失真为
1Td ′ 、

3Td ′ 、

5Td ′ 、
7Td ′ ，并进行如下定义 
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其中，t 为失真门限值，当括号中条件成立时，δ=1；
当括号中条件不成立时，δ=0。从而 Oi,j 记录了当

T0 翻转后，周边像素点较适合作为第二轮修改点

的个数。记 M'i,j 为 1Td ′ 、
3Td ′ 、

5Td ′ 、
7Td ′ 中最小值

对应的 T 的下标。下一步进行第一轮嵌入的失真

调整，更新后 T0 的新失真如下 
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以这样的判决条件来保证第一轮嵌入的整

体效果，同时通过压缩失真的方式为第二轮提

供更多适合修改的像素点。以此更新后的失真

作为对应载体 I1 的最终失真进行第一轮嵌入。

在第一轮子消息 m1 嵌入完成后，得到载体 I1

对应的载密 S1，将 S1 和 I2 按原分割方式进行重

构，得到中间载密 S'，并定义影响因子矩阵 M"
如下 

 ( ) ( )( )1Abs′′ ′= − ∗M I S D  (9) 

其中，Abs 函数为绝对值函数，*表示矩阵的哈达

玛积，生成的 M"影响因子矩阵记录了第一轮嵌入

后修改点的坐标及对应失真值。 

 
图 4  失真影响示例 

Figure 4  The distortion effect diagram 

当载体 I1 失真较大的点发生修改后，为了补

偿这一修改，同时考虑到第一轮嵌入会产生新的

适合修改的点，对载体 I2 重新计算失真。具体更

新方式如下，对于中间载密 S'，将其作为新的载

体 I'，根据式(4)~式(6)重新计算其初调失真记为

D'，并根据第一轮嵌入时产生的影响因子矩阵

M'和 M''对第一轮修改点周围像素点的初调失真

进行如下修改 
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针对第一轮未发生修改的像素点，周围像素点

失真仍为初调失真 D'i,j，其中 γ1和 γ2为失真修改系

数。以上述更新后的失真作为对应载体图像 I2的最

终失真进行第二轮嵌入，子消息 m2 嵌入完成后得

到对应载密图像 S2，将载密图像 S1和载密图像 S2

按分割方式进行重构，得到最终载密图像 S。 
如图 5 所示，影响因子矩阵 M'的作用是在基

础失真相同的情况下，在第二轮嵌入时，提供更

多适合嵌入的点。在计算基础失真时，左右两图

关于 T0 的失真是相同的，但在左图翻转像素点

T0 后，T1 不再适合在第二轮嵌入时翻转，而右图

在翻转像素点 T0 后，T1依旧适合在第二轮嵌入时

翻转，因此在第二轮嵌入时会产生新的适合修改

的像素点。 

 
图 5  影响因子 M'作用示例 

Figure 5  Example of influence factor M' 
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如图 6 所示，影响因子矩阵 M''的作用是记录

第一轮修改较为异常的点，并在第二轮嵌入时加

以补偿，保持载密图像质量。 

 
图 6  影响因子 M"作用示例 

Figure 6  Example of influence factor M" 

2.3  嵌入及提取方法 
2.3.1  嵌入 

嵌入流程如图 7 所示。 
（1）根据式(4)~式(6)计算载体图像 I 的初调

失真。 
（2）将载体图像 I 按图 3 方式分割成子载体

图像 I1 和 I2，将消息 m 分割成子消息 m1 和 m2。 
（3）根据式(6)~式(8)更新 I1失真后，使用 STC

编码嵌入消息 m1 形成子载密图像 S1 并根据式

(7)、式(9)得到影响因子矩阵 M'和 M"。 
（4）根据式(10)、式(11)更新 I2 失真并使用

STC 编码嵌入消息 m2 形成子载密图像 S2。 
（5）将子载密图像 S1 和 S2 按原分割方式进

行重构得到载密图像 S。 

 
图 7  嵌入流程 

Figure 7  The embedding block diagram 

2.3.2   提取 
提取过程如下。 
（1）将载密图像 S 按原方式分割成子载密图

像 S1 和 S2。 
（2）将子载密图像 S1 和 S2分别使用 STC 编

码进行消息提取，得到子消息 m1 和 m2。 
（3）将子消息 m1和 m2按原分割方式重构得

到消息序列 m。 

3  实验结果 

3.1  实验设置 
本文对比不同隐写方法生成的载密图像的

视觉质量，并通过两种二值图像隐写分析方法

对比在不同嵌入率下，各隐写方法的安全性。本

文中对比的隐写方法有 MDT[7]、Joint[8]、2.1 节提

出的单层嵌入及 2.2 节提出的分层嵌入。其中，

MDT 基于 LTP 的失真定义方法并使用 STC 编

码以像素块为单位进行消息嵌入。Joint 基于像

素点联合的失真定义方法并使用 STC 编码以像

素点为单位进行消息嵌入，摆脱了块嵌入带来

的局限性。嵌入率为消息长度与载体图像像素点

个数的比值，在本文隐写分析实验中选取了 0.005、
0.010、0.015、0.020 这 4 个嵌入率进行实验。 

本文采用的图像库是通过在网络上随机选取

部分类型的彩色图像，采用二值化操作将其转化

为二值图像并更改图像大小生成的。其中主要包

括卡通图像、文字图像、标记图像、纹理图像等。

图像大小设定为 256×256，格式为 BMP，图像库

中共有 3 500 张原始二值图像。 
根据统计实验，当基础失真超过 2.050 时，

会较为密集地出现视觉质量不佳的单元块对，

因此将门限值 t 设为 2.050，以此来作为失真定

义时的判决条件。对于 γ1 和 γ2 两个参数，γ1 的

作用是针对第一轮嵌入时新产生的适合在第二

轮嵌入的点，强制压缩其失真，减小在第二轮

嵌入时产生修改异常点的可能性；γ2 的作用是

针对第一轮嵌入时产生的修改异常点，在第二

轮嵌入时强制压缩周围补偿点的失真，以此来

保持图像视觉质量。经实验发现，当 γ1 和 γ2 的

值较小时，无法达到上述效果；较大时会使第

二轮嵌入时的区分度下降，因此将参数 γ1 和 γ2
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的值设置为 10。 
3.2  视觉质量对比 

首先，本文将从图像视觉质量的角度对比不

同二值图像隐写方法，图 8 展示了使用不同隐写

方法生成的载密图像整体效果对比。图 9 展示了

将图 8(a)中红色区域放大后不同隐写方法生成的

载密图像细节效果对比。 

 
图 8  不同隐写方法生成的载密图像整体效果对比 

Figure 8  Whole visual quality comparison of different  
steganographic schemes 

 
图 9  不同隐写方法生成的载密图像细节效果对比 
Figure 9  Local visual quality comparison of different  

steganographic schemes 

从图中可以看到对于纹理简单图像，MDT[7]、

本文2.1节提出的单层嵌入和2.2节提出的分层嵌

入虽然会产生较多修改点，但可以很好地避免在

图像全白或者全黑的区域修改像素点，保持图像

的整体视觉质量，而 Joint[8]则会产生非常明显的

修改异常点。但从整体效果（图 8(b)）来看，MDT

会发生明显的修改点聚集现象，影响载密图像的

安全性。分层嵌入相较于单层嵌入虽然会产生较

多的修改点和轻微的聚集现象，但此类聚集现象

基本不会影响图像本身的连通性与平滑性，而单

层嵌入却会产生较多影响图像连通性与平滑性的

修改点，从而影响载密图像的视觉质量。 
3.3  安全性分析 

隐写安全性由隐写分析的检测错误率来衡

量，检测错误率越高表明隐写算法安全性越高。

本文使用 8192 维局部纹理特征[17]（8192DLTP，
8192 dimensions local texture pattern）及像素网格

马尔可夫转移矩阵 [18]（PMMTM，pixel mesh 
Markov transition matrix）两种二值图像隐写分析

方法对上述隐写方法进行安全性能的测试。其中

PMMTM 方法通过马尔可夫转移矩阵抽取特征，

用来捕捉相邻像素域的相关性。8192DLTP 通过

延伸 LTP 单元块范围并结合统计特性的方法来抽

取特征。 
在本文实验中，将图像库中一半的图像作为

训练集并使用分类器进行训练，另一半作为测试

集。标记原始载体图像为负样本，载密图像为正

样本。因此，在使用分类器进行分类时，共有

1 750 对图像作为训练使用，另外 1 750 对作为测

试使用。最终的安全性能由检测错误率 PE代表，

其计算方法如式(12)所示，其中 PFA表示虚警率，

PMA表示漏警率。 

 FA MA
E 2

P PP +
=  (12) 

不同隐写方法分析实验结果如图 10 所示，可

以看到本文提出的分层嵌入在安全性上要普遍优

于 Joint、MDT 以及 2.1 节的单层嵌入。但使用

PMMTM 方法进行隐写分析时，在高嵌入率下，

分层嵌入与 Joint 方法安全性能非常接近，而使用

8192DLTP[17]进行隐写分析时，分层嵌入安全性则

要明显优于 Joint 方法。原因可能在于，本文提出

的基础失真定义方法基于一阶统计量，与

8192DLTP 抽取特征的方式较为类似，导致不易

区分载体图像与载密图像，而 PMMTM[18]则通过

邻域相关性来抽取特征。同时，在非常高的嵌入

率下，对于分层嵌入，方法本身的机制导致聚集

效应加剧，从而影响载密的安全性能。 
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图 10  不同隐写方法分析实验结果对比 

Figure 10  Analysis experimental result comparison of different 
steganographic schemes 

4  结束语 

本文提出了一种基于分层嵌入的二值图

像隐写方法，相较于目前的二值图像加性失

真，这种隐写方法能够较好地针对二值图像自

身特性，利用修改像素点间的强相关性，完成

失真的更新。在隐藏消息时，将载体图像分割

成两张子图，并通过传递影响因子的方式更新

失真，实现消息的分层嵌入。实验证明了本文

的隐写方法相较于其他二值图像隐写方法具

有更好的视觉质量和安全性能，并且解决了部

分二值图像块嵌入及点嵌入所带来的问题，在

今后的研究中可以更多地尝试将非加性与动

态的思想应用在二值图像隐写中，从而提高隐

写的整体效果。 
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