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摘　 要: 　 大数据分析可以跳过数据内容而仅从数据背景挖掘情报,传统的加密通信已经难以满足安全通信的需

求。 隐写技术是将秘密消息嵌入各种载体(如数字图像、音频、视频或文本)中实现隐蔽通信的技术,是应对大数据

情报获取的有效手段,是密码技术的必要补充。 人工智能,尤其是深度学习,在计算机视觉、语音和自然语言处理

等领域的巨大成功,给隐写术带来了新机遇,提出了新挑战,促使基于图像、音 /视频和文本的隐写术出现了一系列

新思想、新方法。 本文介绍隐写术的概念、分类、主要作用和研究意义,概述隐写术的发展历史、研究近况和应用场

景。 注意到各类载体上的隐写术虽然有差别,但是其核心追求有共通之处,可以提炼成通用的隐写编码问题。 所

以本文首先介绍隐写编码的基本思想与关键技术,然后针对最重要和流行的载体、图像、视频、音频和文本,分别介

绍隐写术的进展。 总体而言,本文从隐写编码、图像隐写、视频隐写、音频隐写和文本隐写 5 个方面概述隐写术的

国际 /国内发展现状,总结差异,对比优势和劣势,并分析发展趋势。
关键词:隐写编码;文本隐写;图像隐写;音频隐写;视频隐写
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Abstract: Big data analysis can skip the data content and mine intelligence from the data context, therefore encryption cannot
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meet the requirement for secure communication. Steganography is a technique to embed secret messages in various covers
(such as digital images, audio, video or text) to achieve covert communication, which is an effective method to cope with
big data intelligence acquisition and a necessary complement to cryptography. The advances of artificial intelligence, espe-
cially deep learning, in computer vision, speech and natural language processing in recent years have brought new opportu-
nities and challenges to steganography, prompting a series of new ideas and methods in image, audio and video, and text
steganography. This paper will introduce the concept, classification, main role and research significance of steganography,
and outline the development history, research status and application scenarios of steganography. It is noted that although
there are differences in steganography on various covers, their core pursuits have commonalities, which can be refined into
general steganographic coding problems. Therefore, this paper will first introduce the basic ideas and key technologies of
steganography, and then introduce the progress of steganography for the most important and popular covers, including
image, video, audio and text. According to the development of steganographic coding, it can be divided into coding prob-
lems under five cost models: constant cost, two-level cost, multi-level cost, non-binary cost, non-additive cost. The coding
efficiency and security have been greatly improved. With the effective steganographic coding methods, the focus of research
turns to how to define the distortion introduce by embedding message. As for image steganography, this paper reviews mod-
el-based steganography, natural steganography, side-information steganography, adversarial steganography. The confronta-
tion between steganography and steganalysis is getting fierce. The distribution of cover image is better preserved. Video is
composed of multiple images, so image steganography can be directly used in the spatial domain of video. However, the
video will always be compressed to save storage space and the steganography on the compression domain of video is more
practical. Many motion-vector based video steganographic schemes have been proposed, which also benefit from the devel-
opment of steganographic coding. Deep learning based video steganography is a more straight way for embedding messages,
which can be also robust to loss video processing, such as recompression, cropping, Gaussian filtering. There are also quite
a number of video steganographic tools on the internet, e. g. , OpenPuff. Audio can be seen as a part of video, and audio
steganography can be divided into time domain and compression domain as well. The audio steganography has its own char-
acter, like echo hiding. Since the audio synthesis is very powerful and popular used, some generative audio steganography
methods have also been proposed and show superior performance. Previous mentioned mediums will be easily lossy pro-
cessed, while text seems to be more robust. Text steganography can be divided into format-based steganography and con-
tent-based steganography. Content-based steganography is more popular, where generative linguistic steganography shows
strong vitality. The international and domestic development status of steganography from five aspects are separately summa-
rized. The advantages and disadvantages of international and domestic development are compared. With these comparisons
and corresponding analysis, we also give the development trend from five aspects: steganographic coding, image steganogra-
phy, video steganography, audio steganography, and text steganography. Better error correction codes are promisingly
transferred to better steganographic codes. Robust image steganography is an urgent need, because lossy operations are
adopted on online social networks. Fast video steganography is also a potential direction since livestreaming and short-video
are current hot spots. Latent codes edition is a direction of improving the performance of generative steganography. In a nut-
shell, this paper reviews steganography on multimedia and gives future directions of different aspects.
Key words: steganographic codes; text steganography; image steganography; audio steganography; video steganography

0　 引　 言

大数据分析可以跳过数据内容而仅从数据背景

挖掘情报。 当通信行为被发现时,使用密文通信的

人就显得很突出,从而成为被监控和分析的重点对

象。 因此现代通信安全不仅要求内容保密,而且希

望过程隐蔽。 因此只加密数据内容难以保障通信

安全。
隐写技术是将秘密消息嵌入各种载体(如数字

图像、音频、视频或文本)中实现隐蔽通信的技术

(王朔中 等,2005),是应对大数据情报获取的有效

手段,是加密技术的必要补充。 随着一带一路的推

动和经贸全球化的发展,保障我国企业、机构海外权

益的需求迅速增加,对非受控环境下的安全通信提

出了更高的要求,通信不仅要保密而且要隐蔽。 所
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以,隐写术对于保障国家特殊部门和关键人群的通

信安全具有不可或缺的作用。 另一方面,在 APT
(advanced persistent threat)攻击中,基于隐写术构建

的隐信道成为重要一环;通过与恶意代码结合,隐写

术也成为网络攻击的典型非对称技术。 从攻防两方

面看,网络空间的隐蔽通道都是各国争夺的战略

资源。
隐写技术及其应用曾出现在许多古代东西方的

文字记载中,最早可以追溯到 Herodotus(公元前 486
年—公元前 425 年)所著的 Histories,其中记载了

Histiaeus 将消息刺在奴隶的头皮上,待其头发长出

后再送出去进行秘密通信(Jamil,1999)。 近代也出

现了很多隐写应用,比如隐形墨水和伪装物品等广

泛应用于两次世界战争中的隐蔽通信。 20 世纪 90
年代以来,随着互联网和多媒体数据的逐渐普及,古
老的隐写技术获得了新的发展。 近年来,基于数字

多媒体数据的隐写技术因其在个人隐私保护、情报

与军事等安全领域不可替代的作用,正日益引起国

内外学术界和相关部门的高度重视,并成为当前多

媒体内容安全研究领域的热点之一。 隐写技术的相

关研究也受到政府和国际组织的资助,单项资助金

额高达 850 万美元 ( https: / / cordis. europa. eu / pro-
ject / id / 101021687 / fr)。

随着人工智能,尤其是深度学习在计算机视觉、
语音和自然语言处理等领域的巨大成功,给隐写术

带来了新机遇也提出了新挑战,促使图像、音 /视频

和文本隐写出现了一系列新思想、新方法。 在此背

景下,梳理国内外多媒体隐写的发展现状、前沿动

态、热点问题和发展趋势,对于政府决策与立项、相
关领域科技工作者了解研究进展都有重要意义。

本文主体部分按载体对隐写术分类介绍。 注意

到虽然各类载体上的隐写术有差别,但是其核心追

求有共通之处,可以提炼成通用的隐写编码问题。
所以本文首先介绍隐写编码,然后针对最重要和流

行的载体重点介绍图像隐写、视频隐写、音频隐写和

文本隐写的进展。

1　 国际研究现状

1. 1　 隐写编码

为了对抗隐写分析的检测,隐写术需要在给定

的载荷率下最小化因嵌入消息引入的载体失真。 这

是隐写术设计理论中的核心问题,此问题可以抽象

成一个特殊的率失真编码问题来解决,即隐写编码

(steganographic codes)(Zhang 和 Li,2008)。 根据隐

写编码的发展历程,可将其分为 5 种代价模型下的

编码问题:
1)常数代价编码模型。 假设在不同元素上修

改造成的影响都是相同的,最小化修改代价等同于

最小化修改点数量。
2)两级代价编码模型。 即将载体元素分为干、

湿两类,“湿点”的位置禁止修改,“干点”的修改代

价一致,接收方无需知道湿点位置就可以提取消息。
3)多级代价编码模型。 两级代价模型对载体

的刻画不够精细,更高级的模型是 “多级代价模

型”,即对不同的元素定义不同的修改代价。
4)非二元代价编码模型。 基本的编码通常是

针对二元修改设计的。 ± 1 修改相较于二元修改安

全性更强,但 ± 1 修改本质上对应三元嵌入,而三元

编码的计算复杂度很高。 非二元代价编码模型研究

如何通过二元隐写码实现高效的非二元嵌入。
5)非加性编码模型。 加性代价模型假设修改

载体各元素引入的代价是独立的,这是对真实情况

的一种简化。 考虑隐写修改之间的相互影响,最小

化“非加性代价”是隐写术发展的更高级追求。
隐写编码的性能可由嵌入效率(embedding effi-

ciency)来衡量,嵌入效率定义为信息长度与修改总

代价之比,即引入单位代价可嵌入的信息量。 嵌入

效率越高,则编码性能越好。
1. 1. 1　 常数代价隐写编码

常数代价模型认为所有元素具有相同的修改代

价,故最小化修改代价等价于最小化元素修改数量。
矩阵编码是该模型下隐写编码的设计范式(Cran-
dall,1998),利用分组纠错编码的奇偶校验矩阵完

成消息的嵌入和提取。 最早的矩阵编码方案是根据

Hamming 码设计的,并形成了经典的 F5 隐写算法

(Westfeld,2001)。 在分析线性 /非线性覆盖码与隐

写编码之间的关系并推导矩阵编码的率失真界后,
Galand 和 Kabatiansky(2003)、Bierbrauer 和 Fridrich
(2008)分别提出了多个性能优异的矩阵编码方案。
Munuera(2007)也讨论了隐写编码与纠错编码之间

的关系,并基于 BCH(Bose-Chaudhuri-Hocquenghe)
码设计了性能更优的矩阵编码方案。 进一步地,基
于 BCH 码的方案可以从嵌入效率和计算复杂度两
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个方面得到改善 ( Schönfeld 和 Winkler, 2006 )。
Fridrich 和 Soukal(2006)则考虑到随机线性码的价

值,并基于低密度生成矩阵 ( Low-density generator
matrix,LDGM)码构造具有大嵌入容量和高嵌入效

率的隐写编码(Fridrich 和 Filler,2007)。
1. 1. 2　 两级代价隐写编码

两级代价模型也称为湿纸模型 ( wet paper
code),即将载体元素分为干、湿两类,“湿点”的位

置禁止修改,而接收方无需知道湿点位置就可以提

取消息。 Fridrich 等人(2005b)首先给出了湿纸编

码的高斯消元求解方法。 为了降低该求解方法的计

算复杂度,他们进一步借助用于擦除信道的稀疏线

性码加快了求解速度(Fridrich 等,2005a)。 为了提

高湿纸码的嵌入效率,Fridrich 等人(2006)提出了

Meet-in-the-Middle 方法。 在真实场景中,湿点个数

不是一定的,因此,这些基于结构码的设计一般难以

满足现实需求。 Filler 和 Fridrich ( 2009 ) 提出了

“Wet ZZW(Zhang Zhang Wang)”编码方案,可以由

大嵌入率湿纸码生成一族小嵌入率湿纸码。
1. 1. 3　 多级代价隐写编码

湿纸代价对载体的刻画不够精细,更高级的模

型是“多级代价模型”。 每个载体元素可以定义任

意的修改代价。 Kim 等人(2007)将 Hamming 矩阵

编码改为每个分组允许多个修改来适应多级代价模

型。 Sachnev 等人(2009)将允许多个修改的思想扩

展到基于 BCH 码的矩阵编码中。 Filler 等人(2011)
提出了基于卷积码的校验网格编码(syndrome trellis
codes,STC)方法,可以在多级代价模型下逼近嵌入

效率上界。 Diouf 等人(2018)提出了一种基于极化

码(polar codes)设计的隐写码方案,但在多级代价

模型仍存在一定局限。 为了增加隐写算法面对有损

处理的鲁棒性,Kin-Cleaves 和 Ker (2018) 提出了

DualSTC 方法,相比于原始 STC 编码仅用于消息嵌

入,DualSTC 再嵌套了一层 STC 编码用于载密恢复。
Nakajima 和 Ker(2020)将网格码算法应用于生成式

隐写,给出了一种在线性约束下从指定分布中采样

的方法。
1. 1. 4　 非二元隐写编码

使用二元码每个载体元素的最大载荷量是

1 bit。 而在最大允许修改幅度为 1 时,可以对元素

进行 ± 1 修改,此时每元素最多承载 log23 bit 信息,
这表明三元编码具有更高的嵌入效率。 Fridrich 和

Lisonek(2007)基于图着色理论设计了基于 ± 1 修改

的编码方法。 Mielikainen(2006)首先将载体的所有

像素值两两成对,之后以像素值对为单位嵌入消息。
Filler 等人(2011)提出了多层隐写构造(multi-lay-
ered construction)方法,进一步将双层构造与 STC 结

合提出了“双层 STC”,从而 STC 可以用于 ± 1 嵌入,
成为使用最普遍的隐写编码工具,并且“双层 STC”
可以扩展到“多层 STC”用于 ± 2 嵌入。
1. 1. 5　 非加性隐写编码

2013 年国际信息隐藏领域 8 位著名学者联合

提出了关于隐写的 23 个公开问题,其中“如何设计

非加性隐写编码” 排在首位。 Kin-Cleaves 和 Ker
(2018)提出了动态 STC 编码方法,在执行维特比译

码进行信息嵌入的过程中,未译码序列的修改代价

会根据之前发生的修改进行动态调整,实现了非加

性隐写嵌入。
1. 2　 图像隐写

隐写研究有两个主要思路。 一个思路是如何减

小因隐写所产生的代价,该思路引导了众多基于最

小代价框架隐写方法的蓬勃发展;另一思路是如何

降低被隐写分析检测的概率,这引发了对抗式隐写

方法的兴起。 基于最小代价框架的隐写方法是主要

的研究热点,在该方向上,主要可以分为:基于统计

模型的代价函数设计、基于载体源转换的自然隐写、
基于边信息的代价函数设计和基于对抗博弈的代价

调整等主要技术思路。
1. 2. 1　 基于模型的代价函数设计

基于统计模型的隐写方法对图像元素进行建

模,通过最小化载体图像和载密图像分布之间的 KL
散度(Kullback-Leibler divergence)或最优检测器的

能力来设计嵌入代价,与启发式设计的代价函数不

同,该类方法在统计模型的意义上保证了隐写性能。
Butora 等人(2020)通过启发式设计的隐写代价搜索

一个最优的嵌入修改率,并由此转换成每个像素或

DCT(discrete cosine transform)系数的隐写 Fisher in-
formation,提出了从基于代价到基于模型的隐写方

法 MiPOD(minimizing the power of optimal detector),
在部分情况下提升了启发式代价函数的性能。 在

MiPOD 的基础上,Denemark 和 Fridrich(2017a)提出

了使用边信息的 SI-MiPOD,先使用多元高斯模型对

图像获取噪声进行建模并基于预载体(precover)对
模型参数进行估计,然后通过最小化载体图像分布
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和载密图像分布之间的 KL 散度求得载体元素的修

改概率并转化为嵌入代价。 Sharifzadeh 等人(2019)
使用与 MiPOD 相同的载体噪声模型,同时将秘密信

号建模为一个加性高斯噪声,提出了高斯嵌入方案,
可实现多元嵌入。 Cogranne 等人(2020)利用 DCT
变换的线性属性和多元高斯随机变量的线性变换规

律,将 MiPOD 扩展至 JPEG 域(J-MiPOD),同时设计

了 4 种使用不同色彩通道嵌入代价的消息分配策

略。 在相机 RAW 图像可被获取且载体图像生成流

程给定(边信息)的情况下,Giboulot 等人(2020b)通
过挖掘 JPEG 图像生成流程中像素之间的相关性,
优化了 DCT 系数的方差估计;同时使用量化误差的

边信息对高斯嵌入方法进行了扩展。 Giboulot 等人

(2020a)提出了基于同步嵌入的多元高斯嵌入方法

(multivariate Gaussian embedding, MGE),对预载体

图像和预载密图像进行建模,考虑了块内和块间

DCT 系数的相关性并添加具有特定协方差形式的

最优隐写信号,该特定协方差是载体噪声协方差的

一个缩放。 Giboulot 等人(2021)在噪声模型中进一

步考虑了 gamma 校正以适应更为完整的图像生成

流程,同时探究了“噪声方差”和“内容方差”在应对

具有不同知识的隐写分析者时的作用。 Taburet 等
人(2020)提出了适应于启发式代价的 JPEG 图像隐

写同步修改机制,利用图像生成流程中相邻块间

DCT 系数的相关性,先将启发式代价转换为高斯分

布,然后由已嵌系数导出条件高斯分布,综合考虑了

协方差矩阵的关联性和隐写代价的方差,可用于基

于启发式代价的嵌入方案。
1. 2. 2　 自然隐写

自然隐写是一类相对特殊的基于统计模型设计

代价的隐写方法,其使用“载体源转换”的思路,利
用图像本身的噪声进行建模,以某一种噪声模式下

的图像作为载体,将隐写嵌入模仿成另一种噪声模

式,这种模仿式的噪声为自然隐写带来了显著的安

全性提升。 Bas(2017)首先提出了基于“载体源转

换”的自然隐写框架,对于一个给定的 ISO( Interna-
tional Standards Organization)感光度 ISO1,先将相机

的传感器噪声建模为一个独立高斯分布,然后将嵌

入过程模仿成 ISO1 到另一个更高感光度 ISO2 的转

换过程,并针对 gamma 校正和下采样操作设计了载

密信号的生成方法(Denemark 等,2018)。 Denemark
等人(2018)将自然隐写扩展至 JPEG 图像,通过将

传感器噪声添加至更为复杂的 RAW 图像获取、图
像生成和 JPEG 压缩的全流程中,使用 Monte-Carlo
采样估计载密 DCT 系数的分布。 前述工作针对的

是单色传感器,Taburet 等人(2019a,2021)将自然隐

写扩展至彩色传感器,由于彩色传感器会导致 DCT
系数之间具有更强的块内和块间相关性,首先对

3 × 3 个 8 × 8 块的 DCT 系数相关性建模为多元高斯

分布,然后以子格依次采样的方式计算不同 DCT 块

的条件分布。 Taburet 等人(2019b)进一步针对非线

性的图像生成流程推导了 DCT 系数载密信号的显

式协方差矩阵。
1. 2. 3　 基于边信息的代价函数启发式设计

在图像隐写中,边信息是隐写方可获得而隐写

分析方无法确知的信息,这种信息的不对称可以提

升隐写方法的安全性。 边信息的种类是多种多样

的,除了前述的相机获取的 RAW 图像外,边信息还

可以是图像降质处理(如 JPEG 压缩、下采样)的量

化取整误差和同一场景拍摄的多幅图像等。 近期亦

有针对这些边信息的启发式隐写方法。 Denemark
和 Fridrich (2017b) 挖掘了同一场景拍摄的两幅

JPEG 图像携带的边信息,利用两幅 JPEG 图像的相

同位置 DCT 系数的差异性,设计了基于该边信息的

非对称代价调制方法,显著提升了只有单幅 JPEG
图像的隐写安全性。 Denemark 和 Fridrich(2017c)
进一步探究了同一场景拍摄的多幅 JPEG 图像的边

信息构造方法,即选取其中两幅最接近的 JPEG 图

像作为配对图像来构造边信息,并分析了代价调制

因子与质量因子相关的原因。 Butora 和 Fridrich
(2020b)基于最小扰动的思想,改进了边信息已知

的 JPEG 图像代价调制方法,通过合理惩罚与量化

取整误差相反的修改方向的嵌入代价,提升了低质

量因 子 图 像 的 隐 写 安 全 性。 Butora 和 Fridrich
(2020a)针对压缩率更大的 Trunc 取整 JPEG 图像,
提出了抑制零 DCT 系数修改的代价函数和使用量

化取整误差的代价调制方法。 使用量化取整误差进

行代价调制和基于“邻域修改方向一致”进行代价

调制是空域图像隐写中两种不同的非对称代价调制

方法,Boroumand 和 Fridrich(2020)针对两种方法各

自鼓励的修改方向存在相同或冲突的情况,优化了

两种方法的组合策略,在量化取整误差调制代价中

引进了基于修改方向一致的调制因子,提升了直接

组合的性能。
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1. 2. 4　 基于对抗博弈的代价调整

对抗样本是一种可以使得目标隐写分析检测器

检测失效的方法,而将对抗样本纳入隐写分析训练

集则可以增强其检测性能。 在利用对抗样本技术进

行隐写和隐写分析博弈方面,Bernard 等人(2019,
2021a)提出通过多轮迭代训练,并在每一轮迭代过

程中选取让隐写分析检测器集合最难以检测的载密

图像组成训练集合,然后用该集合训练新的隐写分

析检测器并加入至检测器集合中。 该方案显式地构

造了一个最小—最大博弈方案,极大地提高了隐写

方法抵抗深度学习隐写分析检测的能力。 此外,
Bernard 等人(2021b)提出将多个隐写分析检测器

的检测评估视为非加性代价度量,通过对 Gumbel-
Softmax 分布采样获得期望梯度,再进行对抗样本修

改调整代价值,从而提升隐写抗检测能力。
1. 3　 视频隐写

近年来,随着网络带宽的增加以及各种高效视频

压缩算法的提出,无论在 PC 互联网还是移动互联网

上,数字视频的网络流量所占比重越来越多。 据 2021
年 8 月中国互联网络信息中心(China Internet Net-
work Information Center,CNNIC)发布的《中国互联网

络发展状况统计报告》显示,截至 2021 年6 月,中国

网络视频(含短视频)用户规模达 9. 44 亿,占网民整

体的 93. 4% 。 可见,数字视频已成为网络上广为流行

的主流媒体之一。 视频相对于图像,在时间维度上做

了扩展,给隐写带来了更大的可用空间,即使较低的相

对嵌入率,也能达到较高的绝对嵌入容量。 因此,视频

隐写技术引起国内外学者及研究机构的密切关注。
为便于储存传输,原始视频需要进行编码压缩,

以去除空间、时间维度上的冗余。 目前,广为使用的

视频压缩国际标准主要有 H. 264 / AVC ( advanced
video coding )、 H. 265 / HEVC ( high efficiency video
coding)和 MPEG-2 / 4(moving picture expert group)。
此外,中国还制订了新一代编码标准 AVS ( audio
video coding standard)和 AVS2。 视频数据在压缩编

码的过程中,衍生出了预测模式、运动矢量和 QDCT
(quantized discrete cosine transform)系数等载体数

据,这些数据为视频隐写提供了更多的嵌入方式和

嵌入空间的选择。 以 H. 264 / AVC 为例,结合编码

的不同阶段,图 1 给出了视频隐写的可嵌入数据域。
与图像隐写相比,视频隐写不仅要考虑帧内的空间

特征,还要考虑时域上的帧间特征。 根据秘密信息

嵌入的数据域不同,现有的视频隐写方法主要分为

空域和压缩域隐写。

图 1　 H. 264 / AVC 视频隐写的可嵌入数据域

Fig. 1　 Embeddable data fields for H. 264 / AVC video steganography

1. 3. 1　 空域视频隐写

空域视频隐写利用视频每一帧图像的空间冗余

性,直接对视频的色彩空间 RGB 或 YUV 进行修改

以嵌入秘密信息。 这类方法类似于图像隐写,因此

很多图像隐写方法可移植到视频隐写中。 例如,
Cetin 和 Ozcerit(2009)将视频的每一帧作为一个嵌

入单元,计算其直方图特征并设置一个阈值进行隐

写,秘密信息嵌入在视频帧的 RGB 像素上。 空域视

频隐写方法考虑了人类视觉系统的特性,具有较大

的嵌入容量。 然而,视频在存储与传输过程中通常

需要进行视频压缩编码,而空域视频隐写需要完全

解码,因此嵌入的秘密信息容易在后续的压缩编码

过程中损失。 目前,一些学者尝试采用纠错码和重

复嵌入的方式去增强抗视频压缩编码的鲁棒性,降
低提取信息的误码率。
1. 3. 2　 压缩域视频隐写

压缩域视频隐写通过修改压缩编码过程中产生

的编码参数以嵌入秘密信息,已成为视频隐写领域

的研究重点。 可用于嵌入信息的载体数据通常包括

帧内 /帧间预测模式、运动矢量、QDCT 系数以及熵
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编码码字等。 目前国际上的研究进展多集中在基于

预测模式和运动矢量的视频隐写技术,此外,国外研

究机构还开发了少量的视频隐写工具,可在互联网

上免费下载。
基于帧内预测模式的视频隐写按照一定的映射

规则,通过调制视频编码中宏块的帧内预测模式实

现隐写。 由于该类方法只能在 I 帧中嵌入信息,而
视频序列中 I 帧的比例较低,因此隐藏容量受到限

制。 为了提高隐藏容量,一些算法结合矩阵编码来

减少对载体信息的修改量,从而提高嵌入效率。 相

对于帧内预测隐藏方式,目前基于帧间预测的视频

隐写研究相对较少。 帧间预测技术旨在去除视频的

时域冗余,由于帧间预测过程主要是在 P 帧上进行

的,因此基于帧间预测的视频隐写算法一般将 P 帧

作为主要的嵌入帧,且 P 帧数量较多,也能提供更

多的可嵌入空间。 在 H. 264 / AVC 的帧间预测中采

用了可变尺寸块分割和运动估计算法,因此,早期的

方法通过建立宏块级帧间预测模式与秘密信息间的

映射关系,根据秘密信息比特调制当前帧间编码单

元的宏块级帧间预测模式来嵌入信息(Kapotas 和

Skodras,2008)。 此外,还可通过构建编码单元帧间划

分模式预测模型实现信息嵌入(Shanableh,2018)。
基于运动矢量(motion vector, MV)的视频隐写

是将视频编码过程中的运动估计步骤获取的运动矢

量作为载体,进行隐写修改,完成信息嵌入。 一般视

频预测帧中的每个宏块至少包含一个运动矢量,由水

平和垂直两个分量组成。 与其他多媒体载体类似,不
是所有的 MV 都适合用于嵌入信息,这是因为对有的

MV 进行轻微修改就会导致视频画面质量和码率的

较大改变,而有的 MV 在进行较大幅度修改后仍不会

对视频质量有过大的影响。 例如,Aly(2011)选择预

测误差较大的宏块对应的运动矢量进行信息嵌入,并
通过重构 P 帧和 B 帧获得最小的嵌入代价。
1. 3. 3　 基于深度学习的视频隐写

在隐写领域,已经有基于生成对抗网络(gener-
ative adversarial network, GAN)、卷积神经网络(con-
volutional neural network, CNN)等深度神经网络的

端到端隐写架构,但限于视频本身数据量大,以及复

杂的视频编解码过程,目前用于视频隐写的端到端

神经网络极少。 最近,谷歌的 Luo 等人(2021)提出

了一种称为 DVMark 的端到端多尺度深度视频水印

架构,整个架构包括编码器、失真层、解码器和视频

判别器 4 部分,水印信息嵌入在多个时空尺度上,并
对 H. 264 压缩、裁剪、丢帧和高斯噪声等具有较强

的鲁棒性。 另外, 麻省理工学院的 Zhang 等人

(2019)提出了一种称为 RivaGAN 的基于注意力机

制的鲁棒视频水印架构。 这些水印框架为基于深度

学习设计视频隐写也提供了思路。
1. 3. 4　 视频隐写工具

OpenPuff ( https: / / embeddedsw. net / OpenPuff _
Steganography_Home. html)是一款基于文件格式的

隐写软件,也是目前国外下载网站中免费下载量较

大的一款专业隐写软件,支持多种视频、图像与音频

格式。 在视频方面,OpenPuff 支持的格式主要包括

3GP、MP4、 MPG、 VOB、 FLV、 SWF 等。 此外, MSU
StegoVideo( http: / / compression. ru / video / stego_vide-
o / index_en. html)是目前互联网上可下载的一款典

型的空域视频隐写软件,2006 年由莫斯科国立大学

开发。 该软件能够将任意格式的文件隐藏至 AVI
格式的视频中,并且支持任意压缩编码格式,还具有

一定的抗压缩转码能力。
1. 4　 音频隐写

数字音频应用的普及为信息隐藏提供了新的隐

蔽载体空间和通信信道。 目前,数字音频隐写的研

究主要集中在两个方面:基于音频载体的隐写算法

和基于音频流数据的隐蔽通信系统。
在基于音频载体的隐写算法研究方面,国外的

研究成果在研究的深度和创新性方面相较于国内滞

后,主要是对传统音频隐写算法的微量优化和扩展。
隐写手段包括基于人类听觉感知冗余特性的隐写;
基于音频时域信号的隐写,如 LSB( least-significant-
bit)安全隐写、QIM(quantization index modulation)语
音隐写和回声语音隐写方法等;基于音频变换域信

号的隐写,如基于扩展频谱的语音隐写、基于相位的

语音隐写以及基于小波变换的语音隐写算法等。 伊

拉克高等教育和科学研究部 AlSabhany 等人(2020)
对数字语音隐写工作进行了较为全面的综述。 印度

理工学院(Indian Institute of Technology, IIT)电子和

电气工程系的 Dutta 等人(2020)对语音隐写技术的

发展进行了综述。 传统语音隐写方法在面向实际的

语音隐蔽通信环境时会面临语音编码压缩,隐写信

息会被损坏,因此该类隐写算法在实际隐蔽通信中

使用较少。 通过对各种语音编码算法中的压缩参数

进行调制是现有音频隐写算法的主要趋势。 Khed-
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dar 等人(2019)在 MELP(mixed-excitation linear pre-
diction)语音编码 bit 流中基于基音和傅里叶幅度值

调制实现 2. 4 kbps 隐写;Banjarnahor 等人(2019)使
用声学特征实现了鲁棒隐写;Pal 等人(2021)从多

域嵌入的角度实现大容量的隐写。
在基于音频流数据的隐蔽通信技术研究方面,

国外的研究成果较多集中在面向 VoIP( voice over
internet protocol)通信环境的语音隐写技术,这些技

术不限于基于音频数据本身为载体的隐写,而是以

基于语音通信信道为载体信道的隐蔽通信机制,利
用语音的通信会话过程中的各个可能环节进行秘密

信息的传输。 该方面的主要研究团队是波兰华沙工

业大学电子与信息技术学院 Wojciech Mazurczyk 教

授。 其所利用 VoIP 隐蔽通信的载体主要包括语音

数据、VoIP 协议数据和 VoIP 数据包间隔等,利用

VoIP 中语音数据流的统计分布特性进行隐写通信

(Mazurczyk 和 Szczypiorski, 2008 )。 Saenger 等人

(2020)利用 VoIP 通信中的活动语音检测和静音编

码机制,在静默数据包中隐藏秘密数据实现隐蔽通

信。 Mazurczyk 等人(2016)利用 Skype 的视频流作

为信息隐藏的载体,实现秘密信息的传输。 其他国

家的学者在 VoIP 的隐蔽通信技术方面也有很多研

究成果。 伊拉克科尔巴拉大学电气与电子工程系的

Shahadi 等人 (2021) 提出基于 VoIP 语音编码器

G. 711 的隐蔽通信机制。 德国鲁尔大学的 Kohls 等

人(2016)提出基于 Skype 的鲁棒语音隐写算法,实
现了基于 Skype VoIP 通信过程中的隐蔽通信。 阿

塞拜疆技术大学的 Mustafayeva 等人(2019)提出基

于手机移动终端中的 WhatsApp 的隐蔽通信;波兰

电子科技大学电子系的 Wojtuń 和 Piotrowski 等人

(2021)针对 VoIP 通信中的语音信号隐写的同步机

制,所提方法在 VHF(very high frequency)无线电链

路和 VoIP 信道中传输隐写数据具有有效性。
1. 5　 文本隐写

在当前的网络环境下,文本相比于图像、音频等

其他数字载体同时具有独特的优势和挑战。 优势主

要体现在两方面:1)文本是人类语言的符号化编

码,是人们进行信息交流的主要形式,其使用场景的

广泛性和普遍性给文本隐写术带来了广阔的应用场

景;2)文本在网络空间传输时具有较强的鲁棒性,
信道噪声几乎不会使其包含的隐蔽信息丢失。 然

而,利用文本进行信息隐藏同样面临极大的挑战:语

言的高度信息编码和低信息冗余特性,使其很难嵌

入额外信息。 因此,如何实现在文本中安全且高效

地嵌入额外信息是个极具挑战的课题。
当前主流的文本隐写术根据秘密信息嵌入域的

不同通常可以分为基于文本格式的隐写术和基于文

本内容的隐写术,如图 2 所示。 其中基于文本格式

的隐写术主要利用文本在特定文档中的组织、排版

和呈现时的特定规则实现信息嵌入,如编码并修改

PDF 文档中字符间的位置信息(刘友继 等,2006)。
这类方法通常具有较高的视觉隐蔽性,但它们的使

用场景具有一定的局限性,并且文字的重新录入、内
容转移和格式变化都会造成隐蔽信息的破坏或丢

失。 基于文本内容的隐写术,也称为语言隐写术,主
要采用自然语言分析和处理手段,利用文本中的语

言特征实现隐蔽信息嵌入,是当前文本隐写研究的

热点和难点内容。 语言隐写术通常可以归纳为修改

式、检索式和生成式 3 种隐写策略。

图 2　 文本隐写术种类划分

Fig. 2　 Classification of text steganography

检索式语言隐写术通过对大规模文本库中的样

本进行特殊编码,然后根据待嵌入的秘密信息选择

对应语句进行传输。 这类方法的好处是不需要对原

始文本进行任何修改就可以代表特定的隐蔽信息,具
有极高的隐蔽性。 但是缺点在于需要事先共享一个

非常大的语料库,并且通常难以获得较高隐藏容量。
修改式语言隐写术主要是对文本中词汇级或者

句子级的语义单元进行同义替换以嵌入隐蔽信息。
基于同义变换的文本隐写术曾引起大量研究人员关

注,这类方法主要缺点在于嵌入率比较低,难以传递

大量信息。 但是最近随着掩码语言模型的提出和应

用以及掩码语言模型的巨大潜力,基于修改策略的

语言隐写术又得到了国际上研究人员的关注,其中

日本京都大学的 Ueoka 等人(2021)利用掩码语言

模型强大的填空能力,极大简化了替换规则的构建,
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同时有效提升了该类语言隐写术的隐藏容量和抗自

动检测能力。 尽管如此,这类方法的隐藏容量相比

基于生成策略的语言隐写术仍然较低。
生成式语言隐写术成为近两年的热点研究方

向。 其主要思路是根据待嵌入的秘密信息自动生成

一段自然文本,在生成过程中对文本语义单元进行

编码实现隐蔽信息嵌入。 该策略不需要事先给定嵌

入秘密信息的载体。 由于没有事先给定载体的限

制,因此隐写方在嵌入信息过程中有较大的自由,可
以获得较高的信息嵌入率。 同时,生成式隐写策略

面临的挑战同样非常巨大。 为了提升语言感知隐蔽

性,西班牙马德里理工大学的 Muñoz 等人(2010)提
出基于 N-gram 模型和短语片段集合的隐写文本自

动生成模型。 英国剑桥大学的 Chang 和 Clark
(2010)进一步利用 Google 构建的 Google N-gram 数

据集指导隐写文本生成。 美国哈佛大学的 Ziegler 等
人(2019)利用 GPT-2 语言模型和算术编码生成隐写

文本。 美国伊利诺伊大学的 Shen 等人(2020)结合自

然语言处理中的核采样方法在 Ziegler 等人(2019)工
作的基础上改进,提出了自适应的算术编码方法。

2　 国内研究进展

2. 1　 隐写编码

国内学者在隐写编码发展的各个阶段都做出了

贡献。
2. 1. 1　 常数代价隐写编码

在常数代价隐写编码阶段,Wang 等人(2012)
提出了扩展矩阵方法提高随机矩阵编码的嵌入速

度。 Zhang 等人(2008)从隐写术本身规律出发,发
现了信息嵌入的“修改可复用特性”,提出了“修改

复用”编码技术,给出了可对各种载荷率逼近率失

真界的编码方法 ZZW(Zhang Zhang Wang)。
2. 1. 2　 两级代价隐写编码

在湿纸模型下, Zhang 等人(2010a)提出了折

纸算法“Paper Folding”,该方法将二元湿纸载体对

折编码。 借用湿纸码的比喻,折纸算法的思想可以

比喻成构造了一个特殊的复写纸,只需对顶层修改,
就可以在每层都写上字,关键之处在于每层可以写

出不一样的字。 这一方法可以多次递归调用,即将

载体多次对折,从而生成各种载荷率的码。 折纸算

法通过折叠载体,将一个找最优解问题转化成了多

个找解问题来解决,从而降低了计算复杂度,折纸算

法不仅可以逼近湿纸模型的率失真界,计算复杂度

也明显低于以前的方法。
2. 1. 3　 多级代价隐写编码

在多级代价模型下的编码方法阶段,在 STC 编

码的基础上,Zhao 等人(2016)提出了新的渐近最优

的双层 STC 编码 NDSTC(near-optimal double-layered
syndrome-trellis codes),与传统的双层 STC 相比,
NDSTC 双层嵌入顺序颠倒,并允许少量的 ± 2 修改,
提高了安全性。 Feng 等人(2020)则是在 STC 编码

内嵌套了一层 FCC( forward error correction)纠错编

码,用以提升隐写编码的鲁棒性。 Li 等人(2020b)
基于极化码(polar codes)设计出了可逼近率失真界

的极化隐写码 SPC( steganographic polar codes),并
解决了现实场景中载体长度非 2 幂次方等问题。
2. 1. 4　 非二元隐写编码

Zhang 和 Wang(2006)将秘密比特转换为多进

制数,提出了 EMD(exploiting modification direction)
方法,至多只需要对载体分组中的一个元素进行 + 1
或 - 1 修改。 Zhang 等人(2007a)将 ± 1 编码问题等

价分解为两个二元编码问题,提出双层嵌入编码方

法并证明其能达到率失真界性能。 在修改幅度为 1
的 ± 1 编码中,每个元素所能承载的最大信息量为

log23 比特;当最大修改幅度为 2 时,最大信息量可

增大为 log25 比特。 针对 ± 2 隐写, Zhang 等人

(2010b)提出了 3 层构造方法,以此分解为逐层的

二元编码问题。 Zhang(2010)进一步改进了 3 层构

造方法,使之逼近 ± 2 隐写的嵌入效率上界。
2. 1. 5　 非加性隐写编码

Zhang 等人(2017b)用定义在像素块上的联合

代价表达修改的非加性,并发现了“联合隐写代价

的可分解性”,提出了非加性隐写编码 DeJoin,将非

加性编码问题等效分解成几个加性编码问题,从而

实现快速嵌入。 Wang 等人(2021c)提出了渐进式

栅格编码(progressive trellis coding,PTC),在嵌入过

程中,维护与可能的最佳路线相对应的多个上下文,
并定期回溯以确定应如何修改每个载体块。 每次修

改后,都会重新评估剩余的载体块及其嵌入代价,并
更新每个上下文以反映修改影响。
2. 2　 图像隐写

2. 2. 1　 最小代价框架下的代价函数设计

1)启发式隐写代价设计。 在图像隐写研究中,
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加性代价函数的设计是最为常见的。 随着空域图像

代价函数的研究日趋完善,学者更多地将研究重点

转移至代价函数的通用增强方法以及 JPEG 图像和

彩色图像的代价函数设计上。
在代价函数增强方法的研究中, Zhou 等人

(2017)挖掘了多种已有代价函数的争议性,提出了

“争议像素优先( controversial pixel prior, CPP)”原

则,充分利用隐写分析器对这些争议像素的不敏感

性来实现代价函数定义形式上的变异,提升了现有

代价函数的安全性。 王子驰等人(2018)利用像素

灰度级本身的代价值优化原始代价函数,然后根据

修改情况多次迭代地调整嵌入代价,尽可能聚集修

改方向,从而使载密图像具有更好的抗检测性。
Chen 等人(2019)提出了“微尺度隐写” (microscale
steganography, MS)的代价增强方法,通过对图像进

行内容增强和细节放大,更精细地挖掘载体图像内

容特点,以辅助进行合理的代价定义,提升了现有代

价函数的安全性。 Wu 等人(2020)观察到图像平坦

区域像素由于小尺度滤波器的作用而具有低修改代

价的现象,通过多尺度滤波器对载体图像进行增强,
弥补了代价的分配不当的问题。

在 JPEG 图像代价函数的研究中,“纹理复杂优

先”仍是首要遵循的设计原则。 Wang 等人(2016)、
Wei 等人(2018)和 Su 等人(2018)分别使用均值滤

波、小波滤波和 Gabor 滤波对解压缩图像的纹理复

杂度进行度量,并结合量化步长获取适合修改的低

复杂度 DCT 系数。 Hu 等人 (2018a) 和 Su 等人

(2022)则研究了高效的域转换方法,能够将空域代

价函数转化为 DCT 域代价函数,从而获取较高的隐

写安全性和较低的计算复杂度。
设计非加性代价函数是隐写研究的公开问题之

一,学者针对 JPEG 图像亦设计了多种非加性代价

隐写方法。 Li 等人(2018)从抑制隐写修改的块效

应出发,提出了 “块边界连续性” ( block boundary
continuity, BBC)原则,并结合联合代价分解(De-
Join)模型(Zhang 等,2017b)设计了相邻块相同模

式 DCT 系数的非加性代价嵌入方法,提升了现有加

性代价函数的性能。 Wang 等人(2021a)考虑了相

邻块中所有 DCT 系数对空域块边界连续性的影响,
提出了一个加强版策略 BBC + + ,采用多轮嵌入并

在每一轮嵌入后更新下一轮的载体和代价,更好地

维持了空域块边界的连续性。 Lu 等人(2020)也从

抑制块效应的角度设计了 JPEG 图像非加性隐写方

法。 进一步地,Wang 等人(2021b)观察到空域块边

界的修改易被检测的现象,提出了“块边界维持”
(block boundary maintenance, BBM) 原则,设计了

DCT 块内不同系数间的非加性嵌入方法,有效减少

了隐写对空域块边界的修改。 受启发于性能优异的

“边信息已知” JPEG 图像隐写方法,近期亦有针对

JPEG 图像的边信息估计隐写研究。 该类方法首先

估计量化取整误差,然后将其用于非对称代价调制,
显著提升了现有代价函数的性能。 王丽娜等人

(2018)使用 AR-CNN(artifacts reduction convolution-
al neural network)估计原始空域图像,并基于估计的

取整误差极性设计了简单的二元嵌入隐写方法。
Wang 等人(2019)使用 3 × 3 均值滤波器对解压缩

空域图像进行滤波,将输出的边界值替换掉原始边

界的像素值,并对更新后的空域图像进行 JPEG 压

缩得到取整误差极性用于非对称代价调制。 Wang
等人(2018b)进一步使用 3 × 3 维纳滤波器来估计

原始空域图像,并通过最小化载体 /载密的隐写分析

特征距离来选取最优调制因子。 由于分别需要执行

20 次的消息嵌入和特征提取,该方法的计算复杂度

较高。 Li 等人(2020a)使用专门的去块效应方法

SSRQC( structural sparse representation and quantiza-
tion constraint)估计原始空域图像,并设计了基于估

计取整误差极性和幅值的代价调制模型,大幅提升

了现有代价函数的安全性。
在彩色图像代价函数的研究中,直接将灰度图

像的方法独立地拓展至彩色图像 3 个颜色通道并非

最佳方案。 汤光明等人(2019)分析了彩色分量内

容特性与通道间相关性的关系,提出中心元素的代

价更新准则,在嵌入过程中依据相邻分量修改情况

对代价进行动态调整,设计了一种彩色空域图像隐

写方法 CCMS(modification strategy for color compo-
nents)。 Liao 等人 (2020 ) 提出 ACMP ( amplifying
channel modification probability)方法对载体图像的代

价分布与秘密信息的分配关系进行定量度量,利用图

像 RGB 的 3 个通道相关性调整通道间对应像素点的

代价,增大通道间对应像素点被同时修改的概率,提
高了彩色图像隐写安全性。 Wang 等人(2020)发现 G
通道与 R、B 通道之间的相关性强于 R 与 B 之间的相

关性,因此设计了同步 R、B 通道与 G 通道的修改方

向的算法 GINA,大幅提高了隐写安全性。
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2) 基 于 模 型 的 隐 写 代 价 设 计。 Hu 等 人

(2018b) 优化了空域图像非加性嵌入方法 CMD
(clustering modification directions),将已嵌子图的修

改方向作为当前子图概率分布的先验知识,通过最

小化载体图像和载密图像的 KL 散度计算非对称的

修改概率,避免了对代价调制因子的人工选取步骤。
Qin 等人(2019)使用高通滤波器组获取图像残差并

计算残差的 Fisher information,通过最小化载体图像

和预测的载密图像的 KL 散度来计算最优的嵌入概

率,获得了更好的隐写代价。 Su 等人(2021)使用交

叉相邻的 4 个元素构造的高斯马尔可夫随机场来捕

捉相邻像素的依赖性,将载体图像以棋盘格式分成

两个不连接的子图像,将隐写的安全问题转化为最

小化载体和载密图像之间的 KL 散度,提出了 GMRF
(Gaussian Markov random field)隐写算法。
2. 2. 2　 基于深度学习的隐写代价设计

1)基于 GAN 的隐写代价学习。 隐写生成和隐

写分析检测之间的关系与生成对抗网络(GAN)结

构有相似之处,因此利用 GAN 进行隐写方法设计具

有可行性。 其中 GAN 生成器代表隐写方,GAN 判

别器代表隐写分析方,生成器和判别器的交替更新

可视为隐写与隐写分析之间的博弈对抗,当一个收

敛的判别器无法区分真实图像和生成器所生成的载

密图像时,说明隐写方取得了优势。 直接用 GAN 生

成的载密图像并不具有很强的信息解码能力,因此

Tang 等人(2017)提出利用 GAN 学习隐写代价的方

案 ASDL-GAN ( automatic stegnographic distortion
learning GAN)。 其中,生成器和判别器都分别由卷

积神经网络组成,生成器学习每个像素的嵌入修改

概率,该概率最终可以通过最优嵌入公式转换为代

价。 通过一个由全连接神经网络及 Sigmoid 激活函

数构建的模拟嵌入器,不仅可以进行模拟嵌入使得

判别器具有可靠的载密图像输入,而且还可以进行梯

度回传优化生成器。 Yang 等人(2020a)在此框架上

提出 UT-GAN,利用性能更优的 U-Net 作为生成器,以
及利用 double-tanh 激活函数作为模拟嵌入器,获得

了不俗的性能。 Yang 等人 (2019a) 提出 JS-GAN
(JPEG steganography GAN),采用随机极性调制的嵌

入概率作为模拟嵌入修改,可应用于 JPEG 图像。
2)基于强化学习的隐写代价学习和调整。 在

基于 GAN 的隐写代价学习方案中,模拟嵌入容易导

致梯度消失或对应的修改与实际修改产生偏差。 为

了避免该缺陷,Tang 等人(2021)提出基于采样方式

产生离散的模拟修改值,设计了将隐写分析检测器

梯度值作为奖惩函数反馈进行强化学习的方法

SPAR-RL ( steganographic pixel-wise actions and
rewards with reinforcement learning ), 可以获得比

GAN 方法更为稳定和更为有效的结果。 Mo 等人

(2021) 结合蒙特卡罗树搜索 ( Monte Carlo tree
search, MCTS),提出了基于强化学习技术的非加性

隐写框架 MCTSteg,在多次模拟代价调整动作的过

程中自动学习代价调整策略,可以获得比手工设计

的非加性代价调整策略更好的性能。
3)基于对抗样本的隐写方法。 为应对当前深

度学习检测器已成为主流检测方法所带来的挑战,
国内研究学者提出在信息隐写中使用对抗样本技术

的各类方法。 根据加入对抗样本信号的不同阶段,
可以分为在信息嵌入前加入、在嵌入中加入和在嵌

入后加入 3 种类型。 Zhang 等人(2018a)提出在嵌

入前对载体图像加入对抗样本噪声,然后在获得增

强后的载体图像中进行信息隐写,该方法可以拓展

至同时对抗多种检测器的情况。 Tang 等人(2019)
提出在嵌入中加入对抗样本噪声的方法,在生成代

价过程中调整不同修改极性的代价,并最小化可能

需要的修改元素。 Ma 等人(2019)结合二元嵌入的

极性信息进行对抗样本代价调制,并提出应减弱梯

度图像中所不应呈现的棋盘格效应。 Mo 等人

(2019)提出对梯度幅度较大的像素通过多次迭代

进行代价调整,该方法可适用于 JPEG 图像。 Qin 等

人(2021)提出了将 CMD 与对抗样本结合的方法,
可以达到更好的对抗成功率。 Zha 等人(2019)提出

在嵌入后加入对抗样本噪声的方法,通过对少量像

素添加对抗样本信号,且令修改的像素校验规则符

合信息提取方式,该方法具有一定的迁移能力。
Song 等人(2021)采用启发式搜索的方式,对载体进

行随机后处理获得多个版本的载密图像,在特征空

间选择与载体图像最相邻近的一个版本作为最终的

载密图像。
2. 2. 3　 鲁棒隐写

鲁棒图像隐写是近年来的研究热点,它应对的

是图像隐写方法在社交网络平台的实用性问题。 传

统的图像隐写方法均假设载密图像是经过无损传输

的,故接收方能够完全无误地提取秘密信息。 但是,
社交网络平台(如 Facebook、微信等)会对上传的图
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像进行有损处理以节省内存和带宽,如尺寸缩减和

JPEG 压缩。 由于载密图像发生变化和 STC 具有误

差扩散特性,接收方此时并不能准确地提取秘密信

息。 因此,以社交网络平台作为隐蔽通信信道的隐

写方法需要同时考虑抗检测性与鲁棒性。
针对信道 JPEG 重压缩的问题,目前抗 JPEG 压

缩的鲁棒隐写研究可以分为两类。 第 1 类方法是基

于鲁棒水印的设计思想。 Zhang 等人(2016b)提出

了“构建抗压缩域 +纠错码”的鲁棒隐写框架,该框

架首先在载体内构建抗二次 JPEG 压缩能力较强的

抗压缩域,然后再利用 RS(Reed-Solomon)纠错码进

一步提高消息提取的正确率,并利用特征域挑选算

法将修改更多地集中于图像纹理复杂区域,进一步

提升安全性( Song 等,2021)。 为了能够充分利用

JPEG 量化操作的特性,Zhang 等人(2018c)在 DMAS
(dither modulation based adaptive steganography)算法

中利用抖动调制的方法修改中频的交流 DCT 系数

完成消息嵌入,以实现性能的提升。 虽然以上 3 种

算法都具有较强的鲁棒性,但是由于抗压缩域较小

且只采用编码效率较低的二元 STC,因此抗检测性

较弱且容量较小。 Yu 等人 (2020) 提出的 GMAS
( generalized dither modulation based adaptive steg-
anography)系数修改的过程中考虑了非对称代价,
在扩大嵌入域的同时使用了三元 STC 嵌入,其安全

性和鲁棒性有了较大幅度的提升。 Qiao 等人

(2021)和 Zhu 等人(2021a)分别利用 DCT 系数的

符号和最后一个非零系数位置在压缩前后的不变

性,进一步提升了鲁棒隐写的性能。 不同于对秘密

信息进行纠错编码,Zhang 等人(2020b)选择部分载

体嵌入消息,然后将循环检验位嵌入到剩余载体中

用于载密纠错。 第 2 类方法可以认为是启发式的,
通常构思巧妙。 为了能够抵抗更低质量的 JPEG 压

缩,Tao 等人(2019)在不考虑空域量化损失的情况

下,通过将消息嵌入到压缩后的图像中获得载密图

像,然后反过来再修改载体图像,使得修改后的载体

图像通过有损信道后仍能获得载密图像,具有很高

的鲁棒性,但假设过于理想难以实用。 Zhao 等人

(2019)发现 JPEG 图像被相同质量因子压缩多次后

更稳定,提出了信道匹配算法,不断地进行图像上传

下载操作,直到图像稳定后,在稳定图像上嵌入信

息,提升了鲁棒性。 Lu 等人(2021)利用自编码器从

被信道处理破坏后的图像中恢复出原始载密图像以

实现信息提取。
针对信道对图像进行尺寸缩减的问题,Zhang

等人(2018b)提出了仅能抵抗尺度变换中的最近邻

插值算法的鲁棒隐写方法,利用变换前后像素的一

一对应关系实现了鲁棒性。 Zhu 等人(2021b)利用

逆插值公式进一步实现了对多种插值算法的鲁棒

性。 Zhang 等人(2021a)提出了抗减半降采样处理

的鲁棒隐写方法,通过对载体图像进行增强,使之在

减半缩放处理后恰为已经嵌入秘密信息的接收方图

像,从而可以使用与嵌入方法对应的提取方法进行

秘密信息的无损提取。 考虑到社交网络平台信道的

复杂性,Zhang 等人(2020a)基于“构建抗压缩域 +
纠错码”框架,提出了可以抵抗多种攻击(如 JPEG
压缩、尺寸缩减和高斯噪声等)的鲁棒隐写方法。

由于社交网络平台只会对超过尺寸约束门限的

图像进行尺寸缩减处理,即图像的尺寸变换是容易

避免的,因此目前关于鲁棒隐写方法的研究主要针

对 JPEG 图像的二次压缩问题展开。 大多数方法并

不需要知道社交网络平台的任何压缩信息,但是其

抗检测性能较弱并且容量较小。 少量方法假设了社

交网络平台的 JPEG 压缩过程可以被完美地人工模

拟,以至于可以在线下执行社交网络平台的一次

(Tao 等,2019)或多次(Zhao 等,2019) JPEG 压缩。
但是目前还不能够完美地模拟社交网络平台的

JPEG 压缩过程,因此在实际应用中只能将原始图像

经过实际的社交网络平台上传和下载一次或多次来

实现消息嵌入,这种行为本身就是可疑的而且比较

耗时。 因此,目前的鲁棒隐写方法都存在各自明显

的缺陷,设计适用于社交网络平台的安全鲁棒图像

隐写方法仍然任重道远。
2. 3　 视频隐写

相比于国外,目前国内在视频隐写技术方面的

研究更为活跃,且大多在压缩域嵌入信息。 在基于

帧内预测模式的视频隐写技术方面, Yang 等人

(2011)对 I4 模式进行分组,并将 2 比特秘密信息通

过矩阵编码映射到 3 个 I4 模式中,且每嵌入 2 比特

信息只需对一个 I4 模式进行修改。 修改预测模式

会在一定程度上影响码率,但可使接收端从压缩视

频中准确地提取出秘密信息,且不需要对视频进行

完全解码,因此算法效率较高。
基于运动矢量的隐写嵌入容量远高于帧内预测

模式和 QDCT 系数的隐藏方法(李松斌 等,2016),
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并且具有画面失真小、检测难度大的优势(王丽娜

等,2014;Su 等,2011;Yang 和 Li,2018)。 国内在基

于 MV 的视频隐写方面的研究工作主要集中在如何

选择以及如何修改候选 MV 的两个关键问题上。 例

如,Zhang 等人(2016a)选择具备局部最优特性的候

选运动矢量;王丽娜等人(2017)选取低复杂度宏块

进行信息嵌入,以保持运动矢量局部最优,并通过加

减 1 方法保持运动矢量相互间的相关性。
视频序列经帧内和帧间预测后得到的预测误

差,经 DCT 变换、量化后得到 QDCT 系数。 QDCT 系

数隐写方法类似于 JPEG 图像的隐写,均是将信息

嵌入在量化后 DCT 系数中。 不同之处在于,由于视

频的 QDCT 系数是从绝对值较小的预测残差变换得

到,对于 P 或 B 帧,大部分的 QDCT 系数为 0、1、
- 1,为避免引入过大的失真,嵌入信息时通常不对

值为 0、1、 - 1 的系数进行修改,因此,该类方法嵌入

容量不是很高。 另外,基于 QDCT 系数的隐写并不

需要考虑对修改后的 DCT 系数进行 DCT 反变换,
更多需要考虑的是秘密信息的隐蔽性和鲁棒性。 由

于 H. 264 / AVC 标准中的帧内预测采用相邻块像素

预测方式,因此直接修改残差块 QDCT 系数会使帧

内宏块在预测编码过程中发生误差扩散,形成失真

漂移,导致视频画面失真较大。 为解决这些问题,可
以考虑通过选择残差块中合适的耦合系数对来防止

隐写修改产生的误差扩散到其他块(Ma 等,2010;

Li 和 Wang,2019)。
熵编码是视频压缩编码的最后一个阶段,基于

熵编码的视频隐写方法直接在熵编码后的码流中嵌

入秘密信息。 针对熵编码的不同方式,该类隐写方

法主要基于 CAVLC( context-adaptive varialbe-length
coding)编码拖尾系数( Li 和 Wang,2019)、CABAC
(context-based adaptive binary arithmetic coding)编码

末尾比特位(You 等,2017),通过修改拖尾系数的数

量或符号、码字替换等方法实现信息嵌入。 基于熵

编码的隐写的优势是码率变化小,可无损恢复秘密信

息,且计算复杂度低,接收端无需解码即可从载密码

流中直接提取秘密信息。 然而,由于熵编码阶段冗余

空间少,致使嵌入容量不高,且视频质量难以保证。
2. 3. 1　 基于失真代价的自适应视频隐写

隐写分析技术的快速发展使隐写术从“非自适

应”向“自适应”阶段发展,即优先修改代价小(难检

测)的区域。 与图像不同,视频隐写中嵌入修改操

作不只是对当前像素块引入失真,同时对相邻块和

相邻帧都可能会引入失真,因此,应考虑嵌入修改对

视频元素造成的多种扰动来设计代价函数。 国内在

基于失真代价的自适应视频隐写技术方面的研究成

果较多, 表 1 列出了近几年国内学者在该方向隐写

算法的基本信息,这些算法虽然基于不同的失真代

价函数设计思想,但均采用 STC 或双层 STC 嵌入信

息,以实现总代价的最小化。

表 1　 近几年基于失真代价的视频隐写算法基本信息

Table 1　 Basic information of video steganography algorithms based on distortion cost in recent years

年份 文献 失真代价函数设计思想 视频编解码 发表刊物 /会议

2015 Yao 等人(2015) 运动矢量统计分布 +预测误差 H. 264 MTAP

2014 Zhang 等人(2014) 帧间预测模式宏块分块方式 H. 264 ACM IH&MMSec’14

2016 Zhang 等人(2016a) 运动矢量局部最优性 H. 264 MTAP

2016 Zhang 等人(2017a) 编码块模式 H. 264 IWDW’16

2017 Dong 等人(2017) 帧内预测模式调制前后率失真 HEVC IWDW’17

2018 Dong 等人(2019) 帧内预测块中平均每像素的率失真 HEVC IWDW’18

2018 Nie 等人(2018) 帧内预测模式预测误差 H. 264 CMC

2018 Zhu 和 Ni(2018) 运动矢量统计分布 +局部最优性 H. 264 ICIP’18

2018 Cao 等人(2018) 帧内量化 DCT 系数 H. 264 ACM IH&MMSec’18
2018 Wang 等人(2018a) 相邻块的帧内预测模式 HEVC ACM IH&MMSec’18
2019 Xie 等人(2019) 环路滤波前后 DCT 系数差值 VP8 ACM IH&MMSec’19
2020 李林聪等人(2020) 运动矢量联合失真 H. 264 电子与信息学报

2021 Chen 等人(2021b) 纹理特性 +运动属性 +帧位置 H. 264 TDSC
2021 Chen 等人(2021c) 失真漂移 H. 264 TDSC
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2. 3. 2　 鲁棒视频隐写

为了节省视频流传输带宽和存储空间,社交平

台往往会在后台对传输的视频进行二次压缩、转码

等有损处理。 然而,现有的视频隐写技术通常默认

是在无损信道中传输,经过社交网络有损传输后很

难提取嵌入的秘密信息。 因此,近几年,能抵抗有损

信道的鲁棒隐写技术受到热切关注 ( Chen 等,
2021b;Zhang 等,2021a;Lu 等,2021)。 鲁棒性主要

指有损信道下隐写的容错性。 根据应用场景,常见

的视频攻击主要为有损压缩、转码、重编码 /量化、加
噪、滤波、分辨率 /帧率转换、丢帧、丢包、旋转、缩放、
剪切、插入和修饰等。 其中,实现抵抗旋转、缩放、剪
切等几何攻击, 以及社交平台未知压缩转码的鲁棒

性技术难度最大。 为提高鲁棒性,目前主要采用纠

错码 ( Tao 等,2019;Liu 等,2013)、稳健子带 ( Liu
等,2015)和几何不变量(Huan 等,2022)等方法。
2. 4　 音频隐写

国内在音频隐写方面的研究工作目前处于国际

领先地位。 现有音频隐写研究主要面向可构建隐蔽

通信应用的音频和语音压缩参数域隐写。
语音压缩域隐写算法的主要研究团队包括清华

大学黄永峰教授、武汉大学任延珍教授、中国科学技

术大学黄刘生教授、华侨大学田晖教授和中国科学

院声学所李松斌研究员等。 目前的主流语音压缩算

法基于 CELP(code excited linear prediction)编码框

架,包 括 AMR ( adaptive multi-rate compression )、
G. 729、G. 723. 1、iLBC(Internet low bitrate codec)等,
在移动通信网络、互联网络上应用非常广泛,其主要

的隐写嵌入域包括线性预测系数 LPC(linear predic-
tive coefficient)、基音周期和激励码本参数 3 类。

线性预测系数 LPC 体现语音信号产生的声道

特性,是语音信号的短时相关性参数。 LPC 系数的

编码通常是对其线性谱频率系数 LSF(linear speetral
frequency)采用矢量量化进行压缩编码。 现有 LPC
隐写算法通常基于 QIM 隐写原理,对 LSF 矢量量化

码本进行分组划分,依据需要嵌入的秘密信息选择

不同分组码本实现信息隐写。 目前各算法的区别主

要关注于如何选择分组划分模式,使得隐写所引入

的听觉失真和统计失真更小。 Xiao 等人(2008)针

对 G. 729、G. 723. 1、iLBC 这 3 种语音编码算法,提
出互补邻居节点( complementary neighbor vertices,
CNV)算法,对 LPC 矢量量化码本进行分组划分实

现隐写。 Huang 等人(2017)基于图模型,采用密钥

控制的 QIM 算法对码本空间进行划分实现隐写,平
衡了矢量空间划分的均衡性和多样性,提高了算法

的安全性和鲁棒性。 Ren 等人(2018)针对 SILK 编

码,提出基于 LSF 码本统计分布特性的安全隐写算

法。 Sun 等人(2021)提出基于 LPC 参数的分组隐

写机制,在保证实时性和不改变音频大小的同时,提
升了隐写算法的安全性。

基音周期体现了语音信号产生的声带震动基频

特性,通常采用基音预测算法估计获得,该类隐写通

常是对基音周期参数微调实现信息隐藏。 Wu 等人

(2003)提出了基于修改语音编码基音周期参数进

行信 息 隐 藏 的 方 法。 Huang 等 人 ( 2012 ) 面 向

G. 729,通过对自适应码书进行奇偶分组,调整基音

周期闭环搜索过程中自适应码本搜索范围,实现秘

密信息的嵌入。 Ren 等人(2021)利用 SILK 编码中

基音周期参数采用多级矢量量化的特点,基于各阶

矢量统计分布特性设计嵌入损失函数,实现基于

STC 的 SILK 基音周期安全隐写算法。
激励码本是 CELP 编码框架中的脉冲激励信

号,不同编码算法的激励码本的产生和编码方式不

同。 如 AMR 采用固定码本编码,SILK 采用随机脉

冲激励编码。 在 CELP 类编码数据中,激励码本所

占信息位多,而对其修改所带来的语音质量损失小,
因此具有非常良好的隐蔽空间。 该类隐写方法主要

通过修改码本的取值、 位置或符号实现隐写。
Geiser 和 Vary(2008)利用 AMR 固定码本非零脉冲

位置选择的随机性,对 AMR 固定码本非零脉冲位

置与嵌入信息之间的映射关系进行控制,实现大容

量隐写。 Miao 等人 ( 2012 ) 面向 AMR-WB ( vide-
band)标准,修改固定码本的搜索约束条件,选择次

优脉冲位置组合实现大容量隐写。 Ren 等人(2019)
基于 AMR 固定码本的固有分布特性,提出基于掩

码调制的固定码本统计分布保持隐写算法,提高了

算法的统计安全性。
音频压缩域隐写算法的主要研究团队包括中国

科学院信工所的赵险峰研究员、宁波大学的王让定

教授等。 目前主流的音频压缩算法均基于感知音频

编码模型,包括 AAC(advanced audio coding)、MP3
(moving picture experts group audio layer Ⅲ)、CELT
(constrained energy lapped transform)等。 主流音频

压缩域隐写方法所修改的主要压缩参数包括比例因
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子、量化 MDCT 系数(quantified modified DCT, QM-
DCT)和 Huffman 编码参数 3 类。

QMDCT 系数表示音频帧内各频率成分幅度谱

的量化值,是音频压缩数据中的主要参数。 微量修

改 QMDCT 系数对于音频解码后质量影响较小,该
嵌入域具有较大的隐藏容量和听觉隐蔽优势。 QM-
DCT 系数隐写方法与 JPEG 的量化 DCT 系数隐写方

法类似,通常包括两类:1)在编码过程中直接对量

化后 MDCT 系数进行修改实现隐写;2)在 Huffman
编码阶段修改码本实现隐写。 第 2 类方法同样修改

了 QMDCT 系数,其优点是只需要对压缩码流进行

修改,不会产生数据的二次压缩,实时性和隐蔽性更

好。 Zhang 等人(2020c)考虑隐写的统计安全性,基
于 QMDCT 系数相邻帧之间的统计相关性设计失真

实现自适应隐写算法 ( joint embedding distortion,
JED)。 Yang 等人(2019b)基于 QMDCT 系数的一阶

直方图统计分布特征和人类绝对阈值曲线设计失真

代价函数,基于 STC 框架实现 MP3 自适应隐写。 在

Huffman 编码域的隐写方法中,严迪群等人(2011)
将 Huffman 码表中的码字分为两组,形成码字映射

关系。 对应的码字在码字空间中根据密钥进行选

择,通过码字替换实现隐写。 Yang 等人(2017)提出

了一种基于等长熵编码的自适应隐写算法( equal
length entropy codes substitution,EECS),利用人类听

觉绝对阈值曲线设计失真代价函数,基于 STC 实现

自适应安全隐写。 Yi 等人(2019)提出基于 Huffam
码字帧块失真优选的自适应隐写框架算法(adaptive
Huffman code mapping,AHCM)。 将 Huffman 码表中

的码字分组策略从一一对应改为一组内有多个相互

替换码字的策略,构造了多个码字动态映射的关系

来实现隐写。
目前基于深度学习的音频隐写算法(Jiang 等,

2020;Wu 等,2020)和面向 VoIP 语音流的隐写算法

(Tian 等,2017)也已经成为现在音频隐写的关注方

向。 Chen 等人(2021a)设计了基于文本合成语音的

可证安全隐写算法。
2. 5　 文本隐写

如前文所述,国内的现代文本隐写术通常可以

分为基于文本格式的隐写术和基于文本内容的隐写

术。 在基于文本格式的隐写术研究中,有研究人员

利用 PDF 文档中的闲置空间进行填充(Wojtuń 和

Piotrowski,2021)、对文档的定位操作符进行细微修

改(钟征燕 等,2012)以及增删文档中的对象树信息

(Zhong 等,2007)等实现隐蔽信息嵌入。 这类方法

的使用场景具有较强的局限性。
近年来的国内研究热点主要集中于基于文本内

容的隐写术,该技术通常可以归纳为检索式、修改式

和生成式 3 种隐写策略。 其中检索式语言隐写术国

内比较有代表性的方法是南京信息工程大学的周志

立等人(Lee 和 Tsai,2010)提出的基于多个关键词

的无载体文本隐写方法,他们通过对大规模文本库

中的样本进行特殊编码,然后根据待嵌入的秘密信

息选择对应语句进行传输以实现隐蔽通信。 修改式

语言隐写术主要是对文本中词汇级或者句子级的语

义单元进行同义替换以嵌入隐蔽信息。 例如对于词

级同义变换,可以通过构建同义词典,然后对同义词

典进行适当编码,根据待嵌入秘密信息选择特定的

同义词对原始文本进行替换以嵌入信息(Zhou 等,
2016)。 对于句级同义变换,可以通过对句法结构

进行等价变换以代表不同的隐蔽信息 ( Liu 等,
2005)。 修改式和检索式文本隐写方法都面临着嵌

入率比较低而难以传递大量信息的缺点。
生成式语言隐写术是近年来国内的研究热点,

吸引了大量研究人员,该类方法的优势之一就是嵌

入率高。 Luo 等人(2016)结合句法模板和统计语言

模型以生成特定格式下的隐写文本。 Yang 等人

(2019c)提出基于条件概率编码(Conproc)的载体

生成式隐写模型 RNN-Stega,该方法能大幅度提升

生成的隐写文本的感知隐蔽性和信息嵌入率,相比

之前主流的基于修改式的语言隐写术只有 1% —
3% 左右的嵌入率,RNN-Stega 模型的嵌入率最高可

达到 20% 以上。 Yang 等人(2021)实验结果表明,
Conproc 框架生成的隐写文本表现出显著的感知—
统计隐蔽性冲突效应(psic effect)。 为了解决这一

问题,Zhou 等人(2021)引入对抗学习机制,通过对

抗训练约束正常文本和生成的隐写文本之间的统计

分布差异,Zhang 等人(2021c)提出名为 ADG(adap-
tive dynamic grouping)的可证安全生成式文本隐写

方法,该方法采用分组划分策略构建秘密信息和词

表映射的隐写思路。 这些最新的研究进展在保证生

成的隐写文本具有一定感知隐蔽性的基础上,大幅

度增强了其统计隐蔽性。 考虑到语义隐蔽性,Yang
等人(2018)提出应用在对话系统中的 RITS( real-
time interactive text steganography)模型,并利用强化
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学习约束生成文本和上下文之间的语义关联性,首
次尝试约束生成隐写文本语义表达。 Li 等人

(2019)在 image caption 任务中,利用给定的图像约

束生成的隐写文本的语义表达。 2020 年,Yang 等人

(2021)基于 encoder-decoder 框架实现语义可控的隐

写文本自动生成方法。 然而,基于 encoder-decoder 中
解码嵌入技术路线的文本生成式隐写方法在提高嵌

入率时,会带来隐写文本质量和语义控制能力的双

双下降。 考虑到这一缺陷,Yang 等人(2020c)提出

基于编码端的知识图谱引导下的语义可控隐写文本

生成方法,即 Graph-Stega 模型。 该方法将秘密信息

嵌入到知识图谱的路径表达中。 这些工作均在一定

程度上实现了嵌入秘密信息的同时控制生成的隐写

文本的语义表达、增强了生成式语言隐写术的安

全性。

3　 国内外研究进展比较

3. 1　 隐写编码

早期的隐写编码一直由国外研究学者主导,尤
其是在常数代价隐写模型编码阶段,美国纽约大学

宾汉姆分校的 Fridrich 团队引领着隐写编码的发

展。 中国科学技术大学张卫明团队提出 ZZW 编码,
使以矩阵编码为基础的隐写编码的性能进一步逼近

理论界。 复旦大学张新鹏团队提出了首个非二元的

隐写编码 EMD,后续国外学者在其基础上继续发展

非二元编码方法。 在多级代价模型阶段,Filler 提出

的 STC 提供了一种逼近嵌入效率理论上界的自适

应隐写码方案,实际上已经成为隐写编码标准,得到

广泛使用。 长期以来自适应隐写码仅有 STC 单一

选项。 已有研究指出 STC 具有潜在瑕疵 ( Köhler
等,2017),因此设计一种可替代 STC 的隐写码方案

对于保证隐写算法的安全性和扩充隐写码的多样性

具有重要意义。 中国科学技术大学张卫明团队在

2020 年将极化码改造成隐写码 SPC,可以逼近多级

代价模型的理论界,且理论复杂度低于 STC。 回顾

20 年隐写编码的发展过程,可以看出隐写编码从国

外提出,到国内跟进,现在逐渐进入并驾齐驱的

状态。
3. 2　 图像隐写

从上述国内外研究工作可知,近年来中国在图

像隐写方面研究呈现蓬勃发展之势。 在前沿研究方

向上,有两个明显优势。 1)将深度学习方法与隐写

结合。 国内学者率先提出了基于生成对抗网络及基

于强化学习的隐写代价生成方法,使得隐写失真代

价不再依赖于统计模型或基于启发式的设计,利用

隐写与隐写分析的博弈及数据驱动进行隐写代价的

学习。 国内学者也提出了多种利用对抗样本技术应

对日益强大的深度学习隐写分析器的挑战,同时确

保了对抗样本的对抗成功率与载密信息的提取成功

率。 2)鲁棒隐写方法。 国内学者从各个角度提出

了应对社交媒体、日常图像处理中所面临的重压缩、
重采样等引起的秘密信息误码提取问题,对隐藏信

息的容量、安全性和鲁棒性三者关系进行了探索,发
展深化了隐写的实用性。 与国外的研究相比,国内

在大规模公共评测数据库的建立、基于统计模型的

隐写研究和隐写安全性的理论探讨等方面还有待加

强研究力量。 这些方面不仅有望获得具有影响力的

突破性成果,还将有助于隐写学科内涵和外延的发

展,达到载体统计模型和安全模型的和谐统一。
3. 3　 视频隐写

随着多媒体技术的发展和 5G 时代的到来,视
频将逐步取代图像成为主流的数字媒介。 因此,国
内外对视频隐写技术的研究也明显呈上升趋势,涌
现了大量的视频隐写方法。 总的来说,相较于国外,
目前国内在视频隐写领域的研究成果更加丰硕。 然

而,国内在该领域的研究大多致力于如何提高视频

隐写的嵌入效率和安全性,因此,现有方法主要涉及

压缩域视频隐写,以及基于失真代价的自适应视频

隐写。 近期随着社交网络的发展,很多国内学者对

鲁棒视频隐写方法开始关注。 与此同时,随着人工

智能的发展,国外一些知名大公司和研究机构(如
谷歌、MIT)已开始研究基于深度学习的视频隐写技

术,并着手设计基于深度神经网络的端到端视频隐

写架构。 虽然国内也有少量的研究工作将深度学习

引入到视频隐写技术领域,但缺乏对端到端视频隐

写架构的设计,如 Liu 等人(2021)提出的方法是用

CNN 替换视频 I 帧的环路滤波器,以便更好地改善

压缩后图像的重建质量,所以该方法实际上是用

CNN 替代视频编码中的一个“部件”。 目前,基于深

度学习的视频隐写技术研究处于起步阶段,主要旨

在实现智能的端到端视频隐写,具有很好的愿景,但
由于视频数据量大而难于训练大量高清视频,因此,
其实用性还有待进一步探索。
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3. 4　 音频隐写

从目前对国内外音频隐写技术的公开学术研究

成果的分析看,国内学者的研究处于国际领先地位,
尤其是对各类主流语音和音频编码算法的压缩参数

域隐写方面,从所覆盖的音频压缩算法的广度和隐

写载体嵌入域的特性分析和安全性提升方面具有更

好的实际应用价值。 在基于 VoIP 等音频流隐写的

技术公开成果发表方面,国内相对成果较少。 因此,
国内的后期研究可以更多地从应用的角度,充分挖

掘和分析现有语音信号存储和传输空间特性,寻找

和发现可利用的数据载体,实现高效安全的隐蔽通

信应用。
3. 5　 文本隐写

文本隐写术长期以来由于其难以实现高嵌入率

隐写,导致其受到的关注度较低。 即便如此,国内学

者经过多年耕耘,在文本隐写多个方面始终保持领

先地位。 例如南京信息工程大学的孙星明团队、湖
南大学的刘玉玲团队、长沙理工大学的向凌云团队

等在文本检索式隐写和文本修改式隐写方面长期处

于国际领先。 随着近两年自然语言处理技术的飞速

发展,基于生成策略的语言隐写术成为文本隐写领

域的热点研究方向,吸引了大量国内外研究人员的

兴趣。 在这一最新研究热点上,国内学者例如清华

大学黄永峰团队、中国农业大学的薛一鸣团队等保

持对国外的领先地位。 文本生成式隐写面临的挑战

难题可总结为感知隐蔽性、统计隐蔽性和认知隐蔽

性。 目前感知隐蔽性和统计隐蔽性方面均有了较好

的解决方案,但是在认知隐蔽性上还亟待突破。 因

此,国内研究团队接下来的研究需要着眼于认知隐

蔽性增强,重点研究语义、主题、风格和情感等因素

可控的生成式文本隐写,以进一步增强生成式隐写

术的隐蔽性和安全性。

4　 发展趋势与展望

4. 1　 隐写编码

对隐写码的已有研究表明,隐写码与纠错码存

在对偶关系,即纠错码的译码算法对应于隐写码的

编码算法。 从简单的常数代价模型到复杂的多级代

价模型,从基于分组汉明码的 F5 到基于卷积码的

STC,这揭示了设计更优隐写码可通过选取更为优

越的纠错码及其译码算法。 STC 和 SPC 算法可逼

近隐写理论界得益于卷积码和极化码的优良性能。
但是适用于多级代价模型的隐写码依然太少。 未来

可以考虑将其他优秀的纠错码,如 Turbo 码、LDPC
(low-density parity-check code)码等,改造为隐写码。
同时,随着数据和场景的变化,发展更高效和更安全

的生成式隐写编码也是值得研究的方向。
4. 2　 图像隐写

图像隐写的研究应在理论和应用两个维度协同

发展,主要体现在 3 个方面。 1)提高隐写安全性。
应对不断发展的深度学习和特征工程的隐写分析挑

战,结合载体生成、载体选择和载体边信息利用等方

式,设计更为安全有效的隐写方法。 2)提高效率。
针对移动互联网等应用,设计高效快速的隐写代价

生成及隐写编解码方法。 3)提高鲁棒性。 针对各

类社交平台,设计抗各类后处理的鲁棒隐写方法。
4. 3　 视频隐写

视频具有信息量大、视觉表现强和实时性高等

优势,广泛应用于视频会议、社交平台、可视电话和

网络直播等场景,未来可结合实际应用进行广泛地

探索研究。 比如,目前社交网络中广泛应用的短视

频成为当今互联网中媒介传播的主力军,因此,短视

频隐写有着重要的研究价值。 其中,抵抗短视频平

台转码的鲁棒性,以及短视频持续时间较短所带来

的嵌入容量限制是需要考虑的技术难点。 此外,基
于新一代视频编码标准的隐写技术研究将会越来越

多,将深度学习引入视频隐写技术进行端到端架构

的设计或优化,依然受到关注。
4. 4　 音频隐写

数字音频是优质的隐写载体,在各种社交应用

中存在大量的隐蔽通信信道。 从目前本领域国际国

内研究成果的分析,未来音频隐写技术的研究将会

面向实际应用,以构建隐蔽通信为目标,提升隐写算

法和隐写行为的安全性,实现适用于现有音频通信

环境的安全鲁棒隐写算法。 研究成果可以应用于个

人、企业、政府及国家安全领域,实现重要信息在开

放互联网络环境下的安全通信。
4. 5　 文本隐写

总的来说,现有的文本隐写术已经可以生成具

有较高感知隐蔽性的隐写文本。 在统计隐蔽性方

面,最新的研究工作能够做到可证安全。 在认知隐

蔽性方面,目前虽然已经有一定的进展,但是离该挑

战难题的最终解决还有一段距离。
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此外,现有的文本隐写术基本都可以归纳为符

号隐写,即通过对自然语言中的符号进行编码实现

隐蔽信息嵌入,然而文本符号的离散性导致符号隐

写将很可能破坏文本语义表达的完整性。 而基于隐

空间编码的文本隐写思路,如 Zhang 等人(2021b)
提出的方法,一方面能抵抗当前基于符号统计分析

的文本隐写检测方法;另一方面也能与现有符号隐

写方法进行结合,以进一步提升其隐藏容量,这类方

法或许是未来文本隐写术非常有价值的研究方向。
致　 谢　 本文由中国图象图形学学会数字媒体

取证与安全专委会组织撰写,该专委会更多详情请

见链接:http: / / www. csig. org. cn / detail / 2450。
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