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3D 网格隐写与隐写分析回顾与展望

周航1,2,陈可江1,3,张卫明1,3∗,俞能海1,3

1. 中国科学技术大学信息科学技术学院, 合肥　 230027; 2. 西蒙弗雷泽大学计算机科学学院, 加拿大 温哥华　 V5A1S6;

3. 中国科学院电磁空间信息重点实验室, 合肥　 230027

摘　 要: 　 在计算机图形学中,3D 形状可有多种表示形式,包括网格、体素、多视角图像、点云、参数曲面和隐式曲

面等。 3D 网格是常见的表示形式之一,其构成 3D 物体的顶点、边缘和面的集合,通常用于表示数字 3D 物体的曲

面和容积特性。 在过去的 20 年中,基于 3D 网格载体的虚拟现实、实时仿真和交叉 3 维设计已经在工业,医疗和娱

乐等场景得到广泛应用,以 3D 网格为载体的水印技术、隐写和隐写分析技术也受到研究者的关注。 相比于图像与

音视频等载体的隐写,3D 网格具备嵌入方式灵活与载体形式多变等其自身的优势。 本文回顾了 3D 网格隐写和隐写

分析的发展,并对现有研究工作进行了系统的总结和分类。 根据嵌入方式和嵌入位置将隐写算法分成 4 类:两态调

制隐写、最低位隐写、置换隐写和变换域隐写;根据特征提取角度将隐写分析算法分为 2 类:通用型隐写分析和专用

型隐写分析。 随后,介绍了每个类别的技术,综合安全性、鲁棒性、容量以及运算效率分析了各类算法的优劣性,总结

当前的发展水平,并提供了不同嵌入率下两种数据集上隐写分析算法之间的性能比较。 最后讨论了 3D 隐写和隐写

分析现有技术的局限性,并探讨了潜在的研究方向,旨在为后续学者进一步推动 3D 隐写和隐写分析技术提供指导。
关键词:3 维模型;多边形网格;信息隐藏;隐写;隐写分析;综述

3D mesh steganography and steganalysis: review and prospect
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Abstract: Three-dimensional (3D) meshes have been mainly used to illustrate virtual surfaces and volumes. 3D meshes
have implemented in industrial, medical, and entertainment applications over the past decade, which are of great practical
significance for 3D mesh steganography and steganalysis. The application of 3D geometry as host object has been focused
over the past few years based on image, audio files and videos processing method in early steganography and steganalysis.
Cost effective 3D hardware stimulates the widespread use of 3D meshes in the evolving of the computer aided design
(CAD) industry to real-world end-user applications such as virtual reality (VR), web integration, Facebook support, video
games, 3D printing and animated movies. Hence, the development of computer graphics has facilitated the production,
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application and distribution of the emerging generation of 3D geometry digital media. Moreover, the flexible data structure
of 3D geometry provides enough space to host security information, making it ideal for use a cover object for steganography.
A 3D mesh consists of a set of triangular faces, which is to form an approximation of a real 3D object. A 3D mesh has 3 dif-
ferent synthesized factors: vertices, edges, and faces; a mesh can also be taken as the integration of geometry connectivity,
where the geometry provides the 3D positions of all its vertices, and connectivity, which provides the information hidden
between different adjacent vertices. A systematic overview of 3D mesh steganography and steganalysis has been issued relat-
ed to computer graphics and security. The objective projects in the context of the types of steganographic and steganalytic
methods have been reviewed in literature. Quantitative evaluation has been conducted from the perspective of security
assessment simultaneously. The target of this task is to demonstrate the evaluation procedures in the 3D mesh steganography
and steganalysis methods as a whole. It is essential to recognize a growing number of efforts on how to improve the anti-
steganalysis efforts in the case of steganographer side and how to improve the steganalysis ability in the case of the stegana-
lyzer side. Some standard evaluation metrics, an overall summary, and an understanding of relevant research results have
been evaluated based on the previous analyses. Unlike image steganography which embeds data by modifying pixel values,
3D mesh steganography modifies vertex coordinates or vertex order to embed data. In the latest literature analysis of 3D
steganography and steganalysis of Girdhar and Kumar’s work, steganography is divided into three categories (geometrical
domain, topological domain and representation domain), which reflects the robustness of the algorithms to attacks, and
steganalysis is briefly introduced. The entire communities of 3D steganography and steganalysis have to be further promo-
ted. For instance, the geometrical domain can still be divided into two-state domain and the least significant bit (LSB)
domain. In addition, the concepts of “ steganography” and “watermarking” can be used interchangeably. Watermarking
seeks robustness, protects copyright ownership and reduces the counterfeiting of digital multimedia, while steganography
seeks un-detectability used for covert communication. They focus has been primarily on analyzing the robustness of the
existing methods, while the undetectability of steganography is a more important property because of its practical require-
ment: covert communication. A more comprehensive survey, a clear taxonomy and several criteria for evaluating robustness
and un-detectability has been offered. Conversely, hidden data has been used into reversible data hiding and steganogra-
phy. For the structure of 3D data, the 3D mesh and RGBD image have been mainly concentrated. 3D meshes as carriers
and steganographic techniques have been considered. The steganographic techniques into several domains ( two-state
domain, LSB domain, permutation domain and transform domain) in a subdivision way have been divided with no small
embedding capacities. This demonstration has evolved common digital attacks including affine transform attack, vertex reor-
dering attack, noise addition attack, smoothing attack and simplification attack. In addition, 3D mesh steganalysis has
been divided into two aspects ( general steganalysis and specific steganalysis ) . For overall steganalysis, there are
YANG208 features, local feature set (LFS) 52 features, LFS64 features, LFS76 features, LFS124 features, normal voting
tensor (NVT) + features and 3D wavelet feature set (WFS) 228 features respectively. Current methods have revealed
strong weaknesses and strengths from which we can learn for future work. In order to evaluate the performance of various
steganographic and steganalytic methods clearly, it is important to identify standards for users friendly. Meanwhile, the
steganographic performance based on three general requirements (i. e. , security, capacity and robustness) has been evalu-
ated. Ensemble learning is an effective way to produce a variety of base classifiers, from which a new classifier with a better
performance can be derived, and ensemble classifier is used to evaluate steganalysis performance, a common tool for steganal-
ysis. The datasets proposed are suitable for the princeton segmentation benchmark and the Princeton ModelNet, where the for-
mer has 354 objects and the latter has 12 311 mesh objects with 40 categories. Some promising future research directions and
challenges in improving the performance of 3D mesh steganography and steganalysis have been highlighted. 3D mesh steganog-
raphy research has been summarized as following: 1) combining the permutation domain and LSB domain; 2) designing spa-
tial steganographic models; 3) designing steganalysis-resistant permutation steganographic methods; 4) designing 3D mesh
batch steganography methods and 5) designing 3D-printing-material-based robust steganography methods. Open issues of 3D
mesh steganalysis has been summarized as bellows: 1) rich steganalytic features designation for universal blind steganalysis;
2) designing deep-learning-based steganalysis methods; 3) designing a finer distance metric to improve the steganalysis of
permutation steganography and 4) cover source mismatch problem.
Key words: 3D model; polygonal mesh; information hiding; steganography; steganalysis; survey
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0　 引　 言

隐写术是一类信息隐藏方法,其主要目标是将

秘密消息隐藏在某个数字载体之中并传送给接收

方,而不引起第三方的注意,是隐蔽通信或隐蔽存储

的一种重要形式(Pevny 和 Fridrich,2008)。 与传统

加密技术将明文转换为密文后传输密文不同,隐写

利用数字媒体的冗余性,修改局部载体以隐藏秘密

消息。 数字隐写术作为信息隐藏中的重要技术,自
20 世纪 90 年代末以来,持续受到国防安全部门和

学术界的重视。 隐写术的发展为隐蔽通信带来了便

利,但同时也给犯罪组织提供了从事非法活动的手

段。 有新闻报道,一些著名网站,如 eBay 和 Amazon
等已经成为恐怖分子传播秘密信息的隐蔽渠道。 已

有国际恐怖组织将欧美一些科学家早期关于隐写的

研究应用于实践。 随着隐写技术的发展,新的隐写

理论和隐写算法不断涌现,网络上更是出现了很多

可以免费下载使用的隐写工具。 因此,为了避免隐

写技术被不正当利用所带来的危害,隐写分析技术

的研究也在不断地推进,这也给数字隐写的设计带

来了更大的挑战。
传统隐写主要的研究载体是图像、视频和音频

等常见的多媒体数据,而本文关注的是随着虚拟现

实、实时仿真和交互式 3 维设计技术发展产生的 3D
模型的隐写技术。 这类 3D 模型作为许多重要应用

的底层支撑技术,是计算机图形学的一个基础性研

究课题。 早期计算机图形学旨在解决如何在计算机

中表示 3 维几何图形,以及如何利用计算机进行图

形的生成、处理和显示的相关原理与算法,产生令人

赏心悦目的真实感图像。 经过 40 年的发展,广义的

计算机图形学的研究非常广泛,如图形交互技术、光
栅图形生成算法、曲线曲面造型、实体造型、真实感

图形计算与显示算法,以及计算机动画、自然景物仿

真和虚拟现实等。 随着计算机图形学的发展和大数

据时代计算性能的提高,3D 模型的隐写和隐写分析

的研究也与日俱增,近几年得到了重视。 2D 图像隐

写通过修改像素值的方式嵌入秘密消息,与之不同

的是,3D 网格隐写通过修改顶点坐标或顶点存储顺

序嵌入消息。 相比于像素调制,顶点坐标调制在 x,
y,z 这 3 个坐标分量上均可实现调制,因此在设计

3D 网格隐写算法时相比于图像隐写更为复杂。

研究 3D 模型的隐写技术满足了复杂多样的社

交环境下多媒体数据隐写安全性的迫切需求,对于

创造更为安全的隐蔽通信手段也有重要的影响。 首

先,复杂多样社交环境下的隐写技术研究有助于保

障信息通信的安全性。 面对复杂多样的隐写分析

者,如何进一步提升隐写的安全性,从而创造更为安

全的隐蔽通信手段则成为当前隐写技术研究的重要

内容。 其次,大数据环境下亟需新型载体隐写技术。
随着网络和多媒体技术的发展,当前涌现了大量新

型多媒体。 作为合适的隐蔽通信载体,新型多媒体

隐写技术的研究也随之展开。
本文对现有的 3D 网格隐写和隐写分析方法进

行了较为全面的总结和分析。 根据消息嵌入的位置

将 3D 网格隐写算法分为两态调制隐写、最低有效

位(least significant bit, LSB)隐写、置换隐写和变换

域隐写 4 类,以及将 3D 网格隐写分析算法分为通

用型隐写分析和专用型隐写分析 2 类。 为更好地描

述与分析,首先简要介绍隐蔽通信基本模型;然后评

估隐写算法安全性的数据集及评价指标;接着,分别

介绍每类 3D 网格隐写算法和隐写分析算法的基本

思想、代表性改进方案以及优缺点总结等,并对典型

方法在数据集上总结和分析性能;最后,对 3D 网格

隐写和隐写分析方法的未来发展方向进行了初步

展望。

1　 隐蔽通信基本模型

现代的隐写模型都是基于囚犯问题(Simmons,
1984)设计的,该问题中 Alice 与 Bob 需要在 Wendy
的监视下实现隐蔽通信。 通过图 1 所示的隐写系统

可以达到该目的,其中 Alice 享有密钥 k1 ,Bob 享有

密钥 k2 ,c 是一个被 Wendy 认可的载体。 一般情况

下,在私钥隐写系统中, k1 = k2 。 隐写过程如下:
Alice 将待传递消息 m 使用密钥 k1 加密后,通过隐

写嵌入步骤 Emb(·)将其嵌入载体 c 得到载密 s,
然后在 Wendy 监视下的信道中将 s 传输给 Bob,即

Emb(c,m, k1 ) = s (1)
Bob 接收到 s 后利用提取步骤 Ext(·)和密钥

k2 得到消息 m,完成一次隐蔽通信

Ext(s, k2 ) =m (2)
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图 1　 数字隐蔽通信和隐写分析示意图

Fig. 1　 Diagram of digital covert communication and steganalysis

2　 数据库及评价指标介绍

3D 网格是多边形小平面的集合,是真实 3D 物

体的适当近似。 随着 3 维表面重建和密集即时定位

与地图构建( simultaneous localization and mapping,
SLAM)的兴起,利用点云—网格生成算法,对海量

的 3 维点云数据预处理得到 3D 网格。 通常,根据

不同的拓扑需求和算法需求,会选择不同的 3D 网

格数据结构。 最常见的数据结构为面数据结构,由
网格所有面的集合构成,而对于每一个面则使用组

成面多边形的点来表示。 3D 网格包含 3 种不同的

组成元素:顶点、边和面。 3D 网格也可由几何信息

和连接信息描述,其中几何信息描述了顶点的 3D
位置(坐标),连接信息提供了邻接关系。

3D 网格通常按一定的顺序排列顶点和面。 尽

管面列表包含冗余信息,但能够加速网格上的几何

和拓扑运算。 面通常由三角形(对应于三角形网

格)、四边形(对应于四边形网格)或其他简单的凸

多边形(对应于多边形网格)组成。 由于三角形网

格是当前主流 3D 网格,因此,本文仅考虑三角形

网格。
2. 1　 数据库

普林斯顿分割集(Princeton segmentation bench-
mark)包含 354 个网格(Chen 等,2009),主要用于

3D 网格分割任务。 其中,260 对载体—载密网格对

用于训练分类器,剩余 94 对作为测试样本。
普林斯顿网格(Princeton ModelNet)包含12 311 个

40 类网格数据。 其中,50% 的网格用于分类器训

练,剩余网格作为测试样本。
2. 2　 评价指标

2. 2. 1　 隐写评价指标

安全性、容量和鲁棒性用于评估隐写算法性能。
1)安全性。 如果秘密消息的存在只能以不高

于随机猜测的概率来估计,则隐写算法可以被认为

在隐写分析系统中是完全安全的。
2)容量。 为了实现传达秘密消息的高效性,隐

写术提供的隐藏能力应尽可能高,可通过相对有效

载荷(也称为嵌入率),即比特每顶点( bit per ver-
tex,bpv)评估。

3)鲁棒性。 尽管大多数隐写方法并不追求鲁

棒性,但在实际应用中,由于网络流量、带宽和智能

设备处理能力的限制,通信信道是有损耗的,导致

传输媒体的性能下降,并进一步影响秘密消息的

正确提取,因此,有时候有必要考虑隐写算法的鲁

棒性。
2. 2. 2　 隐写分析评价指标与典型的分类器

隐写分析的主要目的是确定载体是否嵌入了秘

密消息。 如果使用某种隐写分析方法来检测可疑的

载体,则会有 4 种可能的结果:
1)真阳性(TP):载密被正确分类为载密;
2)假阴性(FN):载体被错误分类为载密;
3)真阴性(TN):载体被正确分类为载体;
4)假阳性(FP):载密被错误分类为载体。
载体和载密数据混合而成的隐写分析结果可以

构成 2 × 2 混淆矩阵,评估指标包括

R = TP
TP + FN (3)

FPO = FP
TN + FP (4)

ACC = TP + TN
TP + FN + TN + FP (5)

PR = TP
TP + FP (6)

式中,R 为召回率,FPO 为假正率,ACC 为准确率,
PR 为查准率。

支持向量机(support vector machine,SVM)是一

种监督式机器学习模型,用于解决分类问题。 然而,
随着特征空间维数和训练样本的增加,SVM 的复杂

度和内存需求也迅速增加。 为了能够处理高维特

征,在实验中一般使用集成分类器分类。
集成分类器(Kodovsk􀆪 等,2012)是 SVM 的替

代工具,用于隐写分析检测器的构建。 检测器是由

多个 Fisher 线性判决器(Fisher linear discriminant)
构成的分类器。 默认情况下,集成分类器在相同先

验条件下最小化总分类错误率,即
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PE = min
PFA

1
2 (PFA + PMD) (7)

式中, PFA 和 PMD 分别是虚警率和漏警率。 最终安

全性 􀭵PE由多次实验错误率取平均得到。

3　 3D 网格隐写

根据秘密消息嵌入方式,3D 网格隐写算法可分

为 4 类:两态调制隐写、最低位隐写、置换隐写和变

换域隐写。 在 3D 网格信息隐藏的早期研究阶段,
研究人员将水印和隐写术视为相同的技术,并提出

了一批嵌入秘密信息的算法。
以下为几种典型数字攻击(Zhou 等,2021b):
1)仿射变换(包括平移、旋转和缩放)。 通过移

动 3D 网格或者相机拍摄位置得到变换矩阵,也可

通过齐次变换矩阵表示变换过程。
2)顶点重新排序。 重新排序不会改变网格拓

扑结构,只改变存储顶点的布局,并赋予新的索引。
3)加噪。 扫描得到的 3D 模型通常是带噪模

型,由扫描设备和数字化过程产生。
4)平滑。 过滤掉高频信号。
5)简化。 降低网格处理的复杂度。

3. 1　 两态调制隐写

两态调制隐写等分邻近两个坐标点之间的线

段,标记为 01 两个状态。 根据秘密消息的值对应的

状态来相应地修改第 3 个点的坐标。
早期的 3D 网格隐写算法常采用两态调制隐写

作为基础算法。 Cayre 和Macq(2003)提出采用量化

索引调制技术来调制某个三角面片顶点的坐标值,
以嵌入消息 0 或 1。 Wang 和 Cheng(2005)提出基于

层级 k-维树和高级跳跃策略的快速路径搜索方法,
并提出在嵌入区域的多层分段嵌入消息以实现更高

的容量。 Wang 和 Wang(2006)提出抗置换攻击的

嵌入算法,将坐标点变换到由主成分分析构建的空

间,并通过相邻点之间的坐标调制嵌入消息。 Chao
等人(2009)提出了大容量的可逆隐写方法,首先旋

转和放缩 3D 模型,校准至主成分分析变换得到的

主轴、次轴和垂直主轴与次轴的方向上,然后将每个

轴上的点根据坐标位置等间隔划分并聚类,最后通

过空间调制嵌入消息。 Itier 和 Puech(2017)提出了

基于静态算术编码和哈密顿图的嵌入方法,但是嵌

入产生的修改幅度较大。 由于通过此方法得到的载

密网格在球坐标系下的方位角和仰角坐标分量有较

为明显的修改,容易受到隐写分析的检测,因此,为
了抵抗隐写分析,Li 等人(2017a)提出仅在距离分

量上嵌入消息。
以上两态调制隐写算法中,Chao 等人(2009)算

法隐写的容量相对较大,Li 等人(2017a)的隐写算

法具有较明显的抗隐写分析检测性能。 这类方法基

于统计位移嵌入消息,对加性噪声攻击、拉普拉斯平

滑攻击和网格简化攻击具有鲁棒性。 值得一提的

是,已经有一些隐写分析方法能够检测某些隐写算

法。 此外,嵌入过程中的优化算法阻碍了水印嵌入

的速度。 由于顶点数量有限,因此嵌入容量仍然很

小。 此外,由于修改幅度明显,因此这类方法无法抵

御隐写分析。
3. 2　 最低位隐写

最低位隐写首先将消息编码至最低有效位平

面,并随着嵌入量向更高位平面嵌入信息。
Yang 等人(2013)提出了估计坐标点曲率,并依

据曲率大小自适应修改部分坐标点的最低位以嵌入

消息的 3D 网格隐写方法。 Li 等人(2017b)提出了

在失真约束下基于密钥调制的 3D 网格隐写算法。
Zhou 等人(2019)提出了基于自适应于顶点复杂度

的网格顶点的失真函数,并采用校验栅格编码(syn-
drome trellis code, STC) (Filler 等,2011)嵌入秘密

消息,实现更高安全性的隐写性能。
最低位隐写算法通常为大容量抗检测算法,其

性能由相同嵌入率下的抗检测性能评估。 以上最低

位隐写算法中,Zhou 等人(2019)提出的隐写算法具

备最强的抗检测性能。 这类算法无法抵御加性噪声

攻击、拉普拉斯平滑攻击和网格简化攻击,但对隐写

分析有一定的抗检测性。
3. 3　 置换隐写

置换隐写基础原理是通过秘密消息的值扰动坐

标或拓扑结构集合中元素的顺序实现消息嵌入。 由

于 3D 网格包含具有可重排顶点和三角面的集合,
这为置换隐写提供了消息嵌入的空间。 每种元素的

排列顺序可以单一地映射为某个整数,因此,通过更

改集合中元素的顺序可嵌入秘密消息。
然而,当载体元素较多时,使用置换隐写算法的

计算复杂度很高,因此,研究者们通过权衡嵌入容量

和时间复杂度以降低置换隐写算法的复杂度。
Bogomjakov 等人(2008)提出了改进的置换隐写算
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法,通过秘密消息分段编码排列值,并扰动排列值对

应位置的坐标元素以嵌入消息。 Huang 等人(2009)
改进了编码方式,在相同的嵌入效率下提升了嵌入

容量。 Tu 等人(2010a)、Tu 和 Tai(2012)分别提出

了基于二叉树、左斜二叉树和最大期望树的编码方

法,进一步提升了嵌入容量。 由于置换隐写会导致

存储结构上相邻坐标点的邻域相关性下降,容易受

到针对性隐写分析的检测,因此,Wang 等人(2019)
提出在坐标点的一环近邻域编码嵌入消息以抵抗检

测。 置换隐写的嵌入容量与载体长度相关,当载体

顶点数达到 5 000 时,最大的嵌入率能够达到

11 bpv。
以上置换隐写算法中,Tu 和 Tai(2012)的算法

隐写容量相比较而言最大,Wang 等人(2019)的隐

写算法具有一定的抗隐写分析检测性能。 这类算法

具有较大的秘密信息嵌入容量,而且对基于坐标修

改的攻击(仿射变换攻击、加噪攻击和平滑攻击)具
有完全的鲁棒性。
3. 4　 变换域隐写

变换域隐写算法基础原理是预先经过某种映射

变换顶点坐标值,然后在变换域中嵌入秘密消息。
Cho 等人(2007)提出了在球坐标系下将顶点坐

标与球心坐标的距离作为度量值,分段聚类后均值

调制嵌入秘密消息的算法。 Bors 和 Luo(2013)改进

了此方法,增加了表面平滑性的约束。 Kanai 等人

(1998)提出基于小波变换域和多分辨率表征下的

秘密消息嵌入算法。 变换域隐写算法具有鲁棒性强

和嵌入容量低的特点。
变换域隐写算法主要评价其鲁棒性。 Cho 等人

(2007)以及 Bors 和 Luo(2013)提出的方法均具有

较强的抗攻击性能。 这类算法由于嵌入位置与坐标

无关,因此对绝大多数攻击算法均具备一定的鲁棒

性,但其主要缺点为低嵌入容量。
3. 5　 算法比较

本节比较了不同的隐写方法的性能。 表 1 比较

了不同隐写算法的失真和安全性。 若某一隐写算法

能有效抵抗所有隐写分析的检测,则视该隐写算法

是安全的;否则不安全。 对嵌入容量没有进行具体

比较,是因为不同隐写算法对于容量上下限的评估

不同。 对于两态调制隐写和最低位隐写,大多数方

法都有严格的容量上限,即不能嵌入超过上限的消

息量。 而置换隐写方法的上限是估计值,可以逼近

但达不到,因此上限不是紧致的。 表 2 是不同隐写

算法鲁棒性的比较,其中数字攻击包括仿射变换、顶
点重新排序、加噪、平滑和简化攻击等。

表 1　 3D 网格隐写算法失真和容量的比较

Table 1　 Comparison of steganographic
methods in terms of distortion and security

类别 方法 失真 安全性

两态调制隐写

Cayre 和 Macq(2003) 较大 ×

Wang 和 Cheng(2005) 中等 ×

Wang 和 Wang(2006) 中等 ×

Chao 等人(2009) 中等 ×

Itier 和 Puech(2017) 中等 ×

Li 等人(2017b) 中等 √

最低位隐写

Yang 等人(2013) 较小 ×

Li 等人(2017a) 较小 ×

Zhou 等人(2019) 较小 √

置换隐写

Bogomjakov 等人(2008) 无 ×

Huang 等人(2009) 无 ×

Tu 等人(2010a) 无 ×

Tu 和 Tai(2012) 无 ×

Wang 等人(2019) 无 √

变换域隐写

Cho 等人(2007) 中等 ×

Bors 和 Luo(2013) 中等 ×

Kanai 等人(1998) 较大 ×

注:“√”表示隐写算法抗所有隐写分析的检测,“ × ”表示隐
写算法至少受某种检测攻击。

4　 3D 网格隐写分析

3D 网格隐写分析与图像隐写分析相似,均通过

提取邻域元素之间的相关性特征作为分类的依据。
两者的不同在于图像像素的相关性通常在图像卷积

基础上计算得到,而 3D 网格坐标邻域相关性通常

由网格卷积作为预处理步骤。 如前所述,3D 网格相

邻元素之间具有强相关性,即邻域残差的直方图呈

现较陡的状态。 由于隐写算法会破坏相邻元素之间

的相关性,并造成载密 3D 网格邻域元素相关性下

降,因此目前的隐写分析方面的研究主要集中于

通过分析 3 维空间中相邻元素间的关联度设计残
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表 2　 3D 网格隐写算法鲁棒性比较

Table 2　 Comparison of steganographic methods in terms of robustness

类别 方法 仿射变换攻击 顶点重新排序攻击 加噪攻击 平滑攻击 简化攻击

两态调制隐写

Cayre 和 Macq(2003) √ √ × × ×

Wang 和 Cheng(2005) √ √ × × ×

Wang 和 Wang(2006) √ √ × × ×

Chao 等人(2009) √ √ × × ×

Itier 和 Puech(2017) √ √ × × ×

Li 等人(2017b) √ √ × × ×

最低位隐写

Yang 等人(2013) × √ × × ×

Li 等人(2017a) √ × × ×

Zhou 等人(2019) × × × × ×

置换隐写

Bogomjakov 等人(2008) √ × √ √ ×

Huang 等人(2009) √ × √ √ ×

Tu 等人(2010a) √ × √ √ ×

Tu 和 Tai(2012) √ × √ √ ×

Wang 等人(2019) √ × √ √ ×

变换域隐写

Cho 等人(2007) √ √ √ √ √

Bors 和 Luo(2013) √ √ √ √ √

Kanai 等人(1998) √ √ × × ×

注:“√”表示隐写算法对该攻击鲁棒,“ × ”表示隐写算法容易受到攻击。

差特征,并进一步训练隐写分析分类器实现二分类。
3D 隐写分析可分为通用型隐写分析和专用型隐写

分析。 通用型隐写分析主要检测基于坐标点修改的

隐写算法,包括两态调制隐写、最低位隐写和变换域

隐写算法的检测。
4. 1　 通用型隐写分析　

通用型隐写分析由标准化(基于主成分分析

( principal component analysis, PCA) 的旋转和缩

放)、特征提取和分类器的训练构成,如图 2 所示。
其中,3D 网格特征由原始 3D 网格特征与一环邻域

均匀拉普拉斯平滑后的 3D 网格特征的距离表示。
在特征提取之前,顶点坐标需要归一化:将 3D 网格

原先的坐标旋转至主成分分析获得的 3 个主轴方

向,并缩放至单位立方体内。

图 2　 基于统计残差特征学习的 3D 网格隐写分析框架图

Fig. 2　 3D mesh steganalysis framework based on learning from statistics of residual features and classification
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　 　 受图像隐写分析启发,载密图像与其平滑后的图

像之间的差异大于载体图像与其平滑后的图像之间

的差异(Fridrich 等,2002;Kodovsky 和 Fridrich,2009)。
由于隐写过程对 3D 网格也造成了同样的影响,因此,

3D 网格的隐写分析也遵循同样的原则,分别对原始

信号和平滑后信号计算残差特征,即图 2 中“􀱉”,并
且计算统计矩进行降低处理。 表 3 根据隐写分析特

征设计角度比较了不同隐写分析特征和特征维数。

表 3　 3D 网格隐写分析方法的基本特征元素

Table 3　 Basic feature elements of all 3D mesh steganalytic methods

标号 隐写分析特征 维数 YANG208 YANG40 LFS52 LFS64 LFS76 LFS124 NVT + WFS228

1 不同价下坐标、坐标范数 24 √

2 三角面法向量 1 √ √ √ √ √ √ √

3 二面角夹角 1 √ √ √ √ √ √ √

4 坐标、坐标范数 8 √ √ √ √ √ √

5 顶点法向量 1 √ √ √ √ √

6 高斯曲率 1 √ √ √ √ √

7 曲率比 1 √ √ √ √ √

8 边法向量 1 √ √

9 平均曲率 1 √ √

10 总曲率 1 √ √

11 球坐标系下坐标 3 √ √

12 球坐标系下边夹角 3 √ √

13 边向量 12 √ √

14 法向量投票张量的特征根 9 √

15 多分辨率下边向量和小波系数 45 √

注:“√”表示隐写算法抗所有隐写分析的检测。

4. 1. 1　 Yang208 特征

Yang 和 Ivrissimtzis(2014)首次提出了检测载体

载密 3D 网格的隐写分析特征,包括基于笛卡儿坐

标系下和拉普拉斯坐标系下的坐标分量变化、坐标

向量长度变化和坐标点的价小于 6、等于 6 和大于 6
的坐标向量长度变化特征(不抽取 3D 网格边界特

征)。 其中,拉普拉斯坐标由笛卡儿坐标乘以 3D 网

格的 Kirchhoff 矩阵(Bollob􀅡s,1998)得到。
同时,他们还提出了相邻三角面间基于二面角

角度偏移和三角面法向量方向偏移夹角的特征。 特

征降维包含抽取均值、方差、偏度和峰度 4 个统计特

征,以及直方图相邻 bin 的插值构成另外 4 个统计

特征。 最后,所有特征经过对数变换以提取更为有

效的特征,这 208 维特征简称为 YANG208。
尽管 YANG208 计算成本较低、特征数量较多,

但其检测准确率比其他隐写分析特征弱,表明部分

隐写分析特征不起作用。 此外,YANG208 特征对不

同嵌入率下的载体载密对的检测准确率波动明显,
表明其检测隐写算法不够鲁棒。
4. 1. 2　 Yang40 特征

Li 和 Bors(2016a)有效约简了 YANG208,摒弃

了若干判决能力较弱的检测子,保留了以下 6 个特

征:笛卡儿坐标系和拉普拉斯坐标系下坐标分量的

绝对值。 此外,笛卡儿坐标系和拉氏坐标系下各个

顶点坐标与网格中心的欧氏距离,以及二面角夹角

偏移量为作者设计的另两个隐写分析特征。
从以上 10 个特征向量中,分别计算统计特征

(均值、方差、偏度和峰度),最终得到 40 维隐写分

析特征。 与 YANG208 相比,YANG40 特征在特征维

数下降的情况下仍能保持较好的隐写分析性能。
4. 1. 3　 LFS52 特征

Li 和 Bors(2016a) 提出了基于局部特征集合
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(local feature set, LFS)的有效特征,共含有 52 维,
简称为 LFS52。 第 1 个特征为顶点法向量的偏移

量。 由于网格表面局部形状曲率能表达网格表面光

滑度,因此提出了基于曲率的隐写分析特征。 由于

最小主曲率和最大主曲率能够反映局部曲面顶点的

弯曲程度,因此第 2 个特征为高斯曲率(Rugis 和

Klette,2006)偏移量特征,其中高斯曲率为最小和最

大主曲率的乘积。 曲率比是最小主曲率与最大主曲

率之比,并将曲率比偏移量作为第 3 个特征。
与基于坐标和三角面法线的隐写特征相比,基

于顶点法向量和曲率的特征有更强的检测能力。
4. 1. 4　 LFS64 特征

Kim 等人(2017)在 LFS52 特征的基础上,提出

了坐标顶点法向量方向偏移特征、高斯曲率值变化

特征以及最小主曲率和最大主曲率的曲率比值变化

特征,包含 64 维特征,简称为 LFS64。
该方法性能明显优于 LFS52 特征,是由于增加

了边法向量、中值曲率和总曲率特征。
4. 1. 5　 LFS76 特征

Li 和 Bors(2017)在 LFS52 基础上进一步提出

了球坐标系下坐标分量值变化特征,简称为 LFS76。
其中,球坐标系下坐标点与原点的欧氏距离、方位角

和仰角的偏移量为新的 3 维特征。 球坐标系下三角

面的边长分量的偏移量为另外 3 维特征。
通过实验发现,就针对检测隐写算法的隐写分

析性能而言,LFS76 特征性能并不优于 LFS64 特征,
说明这 6 维新的特征并不能有效检测隐写扰动。
4. 1. 6　 ELFS124 特征

Li 和 Bors(2020a)在 LFS76 特征的基础上,提
出了基于边长变化和边长分量变化特征,简称为

ELFS124。 笛卡儿坐标系和拉氏坐标系下分别计算

3 种特征:三角面边向量偏移量(模长的差、差的模

长和向量差的向量夹角),最后形成了新的 12 维

特征。
LFS124 的计算复杂度非常低,而且隐写分析性

能有了明显的提升,这说明三角面边向量容易受到

隐写扰动的影响。
4. 1. 7 　 法向量投票张量 ( normal voting tensor,
NVT) +特征

Zhou 等人(2021a)提出代表邻域的元素,能够

更敏感地察觉 3D 坐标点隐写扰动造成的影响。 由

于坐标点或三角面代表的元素涵盖区域面积不够

大,他们采用三角面一环邻域区域作为单位元素设

计隐写分析特征。 通过分析三角面邻域相关性,提
出了基于三角面邻域法向量张量投票模型的特征以

提升 3D 网格隐写分析性能。
Zhou 等人(2021a)设计了三角面法向量的张量

投票模型,并通过对张量矩阵特征值分解得到 3 个

特征根。 特征根的偏移量即为最后的隐写分析特

征。 将该特征与 LFS76 特征级联得到 100 维的

NVT +隐写分析特征。 由于特征值能够反映局部

3D 表面形状的凸起程度,例如尖角、尖锐的边缘或

平面,因此 NVT +能够更为有效地检测隐写算法。
NVT + 明显地提升了隐写算法的检测性能,同

时表明三角面法向量是一个相当有效的隐写分析检

测指标。 其唯一的缺点是,由于搜索相邻三角面非

常耗时,因此该算法的复杂度非常高。
4. 1. 8　 WFS228 特征

Li 和 Bors(2020b)提出在 3D 网格原始模型与

其分别上采样得到的高分辨率网格和下采样得到的

低分辨率网格经小波分解后的系数变化和边长变化

的特征,简称为 WFS(3D wavelet feature set)228。
通过采用 3D 懒小波分解(Lounsbery 等,1997)

和蝴蝶方案(Dyn 等,1990)得到的小波系数向量,可
用于表示不同分辨率下的 3D 网格特征。 由于与小

波变换相关的水印嵌入方法基本上是通过修改小波

系数和 3D 网格的边来实现秘密消息的嵌入,因此

这种方式得到的特征能有效地检测 3D 网格隐写算

法。 此外,可通过分析原模型更大的顶点邻域,得到

高分辨率的 3D 网格模型,这种高分辨率模型相比

于原网格模型对隐写扰动更敏感。
该算法提出了基于边向量和小波系数向量的

3 种不同分辨率下的隐写分析特征。 WF228 特征隐

写分析性能优于 LFS76 特征,但劣于 NVT + 特征。
该算法复杂度也较高,是因为需要搜寻近邻的坐

标点。
4. 1. 9　 特征筛选

Li 和 Bors(2016b)、Li 等人(2018)通过特征选

择来解决载体来源失配问题(cover source mismatch,
CSM)。

Li 和 Bors(2016b)首先对原始 3D 网格进行了

简化和加噪处理,并对预处理后的 3D 网格隐写。
然后,采用皮尔逊相关系数等技术分析载体和载密

网格的差异程度,最后选择有效的隐写分析特征。
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4. 2　 专用型隐写分析

专用型隐写分析主要检测特定隐写算法,包括

针对基于 PCA 旋转变换的隐写和置换隐写的检测。
4. 2. 1　 针对基于 PCA 旋转变换隐写的隐写分析

Zhou 等人(2019)指出一系列基于 PCA 变换预

处理隐写算法的安全漏洞:预处理后的载密模型和

未经过预处理的载体模型是容易受到针对性隐写分

析方法检测的。 对于任意一测试模型,通过分析其

旋转至 PCA 主轴和次轴构建的空间的旋转矩阵,能
高效地检测其为载体或载密。
4. 2. 2　 针对置换隐写的隐写分析

Wang 等人(2019)发现置换隐写容易导致 3D
模型存储结构上相邻坐标点失去近邻特性,因此,他
们提出基于存储结构上相邻坐标点在空域中的距离

度量值作为特征,以实现隐写检测。
此方法在检测不同置换隐写算法时是通用的,

并不需要任何先验知识,比如具体的隐写方法或者

固定的嵌入率。
4. 3　 算法比较

如图 3 所示,本节分析了不同隐写分析方法的

实验结果。 实验中采用了两种数据集:普林斯顿分

割集和普林斯顿网格。 训练过程中,分别对训练集

的载体和载密网格提取隐写分析特征,并用集成分

类器训练特征。 测试过程中,预测测试集的载体和

载密网格的分类结果。
本文实验评估了 Chao 等人(2009)大容量 3D

网格隐写算法的性能。 嵌入率等间隔取 2 14 bpv
之间的整数,评价指标为平均检测错误率。 结果表

明,隐写分析方法性能从高到低排序为:NVT + 、
WFS228、LFS124、LFS76、LFS64、LFS52、YANG208。

此外,普林斯顿网格数据集上的平均检测错误

率低于普林斯顿分割集上的结果。 出现差异的原因

在于数据集类型不同:前者是计算机辅助设计

(computer-aided design, CAD)技术人工制作而成;
而后者是对自然物体扫描重建而得的模型。 结果

表明,3D 模型表面越平整,越不适合秘密消息的

嵌入。

5　 结　 语

面对快速发展的隐写分析和深度学习技术,3D
模型隐写的相关研究仍有值得开拓的空间。

图 3　 3D 网格隐写分析性能比较

Fig. 3　 3D mesh steganalysis performance comparison
((a)Princeton segmentation benchmark;(b)Princeton ModelNet)

5. 1　 3D 模型隐写

实现更高的隐写安全性是 3D 网格隐写的目

标,本文提出以下改进的方向:
1)融合扰动隐写和置换隐写算法。 联合置换

隐写和最低有效位隐写是提升隐写安全性的方法。
实验表明,当网格的顶点数达到 5 000 时,置换隐写

最大嵌入率达到11 bpv,为大容量隐写。 随着嵌入

率的增加,抗通用隐写分析和置换隐写分析的安全

性也随之下降。 因此,如何在两个域中分配消息长

度,是设计更优 3D 网格隐写算法的关键。
2)设计非加性失真函数模型。 图像自适应隐

写算法的最新研究表明,利用相邻元素之间的相关

性提升隐写算法的安全性,称为非加性失真模型(Li
等,2015;Denemark 和 Fridrich,2015)。 如何对坐标

点设计联合失真,并利用 DeJoin(Zhang 等,2017)算
法在 x,y,z 分量上分配消息长度,最后利用校验栅

格编码(Filler 和 Fridrich,2011)嵌入消息,是实现高

安全隐写算法的方式。
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3)设计 3D 网格批隐写算法。 批隐写和池化隐

写分析问题是隐写领域中的公开问题(Ker,2006),
是一类批数据的隐写和隐写分析问题。 对于图像隐

写而言,安全隐写容量与载体长度的平方根成正比

(Ker,2007)。 探究 3D 网格的安全容量与顶点数量

之间是否存在上述关系则是一个具有挑战性的

问题。
5. 2　 3D 模型隐写分析

1)设计 3D 通用隐写分析富模型。 由于低嵌入

率下的两态调制隐写和最低位隐写算法得到的载密

网格模型不容易被目前最优的隐写分析算法检测

到,因此,隐写分析算法存在较大的改进空间。 Frid-
rich 和 Kodovsk􀆪(2012)提出的富模型特征是基于多

个线性和非线性高通滤波器和高维量化噪声残差特

征设计的,能有效检测载密图像。 受其启发,可以利

用更多的 3D 网格平滑技术提取更为丰富的残差特

征。 这些技术包括早期经典的平滑方法,例如去噪

和抹平(Botsch 等,2010),以及最新的曲面平滑技

术,例如各向异性扩散流(Bajaj 和 Xu,2003)、双边

滤波( Fleishman 等,2003)、非线性平滑 ( Eigensatz
等,2008)和基于神经网络的滤波方法。

2)设计基于深度学习的隐写分析方法。 迄今

为止,3D 网格隐写分析都是基于人工设计的特征实

现的检测,而人工特征设计较为复杂,不易于短时间

内设计得到。 近年来,深度学习在多种机器学习分

类问题上展现了卓越的性能。 深度神经网络从大量

的训练数据中学习模型和分类测试数据,例如卷积

神经 网 络 ( convolutional neural network, CNN )
(Krizhevsky 等,2012)和图卷积网络(graph convolu-
tional network, GCN)(Hamilton 等,2017)等。 因此,
设计针对 3D 隐写分析的端到端学习的神经网络,
是实现更有效的隐写分析性能的解决方案。
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